Evidencni ¢islo smlouvy CNB: 92-199-21

SMLOUVA
o dodavce diskovych kapacit, software a poskytovani podpory
uzaviend podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich
predpist (dale jen ,,obcansky zdkonik*) a zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zmén¢ neékterych zakont (autorsky zakon),
ve znéni pozd¢jsich piedpist (dale jen ,,autorsky zakon®),
mezi:

Ceskou narodni bankou
Na Ptikopé 28, 115 03 Praha 1
zastoupenou: Ing. Milanem Zirnsékem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni
I1CO: 48136450
DIC: CZ48136450

(dale jen ,,objednatel nebo ,,CNB*)
a

3S.cz, s.r.o.

zapsanou v obchodnim rejstiiku vedeném Krajskym soudem v Brng, spisova znacka C51803
Eliasova 1055/25, 616 00 Brno

zastoupenou: Ing. Jitim Drazilem, prokuristou

ICO: 27683273

DIC: CZ27683273

Cislo uctu 35-4490910207, kéd banky 0100

(déle jen ,,zhotovitel*)

Clanek I
Piredmét plnéni

1. Zhotovitel se zavazuje dodat, nainstalovat a zprovoznit technické a programové
prostiedky pro ukladani a zpracovani dat dileZitych informacnich systéml objednatele,
vypracovat dokumentaci dle specifikace uvedené v ptiloze ¢. 2 smlouvy a zaSkolit
zamé&stnance objednatele, a to za podminek uvedenych dale v této smlouvé (dale jen
»dilo®). Dilo musi spliovat zdvazné pozadavky objednatele uvedené¢ v priloze €. 5
smlouvy a musi byt realizovano v souladu s navrhem technického feSeni obsazenym
v ptiloze ¢. 7 smlouvy. Technické a programové prosttedky musi spliiovat specifikaci
uvedenou v piiloze €. 1 smlouvy.

2. Dilo dle odst. 1 bude realizovano ve dvou dil¢ich plnénich takto:
a) prvni dil¢i plnéni zahrnuje:

- dodéavku technickych a programovych prosttedkii dle specifikace uvedené v ptiloze
¢. 1 smlouvy, instalaci technickych prostfedkll a jejich implementaci do prostiedi
objednatele (zapojeni do SAN/LAN), zprovoznéni “zrcadlené¢ho disku®,

- pfipojeni nejméné 2 serverti objednatele a instalaci programovych prostfedki
na tyto servery, instalaci SW pro management dodanych technickych prostiedkd,
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konfiguraci 5 LUNU, pfifazeni k serverim, testovaci provoz v délce 2 tydni
zahrnujici ukazky zékladnich operaci s diskovym polem. V testovacim provozu
objednatel vytvoii s dodanymi prostfedky MS cluster server mezi lokalitami
aprovéii jeho funkénost. Predmétem testovaciho provozu bude i vypinani
diskového pole a dalsi testy funk¢nosti souvisejici s reakci na vypadky jednotlivych
komponent dodanych prostiedkt (FC port, celé pole, arbitr, ...),

dodani dokumentace vyrobce technickych a programovych prostiedk,

Skoleni 6 odbornych zaméstnancii objednatele v délce, kterou uré¢i zhotovitel tak, aby
zaméstnanci byli vyskoleni v rozsahu dle piilohy &. 2 smlouvy. Skoleni musi byt
provedeno certifikovanym/i lektorem/lektory. Zhotovitel zajisti i pfislusné Skolici
materidly (v ¢estiné nebo angli¢ting). Soucasti Skoleni musi byt prostfedi, kde bude
mozné prakticky zkouSet probiranou latku (pfistup mize byt vzdaleny). V ptipadé,
ze Skoleni bude mimo Prahu, musi zhotovitel na své naklady zajistit dopravu
do mista Skoleni a zpét, ubytovani a celodenni stravovani pro zaméstnance
objednatele po dobu $koleni. Skolicim jazykem bude &eStina nebo angli¢tina.
V ptipadé¢, ze Skoleni bude mimo Prahu, je nutné Skoleni organizovat pro 2 skupiny
zaméstnancl. O provedeném Skoleni bude zhotovitelem zpracovan protokol;

b) druhé dil¢i plnéni zahrnuje:

zkuSebni provoz v délce 4 tydnd,

vypracovani realiza¢ni dokumentace, v niz bude zachycen popis kone¢ného stavu
a provoznich postupll a jejiz soucasti bude 1 havarijni plan. Realiza¢ni dokumentace
bude zasldna e-mailem poveéfenym osobam objednatele dle ¢l. IV odst. 2
k pfipominkam,

pfedani zbyvajici dokumentace dle piilohy ¢. 2 smlouvy povéfenym osobam
objednatele dle ¢l. IV odst. 2.

3. Dodané technické prostiedky podle této smlouvy budou nové a nepouZzité
(maximalné z tovarny zahotelé z vyroby nebo zapnuté pro ovéfeni funkénosti v rdmci
kompletace prostiedkii zhotovitelem pired dodanim). Uvedené se tyka i vSech komponent
(zejména vSech typt diski, SFP moduld, zdroji apod.).

4. Zhotovitel bude zajiStovat pribézné nebo v ramci pfisluSného dil¢tho plnéni Cinnosti
uvedené v piiloze €. 2 smlouvy.

5. Zhotovitel se déale zavazuje poskytovat za podminek uvedenych déle v této smlouvé
podporu:

a) technickych prostfedkli a programovych prostfedkl, které jsou nedilnou soucasti

technickych prostiedkd,

b) programovych prostiedki, které nejsou nedilnou soucasti technickych prostredki.

6. Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢l. III.

Clanek IT
Lhuty, misto a zpusob predani dil¢ich pIlnéni

1. Smluvni strany vzajemné dohodly pro jednotlivé dil¢ich plnéni nasledujici lhity:

a) zhotovitel pteda prvni dil¢i pInéni do 12 tydnii ode dne nabyti u¢innosti smlouvy,

b) zhotovitel pfeda druhé dil¢i plnéni do 19 tydnii ode dne nabyti Gcinnosti smlouvy.
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2. Lhita uvedena v odst. 1 pism. a) a/nebo b) tohoto ¢lanku bude prodlouzena na zadost
zhotovitele o dobu, po kterou zhotovitel objektivné nemohl pokrac¢ovat v plnéni dle této
smlouvy na zaklad¢ skute¢nosti, které zhotovitel nemohl, byt jednal s nalezitou péci,
predvidat a které sam nezptisobil (vCetné napi. z diivodu na strané vyrobce, vypadku
¢i zdrzeni v dodavatelsko-odbératelském tetézci). Zadost, véetné fadného zdtivodnéni,
zaSle zhotovitel na e-mailové adresy povérenych osob objednatele dle ¢l. IV odst. 2, a to
pied uplynutim pfislusné lhity. O prodlouzeni ptislusné lhity/lhtit bude sepsan zépis,
ktery bude podepsan alespoii jednou povérenou osobou za kazdou smluvni stranu, bez
povinnosti uzavieni dodatku k této smlouve.

3. Podpora vSech dodanych technickych a programovych prostiedki bude zahajena ke dni
podpisu protokolu o piedani a pievzeti 1. dil¢itho plnéni. V piipadé, ze s ohledem na
podminky vyrobce dodavanych technickych a programovych prostiedki nebude mozné
zahajeni poskytovani podpory az k datu predani a prevzeti 1. dil¢iho plnéni, objednatel
akceptuje zahajeni podpory v pribéhu 1. dil¢iho plnéni.

4. Objednatel se zavazuje umoznit zhotoviteli vykladku a ischovu technickych prostiedk
uréenych k instalaci v prostorach objednatele v terminu, o kterém bude povétend osoba
zhotovitele informovat e-mailem povétené osoby objednatele dle ¢l. IV odst. 2 nejméné
tfi pracovni dny predem.

5. Objednatel pfevezme technické prosttedky do Uschovy a zajisti jejich bezpecné
uskladnéni do zah4jeni instalace. O pfedani a prevzeti prostfedkid do tischovy bude sepsan
zhotovitelem protokol, ktery podepiSe alespoit 1 povéfena osoba za kazdou smluvni
stranu dle ¢l. IV odst. 2.

6. Vysledek testovaciho a zkuSebniho provozu bude uveden v zapise, ktery bude podepsan
alesponi jednou povéfenou osobou za kazdou smluvni stranu. Objednatel (povéiené osoby
objednatele) neni povinen prodlouzit dobu trvani testovaciho ¢i zkuSebniho provozu,
budou-li zjistény skute¢nosti uvedené v odst. 7 tohoto ¢lanku.

7. O predani jednotlivych dil¢ich plnéni sepiSe zhotovitel protokol, ktery podepiSe alespon
jedna povétena osoba za kazdou smluvni stranu dle ¢l. IV odst. 2 a jehoz piilohou bude
zapis dle odst. 6 tohoto &lanku. Zadné z diléich plnéni nemtize byt objednatelem
pievzato, pokud bude zjisténo, Ze technické a programové prostiedky neodpovidaji
specifikaci dle pfilohy €. 1, dilo nespliuje veskeré zdvazné poZzadavky objednatele dle
ptilohy €. 5 smlouvy ¢i neni realizovano v souladu s pfilohou €. 7 smlouvy.

8. Mistem plnéni budou prostory vypocetniho stiediska v objektech objednatele
na adresach: Praha 1, Senovaznd ul. 3 a Praha 5, Strojirenské 175.

Clanek II1
Cena plnéni a platebni podminky

1. Ceny plnéni uvedené v odst. 2 az 5 tohoto ¢lanku byly stanoveny dohodou smluvnich
stran a zahrnuji veSkeré naklady zhotovitele spojené s plnénim podle této smlouvy.

2. Cena dila dle ¢l. I odst. 1 ¢ini celkem 4 312 945,- K¢ bez DPH, z toho cena prvniho
dil¢iho plnéni ¢ini 4 288 945,- K¢ bez DPH, cena druhého dil¢iho plnéni ¢ini 24 000,- K¢
bez DPH. BIlizsi specifikace cen (vCetné ceny za zaskoleni) je uvedena v ptiloze €. 8
smlouvy.

3. Cena za 60 meésicti podpory technickych prostiedkii ¢ini 94 170,- K¢ bez DPH a cena za
60 meésict podpory programovych prostredkil, které¢ jsou nedilnou soucasti technickych
prostiedk, ¢ini 44 111,- K¢ bez DPH.
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Pausalni cena za podporu programovych prostfedkl, které nejsou nedilnou soucasti
technickych prostiedki ¢ini rocné 0,- K& bez DPH (fechnické reseni takové programové
prostiredky nezahrnuje).

Pausalni cena za podporu technickych prosttedkti a programovych prostredki, které jsou
nedilnou soucasti technickych prostfedki, po uplynuti 60 meésicti ¢ini rocné 37 170,- K&
bez DPH.

K cenam bude uctovana DPH v sazb¢ platné v den uskute¢néni piislusného zdanitelného
plnéni.

Ceny dil¢ich plnéni dle odst. 2 tohoto ¢lanku budou hrazeny na zékladé¢ danového
dokladu vystaveného zhotovitelem nejdiive v den podpisu protokolu o pievzeti
piislusného dil¢iho pInéni dle ¢l. II odst. 7.

Cena podpory podle odst. 3 a cena podpory dle odst. 4 za prvnich 12 mésicti budou
uhrazeny na zakladé danového dokladu vystaveného nejdiive po podpisu protokolu
o prevzeti 1. dil¢iho plnéni dle ¢l. IT odst. 7 a po dolozeni, Ze zhotovitel u vyrobce uhradil
¢astku za podporu technickych a programovych prostfedki. Za doloZeni lze uznat,
ze nawww strankach vyrobce bude uvedeno datum platnosti podpory na 60 mésict
u technickych a programovych prostiedkl, které jsou nedilnou soucasti technickych
prostfedkii, a na 12 mésicii u programovych prostredki, které nejsou nedilnou soucasti
technickych prostfedki, od data podpisu protokolu o ptevzeti 1. dil¢iho plnéni, popf.
v souladu s ¢l. II odst. 3 ode dne nastalého v pribéhu prvniho dil¢iho plnéni.

Pausalni cena podpory dle odst. 4 tohoto ¢lanku na dal$i ro¢ni obdobi a pausalni cena
podpory dle ¢l. 5 na dal$i (rocni) obdobi budou hrazeny predem na zakladé danového
dokladu vystaveného nejdiive prvni den ro¢niho obdobi, ve kterém bude ptislusné plnéni
poskytovano. Pausalni ceny podpory zahrnuji veskeré nédklady zhotovitele spojené
s jejich poskytovanim (vcetné nahradnich dild, prace, dopravného, cestovného, plnéni
dle ¢1. V odst. 3, apod.).

V piipadé, Ze smlouva skon¢i pfed uplynutim doby, na kterou je uzaviena, vrati
zhotovitel objednateli alikvotni ¢ast pfedplacené ceny podpory, pokud tato nebude
poskytovana ptfimo vyrobcem, piipadné jim povétenou spolecnosti (osobou).

Doklady k tihrad¢ zasila zhotovitel elektronicky jako pfilohu e-mailové zpravy na adresu
faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze
jeden doklad k tthradé. Mimo vlastni doklad k uhradé¢ muizZe byt ptilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptijaty budou i doklady k thrad€ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhrad¢ elektronicky,
zaSle jej zhotovitel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

115 03 Praha 1

Doklad k thradé bude obsahovat tdaje podle § 435 obcanského zakoniku a bankovni
ucet, na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo ktery byl
pozd¢ji aktualizovan zhotovitelem (dale jen ,,urCeny ucet™). Danovy doklad bude nadto
obsahovat naleZitosti stanovené v zdkoné o dani z pfidané hodnoty. Nezbytnou nalezitosti
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kazdého dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References). Pokud doklad bude postradat n¢kterou ze stanovenych nalezitosti
nebo bude obsahovat chybné udaje, je objednatel opravnén jej vratit zhotoviteli, a to az
do lhity splatnosti. Nova lhita splatnosti zacind bézet dnem doruceni bezvadného
dokladu.

V ptipadé, ze bude v dokladu k thradé uveden jiny nez uréeny ucet, je povéfena osoba
zhotovitele povinna na zakladé vyzvy objednatele sd€lit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na ureny ucet. V tomto pfipad¢ se doklad k tthradé nevraci s tim, Ze lhata splatnosti
zacina bézet az dnem doruceni sdéleni zhotovitele podle predchozi véty.

Splatnost dokladu k tthrad¢ ¢ini 14 dnti ode dne jejich doruceni objednateli. Povinnost
zaplatit je splnéna odepsanim piislusné Céastky z Gctu objednatele ve prospéch uctu
zhotovitele.

Smluvni strany se dohodly, ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za zhotovitelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penézité
pohledavce zhotovitele za objednatelem, at’ splatné ¢i nesplatné.

Clanek IV
Soucinnost, povérené osoby smluvnich stran, prohliseni a zavazky zhotovitele

Objednatel se zavazuje vytvoftit zhotoviteli k instalaci potfebné podminky, zejména:

a) zajistit nezbytné provozni odstavky, i kdyz je v té fazi objednatel nepfedpoklada,

b) poskytnout plan stavajiciho propojeni objektli, informace o pouzivaném oznaceni
portl stavajicich zatizeni (DWDM, patch panely, servery, ...), pfipadné pouzivanych
konvenci pro tvorbu jejich oznacovani, pouzivané konvence pro oznacovani portt
v serverech a na pamét'ovych zafizenich,

c) umoznit prohlidky mist plnéni s ohledem na fyzické umisténi dodavanych
prostiedki,

d) zajistit potifebné rekonfigurace vSech technickych a programovych systémul
dotcenych pfechodem na dodavané prostiedky,

e) pridélit IP adresy pro dodavané prostfedky pro potfeby managementu,

f) ptidélit porty na FC switchich (SAN),

g) zajistit pristup odbornych pracovnikl zhotovitele na ptislusna pracovisté objednatele.
Povéfenymi osobami smluvnich stran pro poskytovani sou¢innosti pro zajisténi fadného
plnéni smlouvy, technickd jednéni a k predani a prevzeti jednotlivych plnéni a zapist dle
této smlouvy jsou:

za objednatele:

za zhotovitele:

Smluvni strany se zavazuji ohlasit zménu povétrenych osob smluvnich stran nebo jejich
kontaktnich udaji uvedenych v odst. 2 tohoto ¢lanku nejpozdéji nasledujici pracovni den
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po provedeni zmény na e-mailové adresy povérenych osob druhé smluvni strany, bez
nutnosti uzaviit dodatek ke smlouvé.

4. Zhotovitel prohlaSuje, ze bude mit po celou dobu trvani smlouvy sjednano pojisténi pro
ptipad vzniku odpovédnosti za Skodu zptisobenou tieti osob¢é v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméné 5 000 000,- K¢ s tim, ze jeho
spolutcast neptevysuje 5 %. Zhotovitel se zavazuje, ze pojisténi v uvedené vysi a rozsahu
zlstane u¢inné po celou dobu ucinnosti této smlouvy a do 5 pracovnich dni od vyzvy
objednatele je zhotovitel povinen toto objednateli prokazat.

5. Zhotovitel je povinen zajistit, aby pracovnici, ktefi se budou podilet na plnéni této
smlouvy, po celou dobu trvani smlouvy spliiovali kvalifika¢ni kritéria, ktera objednatel
stanovil v bod¢ 7.3 pism. b) zadavaci dokumentace vetejné zakazky na plnéni predmétu
této smlouvy. Zhotovitel je povinen na vyzadani objednatele splnéni kvalifikace
jednotlivych pracovnikl dolozit, a to do 5 pracovnich dnti ode dne doruceni zadosti.

6. Pouzije-li zhotovitel pfi své ¢innosti podzhotovitele, nahradi $kodu jim zpiisobenou stejné,
jakoby ji zptsobil sam.
Clinek V
Podpora technickych a programovych prostiredki

1. Zhotovitel se zavazuje poskytovat objednateli podporu vSech dodanych technickych
a programovych prostfedki za podminek uvedenych nize v této smlouvé, a to dnem
podpisu protokolu o pievzeti 1. dil¢iho plnéni dle ¢l. II odst. 7, popt. v souladu s ¢l. 11
odst. 3 zah4jit poskytovani podpory v prubéhu 1. dil¢iho plnéni.

2. Podminky pro podporu dodanych technickych a programovych prostiedkii jsou
nasledujici:

a) pro uskute¢néni servisniho zasahu technikli zhotovitele plati neptetrzity rezim,
tj. technici zhotovitele budou dostupni po dobu 24 hodin a 7 dnti v tydnu. Tento rezim
plati pro technické i programové prostiedky;

b) odstranovani kritickych zavad:

Za kritickou zévadu se povaZzuje takova zavada, kdy ulozend data nejsou dostupna
na urovni operacniho systému serveru alespon v jedné z lokalit. Mezi kritické zavady
dale patii také:

- preruSeni vzdaleného zrcadleni mezi lokalitami, které neni zplsobené na
komunikacni trase zajiStované objednatelem;

- zéasadni vykonnostni problémy (zejména snizeni vykonu o vice nez 50 %).
Odstranéni kritickych zdvad musi byt ukonceno do 24 hodin od nahlaseni zavady.
¢) odstranovani nekritickych zavad technickych prostiredku:

Za nekritickou zavadu se povazuje takovéa zdvada dodanych technickych prostredk,
ktera neohrozuje vlastni provoz téchto prostiedk, zejména:

- zavady na managementu diskovych poli;
- vypadek prvni z redundantnich komponent.
Odstranéni nekritické zavady musi byt ukonceno do 168 hodin od nahlaSeni.
d) pti vzniku nekritické zavady programovych prostiedki bude zahdjeno feSeni

zavady nejpozdéji do 4 hodin po jejim ohldSeni zhotoviteli. Na jejim odstranéni musi

6
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zhotovitel pracovat bez zbytecného odkladu a pferuSeni a musi vyuzit vSech
prosttedkt k dosazeni napravy.

Zhotovitel v ramci zajiSténi podpory zajisti nahradni dily dodanych technickych
prostiedkil, a to bez omezeni a nové a opravné verze vSech dodanych programovych
prostiedkll véetné jejich implementace. Soucasti podpory je takeé:

- informovani objednatele o novych nebo opravnych verzich;
- konzultace k planovanym zménam.

Pokud zévadu zjisti zhotovitel, oznami ji neprodlené objednateli a dalsi postup se fidi
ustanovenimi tohoto ¢lanku.

Zhotovitel je srozumén s tim, ze veSkera komunikace pii hlaSeni a feSeni zavad bude
mezi objednatelem a pracovniky zhotovitele probihat v ceském jazyce.

Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim a
pozadavkim vyrobce piisluSného technického prostedku.

Pozadavky na odstranéni zavad a na poskytnuti konzultaci k planovanym zménam budou
pfedavany zplisobem uvedenym v piiloze €. 3 smlouvy. Kritické zdvady objednatel
souCasn¢ oznami telefonicky. Prijeti pozadavku na odstranéni kritické zavady
je zhotovitel povinen potvrdit e-mailem na adresu osob uvedenych v pfiloze ¢. 3 smlouvy
nejpozdéji do 1 hodiny od obdrzeni pozadavku. Obdrzeni pozadavku na odstranéni
ostatnich zavad a provedeni ostatnich sluzeb je zhotovitel povinen potvrdit e-mailem na
adresu osob uvedenych v pfiloze ¢. 3 smlouvy nejpozdéji do 2 hodin od obdrzeni
pozadavku. Potvrzeni e-mailem neni nutné v ptipadé€, kdy dojde k jinému prokazatelnému
zahajeni odstrafovani zavad nebo plnéni ostatnich sluzeb (napf. telefonicky kontakt,
ptijezd technika, e-mail od dopravce o odeslani ndhradniho dilu apod.).

Zhotovitel se zavazuje prevzit od objednatele vyménéné vadné dily a zajistit jejich
odpovidajici ekologickou likvidaci podle platnych pravnich predpist.

Zhotovitel souhlasi s tim, Ze pri vyméné jakékoliv komponenty, na které jsou/byla
data objednatele (typicky HDD/SSD/Flash technologie apod.), nebude tato
komponenta po opravé vracena zhotoviteli a objednatel zajisti jeji odpovidajici
likvidaci.

Zhotovitel prohlasuje, Ze ke dni podpisu protokolu dle €l. II odst. 3 povéfenymi osobami
smluvnich stran bude u vyrobce sjedndna podpora na obdobi 60 mésicl u technickych
a programovych prostfedkti, které jsou nedilnou soucésti technickych prostiedkii a na
12 mésicth u programovych prostiedkt, které nejsou nedilnou soucésti technickych
prostiedkli a Ze v krajnim pfipad¢ je mozné Cerpani této podpory v rozsahu dle této
smlouvy vcetné narokl na nové verze FW a SW piimo u vyrobce (nebo jim povéfené
spolecnosti/osoby), a to bez finan¢nich nakladi pro objednatele.

Zhotovitel prohlasuje, Ze je opravnén poskytovat podporu technickych a programovych
prostiedkli, které jsou pfedmétem plnéni podle této smlouvy, aniz by doslo
k omezeni/ztraté podpory od vyrobce. Zhotovitel dale prohlasuje, Ze veskeré technické
a programové prostiedky (HW a SW), vcetné vSech jejich soucasti, které¢ zhotovitel
zamysli dodat objednateli v rdmci plnéni dle této smlouvy, jsou ureny vyrobcem pro
evropsky trh, pokud vyrobce takové urceni provadi. V ptipadé€ nepravdivosti prohlaSeni
dle tohoto odstavce je zhotovitel uhradit objednateli skodu v plné vysi.
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10.

1.

Clanek VI
Smluvni pokuty, urok z prodleni

V ptipadé¢ prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:
a) ve vysi 1 000 K¢ za kazdy den prodleni ve 1haté dle €l. IT odst. 1 pism. a),
b) ve vysi 1 000 K¢ za kazdy den prodleni ve lhité dle ¢l. IT odst. 1 pism. b),

c) ve vysi 1 000 K¢ za kazdy den prodleni se zahajenim poskytovani podpory ve lhaté
dle ¢l. II odst. 3.

V ptipadé¢ prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:

a) ve vysi 1 000 K¢ za kazdou hodinu nedostupnosti ani jednoho z kontaktli zhotovitele
uvedenych v pfiloze ¢. 3 smlouvy v dob¢ dle ¢l. V odst. 2 pism. a),

b) ve vysi 1 000 K¢ za kazdou hodinu prodleni zhotovitele v kterékoli lhaté dle
¢l. V odst. 7,

c¢) ve vysi 1 000 K¢ za kazdou hodinu prodleni ve lhit€ dle ¢l. V odst. 2 pism. b),
d) ve vysi 500 K¢ za kazdou hodinu prodleni ve lhiité dle ¢l. V odst. 2 pism. ¢),

e) ve vysi 500 K¢ za kazdou hodinu prodleni ve lhiit€ pro zahajeni odstraniovani zavady
nebo neodiivodnéného preruseni odstranovani zavady dle ¢l. V odst. 2 pism. d).

V piipad¢, ze se po dobu 2 let od podpisu protokolu o pievzeti 2. dilc¢iho plnéni dle ¢l. 11
odst. 7 ukaze, ze dilo nesplituje ne¢ktery ze zdvaznych pozadavki objednatele uvedenych
v piiloze ¢. 5 smlouvy, ma objednatel pravo pozadovat po zhotoviteli smluvni pokutu
ve vys$i 0,5 % z celkové ceny dila uvedené v ¢l. III odst. 2, nejméné vSak 50 000 K¢, a to
za kazdy ptipad nedodrzeni zdvazného pozadavku, a to i opakované. Tim neni dotéeno
pravo na odstoupeni od smlouvy ani na nahradu vzniklé skody v plné vysi.

V ptipadé prodleni zhotovitele ve lhaté dle ¢l. IV odst. 4 nebo 5 je objednatel opravnén
poZadovat smluvni pokutu ve vysi 2 000 K¢ za kazdy pracovni den prodleni.

V pfipadé poruseni povinnosti mlcenlivosti zhotovitelem ¢i jeho pracovniky ma
objednatel pravo pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy jednotlivy zjiStény
pfipad poruSeni této povinnosti, a to i opakované.

V piipad¢ prodleni objednatele s uhrazenim danového dokladu je zhotovitel opravnén
pozadovat Urok z prodleni podle natizeni vlady ¢. 351/2013 Sb.

Strany se dohodly, Ze odpovédnost za Skodu zhotovitele v jeji plné vysi neni smluvni
pokutou vyloucena.

Clanek VII
Vlastnictvi, nebezpeci $kody na véci, licen¢ni ujednani

Vlastnictvi k technickym prostfedkiim dle této smlouvy ptfechazi na objednatele dnem
podpisu protokolu o prevzeti 1. dil¢tho plnéni dle ¢l. II odst. 7. Pravo uzivani
programovych prostiedkii dodanych dle této smlouvy ptrechazi na objednatele dnem
jejich instalace.

Dnem ptevzeti technickych prostiedkli objednatelem do tschovy piechdzi nebezpeci
Skody na téchto prostiedcich na objednatele.

Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a Casové neomezenou
licenci umoziujici uzivat dle této smlouvy dodané programové prosttedky pouze pro
vnitini potfebu objednatele.
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4. Licen¢ni odména za licen¢ni opravnéni v rozsahu dle odst. 3 tohoto ¢lanku je zahrnuta
v cenach uvedenych v ¢l. 111 této smlouvy.

5. Objednatel neni povinen vyuzit licenci ani z ¢asti.

6. Zhotovitel prohlasuje, Ze prava, kterd touto smlouvou poskytuje, mu nalezi bez
jakychkoliv omezeni a Ze odpovida za Skodu, ktera by objednateli vznikla, pokud by se
kdykoliv pozdéji zjistilo, Ze toto prohlaseni bylo nepravdivé.

Clanek VIII
Mi¢éenlivost, bezpecnostni poZadavky objednatele

1. Zhotovitel se zavazuje zajistit, ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji mlcenlivost o vSech skuteCnostech, se kterymi se
u objednatele sezndmi a které nejsou vefejné zndmy. Povinnost ml¢enlivosti neni ¢asove
omezena. Na pracovniky podzhotovitele se pohlizi jako na pracovniky zhotovitele.

2. Zhotovitel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele,
které jsou uvedeny v ptiloze ¢. 6 smlouvy.

Clanek IX
Odstoupeni od smlouvy

1. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby veskeré dodané technické
a programové¢ prostiedky dle této smlouvy splnovaly veskeré zavazné pozadavky
objednatele uvedené¢ v pfiloze ¢. 5 smlouvy. Objednatel je oprdvnén odstoupit
od smlouvy z divodu nesplnéni (byt ¢astecného) kteréhokoli ze zavaznych pozadavki
objednatele uvedenych v ptiloze 5 smlouvy.

2. Objednatel je opravnén odstoupit od smlouvy rovnéz v ptipadé, ze:

a) zhotovitel bude v prodleni s pfeddnim kteréhokoliv dil¢iho plnéni ve lhaté dle ¢l. 1
odst. 2 pism. a) nebo b) nebo se zah4jenim poskytovani podpory po dobu delsi nez 30
dnti od podpisu protokolu o pievzeti 1. dil¢iho plnéni dle ¢l. IT odst. 7,

b) v ramci zkuSebniho provozu dle €l. I odst. 2 pism. b) se vyskytnou takové chyby, které
objednatel vyhodnoti jako zésadni a tyto nebudou odstranény ani v objednatelem
urcené dodate¢né primétené lhite,

c) po uplynuti testovaciho ¢i zkuSebniho provozu bude zjisténo, Ze technické Cci
programové prosttedky neodpovidaji specifikaci dle ptilohy ¢. 1, dilo nesplituje
veskeré zdvazné pozadavky objednatele dle pfilohy €. 5 smlouvy ¢i neni realizovano
v souladu s ptilohou €. 7 smlouvy,

d) zhotovitel neodstrani kritickou zavadu dle ¢l. V odst. 2 pism. b) ani do 48 hodin od
nahlaseni,

e) zhotovitel neodstrani nekritickou zavadu v souladu s €l. V odst. 2 pism. c) technickych
prostiedkll ani do 14 dni od nahléasenti,

f) zhotovitel nezah4ji prace na odstranovani nekritické zavady programovych prostredkii
v souladu s €l. V odst. 2 pism. d) ani do 5 pracovnich dni od nahlaseni, nebo pokud ani
pfes vyzvu objednatele nebude zhotovitel pokracovat v pracich na odstranovani vady
po jejich prerusent,

g) zjisténi jakéhokoliv rozporu mezi licencemi uvedenymi v pfiloze €. 1 smlouvy
a licencemi skute¢né¢ dodanymi. Jedna se zejména o rozpory ve zptisobu licencovani
nebo v jejich mnoZstvi.



Evidencni ¢islo smlouvy CNB: 92-199-21

3. Zhotovitel je opravnén odstoupit od smlouvy v pfipad€, ze objednatel bude v prodleni
s thradou opravnéné vystaveného danového dokladu del§im nez 30 dnii.

4. Odstoupeni od smlouvy je u¢inné dnem doruceni oznameni o odstoupeni od smlouvy
druhé smluvni stran¢€. Odstoupenim od smlouvy se smlouva rusi od samého pocatku

ey e

nezanika narok objednatele na smluvni pokuty dle ¢l. VI, ani narok na nédhradu skody.

5. Zhotovitel je povinen do 30 dnii od Gc¢innosti odstoupeni odvézt veskeré dodané plnéni,
nestanovi-li objednatel jinak, ¢i nedomluvi-li se smluvni strany jinak.

6. Pro ucely ndhrady Skody v pfipadé odstoupeni od smlouvy se stanovuje cena prace
kazdého ze zastupct zhotovitele na plnéni této smlouvy ve vysi maximélné 1 300 K¢/hod
bez DPH.

Clinek X
Uverejnéni smlouvy a skutecné uhrazené ceny za plnéni smlouvy
1. Zhotovitel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné vSech jejich ptipadnych zmén a dodatkli a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni
pozd¢jsich predpist (dale jen ,,ZZVZ*) uvetejnuje informace a dokumenty ke svym
vefejnym zakazkdm zplsobem, ktery umoziiuje neomezeny a piimy dalkovy pfiistup,
pfi¢emz profilem objednatele v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli uloZena § 219 ZZVZ.
Uvetejiiovani bude provadéno dle ZZVZ a ptislusného provadéciho ptedpisu k ZZVZ.

Clanek XI
Zavéreéna ustanoveni

I. Smlouva nabyva platnosti a uc¢innosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

2. Smlouva se v ¢asti tykajici se podpory uzavirda na dobu neurcitou. Smlouvu lze v ¢asti
tykajici se podpory vypoveédét pisemnou vypovédi, kterd musi byt dorucena druhé
smluvni stran¢ nejpozdéji 6 meésich piede dnem uplynuti pfedplacené doby podpory
technickych prostfedkii a programovych prostiedkd, které jsou nedilnou soucasti
technickych prostfedkti stim, ze zavazky tykajici se poskytovani podpory zanikaji
uplynutim posledniho dne ptedplacené doby podpory.

3.  Smluvni strany se dohodly, ze objednatel je opravnén kdykoliv v prubéhu insolvencniho
fizeni zahdjeného na majetek zhotovitele vypovédét tuto smlouvu v Casti tykajici
se podpory, a to ve l4denni vypovédni dob¢, kterd pocina bézet dnem nésledujicim
po doruceni pisemné vypovédi zhotoviteli. Zhotovitel je povinen vystavit nejpozdéji
posledni den trvani smlouvy opravny danovy doklad na vraceni alikvotni ¢asti
predplacené podpory, nebude-li tato Cerpana u vyrobce, ¢i jim poverené spolecnosti
(osoby).

4. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovan vylu¢né podle ¢eského prava obecnymi soudy v Ceské
republice.
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5. Tato smlouva a prava a povinnosti zni vznikla se fidi obCanskym zdkonikem
a autorskym zékonem.

6. Smlouva muze byt ménéna a doplilovana pouze formou pisemnych chronologicky
¢islovanych dodatkd podepsanych opravnénymi zastupci obou smluvnich stran, neni-li
touto smlouvou stanoveno jinak.

7. Smlouva je vyhotovena v elektronické podobé¢, pfi¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy

Prilohy:

¢. 1 — Specifikace technickych a programovych prostredkt

¢. 2 — Specifikace ¢innosti

¢. 3 — Kontakty pro poskytovani podpory, konzultaci a feSeni problému pfi implementaci
¢. 4 — Seznam zafizeni objednatele

¢. 5 — Technicka specifikace pfedmétu plnéni

¢. 6 — Bezpecnostni pozadavky objednatele

¢. 7 — Néavrh technického feseni

¢. 8 — Cenova tabulka

VPraze 45 5 202 VBmé 44 2 2022
za objednatele: za zhotovitele:
Ceska narodni banka 3S.cz, s.r.o.

Ing. Milan Zirnsak Ing. Jifi Drazil
feditel sekce informatiky prokurista

podepsano elektronicky podepsano elektronicky

Ing. Zden&k Virius

feditel sekce spravni
podepsano elektronicky
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Ptiloha ¢. 1
Specifikace technickych a programovych prostiredku

Specifikace technickych prostitedkii a programovych prostiedkii, které jsou nedilnou souéasti technickych prostiedki

Diskové pole VSP G370 - HW Diskové pole VSP G370 2x 1ks
Cache 256 GB 2x 1ks
VSP GXXO0 2.4TB SAS HDD 2x 138ks
VSP G/F XXO0 Drive Box (SFF) 2x 5ks
VSP G/FXXO0 Host I/0 Module FC 16/32G 4port 2x 2ks
VSP G SFP for 16Gbps Shortwave 2x 16ks
POWER CORD IEC C14 TO IEC C13 250VAC 10A
WORLDWIDE APPROVALS 1.5M 2x 12ks
SVP processor 1ks

PtisluSenstvi pro realizaci zakazky v pozadovaném rozsahu | 1ks

Diskové pole VSP G370 — nedilny SW VSP G370 Foundation Base Package 2x 1ks
G370 Global Active Device Base License 2x 1ks
Hitachi VMware Software No-Charge Sales package 2x 1ks
Hitachi Microsoft Software No-Charge Sales package 2x 1ks

Stojan pro lokalitu Zli¢in (standardni 19 | Rozvadéc stojanovy serverovy 42U 800x1200 - ¢erny 1

stojan s nosnosti minimalné 1000 kg, Sife 800
mm, hloubka 900-1200 mm, vyska 30-42 U

Specifikace programovych prostiedku

Dodavka neobsahuje programové prostiedky, které
nejsou nedilnou soucasti technickych prostfedka

*) U poloZek technickych prostiedkt uved'te ,,HW* u programovych prostiedkii uved’te ,,SW*. U poloZek programovych prostiedki uved'te typ (jednotky) licencovani napf. ,,kapacita-TB*, ,,na
storage®, ,,na server, ,,na pocet pripojenych zarizeni, ,na CPU*, , na uzivatele apod. Lze doplnit i textem pod tabulkou.
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Ptiloha ¢. 2
Specifikace ¢innosti

Detailni specifikace pozadovanych Cinnosti zhotovitele

Cinnost Poznamka

Instalace HW/SW Instalace diskovych poli a zdkladni konfigurace, instalace
dohledového SW, zaskoleni obsluhy.

Zapojeni do datovych Zapojeni do SAN, zprovoznéni vzdaleného zrcadleni a

struktur CNB a testovaci | “zrcadleného disku®, piipojeni nejméné 2 serverd, instalace

provoz management SW

Konfigurace poli Asistence pii konfiguraci jednotlivych diskli pro servery
rozsahu do 10 LUN®.

Instalace SW Zajisténi instalace veskerého dodaného SW na vsech serverech.

Instalace SW pro ovladani pole z ptikazové tadky na vSech
serverech. V pfipadé potiteby zhotovitel zajisti i odinstalovani
stavajiciho SW.

Asistence pfi testovani Spoluprace pii testovacim a zkusebnim provozu.

Skoleni Pted implementaci zajisti zhotovitel Skoleni pro 6 odbornych
zaméstnanctt CNB v rozsahu nezbytném pro zaji§téni provozu
dodanych prostiedkt v CNB (konfigurace, administrace, b&zna
sprava).

Skoleni je pozadovano v CR, nejlépe v Praze. Skolicim jazykem
muze byt CeStina a anglictina. Preferovan je cesky jazyk.

Dokumentace - vedeni deniku o instalaci, tj. pribézné zaznamenavani
provedenych zmén v celém prib&hu implementace *;

- zajiStovani zapist z jednani a protokolt o ptedani funkénich
celkd;

- zpracovani realiza¢ni dokumentace (skute¢ny stav zapojeni,
nastaveni systému, postupl pii provozu, nastaveni
vzdaleného pftistupu,...);

- zpracovéni havarijniho planu™;

- zpracovani protokolu o provedeném Skoleni zaméstnanct

objednatele;
Dalsi povinné soucasti opticka kabelaz mezi dodanymi zatizenimi a prvnim prvkem, do
dodavky kterého budou zapojena (FC switch, maximalni délka 25 m);

Instalacni denik by mél byt veden formou notesu/knihy, kde se pribézné (pokud mozno
okamzit¢) zaznamenavaji provedené akce a nastaveni.

™ Havarijni plan bude obsahovat viechny nezbytné informace pro zaméstnance objednatele,
jak maji postupovat v ptipad¢ zavady, tj. informace:

- o umisténi nezbytnych zaznamu (logti) vedouci k blizsi identifikaci zavady a zékladni
informace o tom, jak logy analyzovat (pfipadné informaci, Ze konkrétni log je urcen
pro analyzu ve vysSich stupnich podpory a jak se tento log da ulozit do souboru, aby
mohl byt odeslan napft. e-mailem)

- o postupech pfti typickych zavadach a chybovych hlasenich a popis postupu/ii jak blize
identifikovat zavadu. V této ¢asti by mél byt uveden popis typickych zavad, které
mohou nastat a mohou byt odstranény zameéstnanci objednatele (napf. pii vypadku
»portu xy“ -> je potifeba uvést port do stavu on-line piikazem ,,abcd®; nefunguje
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komunikace mezi serverem a diskovym polem po jedné z FC tras-> je potieba ovéfit
zda je ptislusny port diskového pole a serveru zalogovan do SAN a nasledné provést
akci ,,xyz*; atd.). Rozsah téchto typickych zavad bude zaviset na slozitosti navrzeného
feSeni. Mezi typické ,,zavady* je povazovan 1 postup pii vypinani a zapinani systému
jak po pfedchozim korektnim vypnuti, tak 1 po neo¢ekavaném vypnuti,

- 0 postupech pii atypickych zavadach (naptf. informaci o tom, ze se ma kontaktovat
servisni podpora),

- o postupu pii havarii lokality, tj. zejména postup jak zprovoznit systémy na druhém
zrcadleném systému.



Piiloha ¢. 3

Kontakty pro poskytovani podpory, konzultaci a feSeni problému pri implementaci

Kontaktni osoby objednatele:

Kontaktni osoby/centrum zhotovitele:

e pro poskytovani konzultaci nebo pro feseni problému pii implementaci:

e pro poskytovani podpory technickych i programovych prostredki:

. ziﬁsob ifedévéni ioiadavkﬁ obl'ednatelem:

Telefonické kontakty musi byt telefonni &isla v ramci CR nebo musi byt volani objednatele
v rezimu volani na tcet volaného.

Ptipadna zména v osobéch ¢i udajich, ¢i zplsobu predavani pozadavki objednatelem dle této
ptilohy bude zaslana bezodkladné e-mailem povéfenym osobam druhé smluvni strany dle ¢1. IV
odst. 2, bez potieby uzavieni dodatku.



Ptiloha ¢. 4
Seznam typovych zarizeni objednatele

Pozn: pokud néktery z uvedenych operacnich systémil jiz neni podporovan vyrobcem tohoto
OS, predpoklada se automaticky pouziti nasledovnika.

Hardware” FC HBA cluster SW?

DWDM CISCO ONS 15 454 | vzdalenost cca 25 km

CISCO MDS-9396T Kombinace 16 a 32 Gbit/s

HPE ProLiant DLL380 Gen10 | HPE SN1200E 16Gb Dual Port Microsoft Cluster Server /
Fibre Channel Host Bus Adapter Windows 2016 a 2019

? pro spravnou funkci clusteri (,,st€hovani“ IP adres clusterovych skupin) jsou lokality
propojeny protokolem TCP/IP na urovni L2 z hlediska rozhrani Ethernet.
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Ptiloha ¢. 5
Technicka specifikace pfedmétu plnéni
Terminologie

Cache — vyrovndvaci pamét zafazend mezi dvéma systémy vyrovnavajici jejich rozdilnou
rychlost. V pfipadé¢ diskového pole je cache umisténa na cesté mezi (frontend) portem
a fyzickym diskem diskového pole. Z pohledu CNB se jednd o pamét na bazi RAM
(napf. https://cs.wikipedia.org/wiki/RAM) s ptistupovou dobou v fadu desitek nanosekund
nikoliv o tierovani na bazi Flash/SSD technologii.

Cluster lokalni - skupina zafizeni (zpravidla servert a diskovych poli), kterd umoziuje
zajistit obnovu zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzajemna
vzdalenost zatizeni od sebe miize byt do desitek metrti.

Cluster geograficky/geocluster - obdoba lokalniho clusteru s tim rozdilem, ze i data jsou
zdvojend a tato technologie umoziiuje kompletni obnovu zpracovéani ve fyzicky jiné lokalité
(vzdalenost desitky kilometrtt). V riiznych lokalitach jsou nejen servery a i diskové prostory.

Clone/klon, Snapshot — jedna se o rizné zplsoby autonomniho vytvoreni nezavislych kopii
dat (diskt). V ptipadé€ ,.clone* je vzdy vytvoiena plna kopie dat uvniti diskového pole. Pro
tento zpusob vytvaieni kopii musi byt vzdy k dispozici plné kapacita. V ptipadé ,,snapshotu
se vytvaii jen vnitini tabulka. AZ v pfipad€ zapisu konkrétni stopy na disk je vytvafena
prislusna kopie ,,starSich® dat. Vyhodou je, ze po urcity Cas (nez dojde k prepsani celého
prostoru disku) neni potieba celd kapacita, ale jen kapacita na udrzeni zmén. Nevyhodou je
zpravidla pomérné znacna rezie spojenad s ,,evidenci® a realizaci zmén.

High Availability — feSeni, které zajist'uje dohodnutou spolehlivost zpracovani nebo systémi.
V tomto feSeni je typicky zajisténo, ze pii vypadku jedné (nebo i1 vice komponent) neni
zpracovani naruseno.

IOPS (Input/Output Operations Per Second) — pocet I/O operaci za sekundu.

IS (Informacéni systém/aplikace) - je funkéni celek, ktery slouzi k ziskavani, uchovavani,
prenaseni, zpracovavani a poskytovani informaci pomoci informacnich technologii. Zahrnuje
informacni technologie, data, spravu informacniho systému a zamé&stnance, ktefi ji zajist'uji,
uZzivatele a vzdjemné vazby mezi nimi.

Fyzicky disk — diskova jednotka, ktera je fyzicky vyménnd v ramci diskového pole
(oznacovano téz jako HDD).

Logicky disk — cast fyzického disku nebo vice ¢asti fyzickych diskl, kterd je vytvofena
konfigura¢nimi prostfedky diskového pole.

LUN - jeden nebo skupina logickych diski, které jsou prezentovany smérem k serveru a
z pohledu serveru se tvaii jako jeden disk.

LUN Masking - proces zajiStuyjici, aby ur€ity disk (LUN) byl pfistupny urcitému serveru, tj.
aby vSechny servery nemély piistupné vSechny disky pfipojené do SAN, resp. na stejny port


https://cs.wikipedia.org/wiki/RAM
http://en.wikipedia.org/wiki/Input/Output

Evidencni ¢islo smlouvy CNB: 92-199-21

diskového pole. Lze fesit na urovni diskového zatizeni, HBA (Host Bus Adapter) serveru
nebo FC switche.

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajistujici funkci
clusteru. Tento SW je soucasti MS Windows Enterprise Edition.

MP (MultiPath) — technologie, kdy je mezi pocitaCovym systémem (server) a tloznym
zafizenim vice cest, které jsou vSechny vyuzivany. Technologie tak umoziuje zvysit
spolehlivost (odolnost proti vypadku cest/y) a vykonnost (zvySeni kapacity spojeni).
Technologie je ,,obsluhovana® vrstvou operacniho systému a pro uzivatelskou aplikaci je
zcela transparentni.

RHEL (Red Hat Enterprise Linux) — zkratka pro operacni systém typu Linux vyvinuty
firmou RedHat.

Synchronni/Asynchronni prenos - pojmem synchronni pfenos je oznacovéan typ pienosu,
kdy odesilateli je doruc¢eno potvrzeni o zpracovani jeho pozadavku az v okamziku dokonc¢eni
zpracovani (tim vzniké Casové zpozdéni). Naproti tomu asynchronni pfenos povazuje operaci
za ukoncenou v okamziku ukonceni odesléni pozadavku bez ohledu na to, zda operace je jiz
dokoncena a bez ohledu na to, zda byla ukoncena korektné.

ZP — zalozni pracovi§té CNB v Praze - Zli¢in.

Zrcadleni lokalni/lokalni zrcadleni — je technologie zajiStujici zapis dat na 2 nebo vice
disk soucCasné¢, které jsou umistény v jednom systému (diskovém poli). Zpravidla byva
oznacovano jako RAID-1 nebo mirroring.

Zrcadleni vzdalené/vzdalené zrcadleni - je technologie zajiStujici zapis dat do vice
diskovych poli soubézné s tim, Ze nejméné jedno z téchto diskovych poli umisténo v jiném
objektu (vzdalenost v kilometrech). RozliSujeme synchronni a asynchronni zrcadleni. V ramci
této technologie obvykle byva jedna z kopii dat urCena pro Cteni 1 zapis a druha kopie
je vnormalnim stavu nepfistupna (obvykle pro zapis). Teprve po provedeni
konfiguraénich/fidicich operaci je tato kopie zptistupnéna (typicky pro ¢teni 1 zapis).

Zrcadleny disk — kombinace lokédlniho a vzdaleného zrcadleni, kdy server ,vidi“ disk
ze dvou raznych diskovych poli jako disk z jednoho pole a je tedy mozné na néj aplikovat
multipath. Zrcadleni dat je pak provadéno na trovni diskovych poli.

Pojmy poplatné technologii Hitachi Data Systems a IBM, kterd je v soucasnosti pouZivana
v CNB:

TrueCopy/RemoteCopy — vzdalené zrcadleni diskli mezi diskovymi poli.

HDLM (Hitachi Dynamic Link Manager)/Mutlipath - SW pro multipath

In-systém repliaction/Copy on Write/Flashpshot — technologie Hitachi pro realizaci clone a
snapshoti.
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Popis soucasného stavu a infrastruktury CNB
Obecné informace

V CNB jsou v provozu dvé vypodetni stiediska. Obé tato stiediska jsou provozovéana
systémem aktiv-aktiv, tj. v obou stiediscich jsou zpracovavany rizné informacni systémy.
Bézny uzivatel neni schopen rozlisit, ve kterém stfedisku je jeho pozadavek zpracovan.
V ptipad¢ potieby (havéarie, Gdrzba,....) je zpracovani konkrétniho informacniho systému
presunuto na jiny uzel.

Do prostiedi (geografickych) clusterti jsou umistovany IS pfimo podporujici jednu
nebo vice kritickych ¢innosti CNB. Jiné IS se do tohoto prostiedi umistuji jen vyjimeéné
(napf. z licen¢nich divodu, striktniho pozadavku na shodnost akceptaéniho a provozniho
prostiedi apod.).

V ptipad¢ havarie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nutné konkrétni dobu piesunu zpracovéani individualné dohodnout se
spravcem prislusného IS (lisi se dle IS, zpravidla na poc¢atku nebo konci pracovni doby).

Komunikacni infrastruktura/SAN

Jedno vypocetni stiedisko je umisténo v budové ustfedi v Praze 1 a druhé v Praze 5 —
Zli¢in (dale jen ZP). Ob¢ stiediska jsou plnohodnotné vybavena jak po strance komunikaéni
(LAN, SAN), tak 1 po strdnce zpracovani a ulozeni dat (servery, diskova pole,
magnetopaskové knihovny). Z kapacitniho hlediska pfevazuje (pocty servert, objemy dat)
objekt ustiedi, ve kterém jsou také umistény systémy nevyzadujici zdvojeni (méné vyznamné
IS, systémy pro testovani a vyvoj apod.).

Ob& vypocetni stfediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouha 22,0 km, druha trasa je dlouha 24,4 km. Ob¢ trasy
jsou rovnocenné z hlediska ptenaSenych protokoltt (TCP/IP, FC) a pfiblizn€ 1 objemu
prenaSenych dat. Na obou koncich jsou umistény multiplexory DWDM (specifikace viz
pfiloha ¢. 4 smlouvy).

Obecné schéma zapojeni SAN je v nasledujicim obrazku:

SENO ZLICIN

SAN Fabric A

FC switch FC switch

servery

perferie

4 - DWDOM DWDM ~ N\

-
e _—
C switch FC switch

Vsechny prvky SAN (FC switche) jsou ve shodné HW a SW konfiguraci (viz ptiloha
¢. 4 smlouvy). Jsou vytvoieny dva vzdjemné oddélené fabricy, kazdy z nich je tvofen dvéma
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FC switchi umisténymi v jiné lokalité (v obrdzku jsou prvky fabricu propojeny vzdy stejnym
typem cary). Kazdy z fabricti vyuziva obé optické komunikacéni trasy mezi objekty.

Patetni optické rozvody v ramci objektu ustiedi jsou 62,5 um, v objektu ZP Zlic¢in jsou
50 um (typ vldkna OM3). Multimode pateini optickd kabeldz je zpravidla zakoncena
konektory typu SC na patch panelech v objektu ustiedi. Ostatni kabeldz je zakoncena
konektory typu LC (patch panely v objektu ZP Zli¢in, prvky SAN v obou objektech).

Prostredi HighAvailability (HA)

V CNB je nékolik typti prostiedi HA. V zasadé jej lze rozdélit na prostiedi, kde je HA
podporovano na trovni celych virtualnich stroji a na prostfedi na urovni jednotlivych aplikaci
uvnitt serveru (virtualniho nebo fyzického). Obé tyto urovné maji riizny stupen automatizace.

V soudasné dobé jsou v CNB provozovany dvé virtualizaéni platformy — VMware a Oracle
VM. U obou platforem jsou vyuzivany funkcionality typu FailOver (pfesun celého
virtudlniho stroje (VM) pfii havarii hypervizoru) a u VMware je vyuzivano SRM (VMware
Site Recovery Manager).

V prostfedi opera¢niho syst¢ému Windows je provozovan Microsoft Cluster Server
(MSCS) s vyuzitim funkcionality Hitachi Global Active Device.

V prostiedi Oracel VM je pouzivano pouze aplikacni zabezpe€eni. V piipad€ havarie je
administratorskym postupem (script) zajistén presun aplikace do druhé lokality (zastaveni
aplikace, zruSeni IP adresy, odmontovani diskt, otoc¢eni zrcadleni, ptiprava diskt a IP adresy,
start aplikace).

Prostiedi vypocetnich stredisek
Obé vypocetni stfediska jsou vybavena:

- zdvojenou podlahou;

- redundantnim systémem udrzovani provozniho prostiedi (teplota, vlhkost);

- napgjenim prostiednictvim redundantnich UPS (zdvojen¢ piivody do prostor vypocetnich
stiedisek, pfepétové ochrany, z rozvadéct ke spotfebiciim rozvod 230V). Do rozvadéci
jsou piivody 400V, ale pro pfipojeni zafizeni s 3fazovym vstupem by byla nutné tprava
rozvadécCe;

- pozarni signalizaci;

- samozhaSecim systémem na bazi inertniho plynu;

- detekei uniku kapalin ve zdvojené podlaze;

- zabezpefenim proti neopravnénému vstupu.

Ostatni informace o vypocetnich strediscich:

- zdvojena podlaha v objektu ustfedi a v objektu ZP;

- vstup do obou vypocetnich stfedisek ma maximalni vysku 197 cm;

- transportni trasy do vypocletnich stfedisek v ustfedi 1 ZP maji omezeni s ohledem
nanosnost v transportni trase nebo rozmeéry transportni trasy. V objektu ustfedi
je transport mozny az po 18. hod.

- v objektu ustredi je k dispozici 1 standardni pocitaCovy stojan 42U Sife 80 cm. Je zde
vytvofen systém tzv. ,teplé ulicky*

- v objektu ZP je k dispozici pouze prostor 20U v ramci jednoho stojanu.

- Pro ucely managementu bude k dispozici jeden fyzicky server (32 GB RAM, 8x CPU,
200 GB disky).
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- Ptipadné je mozné vyuzit stavajici instalaci STOR2RRD verze 7. V tomto piipadé vSak
musi byt fadné placena podpora odpovidajici dodanému rozsifeni o dalsi pole (firma
XORUX).

Standardy CNB

Standardni komunikaéni vybaveni:

e Patefni LAN — Gigabit Ethernet;

e aktivni sitové prvky — platforma CISCO, plné€ pfepinana sit’;
e Protokol TCP/IP;

Péteini sitové sluzby:

e DNS
o primarni DNS pro domény cnb.cz, dealing.cnb.cz — provozovano v prostiedi HP-

UX nebo GNU Linux;

o primarni DNS pro doménu ms.cnb.cz - provozovéno v prostiedi MS Windows;

e DHCP (v doméné ms.cnb.cz)
o provozovano na platformé¢ MS Windows 2008 Serveru (usttedi i pobocky);

e MTA
o provozovano na HP-UX, sendmail;

e Piesny ¢as — NTP
Jako zdroj ptesného casu je pouzit SNTP (Simple Network Time Protocol) server.
Server je synchronizovan externim ¢asovym signalem s GPS (Global Positioning
System). Protokolem NTP (Network Time Protocol) se pak synchronizuji dalsi sitova
zatizeni. Struktura synchronizace je hierarchicka.

Zavazné pozadavky objednatele

V nasledujici tabulce jsou uvedeny poZadavky, které musi byt zhotovitelem
splnény. U jednoho ,poZadavku“ (=Fadku tabulky) miize byt soucasné i nékolik
pozadovanych vlastnosti (viz nap¥. poZadavek ,,spolehlivost®), které musi byt splnény
vSechny.

Pouzité vyrazy jsou poplatné obecné terminologii a nejrozSirenéjSim
technologiim. V nékterych mistech se vSak mohou liSit od technologie nabizené
zhotovitelem (vSe neni mozné popsat zcela obecné). V tom piipadé musi zhotovitel jasné
vysvétlit vzajemny vztah nabidnutého FeSeni a poZadavku objednatele a zduavodnit
zpusob splnéni poZadavku. Rozhodujici je splnéni prislusné funkce nebo vlastnosti po
jeji funkéni/vykonové strance nikoliv zpiisob jakym je vysledku dosaZeno.

PoZzadavek Popis

Dostupnost Pro potieby CNB je diileZita spolehlivost a bezvypadkovost systému
nejen jako celku, ale i jednotlivych komponent; zafizeni jako celek
musi byt konstruovano pro provoz 24x7.

Spolehlivost Je vyzadovano:

- zajiSténi dostupnosti dat na urovni opera¢niho systému serveru
alesponn v jedné lokalit¢ do 24 hodin. V tomto pfipadé neni
rozhodujici, zda se jedna o chybu HW nebo SW;

- vyména libovolné jedné vadné komponenty za provozu (bez
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pteruseni piistupu k datiim, vykonnost mize byt ¢aste¢né snizena);

- upgrade vSech komponent diskového pole za provozu (je povoleno
snizeni vykonnosti nejvyse o 50 %);

- upgrade FW/mikrokédu na vSech komponentich bez naruseni
pristupu k datim a bez vypadku jakékoliv funkcionality
diskového pole (vykonnost miiZe byt sniZena nejvySe o 50 %) tj.

o po celou dobu provadéni upgrade musi byt zachovany
vSechny funkcionality (jako je napf. snapshot, clone,
vzdalené zrcadleni, zrcadleny disk atd.) v plném rozsahu
¢innosti a to v obou lokalitach (na obou diskovych polich).
V pripadé zrcadlenych funkci (vzdalené zrcadleni,
vzdaleny disk) musi byt navic data dostupna pro servery
z obou diskovych poli v libovolném okamzZiku;

- pole nesmi mit SPOF (Single Point of Failure);

- konfigura¢ni zmény online (viz dale);

-  minimalné 1 rezervni (spare) disk/kapacita v kazdém diskovém poli
podle pokynli vyrobce, minimalné¢ musi byt pro kazdy provozni typ
disku dostupny alesponi 1 spare disk, ktery jej mize nahradit;

- zajisténi funkce kontroly ulozenych dat, tj. diskové pole musi v dob¢
niz8i aktivity autonomné provadét kontrolu Citelnosti uloZzenych dat;

- zajisténi podpory vyrobce zafizeni tak, aby v pfipad¢ vazné chyby
mohl byt vyrobcem vytvofen fix pro tuto vdznou chybu, kterd se
vyskytla v CNB;

- zajiSténi vymeny potencionalné vadnych komponent pii piekroceni
limitniho poctu opravitelnych i neopravitelnych chyb stanovenych
vyrobcem zafizeni v rdmci zaruky/pozéarucéni podpory (v nékterych
pripadech se tak bude dit jesté pfed vyrazenim ptislusné komponenty
z provozu). Tento pozadavek se samoziejm¢ tyka i1 ptipadnych
SSD/flash komponent a limitniho poctu odstavenych pamétovych
blokd.

- Ziadna z dodanych komponent nesmi byt limitoviana poctem
provedenych operaci (napr. pocet zapisu) z hlediska poskytovani
podpory, tj. zhotovitel po dobu trvani smlouvy
opravuje/vyménuje komponenty bez omezeni;

- dodavané technické i programové prostiredky musi byt vyrabény
sériové, nesmi byt vyvijeny pro potfeby této konkrétni zakazky.
Dodana verze FW/mikrokodu v dobé instalace musi byt stabilni
provozni verze instalovana ve svété nejméné u 50 zakaznikl v jejich
produk¢nim prostiedi.

Vysoka spolehlivost provozu je soucasti zajiSténi dostupnosti dat.
Ptipadné odstavky pifi vyméné vadnych komponent, upgrade
FW/mikrokodu nebo konfiguraéni zmény majici dopad na provoz
systému jsou v CNB organizaéné naroéné a znamenaji vyznamné
naklady na pracnost zaméstnanci CNB. I pouhé riziko vypadku je
v CNB potieba osetfit minimalné organizaéné a Ginnosti presouvat na
mimopracovni dobu.

Zajisténi bezchybného uloZeni dat je pro CNB jednim z prioritnich
pozadavki.
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Pozadavek na zajiSténi dostupnosti dat do 24 hod je mozné u SW
problém fesit i napt. doCasnym odinstalovanim nékteré SW komponenty
(napt. vzdalené zrcadleni, snapshot apod.) ovSem za ptedpokladu,
ze budou data stale nékde dostupna.

Zhotovitel musi na zékladé¢ svych kontraktl s vyrobce/distributorem
zajistit takovou uroven podpory, aby bylo mozné problém/zavadu
eskalovat k vyrobci (pfipadné povérené spolecnosti/osobg), kde se timto
problémem budou seridézné zabyvat. Vysledné stanovisko samoziejmée
muze byt zavislé na konkrétni situaci (bude/nebude vytvoren fix, bude
implementovano do nové verze FW apod.).

S ohledem na vyznam diskovych poli neni naprosto pripustné, aby
zhotovitel provadél jakékoliv ladéni FW/mikrokédu nebo jiného
dodaného SW v prostredi CNB.

Vzdalené
zrcadleni —
zrcadleny disk

(synchronni)

Diskové pole musi byt schopno zajistit synchronni zrcadleni dat mezi
dvéma riznymi lokalitami (vzdélenost cca 25 km). Zaslani potvrzeni
serveru smi nastat az po korektnim zapisu dat do obou mist (synchronni
rezim). Technologie vzdaleného zrcadleni musi byt transparentni a nesmi
vyZzadovat zasah do IS.

Je vyzadovana moznost uzivatelského (CLI) otoceni sméru zrcadleni
(ur€eni primarnitho a sekunddrniho zrcadla, pokud v tomto smyslu
existuji). OtoCeni zrcadleni musi byt dynamické bez potieby plné
synchronizace a bez nutnosti zruSeni a znovu vytvoteni zrcadlené¢ho paru.
Zrcadleni musi probihat vzajemné mezi obéma lokalitami — obé¢ lokality
jsou vrezimu active/active. Stanoveni sméru zrcadleni (tj. stanoveni,
ktery z diskii (LUNQ) je primarni a ktery sekundérni) musi byt mozné
provadét na uzivatelské urovni (bez nutnosti opravnéni na zménu
konfigurace pole).

Po dobu, kdy probiha vzdalené zrcadleni, je nezbytné, aby vzdalena
zrcadla (LUNy vzdéaleného diskového pole) byla stile ,viditelna“
pfislusSnym zéloZznim serverem. Tato funkce je nezbytna z divodu
realizace clusteru na platformé RHEL, kdy nelze provadét dynamicky
scan sbérnice, ale je nutny reboot serveru.

Je poZzadovana funkcionalita, kdy se jednotlivé LUNy shodné velikosti ze
dvou diskovych poli umisténych ve dvou vzdalenych lokalitach
(vzdalenost cca 25 km) budou serverim prezentovat jako LUN
z jednoho pole. Dva servery ve standardnim clusteru (napt. MSCS)
se tedy budou chovat jako bézny lokalni cluster, ktery sdili tento
zrcadleny disk. Obdobné VMware, resp. Oracle VM budou pracovat nad
jednim repository, které je trvale piistupné pro zapis. Takovy LUN neni
nutné (s odstavkou aplikace) ptepinat z rezZimu ReadOnly do rezimu
ReadWrite. Zrcadleni LUNG mezi jednotlivymi poli musi byt
v synchronnim rezimu. Pfi vypadku jednoho pole/loklaity tedy bude
dochéazet ke standardnimu recovery na urovni operacniho systému, ale
nebudou ztracena zadnd ulozend data. V zasadé vznikne virtudlni cluster.

Z davodu zajisténi majority (pro piipad Disaster Recovery) objednatel
predpokladd umisténi dalsiho arbitraéniho uzlu v budové CNB. Uzel
bude umistén ve stejné budové, bude vSak umistén v jiné mistnosti nez
bude umisténo diskové pole. Dostupnost po TCP/IP je moZnd, pro
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FibreChannel je potieba pocitat s délkou optické kabeldze ptiblizné 200
m (optickd kabelaz 62,5um; komunikace 4 Gbit/s je funkéni, 8 Gbit/s ma
jiz problémy).

Arbitraéni uzel musi byt sou¢asti dodavky, CNB poskytne pouze
pripojeni do LAN nebo SAN, prostor ve stojanu (max. 4U), napajeni
a pripojeni ke KVM. V pripadé technologie GAD je mozZné vyuzit
stavajici server, pokud je to technologicky a vykonnostné moZné.

Pokud je tato funkcionalita licencovana na TB, je licence pozadovana po
celkovou dodévanou kapacitu.

S wvyuzitim této technologie se diskova pole z obou lokalit budou
prezentovat jako jedno pole a bude mozné na né aplikovat standardni
»lokalni“ clustery vcetné technologii jak ,live migration” (VMware)
apod.

Technologie tak umozni vyklizeni vypocetniho stiediska bez nutnosti
masivnich odstavek IS.

Technologie vzdaleného zrcadleni nesmi vyzadovat zasadni zmény
v komunikaéni infrastruktufe CNB (viz popis soucasného stavu, viz
poznamka vpravo).

Z divodu vykonnosti a maximalni platformni nezéavislosti nesmi byt
na urovni operacniho systému ptipojenych serverd.

Dodany systém musi umoznit vytvofeni minimalné¢ 300 pard vzdalené
zrcadlenych LUNG, které budou v provozu soucasné. Z hlediska objemu
a licencovani je pro vzdalené zrcadleni poZzadovana plna kapacita
pole, i kdyZ pomér zrcadlenych a nezrcadlenych dat bude kolisat.
Viz také pozadavek ,,Celkova kapacita®.

Je pozadovano vytvofeni minimalné 30 , konzistentnich skupin disk®,
tj. skupin vzdalené zrcadlenych LUNT, které budou obsahovat vice nez
1 disk a manipulace se ,,zrcadlem* na nich musi probéhnout na vSech
spole¢né¢ (soucasn€¢) z duvodu zachovani konzistence dat. Ostatni
vzdalen¢ zrcadlené disky mohou byt samostatné.

Vykonnostni dopad na realizaci vzdaleného zrcadleni nesmi byt vétsi nez
30 %, tj. pozadavky na zapis dat véetné vzdaleného zrcadleni mohou byt
zpomaleny nejvyse o 30 % oproti pozadavkiim na zapis bez vzdaleného
zrcadleni (viz také pozadavek ,,Vykonnost*).

Po pifipadném pieruSeni vzdéleného zrcadleni (at’ jiz havarii nebo
operatorsky pirerusenim zrcadleni jednoho nebo vice LUNG) musi
prob&hnout pouze ,,rozdilové* dorovnani stavu. Neni tedy pfipustnéd plna
synchronizace vSech dat.

V soucasné dobé¢ je ,,Update Copy Response® v priméru 2 ms (celkovy
Cas pro zapis do primarniho systému vcetné pfenosu dat a potvrzeni
zapisu druhym systémem). Pfevazna vétSina pozadavki je vyfizena do
1 ms. Obcas se objevuji vykyvy do 4 ms. Zcela vyjimecné je piekroc¢ena
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hodnota 6 ms.
Novy systém nesmi byt pomalejsi nez soucasny stav.

Vzdalen¢ zrcadlené disky (=vzdalené kopie) musi byt trvale dostupné
(=viditelné¢) zaloznimi servery. Zda budou ve stavu ReadOnly nebo
ReadWrite neni rozhodujici.

Je pozadovéano synchronni zrcadlené, protoze provozované informacni
systémy nejsou schopny se automaticky zotavit ze stavu, kdy piijdou o
Casta jiz zpracovanych dat.

Zabezpeceni dat
(diskd)

Z divodu zabezpeceni dat je vyzadovano lokalni zabezpeceni dat. Typ
RAID je na zhotoviteli.

Diirazné vSak upozorfiujeme na vysoky pomér zapisovych operaci —
v poméru I/O tvoti zépisové operace cca 50 % aktivity (dals$i podrobnosti
v pozadavku ,,Vykonnost®). Stejn¢ tak zdirazitujeme nutnost dodrzeni
vSech vykonnostnich pozadavki.

Ochrana investic

Pozadované funkce diskového pole musi byt aplikacné nezéavislé (zména
verze IS nesmi mit vliv na funkce poskytované diskovym polem).

Vsechny funkce poskytované diskovym polem musi byt nezavislé na
provozovanych informac¢nich systémech. Pro vSechny informacni
systémy musi byt poskytované sluzby transparentni, tj. nesmi existovat
vazba mezi informacnimi systémy a diskovym polem ve smyslu nutnosti
certifikace vyrobcem dodaného HW nebo SW (netykd se HW a OS
serverl a clusterovych komponent).

Celkova
kapacita

Celkova kapacita pole/poli musi byt:

- celkova kapacita pro data (v kazdé lokalité): nejméné 250 TiB
=prostor ,,viditelny* servery. Nezahrnuje lokalni zabezpecCeni. Tato
kapacita v sobé zahrnuje pozadavek na vzdalené zrcadleni (viz
»vzdalené zrcadleni®). Celkova kapacita je chapana tak, Ze po
vytvofeni 250 LUNU s velikosti 1 TiB a jejich pfifazeni serverim
bude mozné na tyto LUNy celkové zapsat nejméné 225 TiB
jedinecnych dat (pozn: ,jedinecnd data® jsou napi. chipana jako
nahodné generovana data). Zbyvajici prostor cca 25 TB je povazovan
za rezii operacniho systému, resp. filesystému (cca 10 %);

Dalsi informace téZ v pozadavku ,.komprese a deduplikace.

V ptipadé, ze z navrzeného feSeni nebude ziejmé splnéni pozadavku na
kapacitu, musi zhotovitel doloZit vypoctem splnéni tohoto parametru.
V této souvislosti upozoritujeme na rozdily MB a MiB a na to, ze urcita

kapacita je mj. spotfebovana interni inicializaci diski v poli.

Pozn: 1 KiB=1024 byte, 1 MiB=1024 KiB, ...

Ptipojeni serveri

Pfipojeni serverli je vyzadovdno prostfednictvim SAN protokolem
FibreChannel po cel¢ komunikacni trase mezi diskovym polem
a serverem.

Dalsi informace v pozadavku ,,Vykonnost®.
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V CNB je jiz vybudovana infrastruktura SAN, kterd je v soudasnosti
vyuzivana jak pro pfipojeni servert, tak i pro zajisténi vzdaleného
zrcadleni dat. Zéisadni zvySeni pozadavkli na kapacitu jinych
komunika¢nich kanalti (napi. TCP/IP protokolem) by vyvolalo nutnost
jejich posileni a neni proto piipustné.

Diskovy limit Navrzena technologie musi umoziovat vytvoreni nejmén¢ 700 LUNG
v kazdém z diskovych poli.
Vykonnost Kazdé diskové pole v nabizené konfiguraci musi byt schopno zpracovat

dlouhodob¢ pozadavky v rozsahu minimalné 30 000 IOPS a 2000 MB/s
po dobu 24 hodin (pfi maximalné¢ 50% cache hit a velikosti bloku
20 KiB a poméru zapis:¢teni 50:50) na front-endu (pfipojeni serverii).
Dalsi informace:

- cca 60 - 70 % ctecich operaci je random

- cca 80 % zapisovych operaci je random

Pozn: v dennich hodinach je velikost bloku lehce pod 20 KiB, v no¢nich
hodinach se velikost bloku zvétsuje az k primérnym cca 25-30 KiB.

Do uvedenych pozadavkl nejsou zahrnuty vykonové kapacity potifebné
pro jakékoliv zpusob zrcadleni (lokalni/vzdalené) ani rezie pro
snapshot/clone, thin provisioning apod. Do uvedenych pozadavki neni
zahrnut ani provoz generovany vzdalenym zrcadleni druhého pole.

Response time u nejméné 90 % ¢tecich i zapisovych operaci musi byt
menSi neZ 4 ms (velikost bloku 20 KiB), ve zbyvajicich 10 % nesmi
responsetime piekroc¢it10 ms.

Pozadavky na propustnost kazdého pole na vnéj$im rozhrani (front-end):

- vSechny FC porty musi byt s rychlosti 16 Gbit/s s moznosti provozu
8 Gbit/s (dnesni SAN ma porty 8 Gbit/s);

- Pocet portdh musi byt miniméalné¢ 10 pro pfipojeni serverti (5+5
do kazdého fabricu SAN). Ptipadné pozadavky na dedikované porty
pro zrcadleni apod. nejsou v tomto poctu zahrnuty (detaily viz DMZ
a KII);

- maximalné bude poskytnuto 16 porti v SAN v kazdé lokalité (8+8
z riznych FC switchil);

- Zafizeni musi byt rozsifitelné minimalné o dalsi 4 FC porty.

Vykonnost bude métena SW ,,JIOMETER*

Provedeni meéfeni (testu) probéhne na vice LUNech, kdy minimalni
hranice po¢tu LUNU neni stanovena. V provozu musi byt funkcionality
majici vliv na vykon, tj. minimalné thin provisioning, vzdalené zrcadleni
- zrcadleny disk pro vSechny disky; pokud bude dodana deduplikace, tak
musi byt aktivovana apod.

Bude se méfit na dedikovanych fyzickych serverech Win 2016. Virtualni
servery nebudou pouzivany. Pro test bude pouzita aktudlni verze
[Ometer.

Meéfieni (test) bude provedeno pro pocet workerti vétSich nez je pocet
LUNUG, velikost bloku 20kiB, pomér ¢teni a zapisu 50:50, 70 %
random/30 % sequential, doba jednoho testu bude nejmén¢ 3 hodiny.
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Write 10 Data Pattern bude miniméln€é na trovni Pseudo Random.
Parametr ,,Ramp Up Time* bude v defaultni hodnoté, tedy 0.

Test bude opakovan vicekrat, avSak s rozestupem nejméné 24 hodin.
Po dosazeni dvou vysledkti spliujicich pozadované parametry bude
testovani ukoncéeno. V ptipadé nesplnéni pozadavkl bude test opakovan
nejvyse 6x a pokud ani poté nebudou splnény pozadované parametry,
bude se mit za to, ze dodané technické a programové prostfedky
nespliiuji pozadované pozadavky/funkce objednatele a bude uplatnén
pfislusny postup v souladu se smlouvou.

Velikost a
zabezpeceni
cache

Kapacita cache (na bazi RAM) pro data a fidici operace v kazdém
diskovém poli musi byt stejnd nebo vétsi nez je doporuceni vyrobce
diskovych poli pro konkrétni konfiguraci.

Minimalni velikost objednatel nespecifikuje, jelikoZ miize byt zavisla
na dalSich navazujicich technologiich.

Diskova cache musi byt sdilitelna vS§emi host porty (pfipojenymi servery)
a vSemi disky jak pro Cteni, tak i pro zapis. Soucasn¢ musi byt internimi
algoritmy zajiSteno dynamické pierozdélovani cache v zavislosti na
aktudlni zatézi jednotlivych port, diskti a v zavislosti na aktudlnim
poméru Read a Write operaci.

Cache urcend pro =zapisové operace musi byt zajiSténa proti
vypadku/chybé.

Je pozadovano zajisténi cache tak, aby i pii vypadku napdjeni trvajicim
nejvySe 24 hodin nebyla ztracena data ulozena v cache (napf., baterie pro
zalohovani cache, vyprazdnénim cache na disky vcetné SSD technologii
apod.).

Prostiedi v CNB je pomérné dynamické zejména ve vztahu k zatdZi
generované jednotlivymi IS. Zatéz jednotlivych IS se méni jak v prubéhu
dne, tak 1 v ramci mésice. Kazdy IS ma rozlozeni zatéZe individudlni.
Téchto IS je vice nez 90. Proto je vyzadovano dynamické vyuziti cache
a nikoliv jeji statické pfidéleni jednotlivym host portim, serveriim nebo
diskim (LUNGm, logickym nebo fyzickym disktim).

Cache musi byt dostatecné dimenzovana, aby s postupujici zatézi (napf.
s narlstajicim poctem a objemem diski se vzdalenym zrcadlenim,
snashoty apod.) nedochazelo k nedostatku cache pro ostatni operace
(napf. pro lokélni zapis nebo bézné predcitani). Tento pozadavek vyplyva
z aktualnich zkugenosti s provozem v CNB.

Operace
s LUNem

Zatizeni musi umoznit zvétSeni LUNu pfifazeného serveru bez ztraty
uloZenych dat (operace bude provadéna bez aktivity serveru na tomto
LUNu). Pozadavek se tyka operacnich systémi Windows 2016 a vyssi a
RedHat 7 a vyssi.

LUN masking

Je pozadovéana funkce LUN maskingu, tj. zapojeni vice serverl na jeden
port diskového pole, ale oddéleni ptistupu na jednotlivé disky (jednotlivé
LUNYy) pro jednotlivé servery.

Tato funkce nesmi byt pfenesena na SAN ani na HBA.

Dulezitym pozadavkem je, aby zména na portu (pfidani/odebrani serveru
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na fyzickém portu nebo pfidani/odebrani LUNu u konkrétniho serveru)
v zadném piipad¢€ neovliviiovala provoz ostatnich zatizeni.

Dualni FC
pripojeni servera
(MultiPath)

Pozadovan je minimalné FailOver. Tento pozadavek plati pro platformy:
Windows 2016 a vyssi, Vmware 7.x a vyssi RedHat 7 a vyssi, RedHat 7
a vyssi.

Ztrata nekteré z cest k diskovému poli nesmi mit dopad na cinnost
serveru s vyjimkou snizeni propustnosti, tj. nesmi dojit k ¢innosti
serveru, ktera povede k jeho nefunkCnosti (napf. piesun zpracovani
aplikaci na jiny uzel geoclusteru).

Soucasti dodavky musi byt i MultiPath software pro vSechny servery dle
tabulky v ptiloze €. 4 (tyka se serverd/OS, kde multipath neni integralni
soucasti OS, vtom piipadé je soucasti dodavky postup/konfigurace
nastaveni).

Ztratou dostupnosti nékteré z cest k disku nesmi byt ovlivnéna tadna
¢innost opera¢niho systému nebo jinych SW (napf. clusterova vrstva).
Maximélni  délka  vypadku je  specifickh pro jednotlivé
systémy/platformy.

Homogenita

Navrzené feSeni musi byt homogenni, tzn., Ze ke vS§em komponentdm
musi byt pfistupovano rovnocenné. Tim je minéno, ze veskeré
komponenty stejného vyznamu nebo funkce musi mit také stejna
privilegia, omezeni, stejné funkce a odpovidajici vykonnost.

Neni proto pfipustné, aby bylo mozné napt. mapovat disky z urcité
paritni (raid) skupiny jen na nekteré front-end porty, pouzit napfi. licence
pro vzdalené zrcadleni/pfesun LUN/apod jen pro nékteré LUNy nebo
paritni skupiny, atd. Veskerd pozadovana (datova) cache musi byt
dostupnd pro vSechny fyzické disky/raidgroupy, LUNy stejnym
zpusobem.

Tento pozadavek se vztahuje piiméfen¢ 1 na disky, tj. disky stejné
kategorie (SATA/SAS/SSD....) musi mit odpovidajici pouZiti.

Pokud bude navrzené feSeni obsahovat z hlediska vykonnosti rizné typy
diskil, musi byt sou€asni navrzeného feseni 1 online pfesouvani (tj. presun
bez dopadu na dostupnost dat na serverech a jen s minimalnim odpadem
na vykonnost) mezi témito typy diskl. Pfesuny musi byt automatické a
s cyklem nejvyse 6 hodin.

Diskovy prostor musi byt pouzitelny rovnocenné pro rizné typy vyuziti
(lokalni disk, vzdéalen¢ zrcadleny disk, klony). V tomto pfipadé je

zejména minéno, ze nesmi byt vyhrazen samostatny prostor pro LUNy
bez a pro LUNy vcetné vzdaleného zrcadleni.

Je vyzadovédno jednotné teSeni z hlediska zajiSténi spravy navrzeného
feSeni.

Navrzené feSeni musi byt symetrické (shodné) pro ob¢ lokality.

Komprese a
deduplikace

Komprese nebo deduplikace neni vyzadovana, ale neni zakazana.

Objednatel vSak limituje jejich ptipadné pouziti nasledovné:

- zhotovitel nese plnou zodpovédnost za stanoveni deduplika¢niho
poméru. Pokud se po celou dobu trviani smlouvy prokaze,
Ze realna kapacita diskového pole je menSi nezZ pozadovanych 250
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TB, musi zhotovitel na své naklady kapacity doplnit

- pro stanoveni fyzické kapacity nesmi byt pouzit vyhodnéjsi
pomér nez 1 : 1,5

- deduplikace/komprese musi probihat pfimo na fadici diskového pole;

- prohldSeni o shod¢ vzorkii je mozné jen na zdkladé piimého
porovnani vzorkl nebo po provedeni nejméné 2 kontrolnich souct

- pfipadnd rezie téchto algoritmii je véci zhotovitele a nesmi byt
zahrnuta v kapacitach pozadovanych objednatelem (zejména snizeni
kapacity cache).

Bezpecnost Auditovani. Minimalni rozsah auditovani:
e prihlaseni a odhlaSeni administratort (uzivatelt),
e (Cinnosti provedené administratory,
e (Cinnosti vedouci ke zméné piistupovych opravnéni,
e neprovedeni CcCinnosti v dasledku nedostatku ptistupovych
opravnéni a dalsi netispésné Cinnosti uzivateld,
e zahjjeni a ukonceni Cinnosti systému,
e chybova hlaSeni systému
e zmeény piihlasovacich tidaji (zména hesla a pod.)
Centralni sbér log:
Systém musi umét zasilat auditni zdznamy syslogem nebo umoZnit piimy
ptistup k auditnim zdznamim definovanému uctu. Auditni zaznamy musi
byt Citelné a strojové zpracovatelné.
Utty a hesla:
e automatické uzamykani uétu po opakovaném chybném zadani
hesla
e automatické odhlaSeni po definované dobé neaktivity
e vynucovani zmény hesla
e kontrola sily hesla (komplexita)
Vzdaleny piistup dodavateli je zakdzany.
Kryptogratie
TCP/IP pro management (protokol TLS 1.2 nebo vyssi) + dvou-
faktorova autentizace (nebo silné heslo)®.
Kompatibilita Navrzené feSeni musi dodrzovat standardy uvedené v ¢asti ,,Popis

s prostfedim
CNB

sou¢asného stavu a infrastruktury CNB*,

Pokud bude mit dodané zatizeni v sobé& integrovany komponenty, které
nedodrZuji vySe uvedené standardy, je to mozné pouze za predpokladu
ze:

- dana komponenta je bezidrzbova ze strany CNB;

- ze strany CNB nebude umoznén vzdaleny piistup;

- budou dodrZzeny minimalné¢ komunikacni a bezpecnostni standardy
pokud bude nutné komponentu zapojit do LAN/SAN. Z bezpecnostnich
standardl zdiraziiujeme zejména povinnost pravidelného patchovani a
zmény hesla.

Z diivodii kompatibility/interoperability NENI povoleno do SAN CNB
zapojit dalsi zafizeni typu FC switch nebo FC director. Obdobn¢ se toto
ustanoveni pouzije i pro LAN CNB. Zafizeni zapojovand do LAN CNB
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musi respektovat soucasny IP adresni plin.

Kompatibilita
servert

Navrzené feSeni musi umoznit piipojeni serverii na platforméach
uvedenych v tabulce ,,Seznam zarizeni objednatele®.

Kompletni seznam servert véetné pouzivanych HBA je uveden v ptiloze
¢. 4 smlouvy.

MozZnost pfipojeni téchto serveri v kombinaci s operacnim systémem
k diskovému poli musi byt vyrobcem pole certifikovana.

Dodavané pole musi byt certifikovino vyrobci platforem
pouZzivanych v CNB:

- MS Windows 2016 a Windows 2019
https://www.windowsservercatalog.com/
- pro VMware 7.0

https://www.vmware.com/resources/compatibility/search.php?device
Category=io

Navrzené feseni musi zajistit moznost pfipojeni stavajiciho technického
vybaveni (serverll) a umoznovat i rozvoj do budoucna (pfechod na vyssi
verze provozovaného programového vybaveni-operacnich systémi).
Zmény v této oblasti jsou mozné zcela ojedinéle (napf. vymeéna velmi
zastaralych HBA). Néklady spojené s vyménou takovych komponent
zhotovitel musi zahrnout do celkovych nakladd na realizaci.

Zmeéna operacnich systémi nebo jejich verzi je v ramci realizace vymény
diskovych poli zcela vyloucena.

Systém provozu

V obou lokalitdch (tj. na obou diskovych polich) jsou IS provozovany
systémem active-active, tj. v kazdé lokalité¢ jsou za bézného provozu
zpracovavany samostatné (rizné) IS.

Tento systém musi byt zachovan i nadale s tim, Ze fizeni kde pobé&zi dany
IS je na trovni LUNu (tj. diskt ptid€lenych serveru a konkrétnimu IS.
Zpravidla se tedy bude jednat o skupinu LUNU pfidélenych IS.)

Tento systém umoziuje vyuZziti pofizenych kapacit v béZzném provozu
k rozloZeni zatéze mezi jednotlivé servery a diskova pole.

Diagnostika

Diskové pole musi mit zajisténu trvalou diagnostiku poruch. V piipade
poruchy musi diskové pole problém zabezpeCenou cestou hlésit do
diagnostického centra s provozem 24x7 (Provoz tohoto centra
NEzajist'uje objednatel) a souasné musi byt informovan i objednatel.

Vzdaleny piistup zhotovitele ani servisu vyrobce do CNB neni
povolen.

Z4téz SAN nebo
jinych
komponent
prostiedi CNB

Navrzené feSeni nesmi neimérné zvySovat zatéz prvki stavajiciho

systémového prostiedi CNB (se zohlednénim odpovidajiciho nardstu

kapacity):

- navySeni zaté¢ze SAN je povoleno nejvyse o 10 %

- navySeni zatéze LAN je povoleno nejvyse o 10 %

- navySeni kazdé z ostatnich komponent systémového prostiedi je
povoleno nejvyse o 5 %.

Navrzené feSeni nesmi zcela svévolné, resp. pouze pro zajisténi své
vlastni reZie navySovat z4téZ komponent soucasného prostiedi CNB. Tim
by mohla vzniknout nutnost nékteré z komponent posilit.
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Dohledovy
nastroj

Dohledovy nastroj (GUI) musi zajistit:
- evidenci chybovych stavii vetné historie;
- aktivni zasilani informaci o chybach e-mailem nebo alespon zapisem
do syslogu;
- sledovani zatéze diskovych poli
o celkového zatizeni az po jednotlivé komponenty, tj. disky,
porty,.., historii minimalné 7 dnt1)
o pro jednotlivé LUNy meéfit IOPS/MB/s/response time
read/response time write:
o musi byt zajiSténa moznost dohledani ptetizené komponenty
v rozsahu maximalné¢ 20 minut od vzniku udalosti (pozn:
stor2rrd toto nespliuje-viz dale). Zejména je pozadovana
identifikace disku (LUNu), na kterém je vysoka zatéz u muze
tak ovlivilovat ostatni provoz.
o sbér udaji maximaln¢ po 2 minutach v prvnich 24 hodinach.
Delsi historie mohou byt jiz kumulované priméry avsak
nejvySe vrozsahu 5 minut v nasledujicich 3 mésicich
a 5 hodin do 1 roku.

Dohled je mozné rozclenit na oblast spravy/administrace a oblast
sledovani zatéze. Vice nastrojii v§ak neni povoleno.

Dohledovy nastroj musi spliiovat minimalné tato bezpecnostni kritéria:

- klientsky pfistup protokolem https nebo ssh piipadné jinym, ale
z hlediska bezpecnosti zabezpecenym protokolem;

- zajistit autentizaci/autorizaci uzivateld;

- zajistit auditing zmén (netykd se R/O pftistupu);

- zajistit moznost piidélovani roli vCetn€ samostatnych ucti pro
kazdého uzivatele.

Z dtvodu zajisténi spravy a minimalizace narokd na spravu diskovych

poli je pozadovano zajiSt€ni odpovidajiciho nastroje s odpovidajici

urovni bezpecnosti.

Pro dohledovy nastroj mize byt ze strany CNB vkazdé lokalité

poskytnuto:

- 2x LAN port pro diskové pole

- 1x Virtudlni server (max 4xCPU, 8GB RAM, 200 GB HDD)
s pfipojenim do LAN a SAN

CNB provozuje produkt STOR2RRD. Tento nastroj je mozné pouZit i
pro piipojeni dodanych technologii. V tom ptipad¢, ale zhotovitel musi
zajistit pro dodané produkty podporu pro stor2rrd v rozsahu jim
dodanych zafizeni.

Konfigura¢ni
zmény

Diskové pole musi umoZiovat minimalné tyto uZivatelsky (=zaméstnanci
CNB) provadéné operace:
- konfigurace jednotlivych diskit (LUNG ve vztahu k host
systému):
- vytvafeni LUNG s minimalni velikosti 1 GiB a maximalni
velikosti nejméné 20 TiB;
- striping pies vice logickych/fyzickych diskl pro velké LUNy;
- zvétSovani LUNU bez ztraty dat;
- konfigurace vzdéaleného zrcadleni;
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- prifazovat vytvofené LUNy na port/'y diskového pole a
k servertim (a odebirat z portu);

- provadét LUN masking, tj. vytvafet/mazat na fyzickém portu
definici nového serveru/u a ptifazovat mu LUNy a nastavovat
parametry portu (napi. z diivodl riznych operacnich systémi
servert).

Provadéni vSech operaci musi byt on-line, tj. bez dopadu na provoz
(dostupnost) ostatnich diskti, serveri nebo komponent v diskovém poli
(tykd se uzivatelsky i zhotovitelem provadénych operaci).

Tyto konfigura¢ni zmény musi byt mozné provadét jak z GUI tak i CLI
(tyka se uzivatelsky provadénych operaci).

Konfiguraéni zmény je mozné provadét pouze =za stejnych
,bezpecnostnich kritérii* jak mé ,,Dohledovy néstroj*.

Manipulace
v clusteru-
funk¢nost
clusteru

Pro zajiSténi funkce geografického clusteru musi byt zajiStény minimalné
tyto funkce:

- provedeni FailOver/FailBack™* na trovni LUNu;

- otoCeni sméru zrcadleni*.

Provédéni vSech operaci musi byt on-line, tj. bez dopadu na provoz
ostatnich diskii v diskovém poli.

Tuto manipulaci musi byt mozné provadeét minimalné z CLI pro vSechny
platformy dle pfilohy ¢. 4.

Provedeni operace FailOver diskli ndleZejicich libovolné clusterové
skupiné musi byt zajisténo do 1 minuty (Cas od okamziku vypadku
nckteré komponenty do okamziku uvedeni pfislusnych diskti v druhé
lokalit¢ do stavu, kdy jsou pfistupné opera¢nimu systému. Tento Cas
nezahrnuje dobu ukonceni aplikace na havarovaném serveru ani cas
startu aplikace na jiném uzlu clusteru.

Pristup Kk manipulaci s disky musi byt bezpefnostné omezen,
tj. konkrétni server (cluster) smi provadét manipulace pouze s disky,
které mu jsou pridéleny. Zpisob realizace objednatel nepredepisuje
(miZe byt napf. na bazi specidlniho pfidéleného disku pres FC nebo
na bazi roli pri IP pFristupu).

* Pokud bude pouzita jina technologie nez zrcadleni z jednoho diskového pole (disky

ve stavu Read/Write) na druhé (disky ve stavu ReadOnly), neni toto podminkou
za predpokladu zajisténi zrcadelni dat a zpfistupnéni vhodné kopie pfislusnému
serveru.

Ridici
komunikace
ovladani
diskového pole

Komunikace pro fizeni diskového pole (napi. konfiguracni zmény,
FailOver pii havarii atd) miize byt realizovana riznymi zpiisoby.

V ptipadé€, ze transport téchto piikazi diskovému poli probihd jinou
cestou nez je prenos dat (FibreChannel/SCSI), musi byt pro tuto cestu
zajiSténo zdvojené piipojeni k diskovému poli. Napt. v ptipadé TCP/IP
musi mit diskové pole vkazdé lokalit¢ minimaln¢ 2 LAN porty
a zhotovitel musi specifikovat pouzivané porty pro tuto komunikaci
(nastaveni lokalnich firewalli na serverech, napt. IP tables).

Pozadavek na zdvojené pfipojeni se tyka veskeré komunikace
vyzadované pii ¢innosti geoclusteru a pii rutinni praci s clonem. Pro
konfigura¢ni potfeby neni vyZadovano zdvojené ptipojeni.
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Ridici komunikace s diskovym polem musi byt mozné z piikazové fadky
(CLI) a soucasné¢ musi byt zajiStén transparentni pfenos chyby pii
vykonavani ptikazu, tj. pro zpracovani ve scriptu musi byt zajisténo
korektni navraceni chyby do pfislusného shellu (ERRORLEVEL
ve Windows resp. $? v UNIX systémech) odpovidajici pfikazu
provadénému na diskovém poli.

Pro ovlddani diskového pole v davkovém zpracovani (operace se
vzdalenym zrcadlenim nebo clonem) je nezbytné zajiSténi
bezvypadkového fizeni diskového pole z piikazové fadky serveru. Tento
pozadavek se tyka servert, kterym jsou ptifazeny konkrétni LUNy nebo
jejich vzdalené kopie ptfipadné clony.

Pro konfigurani potfeby neni nutné bezvypadkové fizeni (piipadny
konfiguracni server zajistuje CNB).

Auditing

Zajisténi moznosti, kdo (jaky tucet) jaké zmény provadél a kdy je
provadél (GUI i CLI). Tento pozadavek musi byt splnén.
Minimalni rozsah:

e piihlaseni a odhlaseni administratort (uzivatelt),

e Cinnosti provedené administratory,

e Cinnosti vedouci ke zméné ptistupovych opravnéni,

e neprovedeni cinnosti v disledku nedostatku pfistupovych

opravnéni a dalsi netispésné Cinnosti uzivateld,

e zahjjeni a ukonceni Cinnosti systému,

e chybova hlaSeni systému

e zmeény piihlasovacich tidajii (zména hesla a pod.)

Migrace dat

Spoluprace zhotovitele na migraci dat se nepredpoklada.

MSCS

Podminkou realizace je zachovani vrstvy MSCS v prostfedi Windows

Aplikace jsou pro toto prostiedi specificky pfipravovany (zvlasté¢ pak
napt. Exchange Server). Nutnost certifikace na jiné prostiedi clusteru by
prinasela zdsadni problémy a velké ¢asova zpozdéni

Licencovani

Neni rozhodujici forma licencovani programového vybaveni — SW
(j. zda jsou licence na box nebo na kapacitu). Zhotovitel v§ak ve své
nabidce musi uvést veSkery dodavany SW vcetn¢ zpisobu jeho
licencovani a v¢etné poc¢tu dodavanych kust.

Soucasti predani dil¢itho plnéni budou 1 veSkeré licenéni podminky
a pfipadné licen¢ni klice.

Hmotnost a
chlazeni

Dodavané technické prostiedky musi byt umistitelné ve vypocetnich
stiediscich CNB.

Zatizeni bude v objektu ustiedi umisténo do jednoho stojanu CNB
(vyrobce Triton, fada RDA 42U 800x1000mm). Uzitecné zatiZeni stojanu
je povoleno do 450 kg. Ptipadn€ je mozné rozdéleni do 2 stojanil
(se stejnou celkovou hmotnosti).

Vzhledem k soufasnym rozmérim diskovych i serverovych zafizeni
je v krajnim pfipad¢€ povolen pifesah zafizeni a to nejvyse o 20 cm za
stojan smérem dozadu. Pfesah smérem doptedu neni povolen.

Pro objekt ZP Zlic¢in bude k dispozici prostor 20U v jednom stojanu.
Jedna se o standardni 19” stojan §irky 60 cm.
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V CNB je vytvofen systém tzv. teplé uli€ky. Zafizeni jsou tedy ve
stojanech s ptfivodem chladného vzduchu pied stojan a vydech ohiatého
vzduchu je zadem do zastfeSené ulicky a odtud je odvadén pryc.

Rozméry

Transportni trasy v obou objektech umoziuji bezproblémovou dopravu
zafizeni s témito parametry: maximalni vyska 150 cm, maximalni
zakladna 80 cm x 110 cm.

Pro transport zafizeni vétSich rozméri je bezpodminecné nutna prohlidka
transportni trasy v dob¢ pred podanim nabidky.

Napéjeni

Pozadovano zdvojené, s napétim 230V (=jednofazové) s jisténim nejvyse
25A.

Ve vypoéetnich stiediscich CNB jsou rozvadéée pfipraveny pro pfipojeni
systému s 1 fazovym napajenim.

Do kazdého stojanu CNB (Triton) jsou ptivedeny dva ptivody 230V/25A
(kazdy z jiného rozvadéce), které jsou ve stojanu zakoncené rozvodnym
panelem (18xC13 + 3xC19).

Pro své potieby miize zhotovitel zménit vnitini vybaveni stojanu. CNB
zajisti ukonceni pod stojanem rozvodnou krabici s jiSténim 25A.
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4)

S)

6)

7)

Priloha ¢. 6

Bezpecnostni pozadavky objednatele

Zhotovitel odpovida za to, Zze do objekttl objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizd&jicich do garazi CNB za ucelem sloZeni a nalozeni nakladu. Seznam
zhotovitel piedlozi CNB nejpozdéji den pred zahajenim praci.

Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo prikazu totoznosti kazdého
z pracovnikli zhotovitele. Zhotovitel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pred predlozenim seznamu CNB proskoleni o podminkach
zpracovani osobnich udaji a o pravech subjektd udajii ve smyslu obecného natfizeni
o ochrané osobnich tdaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o
volném pohybu téchto tidaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR*). Zhotovitel
se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou nejpozdéji do
okamziku ptedloZeni seznamu CNB poudeni:

o tom, ze zhotovitel pieda jejich osobni udaje v rozsahu: jméno, piijmeni a Cislo prikazu
totoznosti Ceské narodni bance, sidlem Na Ptikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za u¢elem ochrany prav a opravnénych zajmt CNB (zajisténi evidence osob
vstupujicich do budovy CNB z diivodu ochrany majetku a osob a spravy piistupového
systému CNB);

o veskerych pravech subjektu udaji, ktera mohou uplatnit vi¢i zhotoviteli a CNB,
zejména o pravu na pristup k osobnim udajiim, které jsou o nich zpracovavany, pravu na
namitku proti zpracovani osobnich Udaji, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi tdaji,
jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu pro
ochranu osobnich udaji.

Za poudeni svych pracovnikii ponese zhotovitel viiéi CNB nasledné odpovédnost.
V ptipadé nesplnéni povinnosti podle odst. 2 této pfilohy nahradi zhotovitel Gjmu, ktera
v souvislosti s uvedenym CNB vznikne, a to véetné piipadné nemajetkové ijmy vzniklé
poskozenim dobrého jména a dobré povésti, Ujmy vzniklé v disledku postihu pravomocné
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a jmy
vzniklé CNB v diisledku usp&$ného uplatnéni prav pracovniki zhotovitele viiéi CNB.
Pozadavky na pfipadné doplinky a zmény schvaleného seznamu je nutno neprodlené
oznamit CNB. P¥ipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objektit CNB, pfi¢emz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

Pii piichodu do objektdt CNB pracovnici zhotovitele sdéli déivod vstupu, prokazi
se osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které¢ nejsou uvedeny
v seznamu, nebudou do objektti CNB vpustény.

Schvéleni pracovnici zhotovitele musi dbat pokynti bankovnich policistl, které se tykaji
rezimu vstupu, pohybu a viezdu do objektu CNB. Pracovnici zhotovitele budou do prostor
CNB vstupovat a v téchto prostordch se pohybovat v rezimu navitév, to znamena vzdy
pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

V ptipadé mimotadné udélosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policistii nebo dozorujiciho zamé&stnance CNB, a déle instrukcemi vyhla§ovanymi vnitinim
rozhlasem.
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8) Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
stielné¢ zbran¢, vybusniny apod. O tom co je a neni nebezpecny piedmét, rozhoduji
bankovni policisté v souladu s vnitinimi piedpisy CNB.

9) CNB si vyhrazuje pravo nevpustit do objektit CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

10) Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objekti CNB.

11) Ve vsech prostorech objekttt CNB je piisny zdkaz koufeni a pouZzivani otevieného ohnd.
O povoleni prace se zvySenym pozarnim nebezpecim pozada zhotovitel pisemnou formou
vzdy nejpozdéji jeden pracovni den pied zahajenim praci, dozorujiciho zaméstnance CNB.
Dile se pracovnici zhotovitele musi zdrZet poskozovani &i zcizeni majetku CNB, a dale
zdrzet se nevhodného chovéni viigi zaméstnanctim a navstévnikim CNB.

12) Pracovnici zhotovitele uvedeni na seznamu se musi pfed zapocetim vykonu prace
v objektech CNB prokazatelnd seznamit, ve smyslu predpisi o poZarni ochrang,
bezpeénosti a hygiené prace, se specifikami danych objektt CNB (napf. zptisob vyhlaseni
pozarniho poplachu, uréeni ohlaSovny poZzaru, sezndmeni s uUnikovymi cestami,
poplachovymi smérnicemi, evakuacnim planem, umisténim vécnych prostfedkii pozarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
zhotovitele uvedeného na seznamu z dodrzovani téchto predpist a ustanoveni.
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Piiloha ¢&. 7
Navrh technického reSeni

Nabizena generace diskovych poli Hitachi ,Virtual Storage Platform G370 pfinasi
Spickové technologie pouzivané v segmentu diskovych poli. Diskové pole VSPG370
je dvojkontrolerovy systém, kde kazdy kontroler obsahuje dvojici Storage Procesoru.

Diskové systémy VSP G370 vychazeji z enterprise architektury HiStar, jejiz kofeny
pochazeji z éry mainframu. HiStar architektura pouziva symetricky aktiv/aktiv pfistup
k datiim a ma globalni cache pamét, ktera dovoluje zrcadlit data na urovni
jednotlivych 10 operaci, proto zrcadli pouze zapisovaci 1O tzn. je o0 100 % efektivné;si
O nez konvencni midrange diskové pole.

‘=
=
=
=
=
=
=
a
=]

Priklad konfigurace VSPG G370, design pfedni panel, design zadni panel

Legenda:

1) Kontroler (konfigurace obsahuje 2xkontroler, kazdy kontroler 2x Storage Procesor)

2) Porty 32Gbps.. Porty z cenovych divodi mohou byt osazeny 16Gbps SFP+, které Ize v pripadé
potreby v budoucnu upgradovat na 32Gbps infrastrukturu pouhou vyménou SFP

3) Kontroller LED

4) Battery LED

5) Alarm Kontroler LED

6) Cahce Backup SSD disk (V pripadé vypadku napéti jej diskové pole vyuziva k uloZeni obsahu
CACHE na neomezené dlouhou dobu — aby pri vypadku napajeni nedoslo ke korupci dat)

7) LAN port (Support)

8) LAN port (Management)

9) UPS port

10) Alarm Cahce LED

11) Batery Backup Modul (Prfi vypadku napajeni slouzi ke kratkodobému udrzeni funkcionality pole,
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tak aby mohlo dojit ke kopii dat Cache do interniho SSD)

12) Status Battery LED

13) SAS port (SlouZi pro pfipojeni expanznich polic a upgrade diskového az na 252 disku)
14) PORT Status LED

15) Dvojice redundantnich napajecich zdroju

Diskovy systém VSPG350 disponuje kontrolery s vykonnosti pfesahujici 1 200 000
IO operaci za sekundu, coz ve srovnani se starymi generacemi diskovych poli
pfedstavuje vyznamné mezigeneracni navySeni vykonu vice nez o fad.

SIMPLIFIED APPLIANCE WITH BUNDLED
SOFTWARE

— 2U CONTROLLER TRAY FORM FACTOR WITH
INTERNAL DRIVE SLOTS

VSP F350 & VSP F370 &
ENHANCED FOR LOW-LATENCY FLASH VSP G350 VSP G370
WORKLOADS

LOWER LATENCY USING DDR4 MEMORY / 600K IOPS 1.2M IOPS

UPDATES TO FLASH-AWARE |/0 STACK ‘ 12 CORES 20 CORES
IMPROVE IOPS 128GB MEMORY 256GB MEMORY

UPDATES TO FLASH-AWARE 1/0 STACK

\
|
IMPROVE TIERING ON VSP G SERIES ‘ 2.1PB MAX. RAW

FLASH CAPACITY FLASH CAPACITY
\2U FORM FACTOR 2U FORM FACTOR

Velikost Cache

Diky inteligentnimu mikrokodu pole provadi cache nékolik urovni optimalitace:

e Diskové pole G350 disponuije jiz v zakladu velikosti cache 256GB, coz vyznamné
prevysSuje bézné parametry konkurencénich feseni. Velikost Cache hraje velmi
podstatnou roli pro akceleraci Read/Write operaci a jeji velikost je kliCovou pro vykon.

e dochazi k inteligentnimu pfedcachovani read operaci, diky které se v typickych
prostfedich dafi odbavit 60-90% operaci pfimo z cache rychlosti kfemiku, tj. v sub-
miisekundovych latencich

e Dochazi k inteligentnimu sestavovani celych RAID blok{ pfi zapisovych operaci, coz
minimaizuje zapisové naroky na disky tj. zmensSuje pocet back-end diskovych operaci
nutnych k obslouzeni pfichozich front-end operaci.

Diskové pole dale disponuje technologii ,Active Flash®, ktera ma schopnost
vyuzivat instalovanou SSD/Flash kapacitu pro akceleraci diskovych operaci.
VSechny tyto optimalizace maiji spole¢ného jmenovatele — a tim je schopnosti s
relativné nizkym mnozstvim diskovych zdroju (ij. s nizkym poc¢tem disku)
poskytovat excelentni vykonnostni potencial pro serverovou infrastrukturu.
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Tiering

Tierované ulozisté je systém, ktery rozpozna miru vyuzivani riznych dat a pfifazuje
jej k riznym typam médii o rdznych vykonech a cené. Smyslem takového konani je
vytézit z diskovych médii to nejlepsi — ze SSD vykon a z klasickych disku jejich
dobrou cenu za jednotku uloZené kapacity.

Kli¢em, ktery se vyuZiva k rozpoznani kam data ulozit, je takzvany ,Heat Index".
Diskové pole si monitoruje, jak Casto servery pfistupuji k jednotlivym blokim dat.
Bloky, které jsou vyuzivany Casto, tedy ,High Activity Set", jsou realokovany do
rychlych médii a naopak malo ¢asto vyuzivané bloky, tedy ,Quiet Data Set“, jsou
realokovany napfiklad do NL-SAS disku. Z hlediska serveru je vSe transparentni.

HITACHI DYNAMIC HITACHI DYNAMIC TIERING ACTIVE FLASH
PROVISIONING (HDP) (HDT)
HDT with LOWER
Thin provisioning for efficiency Automatically moves the most RESPONSE TIME
Wide striping for performance active data to the fastest tier Inherits HDT and HDP
Fixed workload assignment 30 min to 24 hour cycle time advantages
DP Vol 2 Inherits HDP advantages

% — HDT Pool HDT Pool 2 DP Vol 2

Flash POOL - —_—

Active flash: Rapidly active Data

- : . Flash Tier 0 o
Csseool il | e
> >

NL-SAS POOL i NL-SAS ‘=¥ Terz NL-SAS ‘¢

Snapshoty, klony a replikace

Toto feSeni poskytuje pohodIiné a cenové vyhodné kopie mistnich datovych bodul v
Case pomoci snimkl zaloZenych na ulozném prostoru, efektivniho prostoru a klond v
plném objemu. Vytvafi kopie rychleji a astéji nez feSeni zaloZzena na serverové
vrstvé, aniz by to mélo dopad na produkéni aplikace. Tento softwarovy balicek
zahrnuje Hitachi Thin Image Snapshot, Hitachi Shadowimage Replication a Hitachi
Replication Manager.
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Tiered snapshot copies

Thousands to over a million copies supported

Trees of snapshots can be made for incremental testing
Changes can be propagated back to original master
Accelerates virtual desktop deployment rollouts

Full or thin, based on need

For read-only use, only a small amount of capacity needed
For ongoing use, clones can be read / write

Copies can be ‘broken off’ and used independently
Reduces analysis storage costs by up to 97%

Externi diskova virtualizace

Princip Externi Diskové Virtualizace spoc€iva v pfipojeni externich diskovych poli pod
jednotnou spravu Hitachi enteprise systému VSP Gxxx. A to v€etné diskovych poli
tretich stran.

Takto Ize propuijcit inteligenci diskovych systému Hitachi (replikace napfic¢ lokalitami,
tiering, dynamic provisioning, snapshoty, klony a dal$i) i diskovym polim, ktera tyto
funkcionality nemaji. Diky tomu umime dasledné ochranit investice u€inéné do
uloznych prostredkd.

Pomoci Diskového pole VSP G370 tak Ize tvofit napf. klony produkénich dat do
starého pole - a to nastroji pole bez jakékoliv nutnosti integrace se serverovymi
aplikacemi a bez negativnich vykonnostnich dopadt do produk&niho prostfedi.
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Serverova infrastruktura

Nové diskové

pole VSP Gxxx
HITACH]

Z produkéniho pole
Ize data klonovat do
externé pripojeného

Je mozZné data z externiho
pole promapovat
k serverm a vykonnostné

je akceleroovat ;'; FC Connect pole
, L vV V
ik N A
P-VOL
S-VOL

Externé pripojené
(napt. ptavodni)
diskové pole

Dohledové centrum vyrobce = HiTrack
Hi-Track je cloudova sluzba vzdaleného monitorovani poskytovana pro véechna

zarizeni Hitachi, na ktera se vztahuje udrzba. Vzdalené monitorovani je bezpecCné a
zajistuje proaktivni monitorovani a udrzbu dfive, nez se objevi jakykoli problém.
Storage MetroCluster

Diskové pole HITACHI G370 prijalo funkcionality znamé ze systému kategorie
Enterprise. Napf. funkce vytvareni virtualnich storage lokalniho i globalniho typu.
Konfigurace Hitachi virtualni storage je plné v rukou storage administratora a

obsahuje nasledujici nastaveni:

e Model virtualniho diskového systému

e Sérioveé Cislo virtualniho diskového systému
e Jmeéno virtualniho diskového systému

e HDD (FMD, SSD, SAS, NLSAS)

e Cache

e Front-End porty
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Storage administrator mize za béhu, tzn. online, pro aplikace nejen ménit konfiguraci
virtualni storage, ale muze také virtualni storage pfesouvat z jednoho diskového
systému VSP G370 na jiny, nebo ji mize rozprostfit mezi vice diskovych systéml
VSP G370

Soucasti takovéto Metro/Geo virtualni storage je specialni typ LUNu, tzv. Global
Active Device (GAD). GAD vyuZziva oba hostitelské diskové systémy VSP G370 v
rezimu aktiv/aktiv s preferenci kratSi cesty. Server nebo aplikace pracuji s takovouto
virtualni storage a jejimi GAD LUNy zcela normalnim zplsobem, respektive GAD je
pro né zcela transparentni.

T T
Compute HA Cluster

ahbs aheh  aSlh allh

I —
Storage HA Cluster

g

Global-Active Device

Princip Hitachi Global Active Device

Metro/Geo virtualni storage nabizeji kromé vétsi vykonnosti také funkci vysoké
dostupnosti, ktera je dalSim kliCovym pozadavkem enterprise prostfedi a jejich
zakazniku.

Odolnost proti scénafi ,Split Brain® je zajisténa pomoci Quora Storage (moznost
pfipojeni protokoly FC nebo iSCSI).

Obé diskova pole jsou v rezimu Storage Metro Cluster aktivni, kazda ze stran Metro
Clusteru je v dany okamzik pfistupna pro zapis i ¢teni. Mezi diskovymi poli probiha
obousmeérna replikaci, ktera zajiStuje binarné identicky datovy obsah obou diskovych
poli.
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Servery tak Storage Metro Cluster identifikuji jako jedno vicecestné pfipojené
diskové pole, kde v8echny cesty jsou aktivni a mohou byt vyuzZivany pro read/write
operace. V pfipadé potfeby preferovat lokalni diskové pole (a minimalizovat tak
datové presuny mezi lokalitami pfed DWDM spojeni), Ize tento poZadavek realizovat
pomoci emulace ALUA SCSI prikazu, kdy diskové pole v rdmci inicializace FC
konektivity navrhne operaénimu systému preferované datové cesty.

Replikovana data jsou po replikacnich cestach prenasena pouze jednou, tzn. zapis
do diskoveho pole ,A“ je pfenesen na ,B“, respektive zapis do ,B“ je pfenesen do ,A".
Timto je feSeni Hitachi efektivné&jSi, nez vétSina konkurencnich feSeni, kde veskeré
datové prenosy museji probéhnot piez takzvany ,master nod“ — to znamena, ze
zapis do diskového pole ,B* je u konkureénich feSeni pfesmérovan na ,A“ (master
nod) a odtud zreplikovan zpét na ,B“ (Slave nod) — coz vede k vicenasobnym
presunim dat po DWDM linkach.

Primarnim arbitrem, podle kterého Storage Metro Cluster posuzuje funkénost
clusteru, je navazané replikacni spojeni obou diskovych poli mezi lokalitami.

V pripadé rozpadu replikacnich cest je odolnost proti scénafi ,Split Brain“ realizovana
pomoci komunikace obou diskovych poli s Quorem. Z toho vyplyva, Ze za bézného
produkéniho stavu, kdy jsou funk&ni replikaéni cesty, je FeSeni odolné proti
komunika¢nimu drop-outu quora.

Uchazec v tomto bodé planuje vyuzit nabizené moznosti zadavatelem vyuzit
stavajiciho quora zadavatele dle textace uvedené v zadavaci dokumentaci:“

V pripadé technologie GAD je moZné vyuZit stavajici server, pokud je to technologicky a
vykonnostné moZné. “

Datova migrace prostfednictvim diskové virtualizace

Kromé datové migrace prostfednictvim serverové virtualizace (napf. VMware —
Storage vMotion) je mozné datové migrace realizovat prostfednictvim tzv. diskové
virtualizace.

Diskova virtualizace je schopnost diskového systému HITACHI G370 pracovat nejen
s interni diskovou kapacitou, ale i s externi kapacitou v podobé pfipojenych
diskovych poli. A to nejen Hitachi, ale i dalSich vyrobcl. Enteprise diskové pole pak
pracuje s touto ,podvésenou” kapacitou jako s vlastni a umoznuje na ni aplikovat
vlastnosti enterprise controllerl — napfiklad zde navrhovnou migraci dat z externich
LUNU do internich LUNU za provozu

Moznosti migrace dat pomoci diskove virtualizace
e Stavajici storage bude i nadale pfipojena do SAN a na urovni zmény
konfiguraci v SAN switch dojde k jejimu propojeni s nové instalovanym
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Hitachi VSP F800, prostfednictvim néhoz bude tento storage
zvirtualizovan a 1:1 vypublikovan serveriim. Poté on-lina a za provozu
bude jeho obsah nasledné prfemigrovan do noveho prostredi.

e Stavajici storage bude napfimo pfipojena k nové instalovanym VSP
G370, prostfednictvim néhoz bude tento storage zvirtualizovan.
Nasledujici postup se shoduje s prfedchazejicim bodem.

Fibre-Charnel
Imerface
Cannactian
Host 1 Host 2 f [} Switch
Local Sturage Syien* \r Extemal Storage{System
E Target Target External| |External IIII "" Port Port
Port Port Port Part ~=2 WA 0 VA 1
Internal i
Valumes @ :
: ;!
] i [
1} I I: Mapping
i 1 I I Il |
I I _================ﬂ=_I -
| lecccmmmss==i===d -t
I
LEQE'I'Id l===’===========|======:"

Ej : Volumes installed in the storage system
@ : Winual volumes that do not have physcal memany space

= mm : Lines showing the concegd of mapping

V ramci moznych postupt migrace jsou samoziejmé mozné i jiné metody a postupy,
ale tento navrzeny postup je z hlediska jeho efektivity a naro¢nosti vyrobcem
definovany jako ,best practices®. Vyhodou tohoto postupu je minimalni naro¢nost na
odstavky stavajicich systému a rozsahy rekonfiguraci, kdy v pocatec¢ni fazi je pro
virtualizaci stavajiciho prostfedi a rekonfiguraci na Urovni SAN nutna odstavka.
Nasledna migrace dat ze stavajici storage HP do nové storage infrastruktury je pak
jiz mozna z pohledu klientl ,bezvypadkové.

Popis zpusobu licencovani

¢ Global Active Device:
o Licence zajistujici funkcionalitu Storage Metro Clusteru.
oNazev: F700 ,Global Active Device Base License”
o Licencovani per box
e External Storage License
O Soucasti nabidky je 1ks Licence F700 External Storage Base License
o Tyto licence jsou per externi Storage systém (jedina cena za kazdé pole, které je
virtualizované). To se tykd pouze ukladacich systém jinych vyrobcl nez Hitachi.
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Systémy ulozist Hitachi mohou byt virtualizované na systémech F700 bez licence
externiho ulozisté.

e Foundation Package:
o Balik rady SW funkcionalit licencovanych per box, viz:

SVos

Hitachi Ops Center Administrator

Dynamic Provisioning

Resource Partition Manager

Performance Maonitor

Server Priority Manager

Virtual Partition Manager

Data Retention Utility

Open Volume Management

Storage Navigator

Dynamic Link Manager
Dedup/Compression

Universal Volume Manager

Local Data Protection

Shadowlmage

Thin Image

Ops Center Protector Storage Replication
Data Mobility

Volume Migration

Dynamic Tiering

Data Migration

Non-Disruptive Migration

Hitachi Ops Center Analyzer

Hitachi Ops Center Analyzer Detailed View
Hitachi Ops Center Analyzer

Pozn: Shadowlmage a Thinlmage jsou ndzvy pro pozadovanou funkcionalitu
shapshotu a klon(.

Popis vzajemného propojeni dodanych komponent a zapojeni do struktur CNB

e Nabizena diskova pole VSP G370 budou do infrastruktury CNB integrovano
pfipojenim pomoci protokolu FibreChannel.

¢ Dvoijice diskovych poli bude pomoci technologie ,Storage Metrocluster®, ktera je
v terminologii vyrobce Hitachi oznacovana zkratkou GAD, tvofit jediny geograficky
distribuovany systém ve dvou lokalitach. Tento koncept je realizaci pozadavku
zadavatele v kapitole

e Pro replikaci se predpoklada vyc&lenéni samostatnych FC porta typu bi-directional,
komunikace typu SAN. Z hlediska struktur CNB tento typ portt nevyzaduje zvlastni
set-up, jedna se o standardni FC. Toto vy¢&lenéni neni technicky nezbytné, je viak
doporuceneé.

¢ Pro management bude dedikovan fidici server, ktery je v terminologii vyrobce
oznaCovan SVP. Management diskového pole probiha po siti LAN 1Gbps, kde je
prerekvizitou pfipravenost 4x1Gbps LAN na switchi zadavatele + pfidéleni IP adre
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Popis zpUsobu lokalniho zabezpeceni dat (pocty diskl v RAID skupinych, podty
spare diskl a pod) a vypocet dosazené kapacity

¢ Predmétem nabidky je dvojice diskovych poli G370 s 138 disky. Moznych sestaveni
paritnich vektorl je vice a je tak mozné reagovat na konkrétni preference zadavatele

e Jednou z moznych a uchazetem pfedpokladanych konfiguraci je 17 paritnich skupin
RAID 5 (7+1) doplnéna 2ks paritnich disku, typ disk( 2,4TB SAS 10krpm.

o Kapacita v TB, vypoCet: 17x7x2,4TB =285TB, tj. kapacita 250 TiB po pfevodu do
base2 a zapocitani rezie na kazdé z diskovych poli

Popis zplUsobu migrace. Nezbytnou soucasti musi byt popis, jak bude zajisténa
minimalizace odstavek s ohledem na dana omezeni (napf. 4 hodiny a volume o
velikosti 10 TB s 50 miliony soubort na fyzickém serveru s Win2008)

¢ Dle zadavaci dokumentace zadavatel neoCekava soucinnost uchazece s migracnimi
pracemi
e Jsme vSak pfipraveni v pfipadé potfeby vyvinout plnou souc€innost pocinaje navrhem
migracnich scénarl po soucinnost na jejich realizaci
e V obecné roviné jsou migracni mechanismy korespondujici s potfebami zadavatele
realizovatelné nékolika zpusoby:
o Pokud to situace umozriuje, tak pomoci sluzeb hypervizoru, napf. technologie
sVmotion
o Pomoci funkcionality diskového pole takzvané ,externi virtualizace®. Tento
mechanismus je detailné popsanv kapitole vySe ,,Datova migrace
prostrednictvim diskové virtualizace*
o Migrace pomoci funkce GAD v pfipadé, ze plvodni diskové pole, ze kterého
jsou data migrovana podporuje tuto technologii. Vyhodou tohoto scénare je
moznost bevypadkové migrace.

Popis managementu v€etné performance monitoringu,

Diskové pole jsou primarné fizena a managovana Management Procesorem (SVP), ktery
je soudasti dodavky. Diskové pole je mozné spravovat timto nizkouroviiovym nastrojem
Storage Navigator Modular , které je vhodné pro situace kdy set-up diskovych poli
nepodléha velmi Castym zménam. Tento nastroj obsahuje i nastroje pro monitoring
performance v realném case.

Pomoci dodanych programovych prostfedki Ize performance statistiky exportovat pro
potfebu integrace s analytickymi systémy. Integrace se systémy vuZzivajici tyto
mechanismy, napfiklad zadavatelem zminény stor2rrd je podporovana.

Krom standardniho Fizeni diskového pole komplexnim zpusobem pfes Storage
Management Processor je u Systému G370 k dispozici graficky zaloZeny aplikaéni
management DevOps umozniujici management diskového pole, detailni performance
analyzu s moznostmi End-to-End monitoringu a nastroje pro automatizaci ukona, které
pomahaji napfiklad zmenSit komplexnost ukonu, jako tvorba storage metrosluster LUNU
typu GAD, viz:
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Pfiloha ¢. 8

Cenova tabulka

|Rédek c. Polozka Cena v K¢ bez DPH
1. dil¢i pInéni v K¢ bez DPH
1. Cena dodavanych technickych prostfedkt bez podpory 3231 291,00
Cena dodavanych programovych prostredku, které jsou nedilnou soucasti technickych prostiedki bez
2. 987 654,00
podpory
3 Cena dodavanych programovych prostfedkd, které nejsou nedilnou souéasti technickych prostfedki bez 0.00
’ podpory ’
Cena plnéni dle ¢l. | odst. 2 pism. a) druha, tfeti a ¢tvrta odrazka navhu smlouvy (tj. pfipojeni serverd,
4 instalace SW, konfigurace LUNU, dodani dokumentace vyrobce technickych a programovych prostredku, 58 000.00
. testovaci provoz). i
Za naprosté minimum bude povazovano nacenéni 20 ¢lovékodnu (MD) pracnosti.
5. Cena $koleni 6 odbornych pracovniku objedantele dle €. | odst. 2 pism. a) pata odrédzka navrhu smlouvy 12 000,00
Cena celkem za 1. diléi pInéni 4 288 945,00
2. dil¢i pInéni v K& bez DPH
6. Zkusebni provoz 12 000,00
7. Dokumentace dle ¢l. | odst. 2 pism. b) druha odrazka navrhu smlouvy 12 000,00
Cena celkem za 2. dil¢i pInéni 24 000,00
| Celkova cena za 1. a 2 dil¢i pInéni 4 312 945,00

Cena podpory technickych prostiedii a programovych prostredku, které jsou nedilnou soucasti technickych prostredkt (€l. lll odst. 3 smlouvy) v Ké

vy$e (bude hrazeno ro¢né)

bez DPH
Cena podpory technickych prostfedkd (viz fadek €. 1 vySe) na dobu 60 mésich (bude uhrazeno
8. ) Lo 94 170,00
jednorazové)
9 Cena podpory programovych prostfedku, keré jsou nedilnou soucasti technickych prostfedkl (viz radek 44111.00
. ¢. 2 vySe) na dobu 60 mésicu (bude uhrazeno jednorazové) :
Cena jednorazové podpory technickych a programovych prostredku, které jsou nedilnou
soucasti technickych prostredkt celkem 138 281,00
Cena podpory programovych prostiedkil, které nejsou nedilnou souéasti technickych prostredkut (€l. Ill odst. 4 smlouvy) v K& bez DPH
Cena sluzby za 12 mésict v K¢ bez DPH*
Podpora programovych prostfedkd, které nejsou
10. nedilnou sougasti technickych prostfedkd dle fadku &. 3 0,00

Cena podpory technickych prostredki a programovych prostredkil, které jsou nedilnou soucasti technickych prostredkil po uplynuti 60 mésicu
predplacené podpory (€l. Il odst. 5 smlouvy) v Ké bez DPH**

Cena sluzby za 12 mésict v K¢ bez DPH*

1".

Podpora technickych prostiedkit a programovych
prostfedkl, které jsou nedilnou soucasti technickych
prostfedkl za obdobi 12 mésicu (po uplynuti 60 mésicu
pfedplacené podpory) - &l. lll odst. 5 smlouvy (bude
hrazeno ro¢né)**

37 170,00

Jednotlivé ceny zahrnuji veskeré naklady poskytovatele spojené s pinénim vefejné zakazky.

* Smlouva se uzavira v ¢asti tykajici se podpory na dobu neur¢itou.

** Smlouvu

Ize vypovédét v souladu s ¢&l. XI odst. 2 smlouvy.






