Evidencni ¢islo smlouvy CNB:92-208-21

Smlouva

o dodavce HW load balancerii, véetné licenci a poskytovani podpory

uzaviena podle § 1746 odst. 2 zékona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,,ob¢ansky zdkonik*) a zakona €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkonii, ve znéni pozdéjsich
piedpisu (dale jen ,,autorsky zéakon™),

mezi:

Ceskou narodni bankou

Na Piikopé¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ,.objednatel* nebo také ,,CNB*)
a

PROFINET TEST, s.r.o.

Tiirkova 828/20

149 00 Praha 4

zastoupenou: Danielem Dubovskym, jednatelem spole¢nosti

ICO: 25638084

DIC: CZ25638084

bankovni spojeni: Ceskoslovenska obchodni banka, a.s., &islo uStu 473962533/0300

(déle jen ,,poskytovatel™)

Preambule

CNB provozuje Informaéni systémy (dale jen IS), které vyzaduji dostupnost 24x7 s minimem
planovanych odstavek. V soucasné dob¢ se pro rozdéleni http(s) provozu vyuziva funkce
CheckPoint firewallu, tzv. ,Connect control® a jiz se nepredpoklada jeji dalsi rozvoj.
Vzhledem k potiebé rozsiteni této funkcionality i pro dalsi IS vznika i riziko potencidlniho
dopadu na zatiZzeni vlastniho Firewallu.

Pro zajisténi funkconality rozd€lovani http(s) provozu IS je nutné provést rozsifeni HW load
balanceri do oddélenych informacnich siti, kde jsou tyto IS provozovéany, véetné zajisténi
jejich centralni spravy a licenci k nim.

NiZe uvedena smlouva tyto pozadavky CNB zabezpetuje. Vzhledem k dileZitosti této
technologie pro provoz IS CNB, stanovuje objednatel ddle uvedené pozadavky, lhtty,
platebni podminky, smluvni pokuty adal$i smluvni ujednani, které ztéto dileZitosti
vychézeji.
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Clének I
Predmét, rozsah a misto plnéni

1. Poskytovatel se zavazuje dodat, nainstalovat a implementovat HW a SW komponenty
blize specifikované v pifloze ¢. 1 této smlouvy a provést konfiguraci rozdélovéni http(s)
provozu pro dva IS v kazd¢ siti v souladu s ¢l. II této smlouvy, véetné dodéni pfislusnych
licenci, které tuto implementaci plné& pokryvaji, to vie za podminek stanovenych v této
smlouve (ddle téz .dilo*). Soucasti dila je i zavazek poskytovatele nainstalovat
v prostiedi objednatele nejnovéjsi, stabilni verzi SW, ktera bude vyrobcem v dobé plnéni
uvedena na trh.

2. Plnéni dle odstavce 1 tohoto ¢lanku smlouvy musi spliiovat veskeré pozadavky
objednatele uvedené v priloze €. 2 této smlouvy.

3. Predmétem této smlouvy je déle zavazek poskytovatele poskytovat objednateli podporu
dila v rozsahu a za podminek uvedenych v ¢l. VI této smlouvy. Poskytovani podpory dila
je poskytovatel povinen zahdjit dnem podpisu zavére¢ného akceptaéniho protokolu
objednatelem a poskytovatelem dle ¢l.IV odst. 4 této smlouvy (pfevzetim dila).
Objednatel méa pravo zuzit pfedmét této smlouvy o poskytovéani podpory
dle €l. VI odst. 1 pism. ¢) této smlouvy, a to na zdkladé pisemného ozndmeni zaslaného
na e-mailové adresy povéfenych osob poskytovatele, sG&innosti jeho doru¢enim
poskytovateli (povéfenym osobam poskytovatele). Pisemné oznameni musi byt dorugeno
poskytovateli nejpozd¢ji den pied zahajenim poskytovani podpory dila; poté pravo
objednatele na poskytovani podpory dle ¢l. VI odst. 1 pism. ¢) této smlouvy zanika.

4. Poskytovatel se zavazuje zajistit, Ze veskery HW, ktery je soudasti plnéni dle této
smlouvy, bude novy a nepouzity (maximalng z tovarny zahotely z vyroby, popt. zapnuty
pro ovéfeni funkénosti).

5. Poskytovatel se dile zavazuje zajistit, Ze veskeré HW prostiedky budou spolu
s poskytnutymi SW prostredky vyrobcem urceny pro evropsky trh, paklize vyrobce
takové urCeni provadi. Poskytovatel je po dobu uginnosti této smlouvy povinen na
pozadani objednateli tuto skute¢nost doloZit, a to nejpozdéji do 5 pracovnich dnii ode dne
doruceni pozadavku objednatele.

6. Mistem plnéni budou prostory vypocetniho stfediska v objektech objednatele na adrese:
Na Prikopé 28, 115 03 Praha 1 a Strojirenska 175, Praha 5.

7. Predmétem této smlouvy je zévazek objednatele zaplatit za fadné poskytnuté plnéni ceny
dle ¢l. V této smlouvy.

8. Poskytovatel bere na védomi, ze mu nebude umoznén vzdaleny piistup k serveriim
objednatele.

Clanek I1
Pribéh plnéni

1. Dilo podle ¢l. I odst. 1 této smlouvy bude realizovano v nésledujicich fazich, které budou
pfedmétem akceptace podle ¢lanku IV této smlouvy, takto:

a) Faze 1 - Realiza¢ni studie - vypracovani detailniho technického popisu cilového
stavu a vypracovani implementa¢niho postupu:

Poskytovatel se zavazuje na zakladé analyzy systémového prosttedi CNB
vypracovat realiza¢ni studii, ve které bude uveden podrobny implementaéni postup
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b)

a detailni popis cilového stavu dodévaného dila. Realizatni studie bude obsahovat
minimalné:
- detailni popis architektury systému dod4vaného dila,

- podrobny navrh postupu implementace dila s ohledem na dodrzeni
poZadavki na dobu omezeni provozu provozovanych IS, uvedenou
v odst. 2 tohoto ¢lanku,

- podrobny navrh organizaéniho zabezpeCeni nezbytného = pro
provadéni dila,

- detailni navrh planu zalohovani konfigurace dodaného dila,

- popis néaroki na poskytnuti nezbytné soudinnosti ze strany
objednatele,

- podrobny harmonogram provadéni viech dalsich Fazi dila v prostredi
CNB pfi respektovani lhit dle &l. 111 odst. 1 této smlouvy.

Poskytovatel se zavazuje piedat fadné zpracovanou realiza¢ni studii k dil&i
akceptaci objednateli ve Thiité stanovené v &l. TII odst. 1 této smlouvy.

Radn& zpracovanou realizaéni studii preda poskytovatel objednateli v jednom
vyhotoveni v elektronické podobé v &eském jazyce.

Lhity v objednatelem akceptovaném harmonogramu v realiza¢ni studii budou pro
poskytovatele zdvazné, nedohodnou-li se povéiené osoby smluvnich stran pisemné
jinak (bez povinnosti uzavieni dodatku), pfi¢emz tato dohoda neni mozn4 ohledné
lhit stanovenych ¢&l. IIT odst. 1 této smlouvy, které 1ze ménit objednatelem
(povéfenou osobou) v souladu s odst. 3 tohoto &lanku.

Faze 1 je ukonCena podpisem diléiho akceptaéniho protokolu ze strany objednatele
v souladu s ¢lankem IV této smlouvy. Nasledujici pracovni den po podpisu dil¢iho
akceptacniho protokolu o akceptaci Faze 1 objednatelem miiZe byt zahajena Faze 2.

Fize 2 — kompletni dodivka HW a SW, jeho instalace a konfigurace
v systémovém prostiedi CNB a konfigurace rozdélovani http(s) provozu pro
jeden testovaci IS v kazdé oddélené siti. Tato Faze 2 v sobé zahrnuje zejména
nasledujici kroky:

- dodavka HW (dale také jako ,server/y“) s prisluSenstvim dle specifikace
uvedené v piiloze €. 1 této smlouvy a spliiujici veskeré pozadavky uvedené
v piiloze €. 2 této smlouvy,

- instalace dodanych servert do objednatelem pofizeného racku,

- konfigurace HW a SW komponent serveru pro vzdaleny pfistup k serveru,

- instalace posledni stabilni verze SW vydaného vyrobcem,

- konfigurace provozu dvojice serverd v kazdé siti v rezimu active/passive, kdy
pii vypadku jednoho serveru (nodu) dojde automaticky k pfepnuti provozu na
druhy server,

- konfigurace rozdélovani http(s) provozu mezi webové servery IS, a to pro jeden
testovaci IS vkazdé odd&lené siti. P¥ nedostupnosti jednoho nebo vice
webovych serverd, tzn. server neodpovida na piikaz ,,ping” nebo neposkytuje
poZadovanou http(s) odpovéd’, musi byt http(s) provoz automaticky smérovan
pouze na aktudlné funkéni webové servery,

- konfigurace centrélni spravy pro dodané load bal ancery v oddélené vnitini siti,
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nastaveni prav pro riizné skupiny uzivatelt (v poctu cca 5 skupin), a to zejména
skupinu wuzivateli s opravnénim pouze pfepinat nakonfigurované webové
servery konkrétniho IS do maintenance modu,
konfigurace zasilani bezpe¢nostnich a provoznich udalosti z dodanych serverti
syslogem, ve standardnim formatu nebo ve forméatu CEF, do systému SIEM,
zaSkoleni minimalné Ctyf zaméstnanci objednatele v misté plnéni spocivajici
zejména v ovladani serverti, konfiguraci SW, zalohovani a obnovy konfigurace,
spravé uzivatelskych opravnéni, bézné Gdrzb&é dodaného systému, feSeni
obvyklych problémii, monitoringu stavu load balancerii a konfigurovanych IS,
konfiguraci rozdélovani http(s) provozu dalsiho IS,
vypracovani a predani podrobné technické a provozni dokumentace dodaného
dila v Ceském nebo anglickém jazyce ve formatu MS Office nebo PDF,
zahrnujici minimalné:

o popis funkéniho schématu dodanych HW a SW prostiedka,

o popis zapojeni dodanych HW prostiedkd,

o postup implementace dodanych HW a SW prostiedk,

o postupy pravidelné udrzby dodanych HW a SW prostiedkd,

o postupy diagnostiky a monitorovani provozu dodanych HW a SW

prostiedkd,

o postupy zalohovéani a obnovy konfigurace dodanych HW a SW prostiedki,

o postupy pii instalaci aktualizaci dodanych SW prostiedki,

o postupy pii planovaném odstaveni webovych (balancovanych) serverii

pomoci GUI centralni spravy, GUI load balanceru a ptikazové radky.

Féaze 2 je ukoncena podpisem dil¢iho akceptacniho protokolu ze strany objednatele
v souladu s ¢lankem IV této smlouvy.

c) Faze 3 — ovérovaci provoz a dokonceni konfigurace, ktery bude zahrnovat
nasledujici ¢innosti:

nasledujici pracovni den po podpisu dil¢iho akceptaéniho protokolu o akceptaci
Faze 2 objednatelem je poskytovatel povinen zahajit 3 mésiéni ovérovaci
provoz vrezimu standardniho provozu bez pieruSeni, vramci kterého je
poskytovatel povinen odstrafiovat veskeré vady plnéni za shodnych podminek,
jako jsou stanoveny v ¢l. VI této smlouvy pro poskytovani podpory dila s tim, Ze
tyto vady bude poskytovatel povinen odstranovat bezplatné. Cilem je oveéfit
vdeldim cCasovém horizontu stabilitu a provozni spolehlivost dila. Doba
ovéfovactho provozu miize byt zkracena na zakladé pisemného oznidmeni
objednatele povéfenym osobam poskytovatele.

konfiguraci rozdé€lovani http(s) provozu pro jeden produkéni IS v kazdé siti, a to
do 3 pracovnich dnl po vyzvé objednatele béhem ovéfovaciho provozu, nebo
po jeho uspéSném (bezchybném) ukonceni pfed akceptaci dila. Poskytovatel
je povinen provést optimalizaci dila na zakladé vysledka ovéfovaciho provozu.

Faze 3 je ukoncena podpisem dil¢iho akceptacéniho protokolu ze strany objednatele
v souladu s ¢lankem IV této smlouvy.

2. Poskytovatel nesmi béhem provadéni dila omezit provoz kteréhokoliv ze stiavajicich
IS, zejména pii konfiguraci rozdélovani http(s) provozu, na vice nez 2 hod. kumulovang
za celou dobu provadéni dila, nebude-li s objednatelem dohodnuto jinak. Nebude-li
s objednatelem dohodnuto jinak, tak kazda z odstavek kteréhokoliv IS nesmi byt delsi
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nez 0,5 hodiny a musi byt predem odsouhlasena objednatelem, a to sohledem na
provozni potieby dotéeného IS. Provadéni dila bude moci probihat ve standardni
pracovni dobé objednatele, tj. pondéli aZpitek, od 7:45 do16:15 hod.
(déle také jen ,.pracovni doba objednatele nebo ..pracovni hodiny*). Na zakladé
vyslovného pisemného pozadavku (napf. e-mailem) poskytovatele adresovaného
povéfenym osobam objednatele uvedenym v ¢lanku 11T odst. 3 této smlouvy muze byt
vyjimeéné odsouhlaseno objednatelem, Ze provadéni dila mize prob&hnout i po skonéeni
pracovni doby objednatele (t]. pond¢li az patek, po 16:15 hod. a o vikendu). '

3. Lhitu(y) uvedenou(é) v tomto ¢lanku smlouvy ¢&i v ¢l II1 odst. 1 Je opravnéna kterakoliv
z povefenych osob objednatele, na pisemnou a odivodnénou 7adost poskytovatele,
pfiméfené okolnostem prodlouzit, pokud poskytovatel objektivné nemohl pokracovat
v plnéni dle této smlouvy z divodu, Ze mu objednatel neposkytl povinnou a nezbytnou
soucinnost, nebo z divodu skute¢nosti stojicich na strané poskytovatele, které ani
poskytovatel jednajici s nalezitou péci nemohl piedvidat a které sam nezpusobil (v&etné
napf. vypadku ¢&i zdrzeni v dodavatelsko-odbératelském retézei, vypadku v pracovni sile
poskytovatele z diivodu opatfeni uloZenych organy vefejné moci, nikoli v disledku
protipravniho jednéni poskytovatele, zdrzeni v plnéni jinych smluvnich partnerti
objednatele, které se plnéni dle této smlouvy dotyka a které nebylo zpiisobeno
objednatelem). Pisemn4 zadost poskytovatele musi obsahovat i navrh prodlouzeni [hit(y),
ten vSak neni pro povéfené osoby objednatele zavazny. Zména Ihit(y) je u€innd dnem
Jejiho  pisemného ozndmeni zaslaného na e-mailové adresy povéfenych osob
poskytovatele, a to bez povinnosti uzavirat dodatek k této smlouve.

Clanek III
Lhity pInéni, sou¢innost, povérené osoby

I. Poskytovatel se zavazuje ukondit Jednotlivé Faze dila a dilo pfedat objednateli
v nasledujicich lhiitach:

a) kompletni plnéni v ramci Faze 1 dle &l. 1T odst. 1 pism. a) této smlouvy, veetné jeji
akceptace ze strany objednatele, je povinen ukongit nejpozdéji do 20 pracovnich
dnii ode dne ucinnosti této smlouvy,

b) kompletni plnéni v rdmci Faze 2 dle &1, 11 odst. 1 pism. b) této smlouvy, véetné jeji
akceptace ze strany objednatele, je poskytovatel povinen ukondit nejpozdéji
do 70 pracovnich dnii ode dne u&innost této smlouvy a

¢) kompletni plnéni v ramci Faze 3 dle &l. 11 odst. 1 pism. ¢) této smlouvy, véetné Jeji
akceptace ze strany objednatele, je poskytovatel povinen ukongit a predat dilo
objednateli v souladu s &l. TV odst. 4 této smlouvy nejpozdéji do 150 pracovnich
dnii ode dne u¢innosti této smlouvy.

2. Objednatel se zavazuje priinstalaci a implementaci HW a SW dle této smlouvy
poskytnout sou¢innost spoéivajici v:

a) umoznéni pfistupu odbornych pracovniki poskytovatele ke klientskému zafizeni
v mist€ plnéni, z n¢hoz bude realizovana implementace a konfigurace SW,

b) ptipravé pro instalaci HW pfipojeni do informaéni sité CNB, véetng pridéleni
potiebnych IP adres,

¢) umoznéni pristupu po siti z klientského zafizeni CNB k dodanému HW.
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3. Povéfenymi osobami jsou:

a) za objednatele:

b) za poskytovatele:

4. 'V pripadé zmény povérenych osob smluvnich stran nebo jejich kontaktnich tdaji jsou
smluvni strany povinny nahlasit zménu nejpozdéji nasledujici pracovni den po provedeni
zmény na e-mailové adresy povéienych osob druhé smluvni strany. Zména osob je u¢inné
dnem jejiho ozndmeni druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této
smlouve.

Clanek IV
Akceptace dila

1. Spolecné s fadn€ zpracovanou realizacni studii predlozi poskytovatel objednateli i navrh
dil¢iho akceptacniho protokolu za ucelem akceptace studie. Nejpozdé&ji ve lhité
5 pracovnich dnil rozhodne objednatel o akceptaci studie podpisem dil¢iho akceptaéniho
protokolu nebo studii odmitne akceptovat.

Objednatel realizaCni studii akceptuje, zejména pokud bude obsahovat viechny potfebné
informace k bezproblémovému priibéhu provadéni dila, zejména jeho implementaci, dilo
bude dle jeho uvazeni schopné zajistit bezproblémovy provoz Informadnich systémii
CNB a bude jednoduse spravovatelné a budou splnény vSechny podminky stanovené
v této smlouvé.

Do okamziku akceptace Faze 1 je objednatel opravnén smlouvu zru$it uhrazenim
odstupného v souladu s ¢lankem XII této smlouvy.

2. U plnéni provedeného v ramci Faze 2 dle ¢l. Il odst. 1 pism. b) této smlouvy se miize
uskutecnit dil¢i akceptace aZ po provedeni funkénich testii v prostiedi CNB, které budou
spocivat v ovéieni:

a) funkce rozdélovani http(s) provozu, zejména pii piepindni mezi lokalitami
a planovaném vypnuti jednoho nodu, kdy nesmi dojit k vypadku zpracovavanych
transakci. V okamziku neplanovaného vypadku je objednatelem akceptovéan
vypadek pravé zpracovavanych transakci a k pfepnuti zpracovani na druhy node
musi dojit do 5 sekund. Tento test bude usp&$nym, pokud pfi planovaném vypnuti
jednoho nodu, vsouladu sdokumentaci, nedojde ke ztrat¢ Z4dné transakce
a zpracovani transakci bude bez ztraty prevedeno na zaloZzni nod. V piipadé
neplanovaného vypadku dojde pouze ke zraté aktualné zpracovavanych transakci
a nové prichozi transakce budou bez ztraty zpracovany na zaloznim nodu,

b) funkce rozd€lovani http(s) provozu pii vypadku jednoho ze skupiny balancovanych
webovych servert. Vypadek bude zpiisoben nedostupnosti sitové konektivity,
nedostupnosti  webové aplikace a neposkytovani odpovédi webové aplikace.
V pripadé planovaného odstaveni webové aplikace v souladu s dokumentaci nesmi
dojit k vypadku zpracovavanych transakci. V okamzZiku neplanovaného vypadku
je zadavatelem akceptovan vypadek pravé zpracovavanych transakci. Tento test
bude GspéSnym, pokud pfi planovaném vypnuti jednoho ze skupiny balancovanych
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webovych serverdi, vsouladu s dokumentaci, dojde k dokoncen; aktudlné
zpracovavanych transakei a nové transakce JiZz budou Zpracovavany na ostatnich
webovych serverech prislugné skupiny a nedojde tak ke ztrat¢ transakei,
Pfi neplanovaném vypadku jednoho ze skupiny balancovanych webovych servert
dojde pouze ke ztraté aktualne zpracovavanych transakei timto webovym serverem
a nove prichozi transakce budou bez ztraty zpracovany ostatnimi webovymi servery
ze skupiny. Po ukonéeni vypadku bude tento webovy server opét automaticky
VyuZzivan,

¢) prepnuti jednoho z nakonfigurovanych webovych serverti do maintenance modu,
pfevedeni zpracovani transakci na druhy node, a to pomoci GUI centralni Spravy,
GUI load balanceru a piikazové fadky. Tento test bude uspésny, pokud uvedené
operace bude mozné provadét z GUI centralni spravy, GUI load balancery
a pifkazové fadky.

Po provedeni viech uvedenych funkénich testi Faze 2 (viz pism. a) az c) tohoto odstavece
smlouvy vy3e) piedlozi poskytovatel objednateli navrh dil¢iho akceptaéniho protokolu
s vysledky jim provedenych testi objednateli za ui¢elem dil¢] akceptace Faze 2.

Objednatel nejpozdéji do 5 pracovnich dni od obdrzeni navrhu dil¢iho akcepta¢niho
protokolu akceptuje svym podpisem na protokolu Fazi 2, zejména pokud budou vSechny
funkéni testy uspésné, nebo ji odmitne akceptovat,

V piipadé akceptace Faze 2 podpisem dil¢iho akceptagniho protokolu objednatelem bude
nasledujici pracovni den zahdjen vrdmci Faze 3 oveéfovaci provoz dle
¢l IT odst. 1 pism. ¢) této smlouvy.

3. U plnéni provedeného v ramei Faze 3 dle ¢l. 1T odst. 1 pism. ¢) této smlouvy se mize
uskutecnit dil¢f akceptace Faze 3 az po ukonceni ové&fovaciho provozu, v jehoZ priibéhu
byly odstrangny viechny nalezené vady, bude zcela dokoncena konfigurace dila
a po provedeni funkénich testf v prostiedi CNB, které budou spo€ivat v nésledujicich
¢innostech:

a)  vovefeni funkce rozdélovéni http(s) provozu viech napojenych IS ve Fazi 2,
zejména pii piepinani mezi lokalitami a planovanym vypnuti Jjednoho nodu, kdy
nesmi dojit k vypadku zpracovavanych transakci. V okamziku neplanovaného
vypadku je zadavatelem akceptovan vypadek pravé zpracovavanych transakci
a k pfepnuti zpracovani na druhy node musi dojit do 5 sekund. Tento test bude
UspéSnym, pokud pii planovaném  vypnuti jednoho nodu, v souladu
s dokumentaci, nedojde ke ztraté 74dné transakce IS napojenych v ramei Faze 2
a3 a zpracovan{ transakci bude bez ztraty prevedeno na zélozni nod. V piipadé
neplanovaného vypadku dojde pouze ke zraté aktualns zpracovavanych transakci
anove piichozi transakce budou bez ztraty zpracovéany na zaloZnim nodu,

b)  vovefeni funkce rozdélovani http(s) provozu pri vypadku jednoho ze skupiny
balancovanych webovych serverd. Vypadek bude zpiisoben nedostupnosti sitové
konektivity, nedostupnosti webové aplikace a neposkytovani odpovédi webové
aplikace. 'V pfipadé planovaného odstaveni webové aplikace v souladu
s dokumentaci, nesmi dojit k vypadku zpracovavanych transakci. V okamziku
neplénovaného  vypadku je  zadavatelem akceptovan  vypadek praveé
zpracovavanych transakci. Tento test bude tsp&snym, pokud pfi planovaném
vypnuti jednoho ze skupiny balancovanych webovych servert IS napojeného
béhem Faze 3, vsouladu s dokumentaci, dojde k dokonéeni aktualné
zpracovavanych transakei a nové transakce JjiZ budou zpracovavany na ostatnich
webovych serverech piislugné skupiny, nedojde tak ke ztrate transakci. P
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neplanovaném vypadku jednoho ze skupiny balancovanych webovych serveri
dojde pouze ke zraté aktualné zpracovavanych transakei timto webovym serverem
a nové piichozi transakce budou bez ztraty zpracovény ostatnimi webovymi
servery ze skupiny. Po ukon¢eni vypadku bude tento webovy server opét
automaticky vyuzivan.

Po ukonceni ovéfovaciho provozu, dokongeni konfigurace a po provedeni viech
uvedenych funkénich testd Faze 3 (viz pism. a) a b) tohoto odstavee smlouvy vyse)
pedlozi poskytovatel objednateli navrh dil¢iho akceptaéniho protokolu s vysledky jim
provedenych testi objednateli za ucelem diléi akceptace Faze 3.

Objednatel nejpozdé€ji do 5 pracovnich dni od obdrZeni navrhu dil¢iho akceptaéniho
protokolu akceptuje svym podpisem na protokolu Fazi 3, zejména pokud budou viechny
funkéni testy tispésné, nebo ji odmitne akceptovat.

4. Objednatel pfevezme dilo pouze tehdy, pokud:

* poskytovatel fadné dodal, nainstaloval a implementoval veskeré HW a SW
komponenty dle této smlouvy, véetné jejich pozadované konfigurace, a proved]
uspésne vSechny pozadované testy jejich funk&nosti dle tohoto ¢lanku a fadné dodal
podrobnou technickou a provozni dokumentaci k dodanému dilu,

* poskytovatel fadn€ poskytl a implementoval veskeré licence nezbytné pro fadné uziti
dila dle této smlouvy,

= poskytovatel odstranil veskeré vady, které mu objednatel ohlésil nebo se objevily
vramci vSech akceptaénich procesii ¢i vramci ovéfovaciho provozu s vyjimkou
pripadu, kdy byla provedena akceptace s drobnymi vadami,

* byly fddné¢ splnény veskeré pozadavky objednatele uvedené v piiloze ¢&. 2 této
smlouvy pfi plnéni dila dle této smlouvy;

* provedl dilo vsouladu s akceptovanou realizaéni studii, nebylo-li smluvnimi
stranami dohodnuto jinak.

Pievzeti dila bude uskute¢néno podpisem zavéretného akceptaéniho protokolu ze strany
objednatele a poskytovatele, ktery vypracuje poskytovatel. Timto okamZikem podpisii
Je plnéni preddno objednateli k béznému provoznimu vyuziti.

5. Pokud objednatel pro vady ¢i nedodélky kteroukoliv Fazi dila neakceptuje, uvede
to v pfislusném akceptatnim protokolu spolu s odivodnénim. V odfivodnéni bude
stanoven vycet vad, zpiisob a zévazna lhita pro jejich odstranéni a pifpadné podminky
pro funkéni zkousky ¢i pro ovéfovaci provoz, kdy jeho lhita v kazdém pripadé nebude
delsi nez 3 mésice. Neakceptace kterékoliv Faze dila nema vliv na béh lhit uvedenych
v ¢l IIT odst. 1 této smlouvy.

V pripad¢ akceptace kterékoliv Faze dila s drobnymi vadami bude piislusny akceptaéni
protokol obsahovat vycet vad, zplsob a zdvaznou lhitu pro jejich odstranéni s tim,
ze urCeni, co je drobna vada ¢i nikoliv, je pIn& na objednateli.

Nebude-li ani na podruhé kterakoliv Faze dila objednatelem akceptovina, je to
povazovano za podstatné poruSeni smlouvy aobjednatel je opravnén od smlouvy
odstoupit.
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6. Poskytovatel plng odpovida za to, Ze
a) jim dodané dilo bude plné funkéni a schopno pouziti v prostiedi objednatele;

b) dodané, instalované a zavedené SW prostredky neobsahuji Skodlivy software nebo
znamé zranitelnosti (dle seznamu OWASP TOP10 a CWE/SANS TOP 25);

¢) dodané, instalované a zavedené SW a HW prostfedky jsou schopny rutinniho provozu
ve standardnim systémovém prostredi objednatele (viz pfiloha ¢&. 2 této smlouvy)
s daty objednatele, a to i Pfi nasazovani aktualizaci (updatefupgrade!patch/hotﬁx);

Pokud bude nezbytné k uzivani dila vyuzit HW prostfedky a/nebo SW prostiedky
a sluzby nad ramec standardniho systémového prostfedi objednatele, poskytovatel
musi tyto zajistit na své naklady (1j. véetné prislusnych licenci, technické a uZivatelské
podpory apod.) tak, aby je bylo mozné provozovat bez nutnosti zasaht a specialnich
znalosti technické spravy objednatele. Vegkeré tyto HW prostfedky a/mebo SW
prostiedky a sluzby se zavazuje poskytovatel poskytnout vrémei plnéni dle této
smlouvy, pficemz ceny plnéni dle ¢1. V zahrnuji i tyto néklady;

d) dodané, instalované a zavedené SW a HW prostredky jsou pIné funkéni dle predané
dokumentace.

Clinek V
Cena plnéni a platebni podminky

. Celkova cena dila podle ¢l. T odst. 1 této smlouvy ¢ini celkem 670.588,24 K¢ bez DPH,
véetné odmény za poskytnuti licence dle ¢l. VIII této smlouvy. Blizsi specifikace ceny
dila je uvedena v priloze ¢. 3 této smlouvy.

2. Cena za podporu  dila (dodanych HW komponent a SwW licenci)
dle ¢l. VI odst. 1 pism. a) a b) této smlouvy je stanovena pausalné a ¢ini
rocné 249.035,28 K& bez DPH, kdy z toho &ini ro¢ni cena podpory HW &astku ve vysi
0,- K¢ bez DPH a ro¢ni cena podpory SW ¢&éstku ve VySi 249.035,28 K& bez DPH.

3. Cena za podporu na misté dle ¢l. VI odst. 1 pism. ¢) této smlouvy v rozsahu 6 ¢lovékodni
rocné je stanovena pausalné a &ini ro¢n¢ 0,- K& bez DPH.

4. Cena za podporu na mist& dle ¢l. VI odst. 1 pism. ¢) této smlouvy nad limit stanoveny
v odst. 3 tohoto &lanku bude stanovena jako soucin podtu skutedng odpracovanych hodin
a hodinové sazby, ktera &ini 500,- K¢ bez DPH.

5. K cenam uvedenym v odstavcich 1 az 4 tohoto ¢lanku bude uctovana DPH v sazbé platné
vden uskutenéni zdanitelného plnéni. Ceny zahrnuji veskeré naklady poskytovatele
spojené s plnénim podle této smlouvy (véetné nakladi na nové HW prostiedky & jejich
nahradni dily, doddvané v rémci podpory, dopravy a ztraty ¢asu technikii na ceste apod.).

6. Poskytovateli bude poskytnuta ziloha ve Vvysi 80 % z ceny dila v K& bez DPH uvedené
vodst. 1 tohoto ¢lanku, a to po akceptaci Faze 2 podpisem dil¢iho akcepta¢niho
protokolu dle ¢l. IV odst. 2 této smlouvy objednatelem.

7. Datiovy doklad na cenu dila podle odstavee 1 tohoto ¢lanku Je poskytovatel opravnén
vystavit nejdfive po prevzeti dila podpisem zavére¢ného akeeptacniho protokolu
objednatelem a poskytovatelem dle ¢1. IV odst. 4 této smlouvy, pfi¢emz v tomto dariovém
dokladu bude odeétena zaloha poskytnuté dle odstavce 6 tohoto ¢lanku.

8. Uhrada pausalni ceny podpory dle odstavee 2 a 3 tohoto ¢lanku bude objednatelem
hrazena ptedem nasledovné:
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10.

11,

12.

1.3:

14.

e prvni danovy doklad je opravnén poskytovatel vystavit nejdiive v den prevzeti
dila  podpisem zavérecného akceptaéniho protokolu objednatelem a
poskytovatelem dle ¢l. IV odst. 4 této smlouvy a

e dalsi danové doklady je poskytovatel opravnén vystavit nejdiive v den roéniho
vyro¢i poskytovani podpory.

Cena za podporu na misté dle ¢l. VI odst. 1 pism. ¢) této smlouvy nad limit stanoveny
vodst. 3 tohoto ¢lanku bude objednatelem hrazena na zakladé daniového dokladu
vystaveného poskytovatelem nejdiive posledni den uplynulého kalendainiho meésice,
vekterém bylo pfislusné plnéni fadné poskytnuto. Kopie Vykazu prace dle
¢l. VI odst. 9 této smlouvy podepsaného objednatelem bude tvofit nedilnou piilohu
danového dokladu.

Doklad k uhradé¢ (fakturu) zale poskytovatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi
byt pouze jeden doklad k uihradé. Mimo vlastni doklad k thradé muiZe byt piilohou
e-mailové zpravy jedna az sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Prijaty budou i doklady kuhradé vjiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé
elektronicky, zasle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpodtu a ucetnictvi
odbor ucetnictvi

Na Piikope 28

115 03 Praha 1

Doklad k uhradé bude obsahovat udaje podle § 435 ob&anského zakoniku a bankovni
ucet, na ktery ma byt placeno, a ktery je uveden v zahlavi této smlouvy nebo ktery byl
pozdéji aktualizovan poskytovatelem (dale jen ,,uréeny tcet). Dafiovy doklad bude nadto
obsahovat néleZitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také &islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References). Pokud doklad bude postradat nékterou ze stanovenych naleZitosti
nebo bude obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az
do lhaty splatnosti. Nova lhita splatnosti za¢ind béZet dnem dorudeni bezvadného
dokladu.

V piipadé, Ze bude v dokladu k uhradé¢ uveden jiny neZ uréeny ucet, je povéfeny
pracovnik poskytovatele povinen na zakladé vyzvy objednatele sdélit na e-mailovou
adresu, ze které byla vyzva odesldna, zda mé byt zaplaceno na bankovni G¢et uvedeny
v dokladu, nebo naurCeny ucet. V tomto ptipadé se doklad k tthradé nevraci s tim,
ze Ihita splatnosti za¢ina béZet az dnem doruceni sdéleni poskytovatele podle predchozi
véty.

Splatnost dokladl ¢ini 14 dni ode dne jejich doru¢eni objednateli. Povinnost zaplatit
je splnéna odepsanim piislusné ¢astky z ictu objednatele ve prosp&ch Gétu poskytovatele.

Smluvni strany se ve smyslu ob¢anského zékoniku dohodly, Ze objednatel je opravnén
zapocCist jakoukoli svou penéZitou pohledavku za poskytovatelem, at’ splatnou
¢inesplatnou, oproti jakékoli penéZité pohledavce poskytovatele za objednatelem,
at’ splatné ¢i nesplatné,

10
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I5. Poskytovatel je opréavnén navrhnout zménu  pauddlni  ceny za podporu
dle odst. 2 a 3 tohoto &lanku & hodinové sazby za podporu dle odst. 4 tohoto &lénku
Vv navaznosti na vyvoj indexu cen trznich sluZeb, stejné obdobi predchoziho roku = 100,
konkrétné index ,.J62¢ Sluzby v oblasti programovani a poradenstvi, sloupec ,.Pramér
od pocatku roku“, a to primér za predchozi kalendaini rok, ktery vyhlasuje C‘esky
statisticky urad. Ceny mohou byt zvySeny maximalné o &astku odpovidajici predmétné
ro¢ni inflaci. Uprava ceny bude provedena formou dodatku ke smlouvé. Prvni Upravu cen
muZe poskytovatel navrhnout nejdiive 1 mésic pred uplynutim 1 roku od zahajeni
poskytovani podpory dle ¢l. I odst. 3 této smlouvy.

Clének VI
Podpora

1. Podpora dila dle ¢1. T odst. 3 této smlouvy zahrnuje:
a) odstraniovani jakychkoliv vad dodaného HW,

b) poskytovani veSkerych aktualizaci dodaného SW (nové verze, opravné verze,
bezpecnostni zaplaty atp.),

¢) podpora v mistech plnéni, ktera bude spoCivat zejména v nasledujicich ¢innostech:
- feSeni/odstranovéani zdvad/problémii SW,
- implementace aktualizace programovych prostiedki,

- konzultace v misté plnéni zejména k problematice upravy konfigurace, véetng
doporuceni na optimalizaci vykonu, zvyseni dostupnosti a bezpe¢nosti celého
dila apod., profylaxe celého dodaného dila.

2. Pozadavek na poskytnuti podpory dle tohoto ¢lanku ohlaSuje objednatel poskytovateli
telefonicky na telefonni &islo poskytovatele +420 775 960 610 s naslednym pisemnym
potvrzenim na e-mailovou adresu poskytovatele support@pnt.cz nebo pouze e-mailem
na vySe uvedenou e-mailovou adresu poskytovatele. Ohlaseni u¢inéng po pracovni dobg
objednatele se povazuji za ohlaleni u&inéna nasledujici pracovni den, v &ase
odpovidajicim zacatku uvedené pracovni doby objednatele, pri¢emz urCujici je u vad
hlasenych telefonicky den a hodina telefonického ohlaSeni, nikoliv okamzik odeslani
potvrzovaciho e-mailu, a v piipadé pouze
e-mailového hlaseni vad den a hodina odeslani e-mailu objednatelem.

3. Poskytovatel je povinen potvrdit prijeti ohléseni dle odst. 2 tohoto ¢lanku
nejpozdéji do 6 pracovnich hodin od ohléSeni, a to na e-mailovou adresu povétené
osoby objednatele dle ¢l. III odst. 3 této smlouvy, neni-li v této smlouvé stanoveno déle
jinak. Potvrzeni pfijeti ohlageni u podpory dle odst. 1 pism. a) nebo b) tohoto &lanku
smlouvy nema vliv na lhiity stanovené v tomto ¢lanku smlouvy.

4. Odstraiovani vad HW dle odst. 1 pism. a) tohoto ¢lanku smlouvy se zavazuje
poskytovatel provadét v pracovni dobé objednatele v misté plnéni s tim, ze vady HW je
povinen poskytovatel odstranit nejpozdéji do 2 pracovnich dnii ode dne jejich ohlaeni
dle této smlouvy, nedohodnou-li se smluvni strany jinak.

5.V pfiipadg, Ze po odstranéni vady HW nebude funkéni SW nebo jeho &ast, piipadng dojde
ke zméné konfigurace serveru nebo n&které HW komponenty, zavazuje se je poskytovatel
uvest do funkéniho stavu, a to nejpozdéji do 1 pracovniho dne po odstranéni vady HW
nebo po ohlaseni vady objednatelem dle této smlouvy, nedohodnou-li se smluvni strany
jinak.

11
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Poskytovatel poskytne objednateli aktualizace SW dle odst. 1 pism. b) tohoto ¢lanku bez
zbyte¢ného odkladu, nejpozdéji viak do 14 dni od uvedeni vyrobcem na trh,
nedohodnou-li se smluvni strany jinak.

Podporu dle odst. 1 pism. ¢) tohoto ¢lanku je poskytovatel povinen poskytovat bez
zbyte¢ného odkladu po ohlaseni, nejpozdeji viak ve lhitach uvedenych v nasledujici
tabulce, nebude-li smluvnimi stranami dohodnuto jinak. Zavaznost véci stanovi

objednatel pfi jejim ohlageni.

Zéavaznost Popis Maximalni Maximalni Maximalni
doba doba pro doba pro
potvrzeni zahajeni odstranéni
ohlaseni feSeni vady/fadné

poskytnuti
podpory

A (Vysoka) | Zavada/problém zpisobuje 6 pracovnich | 1 pracovni 2 pracovni dny
nefunkénost celého dodaného dila | hodin den
nebo jeho vyznamné ¢asti a ma
vyznamny vliv na rozdélovani
http(s) provozu, tj. dochazi ke
ztratdm zpracovavanych transakcim
nebo se transakce nezpracovavaji.

B (Nizka) Zavada/problém nezpiisobuje 3 pracovni 5 pracovnich | 10 pracovnich
vaznou nefunkénost dodaného dila | dny dnt dnui
nebo nema vazny vliv na
rozd€lovani http(s) provozu ¢&i
bezpecnost.

C (Ostatni) Podpora spocivajici v implementaci | 5 pracovnich | 10 20 pracovnich
aktualizace programovych dna pracovnich dnt
prostiedki, v profylaxi celého dnt
dodaného dila nebo v konzultaci
v misté plnéni.

Dobou potvrzeni ohldseni se rozumi doba od ohlageni pozadavku na poskytnuti podpory
objednatelem u¢inénym dle odst. 2 tohoto ¢lanku do potvrzeni poskytovatele o pfijeti
ohlaseni objednatele.

Lhita pro zahdjeni feSeni ohl4Sené podpory pocina bézet od potvrzeni poskytovatele
o prijeti ohlaSeni objednatele. Zahajenim fe3eni podpory se rozumi okamzik, kdy
se pracovnik poskytovatele dostavi na uréené misto plnéni nebo v pfipadé poskytovani
podpory po telefonu pocatek telefonické konzultace pracovnika poskytovatele
s opravnénou osobou objednatele.

Lhiita pro odstranéni vady ¢&i pro poskytnuti vyzadované popory po&ind bézet od
potvrzeni poskytovatele o piijeti ohlaseni objednatele.

12
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10.

11.

Podpora dle odst. 1 pism. ¢) tohoto &lanku smlouvy zahrnuje poskytovani podpory
od expertii poskytovatele v rozsahu 6 ¢lovekodnii za rok. Smiluvni strany se dohodly,
Ze Clovekodny nevycerpané v daném obdobi jednoho roku, se prevadgji do nasledujiciho
roku, kdy po uplynuti tohoto druhého roku nérok na vyuZiti do té doby nevyuzitych
Clovékodni zanikd. V piipadé, ze dojde k vy&erpani 6 ¢lovékodni v ramci piislusného
roku, je mozné pozadovat po poskytovateli poskytnuti podpory nad réamec uréenych
6 Clovekodni, jeZ bude u¢tovana zpiisobem stanovenym v ¢l. V odst. 4 a 9 této smlouvy.

Poskytovatel vyhotovi o poskytnuté podpofe dle ¢l. VI odst. 1 pism. c) této smfouvy
v daném mésici "Vykaz prace", ktery bude obsahovat tyto udaje:

a) eviden¢ni ¢islo pozadavku,

b) stru¢n4 specifikace pozadavku,

¢) zpusob vyfizeni pozadavku,

d) datum vyfizeni pozadavku,

¢) celkovy pocet hodin/¢lovékodni provedené prace.

Spravnost udaji uvedenych ve Vykazu prace bude potvrzena podpisem kterékoliv
z povefenych osob za objednatele.

Poskytovatel je povinen nahldasit pfipadnou zménu kontaktnich udajti uvedenych
v odstavei 2 tohoto ¢lanku smlouvy nejpozdéji nasledujici pracovni den po provedeni
zmény na e-mailové adresy povéfenych osob objednatele. Zména je u¢inna dnem jejiho
oznameni druhé smluvni strang, a to bez povinnosti uzavirat dodatek k této smlouvé.

Podpora poskytovana poskytovatelem musi pIné vyhovovat technickym specifikacim
a pozadavkiim vyrobce dodanych HW a SW prostiedk?.

Clinek VII
Prechod nebezpedi $kody a vlastnické pravo

Vlastnické pravo k technickym prostredkiim dle této smlouvy pfechazi na objednatele dnem
pievzeti dila podpisem zavére¢ného akceptacniho protokolu. Programové prostiedky
poskytnuté podle této smlouvy je objednatel opravnén uzivat od okamziku jejich
instalace/implementace v mist¢ plnéni na dodavané HW prostiedky. Nebezpeci §kody na
HW prostiedcich prechazi na objednatele dnem jejich instalace v mist& plnéni.

1.

Clanek VIII
Licen¢ni ujednani
Poskytovatel poskytuje objednateli nevyhradni, neprevoditelné, nedélitelné a casové ani
teritoridlné neomezené opravnéni k vykonu prava uzivat programové prostfedky dodané
dle této smlouvy. Pravo uZivani programovych prostfedkil prechazi na objednatele dnem
jejich instalace/implementace na dodavané HW prostiedky v misté plnéni.

Dadle poskytovatel poskytuje objednateli nevyhradni, Casové a mistné neomezené
opravnéni uzivat realizaéni studii, technické a provozni dokumentace dodané dle této
smlouvy, a to i v podobé jakychkoliv jejich navrhi, ke vSem zpiisobtim uziti, zejména,
avSak nikoliv vyluéng, ke zptisobim uziti podle § 12 odst. 4 autorského zakona, kdy tato
prava nabude objednatel okamZikem jejich poskytnuti poskytovatelem. Souasti této
licence je i souhlas se zvefejn&nim (sd€lovanim vefejnosti) studie ¢&i dokumentaci,
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a to 1 dalkov¢ a hromadné u€innym zpiisobem s tim, Ze poskytnutim studie ¢i dokumentaci
objednateli se objednatel soucasné stava vlastnikem médii, na kterych jsou zachyceny.
Objednatel miiZe jakékoli opravnéni tvorici soucést zde uvedeného opravnéni zcela nebo
zCasti poskytnout teti osob¢, a to i beziplatné. Objednatel je opravnén sdm nebo
prostfednictvim tfeti osoby studii nebo dokumentace nebo jejich ¢asti ménit, upravovat,
zpracovavat, spojovat s jinym (autorskym) dilem/prvky ¢&i zafazovat do (autorského) dila
souborného.

3. Objednatel neni povinen vyuZit dle tohoto ¢lanku smlouvy poskytnuté licenéni opravnéni
ani zCasti.
4. Poskytovatel prohlaSuje, Ze je pravo dle odstavce 1 ¢&i 2 tohoto ¢lanku smlouvy opravnén

poskytnout a Ze na ném nevaznou Zadna prava tietich osob, kterd by poskytnuti branila,
Jjinak odpovidé za Skodu tim zptisobenou.

5. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace
(j. update/upgrade/patch/hotfix atd.).

6. Odmena za poskytnuti licenci podle této smlouvy je soucdsti cen podle ¢l. V této smlouvy.

Clanek IX
Bezpecnostni pozadavky objednatele

1. Poskytovatel se zavazuje vplném rozsahu dodrZovat bezpe¢nostni pozadavky
objednatele, které jsou uvedeny v piiloze ¢. 4 této smlouvy.

2. Poskytovatel je v souvislosti s plnénim této smlouvy dale povinen postupovat v souladu
s obecnymi pravidly v oblasti bezpe¢nosti IT, které tvoii pfilohu &. 5 této smlouvy.

Clanek X
Partnerstvi vyrobce, osoby poskytovatele poskytujici plnéni

1. Poskytovatel prohlaSuje, Ze je opravnén k dodavce a implementaci jim dle této smlouvy
dodavanych HW a SW prostiedki a k poskytovani podpory od vyrobce, pokud neni
poskytovatel samotnym vyrobcem doddvanych HW a SW prostiedki. Objednatel si
vyhrazuje pravo ovéfit si tuto skute¢nost u vyrobce.

2. Poskytovatel se dale zavazuje, Ze plnéni dle této smlouvy bude poskytovano témito
certifikovanymi osobami:

Jméno a pfijmeni technika:

Jméno a piijmeni technika:

které splnuji kvalifikaci pozadovanou v bodu 2.5. poptavkového dopisu k vefejné zakazce
s nazvem ,,Network Load Balancery pro DMZ* (déle jen ,,vefejnad zakazka*), na jejimz
zaklad¢ byla uzaviena tato smlouva. Tyto osoby musi byt po celou dobu trvani smlouvy
drziteli platné certifikace, kterda  odpovida pozadavkiim uvedenym
v bode 2.5. poptdvkového dopisu k vefejné zakézce. Poskytovatel je povinen kdykoliv

tuto skuteCnost objednateli dolozit, a to nejpozd&ji do 5 pracovnich dni od doruceni
vyzvy objednatele.
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3. Zmena v certifikovanych osobdch, dle pfedchoziho odstavee, mizZe byt provedena pouze
se souhlasem objednatele, a to po splnéni kvalifika¢nich pozadavki ze strany téchto osob
v plném rozsahu, jaky byl stanoven ve vefejné zakazce v bodé 2.5. poptavkového dopisu.
Odsouhlaseni zmény bude provedeno e-mailem alespori jednou povéfenou osobou
objednatele, bez povinnosti uzavfit dodatek k této smlouvé. Pocet certifikovanych osob
nesmi nikdy ¢init méné nez 2 osoby.

4. Objednatel si vyhrazuje prdvo pozadat o vyménu nékteré z certifikovanych osob
z divodu opakované nespokojenosti s kvalitou ji odvadéné prace nebo nedostate¢nou
komunikaci s objednatelem, pficemz tato certifikovana osoba bude vyménéna za
podminek stanovenych v odstavci 3 tohoto ¢lanku.

5. Za plnéni poskytovand poddodavatelem je poskytovatel odpovédny jako by toto plnéni
poskytoval sam.

Clanek XI
Smluvni pokuty, tirok z prodleni

1.V pfipad¢, Ze poskytovatel nedodrzi kteroukoliv ze Ihiit uvedenych v ¢l. I odst. 5 nebo
vel IV odst. 5 nebo v €l III odst. 1 této smlouvy nebo jinych lhit uvedenych
v objednatelem odsouhlaseném haromonogramu, uhradi objednateli smluvni pokutu ve
vysi 1 000 K& za kazdy pracovni den prodleni. To neplati, pokud k prodleni
poskytovatele doSlo vyhradné z diivodi na strané objednatele.

2. 'V piipad€, Ze poskytovatel piekro¢i maximalni dobu omezeni provozu kteréhokoliv ze
stavajicich IS stanovenou v ¢l. IT odst. 2 této smlouvy, uhradi objednateli smluvni pokutu
ve vysi 1 000 K¢ za kazdou zapocatou hodinu piekrogenti.

3. Vpripad¢é, Ze poskytovatel prekro¢i maximalni dobu odstavky kteréhokoliv z IS
dle ¢l. II odst. 2 této smlouvy, uhradi objednateli smluvni pokutu ve vysi 1000 K¢
za kazdou zapocatou pul hodinu piekroceni.

4. 'V pripad¢ prodleni poskytovatele ve lhuté pro odstranéni vady dodaného HW
podle ¢lanku VI odst. 4 této smlouvy je objednatel opravnén pozadovat smluvni pokutu
ve vyS$i 3 000 K¢ za kazdy pracovni den prodleni.

5. 'V pripadé prodleni poskytovatele ve lhité podle ¢lanku VIodst. 5 této smlouvy je
objednatel oprdvnén poZzadovat smluvni pokutu ve vysi 3 000 K& za kazdy pracovni den
prodleni.

6. Vpripadé prodleni poskytovatele s poskytnutim aktualizace SW ve lhaté
dle ¢l. VI odst. 6 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi
100 K¢ za kazdy kalendaini den prodleni.

7.V pripad€ prodleni poskytovatele ve 1hité pro potvrzeni ohlaseni podle &l. VI odst. 7 této
smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za kazdou
pracovni hodinu prodleni.

8. 'V pripadé prodleni poskytovatele ve lhité pro zahdjeni feSeni nebo pro odstranéni vady &i
pro fadné poskytnuti podpory podle ¢lanku VIodst. 7 této smlouvy je objednatel
opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢ za kazdy pracovni den prodleni.

9. 'V pfipadé poruSeni kterékoliv povinnosti poskytovatele dle ¢l. X této smlouvy, je
objednatel oprdvnén poZzadovat smluvni pokutu ve vysi 40 000 K¢& za kazdy jednotlivy
ptipad poruseni.
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10.

L1,

12

V pifpadé prodleni objednatele suhradou danového dokladu ma poskytovatel pravo
pozadovat urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

Smluvni pokuta a Grok z prodleni jsou splatné do 14 dni ode dne dorudeni platebniho
dokladu povinné smluvni stran¢. Povinnost zaplatit je splnéna odepsanim pfislugné
¢astky z uc¢tu povinného ve prospéch Gétu opravnéného.

Smluvni pokutou neni dot¢eno pravo na ndhradu $kody v plné vysi.

Clanek XII
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se v ¢asti poskytovani podpory uzavira na dobu neur¢itou.

Smlouvu lIze v ¢asti poskytovani podpory dle ¢l. VI odst. 1 této smlouvy ukongit
pisemnou vypoveédi bez uvedeni duvodu, kterd musi byt doru¢ena druhé smluvni strané
nejpozdéji 6 mésici prede dnem uplynuti piedplacené doby podpory, kdy zévazek
poskytovani podpory zanikd uplynutim posledniho dne piedplacené doby podpory.
Vypovéd milze byt podana i co do kterékoliv ¢&asti podpory vymezené
v ¢l. VI odst. 1 této smlouvy.

Porusi-li kterakoliv strana podstatnym zptisobem zavazky vyplyvajici z této smlouvy, ma
druha strana pravo odstoupit od smlouvy, a to i v ¢asti, prostfednictvim pisemného
odstoupeni. Takové odstoupeni nabude u¢innosti dnem jeho doruceni druhé smluvni
strane.

Za podstatné poruseni smlouvy strany povazuji zejména tyto piipady:
- ze strany poskytovatele:

a) dodany HW dle piilohy ¢. 1 této smlouvy nebude spltiovat veskeré pozadavky
objednatele uvedené v piiloze €. 2 této smlouvy,

b) poskytovatel bude v prodleni s piedanim dila nebo s akceptaci kterékoliv Faze
dila stanovené v ¢l. I odst. 1 této smlouvy del$im nez 30 dnu,

c) porudeni kterékoliv povinnosti poskytovatele stanovené v ¢l. IX nebo v &l. X této
smlouvy,

d) v pfipadech stanovenych v ¢l. IV odst. 5 této smlouvy,
- ze strany objednatele:
a) prodleni s thradou ceny plnéni dle této smlouvy del3i nez 30 dnf.

Smluvni strany se dohodly, Ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v prubehu insolvencniho fizeni zahdjeného na majetek poskytovatele.

Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty nebo naroku
na nahradu Skody vzniklé porusenim smlouvy nebo naroku na vraceni alikvotni ¢asti
predplacené ceny podpory.
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7. Smluvni strany si sjednavaji, Ze objednatel je opravnén zrusit tuto smlouvu zaplacenim
odstupného ve vysi 30 000 K¢ na icet poskytovatele, a to kdykoli do akceptace Faze 1.
ZruSeni smlouvy je GCinné zaplacenim sjednaného odstupného na bankovni udet
poskytovatele. Zaplacenim odstupného zanikaji vSechna priava a povinnosti obou
smluvnich stran vyplyvajici ze zrufené smlouvy s vyjimkou zdvazku ml&enlivosti
poskytovatele a pripadné€ vzniklé smluvni pokuty a nahrady skody.

Clanek X111
Uverejnéni smlouvy a skuteéné uhrazené ceny

1. Poskytovatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu v&etné vSech jejich pripadnych zmén a dodatkii a vysi skute¢ng uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky néstroj, prostiednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni
pozdgjsich predpist (dédle jen ,,ZZVZ®), uvefejiiuje informace a dokumenty ke svym
vefejnym zakazkam zpusobem, ktery umoZiluje neomezeny a piimy dalkovy pfistup,

pfi¢emzZ profilem objednatele v dobé uzavreni této smlouvy je https:/ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto &lanku je objednateli uloZena § 219 ZZVZ.

4. Uvefejniovani bude provadéno dle ZZVZ a piislusného provadéciho piedpisu k ZZVZ.

Clanek XIV
Zavérefna ustanoveni

1. Smlouva nabyva platnosti a uc¢innosti dnem podpisu opravnénymi zastupci  obou
smluvnich stran.

2. Smlouva mize byt ménéna a dopliiovdna pouze formou pisemnych vzestupné
Cislovanych dodatkti podepsanych opravnénymi zéstupci obou smluvnich stran, neni-li
ve smlouvé uvedeno jinak.

3. Zavazkovy vztah zaloZeny touto smlouvou se fidi ¢eskym pravnim fadem, zejména
obCanskym zakonikem.

4. Spory vyplyvajici ztéto smlouvy budou feSeny piedevsim dohodou smluvnich stran.
Nebude-li mozné dosahnout dohody, bude spor fesen pied mistné a vécné prislusnym
soudem Ceské republiky.

5. Tato smlouva je sepsana v ¢eském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim p¥{pad€ dohodnuto jinak.

6. Tato smlouva je vyhotovena ve tiech stejnopisech, z nichZ objednatel obdrzi dvé
a poskytovatel jedno vyhotoveni.
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7. Nedilnou soucasti této smlouvy jsou tyto prilohy:

Ptiloha ¢. 1 — Specifikace dodavanych HW komponent a SW licenci
Ptiloha ¢. 2 — Pozadavky objednatele

Priloha ¢. 3 — Cenova tabulka

Piiloha ¢. 4 — Bezpecnostni pozadavky objednatele

Ptiloha ¢. 5 — Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

V Prazedne: . LY. .Ln eV ¢ & Vi it dnet.........on 52

Za objednatele: Za poskytovatele:

Ing. Milan Zirnsak Daniel Dubovsky
editel sekce informatiky jednatel spole¢nosti
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Priloha ¢. 1

Specifikace doddavanych HW komponent a SW licenci

1. Obecné vlastnosti LoadBalancerit Kemp

S ohledem na pozadovany vykon, pocet a typ portli nabizime model loadbalanceru Kemp
LoadMaster X15, ktery jako prvni v fadé spliiuje poZadované parametry na 10G porty.

Jedna se o samostatné fyzické zafizeni (appliance) s vlastnim Firmware LoadMaster, které se
zapojuje a pouziva podobné jako ostatni sitové prvky (switche, routery, atd.). Zafizeni
podporuji High Avaliability nasazeni v reZimu Active/Hot-Standby.

Pro prvotni nastaveni zafizeni (konfigurace fyzickych porta, IP adres a MGMT pristupu) se
pouziva sériova console nebo externi VGA monitor a USB klavesnice. Po zprovoznéni [P
pfipojeni je také k dispozici web-based management (hlavni mgmt piistup) a ssh piistup pro
spravu pomoci CLI rozhrani. Box lze také ovladat pomoci centrdlntho MGMT systému
.Kemp 360 Central“, ktery lze provozovat jako virtudlni stroj ve VMware prostiedi. Celkovy
vycet funkcionality boxu je dan zakoupenym typem licen&niho balicku, ktery je soucasné i
supportni smlouvou (Support Subscription).

Veskeré SW komponenfy a GUI jsou v anglickém jazyce.

2. Vlastnosti doddvanych zarizeni

Zatizeni budou dodana zkompletovana, véetné vsech poZzadovanych soudasti, a to véetné 2
kusti SFP+ moduld typu SR v kazdém zafizeni.

V piipadé vypadku zafizeni Ize provadét troubleshooting pomoci konzolového portu.

1.2.1 Ethernetové porty

Vybrany model nabizi:

* 16x pfipojeni 1 Gigabit Ethernet, metalické, konektor je typu RJ-45 (z nichz lze jeden port
dedikovat jako management port)

* 4x pripojeni 10 Gigabit Ethernet, klece pro SFP+ transceivery (kazdé dodané zafizeni bude
osazeno 2 kusy modulti 10 Gigabit Ethernet SFP+ typu SR)

1.2.2 Redundance

Model LM-X15 nabizi dualni chlazeny napéjeci zdroj a dualni pevny disk HDD 2x 500GB
RAID-1 pro interni datové ulozists.

1.2.3 Napdjeni
Box je napdjen duélné ze standardni rozvodné sit& 230V s pramérnou spotiebou 165W.
Piivodni napdjeci kabel s koncovkami IEC 60320 C13/Cl14 v délce nejméné 1 m bude

soucasti dodavky.
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1.2.4 Management

Management boxu se provadi podobné jako management jinych béZnych sitovych prvki
(routery, switche, ...).

Management pfistup pomoci IP sit¢ miize byt realizovan bud’ v rdmci b&Zné datové sité —
Inbound, a nebo miZe byt realizovan pomoci dedikované management sité, do které je box
pfipojen vyhrazenym portem.

Pro pfipojeni se k management rozhrani je k dispozici:

* Pro samostatny managemet lze dedikovat jeden z 10/100/1000 Mbps Ethernetovych
portll s rozhranim RJ45.

* Externi VGA monitor + USB klavesnice

* Sériovy port — console (zajistuje pristup bez ohledu na stav OS, pouze jako CLI)

* Web-based grafické rozhrani pomoci standardniho HTTP/S protokolu a prohliZece,
zabezpeceny heslem.

* SSH pro textovy piikazovy rezim (CLI)

» API pro ovladani z centralniho management systému ,,Kemp 360 Central*

« RESTful API pro integraci se systémy tietich stran

* PowerShell pro integraci s Microsoft prostiedim

LoadBalancery LoadMaster poskytuji rtizné typy logt. Auditni logy jsou jednak uchovavéany
na zafizeni a také je 1ze poslat na externi syslog server.

Box podporuje spravu pomoci vice uZivateli/administratord, podporuje lokalni i externi
autentizaci uzivatell (local, LDAP, RADIUS) a uzivatelské role.

1.2.5 Instalace do racku

Box je primarné ur¢en pro instalaci do 19" racku. Vyska boxu je 1U. Soucasti je sada pro
instalaci do racku i s kolejnicemi.

3.

@]

Viastnosti centralni spravy Kemp 360° Central

Umoznuje centralni spravu vSech LoadMaster zaiizeni a také zafizeni a software
tretich stran jako NGNIX, HAProxy, F5-LTM atd.

Centralizovany dashboard zjednoduSuje monitoring aplikaci. Lze definovat vice
aplikacnich profilfi, které mohou obsahovat az 64 virtualnich sluzeb.

Kemp 360° Central loguje provozni parametry jako provoz na rozhrani, pocty spojeni
a SSL transakce. V pfipadé potieby podrobnéjsich informaci je mozné na konkrétnich
loadbalancerech zapnout debug zpravy s detaily o spojeni. Dal§i moZnosti poskytovani
informaci o spojeni je generovani Netflow/IPFIX. Na LoadMasteru lze zapnout
zasilani informaci o vSech (nebo vyfiltrovanych) spojenich, do monitorovaciho
systému zakaznika.

Centralizovany dashboard obsahuje informace o zatiZeni loadbalancert, konkrétnich
virtualnich sluzeb, jejich servert, poétech spojeni atd.

Vesker¢ licence a souvisejici funkcionality jsou zobrazeny i s dobou vyprseni.
Licence, které maji vyprSet za méné¢ nez 90 ¢i 30 dni mohou byt zobrazeny v
centralnim dashboardu.
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o Kemp 360° Central se ovlada pomoci multi-uzivtelského webového GUL Které je
dostupné v anglickém jazyce.

4. PoZadované viastnosti load balanceri LoadMaster

o Rozdélovani provozu v rezimu active/passive a acti/active je podporovano. Lze
realizovat volbou vhodného balancovaciho reZzimu a health-checku.

© Vykon systému je dimenzovan na 15Gbps a je uréen vykonem HW.

© Vykon systému je dimenzovan na 12k SSL TPS aje uréen vykonem HW.

o Celkovy pocet redlnych (napf. webovych) serverti je omezen na 1024. Tyto lze
libovolné rozdélit mezi virtualni sluzby. V centralni spravé Ize definovat Aplika¢ni
Profily skladajici se z vice virtualnich sluzeb, profil ma pak limit 64 virtualnich
sluzeb. Limitujici je také celkovy prochazejici provoz v souétu.

© Lze definovat riizna prava pro rizné skupiny uZivatelti/admini, ale ne samostatnd pro
kazdou virtualni sluzby zvI43t.

o Loadbalancer lze spravovat z GUI i z piikazové radky.

5. Viastnosti doddvanych licenci

Loadbalancery LoadMaster X15 budou dodény s licenénim balickem support subscription.
Eterprise. Ten obsahuje softwarové subskripce, které z funkéniho hlediska spliiuji pozadavky
dle piilohy 2 této smlouvy. Subskripce zaroven obsahuji roén{ podporu od vyrobce. Soudasti
obou je rovnéz ro¢ni subskripce pro software centralni spravy - Kemp 360 Central. Ta se
nasazuje jako zafizeni ve virtualnim prostiedi.

HW Loadbalancer a virtualni zaf{zeni centralni spravy maji uzavieny OS. Jeho podpora spada
pod support subscription baligek, ktery je v nabidce obsaZen. Samostatné licence OS tedy
nejsou potieba. Veskeré konfiguraéni zasahy, véetné vzdalené spravy, se provadi
prostiednictvim GUI nebo CLI vyrobce.

Licen¢ni balicek zahrnuje minimalne nasledujici:

Enterprise Subscription for LoadMaster LM-X15 includes new features and software updates,
unlimited 24x7 Customer Support, In advance hardware replacement, Edge Security
Pack(ESP) - Authorization, Authentication & Single Sign On, Kemp 360 Vision managed
service for Application Monitoring & Preemptive Alerting, Kemp 360 Central Centralized
Management and Orchestration software.

Blizsi specifikace nabizeného plnéni je uvedena na strankéch vyrobce zde:

lﬂps:Kf’kcmptechnologies.com/krelf‘23 8/ fi]es;’assetsfdata-sheetstoadMaster-HW.pdf‘?pdf-ﬁ]e-
view=]
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Priloha ¢. 2
Pozadavky objednatele

1.1 Obecné pozadavky

CNB provozuje informaéni systémy (dale jen IS) v nekolika oddelenych sitich v DMZ, které
vyzaduji dostupnost v rezimu 24x7 s minimem planovanych odstavek. Pro zajisténi vysoké
dostupnosti se v jedné ze siti vyuziva k rozd€lovani http(s) provozu systém Citrix Netscaler a
v dalSich dvou funkce CheckPoint firewallu, tzv. ,.Connect control*.

Pro provoz stavajicich Citrix Netscalerti pro 3 IS méame pofizenou centralni spravu - Citrix
Application Delivery Management (ADM), kterou je moZzné za podminek vyrobce pfipadné
vyuzit i pro plnéni této smlouvy.

CNB pozaduje nahradu stavajiciho feSeni Connect control, a to pofizenim &tyf dalsich load
balancerti, napiiklad serveri Citrix ADC MPX5901 Standard Edition do dvou oddélenych
sitich v DMZ. V kazdé oddélené siti tak budou dva servery, provozované v rezimu
active/passive, jeden v lokalit¢ Na Piikopé 28, Praha 1 a druhy v lokalité Strojirenska 175,
Praha 5.

Sou¢asti dodavky je i Centralni sprava dodanych load balancert umisténa ve vnitini siti CNB,
provozovana na dodaném serveru pripadné jako virtudlni server provozovany na platformé

VMware ESXi.

Soucasti dodavky je i potfebny SW veetné licenci, konfigurace v3ech komponent a
implementace v prostiedi CNB.

GUI a ostatni dodany SW musi byt dostupné (komunikovat) v ¢eském nebo anglickém jazyce.

1.2 PoZadavky na doddavané servery

Servery budou dodany zkompletované, vcetné vSech rozsifujicich karet apod., nové a
nepouzité (maximalné z tovarny zahotelé z vyroby), popf. zapnuté pro ovéfeni funké&nosti
v ramei ptipadné kompletace serveru poskytovatelem pied dodanim.

Servery musi mit k dispozici komponentu (integrovanou ¢i jako externi kartu/komponentu)
pro vzdaleny pfistup k serveru v piipadé vypadku serveru (viz 1.2.4).

Vzhledem k zamyS$lenému pouziti serveru a na zakladé dosavadnich provoznich zkuSenosti
CNB byly stanoveny tyto minimalni parametry serveru:
1.2.1 Ethernetové porty

o 2x pripojeni 1 GigaBit Ethernet, metalické, konektor je typu RJ-45

o 2x piipojeni 10 GigaBit Ethernet, vcetné SFP+ modul SR. Tento pozadavek ce
netyka serveru centralni spravy, pokud bude souc¢asti dodavky.
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1.2.2

L2.3

1.2.4

1.2.5

Redundance

Server musi mit redundantni komponenty chlazeni a nap4jeni, aby pii vypadku jedné
z nich dél server bez problému fungoval.

Napajeni
Napadjeci zdroje musi byt pfipojitelné na rozvod elektrického nap&ti 230V.

Pro kazdy napéjeci zdroj dodaného serveru bude v dodavce piivodni napajeci kabel
s koncovkami IEC 60320 C13/C14 v délce nejméné 1 m.

Management — Komponenta pro vzddileny pFistup

Tato komponenta (integrovana ¢i feSena jako externi karta v PCI slotu) musi
podporovat zejména nasledujici funkce:

© pristup k serveru/komponenté prosttednictvi dedikovaného LAN portu (povoleny
protokol pouze TCP/IP, Ethernet, 100Base-T) bez ohledu na stav opera&niho
systému na ném provozovaném,

© podpora virtudlni konzole — zobrazeni obrazovky serveru prostfednictvim WWW
prohliZece (Internet Explorer, Firefox apod.)

o HW vypnuti/zapnuti serveru ¢i jeho restart,

O pfistup musi byt protokolem HTTPS/SSL a ucty administratord musi byt
zabezpeceny heslem,

o filtrovani piichozich adres (Firewall/IP tables) neni poZadovano,
o odesilani auditnich zdéznami na vzdaleny syslog server.
Komponenta nemusi mit od serveru oddélené samostatné elektrické napéjent.

Komponenta musi byt dostupna samostatnym LAN portem (konektor RJ-45) — sdileni
se standardnim LAN portem neni povoleno.

Pii prihlaseni do komponenty musi byt umozZnéno pro zadani hesla pouzit z klavesnice
PC vSechny znaky, jez jsou povoleny pro heslo pfi piihld3eni v operaénim systému
MS Windows 10 (tedy tfeba i ,,*).

VySka serverii, instalace do rackii a dal3i poZadavky

Poptavany server bude instalovan do standardniho 19°° racku. Soucasti dodavky
serveru bude i kit/sada pro namontovéni serveru do racku. Jeji soucasti budou
zejména:

o kolejnicky instalované do standardniho racku a komponenta(y) na boky serveru
pro namontovani serveru do racku. Kolejnicky maji na obou koncich hacky (s
pojistkou), které zapadaji pfimo do direk na boé&nich sloupcich rackd. Kolejnicka
ma proménnou délku, takZe je mozné ji vyuzit u rackd s riiznou hloubkou
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L3 PoZadavky na centrdlni sprdavu

o sprava load balancert napfi¢ vSemi instancemi,

o monitorovani provozu minimélné 20 webovych aplikaci,

o poskytovani podrobnych informaci o provozu az na troven relace,

o poskytovani informaci o vykonu load balancerti a vykonu webovych aplikaci,

o poskytovani informaci o licenci,

o GUI (grafické uzivatelské rozhrani).

1.4 PoZadavky na load balancery

o rozdélovani http(s) provozu pro webové aplikace pii konfiguraci serverti v rezimu
active/passive a active/active,

o propustnost systému miniméalné¢ 1Gbps s moznosti rozsifeni az na 10 Gbps a to
pouze roz§ifenim piislusné licence,

o minimalni 4000 http(s) zpracovanych pozadavki za sekundu vrezimu SSL
passtrough s moznosti rozsifeni na 10 000 pozadavki za sekundu a to pouze
rozsifenim prislusné licence,

o rozdé&lovani http(s) provozu pro minimalné 20 IS, z nichz kazdy mize obsahovat
2-6 webovych server,

o definovani prav pro ruzné skupiny uzivateld - dle webovych aplikaci a
funkcionality, tzn. pro kazdou webovou aplikaci je mozné nastavit samostatna
prava pro ruzné skupiny uzivatela,

o sprava z GUI (grafického uzivatelského prostredi) i piitkazové radky.

1.5 PoZadavky na doddvané licence

Dodané licence musi pokryvat veskery dodany SW, v¢etné licence OS a vzdalené
spravy serveru.

Licence musi dale pokryvat viechny pozadavky na load balancery a technickou spravu
dle ptilohy 2 této smlouvy.
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Priloha ¢&. 3

CENOVA TABULKA

Dodavka HW load balancerd , véetné licence a centralni spravy

Jednotkova Celkova cena za

> 2 pozadovany
Komponenta | Nazev komponenty Pocet ks | cena E‘;Prl(-lé bez pocet kusu v K&

bez DPH

Dodéavka technickych prostiedkd (dle &l. | odst. 1
smiouvy)

Load balancer s minimalni specifikaci:
LM-X15: LoadMaster LM-X15 hardware
appliance. Includes 12 Gbps
Throughput, 12,000 SSL TPS (2K
keys), 16x 1Gb ports, Quad Core CPU,
HW Dual PSU, Support Required.

4 155 647,06 622 588,24

Server pro centralni spravu (cenaje
soucasti podpory dodaného SW dle &|.
VI odst. 1 pism. b) smlouvy, jez je
uvedena v &l. V odst. 2 smiouvy)

1 0,00 0,00

Dodavka programovych prostiedku veetné licenci (dle
Cl. I odst. 1 smlouvy)

Licence véech SW komponent load
balancer( (cena je sou&asti podpory
dodaného SW dle &l. VI odst. 1 pism. b) 4 0,00 0,00
smlouvy, jeZ je uvedena v &l. V odst. 2
smiouvy)

sSw

Licence vsech SW komponent pro
centralni spravu, véetné OS (cena je
soucasti podpory dodaného SW dle &I, 1 0,00 0,00
VI odst. 1 pism. b) smlouvy, jez je
uvedena v ¢&l. V odst. 2 smlouvy)

Kompletni implementace Load balancert a centraini
spravy (dle ¢&l. Il odst. 1 smlouvy) 1 48 000,00 48 000,00
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Priloha ¢. 4

Bezpecnostni poZzadavky objednatele

1. Poskytovatel odpovida za to, ze do objektﬁ objednatele (déle jen ,,CNB*) budou vstupovat
nebo vjizdeét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v seznamu pracovnikii
schvaleném CNB (dale jen ,.seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do gardzi CNB za ugelem sloZeni analoZeni ndkladu.
Poskytovatel piedlozi seznam CNB nejpozdé&ji pét pracovnich dni pred zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a &islo prikazu totoZnosti kazdého
z pracovnikl poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli jesté pred predlozenim seznamu CNB proskoleni o podminkéch
zpracovani osobnich udaji a o pravech subjekti tdaji ve smyslu obecného nafizeni
o ochran¢ osobnich udaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
(daji a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (déle jen ,,GDPR*).
Poskytovatel se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku predloZeni seznamu CNB pouceni:

a) o tom, ze poskytovatel pieda jejich osobni udaje v rozsahu: jméno, piijmeni a &islo
pritkazu totoznosti Ceské narodni bance, sidlem Na Pfikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za felem ochrany prav a oprdvnénych zajmt CNB (zajiiténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob
a spravy systému kontrol vstupit CNB);

b) o veskerych pravech subjektu idaji, kterd mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na pristup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich tdaji, pravu poZadovat napravu situace, ktera
je vrozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
tdaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiZnost
k Utadu pro ochranu osobnich udaj.

3. Za pouceni svych pracovniki ponese poskytovatel viici CNB nasledné odpovédnost.
V pripadé nesplnéni povinnosti podle odst. 2 této piilohy nahradi poskytovatel ujmu, ktera
v souvislosti s uvedenym CNB vznikne, a to v&etn& pfipadné nemajetkové Ujmy vzniklé
poskozemm dobrého jména a dobré poveésti, ujmy vzniklé v disledku postihu pravomocng
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy
vzniklé CNB v diisledku tsp&$ného uplatnéni prav pracovnikii poskytovatele viici CNB.

4. Pozadavky na piipadné dopliiky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Piipadné dopliky a zmény seznamu podléhaji schvéleni CNB. Osoby
neschvilené ze strany CNB nemohou vstupovat do objekti CNB, pri¢emz CNB
si vyhrazuje pravo neuvadét divody jejich neschvaleni.

5. Poskytovatel uvede predem ty své pracovniky, pro které poZaduje vystaveni vstupnich
karet ke vstupu do objektii CNB. Vystaveni vstupnich karet podléha schvéleni ze strany
CNB. Prvni vstupni karty budou vystaveny na naklady CNB. Kazdé dalsi vystaveni
vstupni karty bude zpoplatnéno ¢astkou 200.- K¢ (v&é. DPH) s tim, Ze tato &astka bude
poskytovateli vyfakturovana. Za vystaveni nové vstupni karty nebude nutné platit
v piipadech, kdy:

- dosavadni karta prestane fungovat bez viditelného mechanického poskozeni,
- dojde ke zméné piijmeni pracovnika,
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10.

EL

12.

L3.

14.

13
16.

17.

18.

- byla karta odcizena a udélost je dolozitelna protokolem od Policie CR.

Poskytovatel bude pfi zahajeni ¢innosti pro CNB vybaven zakladnim poctem vstupnich
karet pro jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni
opravnénému pracovnikovi poskytovatele samostatny vstup do vyhrazenych prostor
objektu CNB a samostatny pohyb v nich. Kazda vstupni karta bude neptenosné a bude
vydavana odborem bankovni bezpe&nosti a krizového Fizeni CNB.

Vstupni karty budou vydavéany ze strany CNB pro kazdého pracovnika poskytovatele
jednotlivé proti podpisu, a to po predloZeni vypisu z rejstiiku trestd, ktery nebude starsi
nez tfi mésice. Vypis z rejstiiku trestd bude pracovnikovi vracen. P prevzeti vstupni
karty bude dot¢eny pracovnik poskytovatele poucen o zplsobu pouZivéani vstupni karty a
0 reZimu vstupu osob a vjezdu vozidel do objektit CNB a o pohybu v nich.

Pracovnik poskytovatele, kterému byla vydana vstupni karta, je povinen okamzit& po
zjiSteni ztraty, odcizeni, zneuziti, zni¢eni nebo poskozeni vstupni karty, které brani jejimu
fadnému uzivani, toto oznamit odboru bankovni bezpeé¢nosti a krizového fizeni CNB.

Pfi ukon€eni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pti
ukonceni plnéni podle smlouvy je poskytovatel povinen neprodlené vratit vstupni kartu
dotceného pracovnika odboru bankovni bezpeénosti a krizového fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikiim poskytovatele bez udani
divodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi poskytovatele odebrat z diivodu
poruseni reZimu vstupu osob a vjezdu vozidel do objektu CNB nebo porueni rezimu
pohybu v ném.

CNB si vyhrazuje prévo vyfadit i schvalené pracovniky poskytovatele ze seznamu bez
udani divodu. Schvéleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy pro
vstup do vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pii kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objektdt CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektit CNB se zvitaty je zakazan.

Vstup soukromych navstév do vnitinich prostor objektii CNB je zakazan. Pro tyto ucely je
mozné vyuzit ur¢ené navstévni mistnosti.

Poskytovatel je povinen zajistit, Ze jeho pracovnici budou vstupovat do prostorit CNB
a zdrZovat se v nich pouze ve firemnim pracovnim odévu s viditelnym nesnimatelnym
oznacenim logem poskytovatele. Pracovni odév musi byt doplnén viditeln& nosenou

vstupni kartou vydanou CNB kazdému pracovnikovi poskytovatele podle schvaleného
seznamu.

Poskytovatel a jeho pracovnici budou vénovat pfi plnéni dila v oblasti pozérni ochrany
Zvy$enou pozornost:

¢ dodrZovani pravnich pfedpist o pozarni ochrang,

e piedpisim CNB pfi provadéni poZarné nebezpetnych praci se zvySenym poZarnim
nebezpecim (svafovani, fezani plamenem, pdjeni, brouseni, rozbrusovani apod.),
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19.

20.
21.

22,

23.

24,

28,

26.

27

e prurazim a prichodiim u rozvodi instalaci a technologii hranicemi poZérnich tsek,
vetn€ zachovéni, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Poskytovatel se zavazuje zajistit, ze jeho pracovnici, jakoZ i pracovnici piipadnych jeho
poddodavatelt, ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml&enlivost
o vSech skuteCnostech, se kterymi se v prib&hu plnéni seznami a které nejsou verejné
znamy.

Povinnost ml¢enlivosti podle odst. 19 této piilohy neni ¢asové omezena.

V piipad¢ mimofadné udalosti se pracovnici poskytovatele musi #idit pokyny bankovnich
policistii nebo dozorujictho zaméstnance CNB a déle instrukcemi vyhlaSovanymi vnitinim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpe&né predmeéty, jako jsou
stfelné zbran€, vybusniny, hoflavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni
nebezpe¢ny predmét, rozhoduji bankovni policisté v souladu s vnitinimi predpisy CNB.

Fotografovani a pofizovani videozaznami je ve v3ech prostorach objektii CNB zakazano.
Vyjimku tvoii pofizovani dokumentace technickych havarii a poruch. Konkrétni pripad
musi pfedem pisemné povolit feditel odboru bankovni bezpetnosti a krizového fizeni
nebo feditel piisluiné pobotky CNB.

Ve viech prostorach objektii CNB je pfisny zékaz koufeni a pouzivani otevieného ohné.
O povoleni k provedeni pozarné nebezpe¢né prace se zvy$enym pozarnim nebezpecim
pozada poskytovatel pisemnou formou dozorujiciho zaméstnance CNB, a to vzdy
nejpozdéji jeden pracovni den pied zahajenim praci.

Pracovnici poskytovatele se musi zdrzet poskozovéni ¢i odcizeni majetku CNB, a dale
i jakéhokoli nevhodného chovani vii¢i zaméstnanciim a navstévnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pred zapocetim vykonu prace
v objektech CNB prokazateln& seznamit s .Pravidly pro smluvni partnery CNB k zajisténi
bezpecnosti a ochrany zdravi pfi praci, poZérni ochrany a ochrany Zivotniho prostiedi
v CNB* (dale jen ,pravidla®). Pravidla pfeda v listinné formé& zéstupci poskytovatele
pozarni a bezpe¢nostni technik CNB. Zastupce poskytovatele s pravidly seznami vSechny
dot¢ené pracovniky poskytovatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
poskytovatele uvedeného na seznamu ohledn¢ dodrZovani poZarni ochrany, bezpecnosti
prace a vSech vyse uvedenych ustanoveni.
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3)

4)
5)

6)

7)

Priloha ¢&. 5

Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

w

zadévaci dokumentace nebo jeji jinou piilohou, ma prednost ustanoveni textu této
smlouvy nebo zadévaci dokumentace nebo Jeji jina priloha. '

Poskytovatel je povinen zajistit, Ze jeho pracovnici & poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o vsech
skute¢nostech, se kterymi se u objednatele seznami a které nejsou vefejné dostupné.
Povinnost ml&enlivosti neni ¢asove omezena.

Poskytovatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
predanou dokumentaci, pred jejich prozrazenim a/nebo zpiistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro Géely plnéni smlouvy s CNB.

Poskytovatel nema vzdaleny pfistup k systémiim a do pocitatové sité CNB.,

Pracovnici poskytovatele, ktefi budou samostatné piistupovat k informaénim systémum

a systtmovému prostredi CNB, se pred nebo pifi prvnim pfistupu musi seznamit

s bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpist

CNB.

Poskytovatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostiedk vypocetni techniky;

b) sdelovat své pristupové udaje k systémiim CNB;

¢) sdilet pristup k systémim CNB (umoznit jinému pracovat pod uzivatelovym
opravnénim);

d) provadét akce pozadované treti osobou (instalace softwaru, navitéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Poskytovatel a jeho pracovnici Jjsou povinni:

a) okamzit¢ nahlasit sekei informatiky, pokud identifikuji  moznost obejiti
bezpe¢nostnich mechanizmi prostfedkli  vypocetni techniky. To neplati pro
poskytovatele a uZivatele, JjejichZ predmét smlouvy nebo pracovni napln obsahuje tuto
¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhldsit a ovefit, Ze k odhlaseni/uzaméeni opravdu doslo;

¢) bezpecné zlikvidovat nepotiebnd vyménna média (napt. CD/DVD, flash disk,
pamét'ova karta) prostiednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vytisteéné dokumenty, popiipadé pro zajisténi
davérnosti pouzit zabezpeceny tisk, pokud to nastaveni tiskdrny umoziiuje;

) v pfipadé detekce viru nebo podezieni na piitomnost $kodlivého kédu neprodlens
kontaktovat HelpDesk a stanici kompletné provefit antivirovym  programem
za pripadné spoluprace HelpDesku.
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8) Pracovnici poskytovatele nesmi:

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentl, napf. Notepad). Pro uchovani je moZné pouzit
napriklad bezpecné ulozisté na ¢ipové karté uzivatele (SmartNotes);

pouZivat stejnd hesla v systémech CNB a pro piistup do dalsich systému a aplikaci
mimo CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Poskytovatel a jeho pracovnici nejsou opravnéni:

a)

b)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle této
smlouvy, kromé vyjimecné situace, ktera nesnese odkladu a pii niZ hrozi nebezpeci
z prodleni v piipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-mailti z pracovni e-mailové adresy mimo
systémové prostfedi CNB;

ukladat jiné neZ vefejné informace mimo wlozi§t¢ pod spravou CNB (piipadng
pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napi.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Poskytovatel a jeho pracovnici nejsou opravnéni:

a)

b)

o

nepovolené pouzivat, kopirovat a $ifit software, jako napf.:

i) instalovat nebo spoustét na pocitatich CNB soukrom& pofizeny software (vCetné
softwaru licencovaného na uZivatele jako soukromou osobu);

ii) instalovat nebo spoustét na pocitatich CNB z internetu staZeny software (véetnd
komercniho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v piipadech, kdy predmét této smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pogitate CNB, na své
soukromé pocitate nebo na pocitaCe tretich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati
(1) pro situace vyslovné schvalené a popsané v jiném vnitinim piedpisu (napf.

vzdéleny pristup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v pripadech, kdy pfedmét této smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova ¢isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostiedky slouzici k zajisténi ochrany nebo
jednoznac¢né identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastrojii slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto néstrojti.

Archivace elektronické posty

1) Zprava zaslana tak, ze alespon jednim z adresatl zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho Glozisté.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho tlozisté soucasné s odeslanim.
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Kontrola p¥istupu na Internet

Z davodu zvlastni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpeénosti
informaénich systémi CNB, z nichZ nékteré jsou sou¢asti kritické informacni infrastruktury
statu, jsou pristupy uzivateld na Internet automaticky zaznamenavany na Grovni domén 2.
fadu (tj. napf. idnes.cz).
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