evidencni ¢islo smlouvy CNB: 92-250-21

Smlouva
o podpofe produktu Check Point

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, mezi:

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: (CZ48136450

(déle jen ..objednatel ™)

a

Corpus Solutions a.s.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 5936
sidlo: Stétkova 1638/18, 140 00 Praha 4

zastoupenou: Ing. TomaSem Pribylem, predsedou predstavenstva

ICO: 25764616

DIC: CZ25764616

¢. uctu: 69474001/5500

(déle jen ..poskytovatel™).

Clanek I
Predmét smlouvy

1. Predmétem této smlouvy je povinnost poskytovatele poskytovat objednateli zejména HW
a SW podporu typu Collaborative Enterprise Support — Premium (,,CPCES-CO-
PREMIUM®™) a Collaborative Enterprise Support - Standard (.CPCES-CO-
STANDARD™) na produkty Check Point, a dile Check Point sluzby s tim souvisejici -
Check Point NGTP blade, Renewal package for SandBlast Appliance, DDoS
Management VA2, APSolute Vision Analytics AMS, DDoS Behavioral Protection and
IPS Updates for DDoS Protector 6-1, Active Attackers Feed Subscription for DDoS
Protector 6-1 — v8e na produkty spole¢nosti Check Point Software Technologies, Ltd. (vie
dale jen ..podpora a sluzby od vyrobce™). Specifikace pfedmétu plnéni jsou uvedeny
v priloze ¢. 1 a 2 této smlouvy.

2. Predmétem smlouvy je rovnéz zavazek poskytovatele dodat k podpoie a sluzbam od
vyrobce instalatni média novych verzi SW véetné dokumentace. popi. k nim
umozni piistup dalkovym zptusobem.

3. Poskytovatel poskytne objednateli piimou podporu, jejiz blizsi specifikace je uvedena
v priloze ¢. 2 této smlouvy.
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4. Predmétem této smlouvy je déle zavazek poskytovatele poskytovat piipadnou piimou
pomoc a konzultatni podporu (dale jen .konzulta¢ni podpora“) objednateli ohledné
podporovaného feSeni od vyrobce Check Point a jeho dalsiho rozvoje, mozné
automatizace ¢i napojeni na interni informacéni systémy objednatele.

5. Misty plnéni jsou sidlo objednatele na adrese Na Piikopé 28, Praha 1 a ziloZni pracovisté
objednatele na adrese Strojirenska 175, Praha 5.

Clanek 11
Lhuty a predani plnéni

1. Meédia se SW update, upgrade a prislusnou dokumentaci bude poskytovatel dodavat
objednateli na originalnim CD nebo DVD nosi¢i ¢i USB disku do mista plnéni na
adrese Na Prikopé 28, Praha 1, popf. k nim umozni piistup dalkovym zpltsobem,
nejpozdéji do 1 mesice od vydani nové verze SW vyrobcem, nedohodnou-li se
smluvni strany jinak.

2. Pristup do rozdifené znalostni databaze spole¢nosti Check Point Software
Technologies, Ltd. bude pridélen ptimo objednateli nejpozdé&ji nasledujici pracovni
den po dni uéinnosti smlouvy.

3. Podpora dle ¢l. I odst. 1 a odst. 3 bude poskytovatelem zahajena dne 1. 2. 2022 a bude
poskytovana nepfetrzit¢ po dobu u¢innosti této smlouvy.

4. Plnéni dle ¢l. I odst. 4 je poskytovatel povinen poskytnout nejpozdéji do 14
kalendainich dni od obdrzeni pozadavku objednatele, nedohodnou-li se smluvni strany
jinak.

5. Osobami povéienymi jednat v ramci toho smluvniho vztahu jsou:

za objednatele:

za poskytovatele:

6. Smluvni strany jsou povinny pisemné nahlasit pfipadnou zménu osob uvedenych
v odst. 5 tohoto ¢ldnku druhé smluvni strané nejpozdéji nasledujici pracovni den po
provedeni zmény. V piipadé zmeény poveéfenych osob nebo jejich kontaktnich udaja
nejsou smluvni strany povinny uzaviit dodatek. Obdobné plati v piipadé zmén osob
objednatele opravnénych pro hlaseni problému uvedenych v piiloze ¢. 2 této smlouvy
nebo jejich kontaktnich udaju.
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Clanek I11
Cena plnéni

. Cena za plnéni dle ¢l. I odst.]1 uvedena v piloze & 1 bod A. ¢ini 58 371,92 USD
bez DPH / rok.

2. Cena za plnéni dle ¢l. I odst.1 uvedena v piiloze ¢. 1 bod B. &ni 65 222,06 USD
bez DPH / rok.

3. Cena za plnéni dle ¢l.  odst.1 uvedena v piloze &. 1 bod C. &ini 4 904,68 USD bez DPH /
rok.

4. Cena za plnéni dle ¢l. I odst.1 uvedena v ptiloze ¢. 1 bod D. ¢ini 13 608,59 USD
bez DPH / rok.

5. Cena za plnéni dle ¢l. I odst.1 uvedend v piiloze ¢. 1 bod E. &ini 12 005,40 USD bez DPH
/ rok.

6. Cena za plnéni dle ¢l. [ odst.1 uvedena v pifloze ¢. 1 bod F. &ini 10 407,44 USD bez DPH
/ rok.

7. Cena za plnéni dle ¢l. T odst.1 uvedena v piiloze & 1 bod G. &ini 26 631,18 USD
bez DPH / rok.

8. Cena za plnénf dle ¢l. I odst.3 uvedena v piiloze & 1 bod H. &ini 616 676 K& bez DPH /
rok.

9. Cena za plnéni dle ¢l. T odst. 4 uvedena v piiloze ¢. 1 bod . &ini 1 980 K& bez DPH / hod.

10. Ceny dle odst. 1-7 tohoto ¢lanku budou poskytovatelem uctovany v K¢, pricemz k
prepoctu cen v USD bude pouzit devizovy kurz CNB platny v den vystaveni daiiového
dokladu.

I. K cenam plnéni bude u¢tovana DPH v sazbé platné v den uskutecnéni zdanitelného
plnéni.

12. 'V cenach jsou zahrnuty veskeré néklady poskytovatele spojené s plnénim této smlouvy
veetné poskytnuti update a upgrade, ndkladii spojenych s cestou na misto plnéni a
nahradou za ztratu ¢asu.

13. Uhrada cen (kromé ceny za konzultacni podporu dle ¢l. I odst. 4) bude provadéna ro¢né
predem, a to na zéklad¢ daiiového dokladu vystaveného poskytovatelem nejdfive v prvni
den obdobi, na které se plati, tj. nejdfive 1. 2. pfisludného roku.

14. V pripadé ukoneni této smlouvy v pribéhu obdobi, za které je cena plnéni dle ¢&l. 111
odst. 8 jiz uhrazena, vystavi poskytovatel ke dni ukon&eni smlouvy opravny danovy
doklad a alikvotni ¢ast této uhrazené ceny plnéni vrati objednateli. Ukon¢enim smlouvy
nezanika pravo objednatele na vyuziti podpory a sluzeb od vyrobce dle ¢l. T odst. 1 v jiz
predplaceném obdobi. Poskytovatel se zavazuje, 7e v piipadé¢, Ze dojde k ukonceni této
smlouvy pred uplynutim predplaceného obdobi podpory a sluzeb od vyrobece dle ¢l. I
odst. 1, bude mozné tuto podporu a sluzby &erpat aZ do konce piedplaceného obdobi, a to
bud' pfimo u vyrobce nebo jim povéiené spoletnosti nebo i prostiednictvim
poskytovatele, a to bez dalsich finan¢nich naklada pro objednatele. Poskytovatel se
rovnéz zavazuje, Ze za tim icelem (1j. za Ucelem zajisténi Cerpani podpory a sluzeb od
vyrobce dle €l. 1 odst. 1 v jiz predplaceném obdobi) poskytne objednateli veskerou
potfebnou sou¢innost.

I5. Cena za konzulta¢ni podporu dle ¢l. I odst. 4 bude uétovana jako soucin skute¢ného poctu
hodin poskytnuté konzultaéni podpory a hodinové sazby dle odstavce 9 tohoto ¢lanku.
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16.

17,

18.

19.

21,

22.

Danovy doklad na cenu konzulta¢ni podpory dle ¢lanku I odst. 4 je poskytovatel opravnén
vystavit po poskytnuti konzulta¢ni podpory. Prilohou danového dokladu bude casovy a
vécny rozpis konzultaéni podpory podepsany povéfenou osobou objednatele.

Doklad k thradé bude obsahovat udaje podle § 435 obcanského zakoniku a bankovni
ucet, na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl
pozdé&ji aktualizovan poskytovatelem (dale jen ..ureny ucet™). Danovy doklad bude nadto
obsahovat nalezitosti stanovené v zakon¢ o dani z pfidané hodnoty. Nezbytnou nalezitosti
kazdého dokladu je také cislo této smlouvy (ve formdtu ISDOC v poli ID ve skupine
Contract References), nebo ¢islo objednavky (ve formatu ISDOC v poli
External Order ID ve skupiné OrderReference). jsou-li objednavky v ramci smlouvy
vystavovany. Pokud doklad bude postradat n¢kterou ze stanovenych nalezitosti nebo
bude obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az do
Ihiity splatnosti. Nova lhita splatnosti za¢ina bézet dnem doruceni bezvadného dokladu.

V pripadé, Ze bude v dokladu k thradé uveden jiny. nez ur¢eny ucet. je poskytovatel
povinen na zakladé vyzvy objednatele sdélit na e-mailovou adresu, ze které byla vyzva
odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na urCeny
acet. Uvedenou vyzvu zasle objednatel na e-mailovou adresu
monika.nedbalova@corpus.cz, jitka.hofmanova@corpus.cz. V tomto piipadé se doklad
k thradé nevraci stim, Ze lhita splatnosti zacind bézet az dnem doruceni sdéleni
poskytovatele podle véty prvni.

Doklad k uhradé (fakturu) zasle poskytovatel elektronicky jako piilohu e-mailové zpravy
na adresu faktury@cnb.cz ve forméatu ISDOC. Pokud neni mozné vytvorit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi
byt pouze jeden doklad k uhradé. Mimo vlastni doklad k uhradé mize byt prilohou e-
mailové zpravy jedna az sedm priloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Pijaty budou i doklady k dhradé v jiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé
elektronicky, zasle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpodtu a ucetnictvi
odbor Gcetnictvi

Na Prikope 28

11503 Praha 1.

. Splatnost dokladu ¢ini 14 dnt ode dne jejich doruceni objednateli. Povinnost zaplatit je

splnéna odepsanim prislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

Smluvni strany se ve smyslu § 1991 obcanského zakoniku dohodly. Ze objednatel je
opravnén zapodist jakoukoli svou penézitou pohledavku za poskytovatelem, at’ splatnou ¢i
nesplatnou, oproti jakékoli penézité pohledavce poskytovatele za objednatelem. at” splatné
¢i nesplatné.

V piipadé poskytnuti novych sluzeb spocivajicich v poskytovani podpory vsech dalSich
pofizovanych (HW a SW) moduld Check Point nebo soucasného upgradovaného
bezpeénostniho fedeni Check Point (napi. URL Filtering, vSEC) spadajiciho pod soucasny
centralni Check Point management, a sluzeb s tim spojenych, se poskytovatel zavazuje. ze
nabidkova cena neptekro¢i v piipadé podpory a sluzeb cenikovou cenu od vyrobee. Tyto
sluzby budou pfedmétem samostatné vefejné zakazky zadavané v jednacim fizeni bez
uvefejnéni.
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Clanek IV
Prava a povinnosti smluvnich stran

1. Poskytovatel se zavazuje po celou dobu uc¢innosti této smlouvy disponovat minimélné
dvéma vzdjemné zastupitelnymi specialisty na produkty Check Point, z nichz kazdy ma
platnou certifikaci minimalné na urovni Check Point Certified Security Expert (CCSE).
Poskytovatel pifeda objednateli seznam certifikovanych specialistii do 5 pracovnich dnti od
ucinnosti smlouvy. Pozadované certifikaty musi byt platné po celou dobu G¢innosti této
smlouvy. Poskytovatel je povinen kdykoliv po dobu G¢innosti této smlouvy na vyzvu
objednatele splnéni této povinnosti dolozit, a to do 5 pracovnich dnti od doruéeni vyzvy.

2. Objednatel si vyhrazuje pravo pozadat e-mailem poskytovatele o vyménu nékteré z osob
poskytujicich plnéni dle této smlouvy z ditvodu opakované nespokojenosti s kvalitou ji
odvadéné prace nebo z divodu nedostatecné komunikace s objednatelem. Poskytovatel se
zavazuje tuto vymeénu neprodlené provést.

3. Poskytovatel musi byt opravnén od okamziku uzavieni této smlouvy po celou dobu jeji
ucinnosti zakladat servisni pozadavky na supportnim portale spole¢nosti Check Point
Software Technologies, Ltd. (viz - https:/help.checkpoint.com/s/create-new-sr).
Poskytovatel je povinen kdykoliv po dobu U€innosti této smlouvy na vyzvu objednatele
tyto skutecnosti dolozit, a to do 5 pracovnich dnti od doruceni vyzvy.

4. Poskytovatel si vyhrazuje pravo rozhodovat podle svého uvazeni o pfidéleni svych
zaméstnanc pro zajiSténi jednotlivych sluzeb, které podpora zahrnuje. V nékterych
piipadech, zejména kdy je to podminkou vyrobce, mohou byt sluzby provadény vyrobcem
zafizeni nebo software ¢i distributorem. poskytovatel vSak za plnéni odpovida, jako by
plnil sam.

5. Poskytovatel bere na védomi, Ze mu nemusi byt objednatelem umoznén vzdaleny piistup
k podporovanym systémim Check Point, ani k jinym servertim.

6. Poskytovatel se zavazuje, Ze jeho zaméstnanci se budou pohybovat pouze ve vyhrazenych
prostorich v mistech plnéni a za piitomnosti opravnéné osoby objednatele.

7. Poskytovatel je opravnén pozadovat po objednateli po dobu trvani této smlouvy
poskytnuti nezbytnych informaci, podkladii a dokladi nutnych k plnéni pfedmétu této
smlouvy.

8. Poskytovatel je povinen upozomit v¢as objednatele pisemné na nedostate¢nou soucinnost
povérenych pracovniki objednatele, pokud z toho divodu dojde nebo hrozi, Ze dojde
k ohroZeni kvality nebo termint poskytovanych sluzeb.

9. Objednatel si vyhrazuje pravo upozornit v¢as poskytovatele na nedostate¢nou sou¢innost
povérenych pracovniki poskytovatele, pokud z tohoto diivodu hrozi, Ze dojde k ohrozeni
kvality poskytovanych sluzeb.

10. Poskytovatel se zavazuje dodrzovat bezpecnostni pozadavky uvedené v priloze ¢. 3 a 4
této smlouvy.
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Cldnek V
Smluvni pokuty a urok z prodleni

V piipadé prodleni poskytovatele ve lhute k predani doplikd, upgrade. update
&i dokumentace nebo ve lhiité pro zpfistupnéni rozsifené znalostni databaze podle ¢l. 11
odst. 1 a 2 je objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy
pracovni den prodleni.

V piipadé prodleni poskytovatele ve lhitach k vyfeseni nahléseného incidentu vysoke
priority dle pfilohy €. 2 je objednatel opravnén poZadovat smluvni pokutu ve vysi 300 K¢
za kazdou hodinu prodleni.

V piipadé prodleni poskytovatele ve lhutach k vyfeseni nahlaseného incidentu stiedni
priority dle prilohy ¢. 2 je objednatel opravnén pozadovat smluvni pokutu ve vysi 200 K¢
za kazdou hodinu prodleni.

V pripadé prodleni poskytovatele ve lhitach k vyfeseni nahladeného incidentu nizke
priority dle piilohy €. 2 je objednatel opravnén poZadovat smluvni pokutu ve vysi 100 K&
za kazdou hodinu prodleni.

V piipadé poruseni zdvazku migenlivosti poskytovatele dle ¢l. VIII odst. 3 je objednatel
opravnén pozadovat smluvni pokutu ve vy 20 000 K¢, a to za kazdé takove poruseni.

V piipadé prodleni objednatele v ghradé dafiového dokladu ma poskytovatel pravo
pozadovat urok z prodleni podle pislusnych ustanoveni predpist obéanského prava.

Clanek VI
Uveiejnéni smlouvy a skutetné uhrazené ceny za plnéni smlouvy

Poskytovatel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu véetné véech jejich piipadnych zmén a dodatkti a vysi skute¢né uhrazene ceny za
plnéni této smlouvy. Profilem objednatele je elektronicky nastroj, prosttednictvim které¢ho
objednatel, jako veiejny sadavatel dle zakona ¢ 134/2016 Sb.. o zadavani vefejnych
zakazek (dale jen .ZZVZ®) uvefejiuje informace a dokumenty ke svym vefejnym
zakazkam zpusobem, ktery umoziluje neomezeny a piimy dalkovy piistup, pricemz
profilem objednatele v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uveiejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

Uveiejitovani bude provadéno dle ZZVZ a prislusného provadéciho predpisu k ZZNZ.

Clanek VII
Vypovéd, odstoupeni od smlouvy

Smlouva se uzavira na dobu neuréitou.

Smlouvu lze ukongit vypovédi. V pripadé vypoveédi ze strany objednatele vypovedni lhuta
ini 3 mésice. Pokud smlouvu vypovi poskytovatel, vypovédni lhita ¢ini 6 mésich a
poskytovatel je opravnén vypovédét smlouvu nejpozdéji 6 mésictl pred vyro¢nim dnem
poskytovani podpory, ale poskytovani podpory bude vzdy ukon&eno k tomuto vyro¢nimu
dni (tj. k 31.1. daného roku). Poskytovatel neni opravnén vypovédét smlouvu v prubéhu
prvniho roku ucinnosti t€to smlouvy. Vypovédni lhita pocina bézet prvni den
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kalendainiho mésice néasledujiciho po doru¢eni vypovédi druhé smluvni strané.

Smlouvu Ize rovnéZ ukoncit odstoupenim v piipadé podstatného poruseni smlouvy jednou
ze smluvnich stran.

Za podstatné poruSeni smluvnich podminek je povazovano zejména:
4.1. ze strany poskytovatele

4.1.1. nefunkénost kterékoliv Casti feSeni (SW i HW), ke kterému se vztahuji
podpory nebo sluzby blize specifikované v piiloze ¢. 1 a 2 smlouvy, po dobu
delsi nez 15 kalendarnich dnu,

4.1.2. neplnéni pozadavku na pocty, zastupitelnost a certifikaci pracovnikii (CCSE)
provadéjicich plnéni této smlouvy dle IV odst. 1.

4.2. ze strany objednatele prodleni s uhradou datiového dokladu delsi nez 30 dni.

Odstoupeni od smlouvy v pfipadé podstatného poruseni smluvnich podminek je acinné
dnem doruceni oznameni o odstoupeni druhé smluvni strané.

Clanek VIII
Ostatni ujednani

Poskytovatel je povinen mit po dobu w¢innosti této smlouvy uzavieno pojisténi pro piipad
vzniku odpovédnosti za Skodu zpiisobenou v souvislosti s plnénim této smlouvy, a to
s pojistnym plnénim ve vysi nejméné 5 000 000 K& (slovy: pét miliond korun ceskych).

Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu ziistane u¢inné po celou

dobu ucinnosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je poskytovatel
povinen toto objednateli prokéazat.

Poskytovatel se zavazuje zajistit, Ze jeho zaméstnanci, kteii se budou podilet na plnéni
podle této smlouvy, zachovaji mlcenlivost o vsech skutecnostech, se kterymi se u
objednatele v pribéhu plnéni seznami a které nejsou vefejné znamy. Povinnost
mli€enlivosti trvé i po skonceni platnosti smlouvy.

Ustni i pisemna komunikace mezi objednatelem a poskytovatelem bude probihat
v ¢eském jazyce, pokud nebude dohodnuto jinak.

Clanek IX
Zavérecna ustanoveni

Smlouva nabyvd platnosti a i¢innosti dnem podpisu obou smluvnich stran.

Smlouva muiZze byt ménéna a dopliiovana pouze formou pisemnych, vzestupné
¢islovanych dodatki podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve
smlouvé stanoveno jinak.

Tato smlouva a pravni vztahy s ni souvisejici se ¥idi zdkonem & 89/2012 Sb.. obcansky
zakonik a ostatnimi souvisejicimi platnymi pravnimi predpisy Ceské republiky.

Smluvni strany se dohodly, Ze pifpadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle ¢eského prava obecnymi soudy v Ceské
republice.

Smlouva je vyhotovena ve tiech vyhotovenich s platnosti originlu, z nichz objednatel
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obdrzi dvé a poskytovatel jedno vyhotoveni.

6. Soucasti této smlouvy jsou nasledujici piilohy:

Piiloha €. 1 Specifikace podporovanych produkt a sluzeb

Priloha ¢. 2 Dohoda o urovni poskytovanych sluzeb, SLA

Pfiloha ¢. 3 Bezpeénostni pozadavky objednatele

Ptiloha ¢. 4 Obecna pravidla pro dodavatele v oblasti bezpecnosti IT
V Praze dne: DI, v Praxe.. dne: . A6..14..2021
Za objednatele: 7a poskvytovatele:

lng Milan Zirnsak Ing. Tomas Piibyl
fgditel sekce informatiky predseda predstavenstva

Corpus Solutions a.s.

f'-_
g(g&ﬁolg Scétkova 1638/18
140 00 Praha 4

1C: 25764616 DIC: CZ25764616

CNB CESKA NARODNI BANKA

Na Pifkop& 28, 11503 Praha 1
48



Pfiloha €. 1 - Specifikace podporovanych produkti a sluzeb

A/ Podpora od wyrobee diz él. | odst. 1 y - Fi Ily na peri u [SW)
Cana za 1 rok
|Checkpai . podpory.
ot |Produet Dsscription AR Type v USD bez DPH)
id
5181820 | CPSM-PUOOT-F Check Pont Security omtarer for Urlimited pateway and 7 blsces (NPAL EPM, LOGS. MNTR, MPTL. LDIR sna PRYS) CPCES-CO-PREMIUM odpora
5383830 | CPSM-PUOOT Securty tee-defred system incuding contine with 7 Managsment blades (NPM.EPM, LOGS, MNTR EVIN, PRVS, UDIR) CPCES-CO-PREMILM Sodpora
5383830 | CPEM-PLOOT-F-GLM | Check Pownt Security Management pre-defined system inchidng L OGS blade - for Functonality Upgrade CPCES-CO-PREMILIM Podpora
363830 | CPSW-PUDOTF-CLM | Check Peint Security Management pra-defined syster inchidng LOGS bade - for Upgrade CPCE 5-CO-PREMILM Podpora
5363830 CPEMP1002-EVS-F Chech Peint Secunty Management pre-defired system including contaner for 10 patewsys and 2 blades (EVCR and RPAT) CPCE S-CO-PREMIUM Podpora
5362820 | CPSM-C1000 Check Pont Securty Managsment contaner 1o manage up 1o 10 pateways and 100 endpantz CPCES.CO-PREMIUM Sodpora
5383830 | LPSB-APRT-C1000 Semarifeporter biade for Secunty Management C1000 CPCES.CO-FPREMIUM Sodpora
5363850 | CPSB-EVNT-C1000 Check Pont e for Securlty C1000 CPCES-CO-PREMIUM Fodpoa
5353830 | CPSG-PA0T Security Gatewsy with B-cores contaner (for unirited usars) and FW. 1A VPN, IPS, ACCL. ADN, APCL blades CPCES-CO-PREMIUM Podpora
PEG-PROT Security Gateway wih Boores contaner (for unbrited users) and FW 1A VPN, IPS ACCL ADN APCL bades CPCES-CO-PREMIUM Podpora
5363830 | CPSG-PAOT ety Gatmway wih Bcones containes (for Cnlemited user) and FW_ 14 VPN, IPS ACCL AON APCL biades CPCES-CO-PREMIUM Pedoora
5363830 | CPSG-PEAT-HA wcondary Security {Tor HA) with B comtaner (for uribmited wsers| and FW . 1A VPN, IPS ACCL ADN, APCL blades CPCES.COPREMIUM Sodpora
5381820 | CPSG-PBAT-HA Secondary Security Gateway (Tor FA) wilh B-cores contaner (for unlenited users) and FW. IA, VPN IP5. ACCL. ADN. APCL blades. CPCES-COPREMIUM Soxdpoea
538380 | CPSG-PEITHA ‘Secondary Secuity Gatewsy (for HA) with B-cores container (for unlmited users) and FW. 1A, VPN [PS. ACCL. ADN. APCL biades CPCES-CO-PREMIUM Serdpor
5363830 | CPSE-MOB-50 Simale a7 $0cire access o corporaty resources rom & # de variety of mabile devces CPCES-CO-PREMILM | Podpora
S3A3B30 | CPS8-MOB-50-HA Simple ord securs coess b Corporate resources from a wde variety of matile devices - HA CPCES-CO-PREMILUM |Padpers
[Cotkova cena za podporu v bodd A, za 1 rok
B/ Sluiby od vyrobee dle cl. | odst. 1 ¥ - Ily na peri {sluiby)
Cena za 1 rok
| Gheckpor shubby
Tum Product Description Type z::‘n;.:z“m
5 dabu trvan
ALY
5363820 | CPEBP-NGTP Enterprion Based Protecton - Next Threat Prevention Package Including [P5. APCL. URLF. AV. ABOT and ASPM bindes Siudby 65222,06
Celkova cena za slutby v bodé B. 2a 1 ok 65 222,06
¢/ Podpora od wjrobee dlz . | odst. 1 smlouvy - Firewally {gﬂal{am:
] Cena za | rok
Checkpol e
:ewm Product Description Support Level Typs ::::f:::’:r’
] dobu trvini
miouvy
#A72130 | CPAP-5G3800-SNBT 3500 Base Appliance wih SandBlast subscription package for 1 ymar CPCES-CO-PREMIUM Podpors 1 350,61
EAT2138| CPAP-SGA100-MG TP HA| 5100 Nex Genaration Threat Preventon Apghiance for Hgh Availabdity CPCES-CO-FREMILIM Padpors 116726
472125 | CPAP-SGBT00NGTP | 5100 Next Generation Thieat Prevenbon Apciance CPCES-CO-PREMIUM Sodpora 1 458,701
G718 | CPAG-PSU-380013800 | Replacement AC/DC Power Supply for 3800 gatewsy CPCES-CO-PREMIUM Sodpora 682
[ 5183830 | CPAC-TR-15X8 SFP Iranacener for 10 iber ports - hort rangs (7 000BAse 5] compatbis with CPAC4-1F-B, CPAC-2-1F-5MS28/8050/5150 anly CPCES-CO-PREMILM Fodpoa 61,42
EIE0 | CPAC-TR1SX.B SFP ranocenves for 16 iber ports - short range | 10008858 5 attin with CPAG-1F-B, CPAC-2-1F-SM525/5050/5150 orly CPCES-CO-FPREMIUM Sodpora 51,42
5363830 | CPAC-TR-15%-B SFF bancceiver for 10 Fber ports - short range |1 0008 aie e with CPAC--1F-B, CPAC-2-1F-SM525/5050/$150 only GPCE 5-CO-PREMILIM Podpora 6142
5363820 | CPAL-TR-1SX-B SFP vor Tor 15 Finer perts - short rangs {1 00Bate-5X) compatitle with CPAC-4-1F-B, CPAC-21F-5M525 only CPCE5-CO-PREMILIM Pocpora 142
5353830 | CPAC-41F-8 4 Port 1000Base-F SFP interface card compatiole with 5000 15000 and 3000 Security Gateways only CPCES-CO-PREMIUM Podpora 337.80]
5363830 | CPAC4-1F-8 4 Porl 10008ase-F SFF imterface card compabible with 5003, 15000 and 23000 Security Gateways cnfy CPCES-CO-PREMIUM Sodpora 337.80|
Celkeva cena za podpory v bodé C. 2a 1 1ok 4304,68
D/ Podpora od vjrobce die . | odst. 1 smiouvy - last (appliance)
Cana za 1 rok
Checkpoi padpory [
me Product Dascription Support Level Type :'s:n:':a“::“
W dobi trvank
sndouvy
B20225 | CPAP-TEZ50X-2VM SanaBlast Applance TEZ50X_Zero Day protecton with Threat Emuiation and Threat Exiracton. CPCES-CO-5TANDARD Podpora & 535,56
mmz?iltp.kP-Tezsoxa\rM Sandtla Apphance TEZ50K. Zero Day protection with Thraat Emutation and Threst Extraction. CPCES-CO-STANDARD Podpora 6 599,56
5920225 |CPAC-PSU-TEZS0K _ |AC Power Supply for TE250X CPCES.CO-STANDARD Podpors 204,73
6620225 |CPACPSU-TEZS0X | AC Power Supaly for TE250X CPCES-CO-5TANDARD Sodpata 204,73
Icelwu cena za podporu v bodé D. za 1 rok 13 608,55
E/ Sluiby od vyrobce dle il. | odst. 1 smiouvy - iBlast (app ) e
Cana za 1 rok
Elhtelwol | . slutby (v USD
ot Product Doscription Type baz DPH) platni
po celou dobu
yrvinl smlouyy
8920205 | CPSE-TE-250-1Y Renewsl pacsage for SandBat Appliance TE250 for 1 year Shudty £ 002,70
#020275 | CPSB-TE-250-17 [Renowal package for SandBiast Appliance TE250 for 1 ye BE 002,70
[Cetkova cona za sutby v bode £.2a 1 rok 12 00540
F/ Padpora od wjrobee die €. 1 odst. 1 smiouvy - DDoS Protector {appliance)
TCona za 1 1ok
| Checkpal POdpory
rﬂmk Product Description Support Level Type m:::«m
id dobu trvani
amlouyy
6820225 | CPAP-DPA.1.5ME DDoS Pratector 6-1 Apphance prowding BGbos attack mitigation and 1Gbes legitmate theoughput CPCES-CO-STANDARD Sodpors 4 875,76
6020225 | CPAP-DPG-1-GME DD Protecior 8.1 Appliance prowding BGbes atack mibganen and 1Gbps kglimate thoughput CPCES-CO-STANDARD Sodpora 487578
BBI0205 | CPAC-PSU-AC-ALE203 | Singie AL Power Supoly- SSL Protector 5208 CPCES-CO-5TANDARD Podpara 27,97
8020205 | CPAC.PSUAC-ALSI03 | Saghe AC Power Supply- S5L Protector 5203 CPCES-CO-5TANDARD [Podpora 2757
[Celhova cena za podporu v bod$ F, za 1 rok 10 407,44
G/ Sluiby od wyrobce dle 1. | odst. 1 smlouvy - DDoS Protector (appliance)
Cenazal m
| checkpot sluzby
1‘““ Froduct Description Type 3-‘:-?::3:«"‘
o dobu trvan
L = = Amlouyy
Be20208 | CPSM-DP-VM-VAZ-1Y | DDoS Mansgement VA2 Virtusl Asplance for management of 2 DDoS Protecior physical dewces for 1 year Shadty 250113
BB2022% | CPSB-AMS-200BP5- 1Y | AP Sokte ision Analytics - AMS, Total 20 Gbs atack capecity - 1 Year Shitry a ooa_é
BBI0Z25|CPSB-DPE-1.5U5-17 | DDoS Behaversl Protection and IS Updates for DDoS Probector 6-1 Siudoy 3 714,00
802020%| CPSB.OFE-1-5U5-17 | DDoS Behaviorsl Pratecton and IPS Updates for DDoS Pretecior 6-1 Shadvy 3 714,00
0720225 | CPSB-DFE-1-AAF-1Y___ | Actve Altackers Feed Subscriptan for D00S Protscter 8-1 Sty 3714,00
920205 | CPSB-OPB1AAF-1Y | Actwe Attackers Feed Subscripton for DToS Probector 5-1 [ Sulby 3 714,00
[Cetkova cena za sutby v bodé 3. za 1 rok 26 361,18
[Celkova cena za podporu a slutby v bodech A+B+C+D+E+F+G zal rok trvini smiouvy (v USD bez DPH) 190 881,26
[Ceikova cena 2a podpony a sluzby v bodech A+B4C+D4EHF+G 25 4 raky tredni smiouvy (v USD bez DPH) 763 525,04
H/ Pfima podpora od posly le die El. | odst. 3 smlouvy
[Cenaza 1 rok,
platni po celou
dobu trvini
Piima podpora od poskytovatels die 211 odst. 3 smiouvy smi 3
iy Wi by DPHL
616 676,00

1/ Pfima podpora od posky le die €. | odst. 4 smlouvy

Prima pomas a i podpora posky die £l 1 odst. 4 smilouvy

iv Kt bex DPH)

1580.00)
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Priloha ¢. 2

A) Specifikace podpory a sluzeb od vyrobce a od poskytovatele - SLA perimetru

Podpora a sprava produktia Check Point

Service Level Agreement

Tento Service Level Agreement (SLA) je dohodnut mezi Objednatelem a Poskytovatelem
sluzby a popisuje zplsob zajisténi a provozovani sluzby a s ni souvisejicich procest.

1. Podpora od vyrobce:

1.1 Podpora Collaborative Enterprise Support — Premium - Podpora Objednateli na
poskytnutd HW a SW licence od vyrobce-spole¢nosti Check Point

Rezim podpory Collaborative Enterprise Support — Premium se fidi podminkami na
pokryti sluzeb spole¢nosti Check Point dle daného supportu.

Rozsah

Piima odezva na prioritu 1 (dle specifikace vyrobce') 30 minut

Pfima odezva na prioritu 2 (dle specifikace vyrobce) 2 hod

Check Point Basic SLA (garance poskytovatele CCSP) 7%24 kazdy den

Pokrocily piistup Objednatele do rozsifené znalostni databdze Check Point Ano
Hardware RMA (zaslani HW pii reklamaci) Dalsi let / expresni dorucenti

nebo zasilka ve stejny pracovni den

Hardware RMA (zaslani HW pfi reklamaci) uznani Poskytovatelem

Kontaktni uroven podpory prvni aroven podpory

Hotfixy SW produktt Check Point Ano

Upgrade a Update SW produkt Check Point Ano

1.2 Podpora Collaborative Enterprise Support - Standard - Podpora Objednateli na
poskytnuta HW a SW licence od vyrobce - spole¢nosti Check Point

Rezim podpory Collaborative Enterprise Support Standard se fidi podminkami na pokryti
sluzeb spolecnosti Check Point dle dan¢ho supportu.

Rozsah

Pfima odezva na prioritu 1 (dle specifikace vyrobce) 30 minut

Pfima odezva na prioritu 2 (dle specifikace vyrobce) 4 hod

Check Point Basic SLA (garance poskytovatele CCSP) 5%9 Pracovni den

Pokro¢ily piistup Objednatele do roz3ifené znalostni databaze Check Point Ano
Hardware RMA (zaslani HW pfi reklamaci) zaslani stejny pracovni den

(pfi uznani zavady TAC? do 14 hod prazského ¢asu)

' https://www.checkpoint.com/support-services 'support-plans

? Stanoveno v ramci specifikace vyrobee dostupné na https://www.checkpoint.com/support-services/support-
plans
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Hardware RMA (zaslani HW pfi reklamaci) nasledujici pracovni den

(pfi uznéni zavady TAC? po 14 hod prazsk¢ho ¢asu)
Kontaktni Groven podpory prvni uroven podpory
Hotfixy SW produkti Check Point Ano
Upgrade a Update SW produkti Check Point Ano

1.3. Sluzba Next Generation Threat Prevention (NGTP) ;
NGTP balic¢ek zahrnuje vicevrstvou ochranu pied znamymi hrozbami, hrozbami zalozenymi
na signaturach, vcetné Antivirové ochrany, Anti-Bot, IPS, Aplika¢ni kontroly, URL Filteringu
a Identity Awareness.

Viechny servisni balicky obsahuji vzdy roeni aktualizace SW a sluzby. VSechny dedikované

servisni balicky licenci mohou byt pouZity pouze v souladu s licenéni politikou vyrobce.

1.4. Sluzba Renewall package for SandBlast Appliance TE250
Balicek pro Private Cloud emulace Appliance.
Balicek obsahuje Threat emulace a Anti-Malware servis - tzn., Zze obsahuje nésledujici
servisni blade: Anti-Virus, ohrozeni emulaci Threat extraction, Anti-Bot.
Viechny servisni balicky obsahuji rocni aktualizace SW a sluzby. Vsechny dedikované
servisni balicky licenci mohou byt pouzity pouze na konkrétni zafizeni, jak je uvedeno v
popisu licence. Tyto licence nelze pouzit u jinych piistroji a zatizeni.

1.5. Sluzba DDoS Management (VA2)

APSolute Vision je jednotny systém pro spravu a monitorovani Check Point zabezpeceni site
proti DDoS atokim. Poskytuje pokro¢ilé moznosti spravy prvki prostiednictvim jedine¢né€ho
mechanismu podpory zafizeni typu plug-and-play, vcetné pocateéniho nastaveni zatizeni,
priibézné udrzby, spravy certifikati SSL. hlaseni v realném ¢ase, méfeni vyuZiti kapacity,
forenzni analyzy. planovani ukolu a dalgich. Poskytuje automatizaci procest monitorovani a
adrzby napii¢ vsemi saFizenimi, ktera spravuje, a zahrnuje centralni lozidté dulezitych
informaci o zatizenich pro 1T manazery. ktefi snadno najdou podrobnosti o hardwarové
platformé, aktualizaci a spravu verzi softwaru a nainstalované licence. Ve vysledku zajistuje
nepretrzité poskytovani sluzeb po celou dobu Zivotnosti zafizeni.

1.6. Sluzba APSolute Vision Analytics (AMS)
Obsahuje ro¢ni subscripce na analyticky nastroj k virtudlni management applianci, kapacita
utoku do 20 Gbps.

1.7 Sluzba Active Attackers Feed (AAF)
Zahrnuje: informace tykajici se zdroji utoku nedavno zapojenvch do utok DDoS, jedinecnou
inteligenci v realném case, preventivni ochranu pred vznikajicimi hrozbami specifickymi pro
DDoS. véetnd vyvijejicich se botnetu [oT a novych vektort utoku DNS, ochranu pred
znamymi utoéniky (sbér dat ze sve cloudové DDOS ochrany. z honeypott, dalSich sluzeb).
Data prochézeji pies ndstroje umélé inteligence (Al), z nich je vytvaren dynamicky seznam,
ktery se pravidelné updatuje do lokalniho DDoS protektoru.

3 §tanoveno v ramei specifikace vyrobce dostupné na https:/ www.checkpoint.com/support-services/support-
plans
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1.8. Sluzba DDoS Behavioral Protection and IPS Updates (SUS)
Zahrnuje: ochranu proti nejnovéjsim zndmym dtoénym néstrojim a zranitelnostem,
aktualizace zahrnuji DoS flooding nastroje, slow DoS utoky a nastroje, DoS single-packet
zranitelnosti a kritické data center (DC) aplikacni zranitelnosti. Umozije blokaci pomoci
GEO lokace v pfipadé pouziti obou sluzeb AAF a SUS.

2. Podpora od poskytovatele:

2.1,
Telefonni podpora pii feSeni systémovych incidenti a probléml spojenych se
specifikovanymi SW produkty a HW do lhiity uvedené dale po nahlageni problému na
HelpDesk poskytovatele sluzeb.

* VyZaduje-li situace zasah u objednatele, zajisténi piijezdu technika na misto do lhity
uvedené ddle od nahlaseni problému na HelpDesk poskytovatele sluzeb.

* Poskytovatel garantuje odstranéni problému nejpozdgji do lhity uvedené dale po
nahladeni problému na HelpDesk poskytovatele sluzeb.

= Podpora po emailu, pfi feSeni provoznich problémii

= Garance vyfeSeni problému na misté u zdkaznika v pripadé vadného hardware Check
Point (appliance), odvoz vadného a doruceni nového HW, zajisténi vymény u vyrobce
(pfi opravé budou pouzity vzdy nové dily).

* Pfima pomoc pfi aplikaci novych verzi SW, feseni pfipadnych problémil pfi instalaci
na servery CNB na misté u objednatele.

* Provedeni upgrade SW (na zdkladé pozadavku objednatele) jeden krat ro¢né pro kazdy
jednotlivy systém (dle seznamu Check Point licenci a sluzeb).

= Komunikace dodavatele s vyrobcem Check Point pfi feseni Ticketii zaloZenych pfi
feSeni uvedenych problémi, pfipadna eskalace téchto probléma.

* Garance vyfeSeni problému v casech definovanych dle klasifikace jejich zavaznosti
(déle uvedeno).

Detaily autorizace a popis komunikace
Problém ohlasuje opravnéna osoba objednatele na HelpDesk poskytovatele, primarné
telefonicky na linku dispecinku poskytovatele. Nahradni zplisob ohlaseni problému je
prostfednictvim webu do interniho incident management systému poskytovatele nebo e-
mailem. V pfipad¢ telefonického nahlaSeni problému musi neprodlené nasledovat zaslani
popisu e-mailem.

HlaSeni problému (véetné zavad) musi obsahovat
* datum a cas hlaseni
" misto, adresu a jméno kontaktni osoby, kterd problém nahlésila
= struény popis problému

Prcblém se hlasi na HelpDesk:

= Telefon: +420 241 020 701 (v pracovnich dnech od 8:00 do 18:00 hod.)
+420 241 020 701 (mimo pracovni dobu)

*= Email: helpdesk@corpus.cz

* www stranky aplikace helpdesk: https://jira.corpus.cz
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Problémy jsou hlaseny pouze opravnénymi osobami objednatele:

= Provozni doba sluzby
Vyjma zavad HW poskytovatel poskytuje podporu na vady nahlasené objednatelem na
Helpdesk poskytovatele v casovém obdobi 8-18 hod. v pracovnich dnech v mistech plnéni
objednatele, a to v reakénich dobach pro jednotlivé kategorie priorit dle nize uvedené tabulky

= Podpora v ramci procesu HW RMA

V ramci hardware RMA pozadavku nahlasi objednatel poskytovateli dohodnutymi
standardnimi komunika¢nimi kanaly pozadavek na zahdjeni RMA procesu u vyrobce Check
Point. Spole¢né s pozadavkem zaSle objednatel popis stavajici situace, ktera vede
k pozadavku RMA. Po ovéfeni ze strany poskytovatele, zahaji poskytovatel proces RMA vici
vyrobei dle jeho standardnich procedur. Po schvaleni pozadavku RMA ze strany TAC
vyrobce bude nové HW zafizeni zaslano na adresu objednatele. Jakmile nové HW zafizeni
objednatel obdrzi, bude neprodlené informovat poskytovatele. Ten do 24 hodin od obdrzeni
informace o doruceni HW zafizeni na adresu objednatele zajisti pfitomnost svych pracovniki
v misté objednatele pro zajisténi vymeény vadného zaiizeni ve spolupraci se zaméstnanci
objednatele. Poskytovatel zaroven ve spolupréaci s pracovniky objednatele zajisti zpétné
odeslani vadného HW zafizeni zpét vyrobci.

= Cile sluzby, terminy a standardni méfené parametry
Poskytovatel se zavazuje. ze vyvine maximalni usili. které lze spravedlivé pozadovat,
k odstranéni problému.

Standardni méfené parametry jsou:
* doba odezvy

= doba vyfeseni problému

Parametry SLA pro SW licence s dobou plnéni v pracovni dny od 8:00 do 18:00

Priorita | Doba odezvy Cas k odstranéni problému do
Vysoka 30 minut 4 hodin

Stredni 30 minut 24 hodin

Nizka 30 minut do 16:00 nasledujici pracovni den
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Parametry SLA pro HW s dobou pInéni v pracovni dny od 8:00 do 18:00
a) pro zafizeni pod Collaborative Enterprise Support — Premium
- zaslani HW pii reklamaci ze strany vyrobce v rezimu 24*7*365 S parametrem
dalsi let / expresni doruceni nebo zasilka ve stejny pracovni den '
b) pro zafizeni pod Collaborative Enterprise Support — Standard
- zaslani HW pfi reklamaci ze strany vyrobce v rezimu 5*9 s parametrem zaslani
stejny pracovni den (pf uznani zavady TAC do 14 hod prazského ¢asu) nebo
nasledujici pracovni den (pfi uznani zévady TAC po 14 hod prazského ¢asu)

* Pravidla pro uréeni priority a dopadu
V pozadavku na vyfeseni problému objednatel specifikuje jeho prioritu pro jednotliva
SW/zatizeni v mezich dle niZe uvedené tabulky:

Priorita | Popis Priznaky —‘
Zavada se tyka prvku sité nebo
bezpe¢nostniho prvku, jejichz
vyp Rk 5 0 USOb}l.Je’ e nefunkéni centralni feseni
Vyznamna cast uzivateli a i . S e
o S nefunkéni jednotlivé prvky moduldrniho
aplikaci ma znemoznén pristup FeSeni
Vysoka e o nefunkéni ateway (cely cluster)
ys LAN/WAN/DMZ/Internetu ~ a o edreway (cely cluster)
L ; ; nefunké¢ni gateway (neexistuje-li jeji on-
neexistuje postup pro nahradni . , g
S o : .oy line néhrada napt. v clusteru)
reseni problému. Zahrnuje i ) .09 S R
. .- § . kompletné nefunkéni bezpecnostni feseni
Jednotlivé  aplikace spadajici
pod Zikon o kybernetické
bezpecnosti.
Zavada se tyka prvku sité nebo
bezpe¢nostniho prvku, jejichz
vypadek zplsobuje, Ze jen &4st vypadek jednoho prvku ve skupiné feseni
Stredni uzivateld a  aplikaci ma vypadek gateway (existuje-li jeji on-line
znemoznén piistup z/do site nahrada napf. v clusteru)
LAN/WAN/DMZ/Internetu ~ a nefunkéni ¢ast bezpecnostni feSeni
existuje postup pro nahradni
reSeni problému.
Provozni  problémy,  které vadné jednotlivé porty
Nizkd omezuji  pouze  jednotlivé bezpe¢nostni prvek je
' uzivatele. Vv provozuschopném stavu, presto se
v logu OS / Firewallu vyskytuji chyby

Poskytovatel mize po prozkoumani
spolupraci — po schvaleni objednatele
se stanovenim klasifikace, je problém

* Eskalaéni proces

V piipadé, Ze nestandardni situaci
urovng, pracovnici této tirovné fesi t

problému navrZeny stupen dilezitosti pozadavku ve
m pieklasifikovat. V piipadg, ze objednatel nesouhlasi
eskalovan podle Eskala¢niho procesu.

pfi feSeni problému neni mozné vyfesit v ramei dané
uto situaci s pracovnikem nejblizsi VySSi urovné.
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1. uroven opravnéné osoby/Service Desk objednatele a HelpDesk poskytovatele
2. uroven feditel odboru objednatele a jmenovany Service Manager poskytovatele
3. uroven feditel sekce informatiky objednatele a feditel spolecnosti poskytovatele

= Definice pojmu
Response time — jedna se o reakéni dobu, kdy je objednateli sd&leno. Ze jeho pozadavek byl
zaevidovén a je zpracovan.
Fix time — jedna se o dobu, od doby nahlaseni do doby. kdy je nahlaseny problém vyfesen a
to at docasnym fesenim (work-around), ale z hlediska objednatele plné funkénim nebo je
vyfeden (kompletn€). V piipadé, Ze je pozadavek znovu otevien, je doba potiebna k jeho
opétovnému vyfeseni prictena k dobe, po kterou byl pozadavek jiz fesen.

Priorita vysoka — fix time 4 hod;

znamend, e nahlaseny problém bude kompletné vyfesen nejpozdgji do 4 hodin od nahlaseni.
v garantované dob¢ poskytovani sluzby. V pfipade, ze bude nutnost dodavky noveého HW,
bude zavada odstranéna nejpozdgji do 4 hodin od dodani nového HW. V piipadé nutnosti
dodéni nové verze SW, hotfixu, servis patce, upgrade atd. bude oprava provedena do 4 hodin
od obdrzeni nové verze SW. hotfixu, servis patche, upgrade atd. od vyrobce.

Priorita stiedni — fix time 24 hod;

znamend, Ze nahlaseny problém bude kompletné vyfesen nejpozd¢ji do 24 hodin od nahlaseni.
v garantované dobé poskytovani sluzeb. V piipadé nutnosti dodéani nové verze SW, hotfixu,
servis patce, upgrade atd. bude oprava provedena do 24 hodin od obdrzeni nové verze SW,
hotfixu, servis patce, upgrade atd. od vyrobce.

Priorita nizka — fix time do 16:00 nasledujiciho pracovniho dne;
znamend. 7e kazdy nahlaeny problém bude kompletne vyfeden nejpozdéji do 16:00
nasledujiciho pracovniho dne od nahlaseni v garantované dobé poskytovani sluzby.



evidencni cislo smlouvy CNB: 92-250-21

Priloha ¢. 3

Bezpetnostni pozadavky objednatele

I Poskytovatel odpovida za to, Ze do objektt objednatele (dale jen ,.CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (déle jen ..seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za ugelem slozeni a nalozeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pred zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a &islo pritkazu totoZnosti kazdého

z pracovniku poskytovatele. Poskytovatel se zavazuje zajistit, aby vsichni jeho pracovnici

uvedeni v seznamu byli je$té pred piedlozenim seznamu CNB proskoleni o podminkéch

zpracovani osobnich udaji a o pravech subjektl idaji ve smyslu obecného nafizeni o

ochran¢ osobnich udajii - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o

volném pohybu téchto udajii a o zruseni smémice 95/46/ES (dale jen .,GDPR").

Poskytovatel se zejména zavazuje, 7e vsichni jeho pracovnici uvedeni v seznamu budou

nejpozdéji do okamziku predlozeni seznamu CNB pouceni:

a) o tom, ze poskytovatel predd jejich osobni udaje v rozsahu: jméno. pfjmeni a &islo
prikazu totoZnosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za ucelem ochrany prav a opravnénych zajmi CNB (zaji§téni
evidence osob vstupujicich do budovy CNB z davodu ochrany majetku a osob a
spravy pristupového systému CNB);

b) o veskerych pravech subjektu udaji, ktera mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na pifstup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udaj, pravu pozadovat napravu situace, ktera je
Vv rezporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k
Uradu pro ochranu osobnich adaju.

Za pouceni svych pracovnikii ponese poskytovatel vici CNB nasledné odpoveédnost.

V pripadé nesplnéni povinnosti podle bodu 2. nahradi poskytovatel Gjmu, ktera

v souvislosti s uvedenym CNB vznikne, a to vietné pfipadné nemajetkové ujmy vzniklé

poskozenim dobrého jména a dobré povésti, ujmy vzniklé v disledku postihu pravomocné

ulozen¢ho CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a ujmy
vzniklé CNB v disledku tspésného uplatnéni prav pracovnikl poskytovatele vic¢i CNB.

4. Pozadavky na pripadné dopliiky a zmeény schvéleného seznamu je nutno neprodlené
oznamit CNB. Pripadné dopliiky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvilené CNB nemohou vstupovat do objekttit CNB, pficemz CNB si vyhrazuje pravo
neuvadet divody jejich neschvaleni.

LS ]

5. Pri prichodu do objektt CNB pracovnici poskytovatele sdéli divod vstupu, prokazi se
osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny v
seznamu, nebudou do objektit CNB vpustény.

6. Schvaleni pracovnici poskytovatele musi dbat pokynii bankovnich policisti, které se
tykaji rezimu vstupu, pohybu a viezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to
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10.

1y

12.

znamena vzdy pouze v doprovodu zameéstnance CNB nebo zaméstnance referatu bankovni
policie CNB.
V pifpadé mimoradné udalosti se pracovnici poskytovatele musi Fidit pokyny bankovnich

policistii nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhlaSovanymi
vnitinim rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
stfelné zbrang, vybusniny apod. O tom, co je ¢i neni nebezpe¢ny predmét. rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objektd CNB.

Ve vsech prostorech objektt CNB je prisny zékaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpeCim poZada poskytovatel pisemnou
formou vzdy nejpozdéji jeden pracovm den pied zahajenim praci dozorujiciho
zaméstnance CNB. Dale se pracovnici poskytovatele musi zdrzet poSkozovani (i
odcizovani majetku CNB, a déle i jakéhokoli nevhodného chovani vii€i zaméstnanctim a
navitévnikiim CNB.

Pracovnici poskytovatcle uvedeni v seznamu se musi pied zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu predpisti o pozarni ochrang, bezpecnosti a hygieng
prace, se specifiky danych objekti CNB (napi. zpusob vyhlaseni pozarniho poplachu
uréeni ohlaovny pozaru, sezndmeni s unikovymi cestami, poplachovymi smérnicemi,
evakua¢nim planem. umisténim vécnych prostiedki pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na
seznamu ohledné dodrzovani téchto predpisu a ustanoveni.
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Ptiloha ¢. 4

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou prilohou, mé piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jind piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, ktefi

se budou na plnéni podle této smlouvy podilet, zachovaji mlenlivost o vsech

skuteCnostech, se kterymi se u objednatele seznami a které nejsou vefejné dostupné.

Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéZ povinen chranit informace, které nejsou vefejné dostupné, zejména

pfedanou dokumentaci, pred jejich prozrazenim a/nebo zpiistupnénim neopravnénym

osobam a déle pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémim a do pocitatové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné piistupovat k informaénim systémiim

a systémovému prostfedi CNB, se pred nebo pii prvnim piistupu musi seznamit

s bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpist CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpeCnostni mechanizmy prostiedki vypocetni techniky:

b) sdélovat své pifstupové udaje k systémim CNB:

¢) sdilet pristup k systémim CNB (umoznit Jinému pracovat pod uzivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navitéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmi prostredkii vypocetni techniky. To neplati pro dodavatele,
jejichz predmét smlouvy obsahuje tuto ¢innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytaZenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovéfit, Ze k odhld3eni/uzaméeni opravdu doglo;

¢) bezpené zlikvidovat nepotiebna vymeénna média (napi. CD/DVD, flash disk, pamétova
karta) prostrednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty. popiipade pro zajisténi duvérnosti
pouzit zabezpeCeny tisk, pokud to nastaveni tiskarny umoznuje:

e) v pfipadé detekce viru nebo podezieni na pritomnost $kodlivého kédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za pripadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokument, napi. Notepad). Pro uchovéni je mozné pouzit napiiklad
bezpe¢né 0lozisté na Cipové karté uzivatele (SmartNotes);
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b) pouzivat stejna hesla v systémech CNB a pro pistup do dalsich systémi a aplikaci mimo V.-

CNB (napt. soukromé e-mailova schranka, Facebook, LinkedIn).

#

Pracovnici dodavatele nejsou opravnéni: g

a) pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim  dle
smlouvy, kromé& vyjime¢né situace, ktera nesnese odkladu a pfi niz hrozi nebezpeci.
z prodleni v piipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pieposilani e-mail z pracovni e-mailové adresy mimo} -

systémové prostiedi CNB;

¢) ukladat jiné neZ vefejné informace mimo ulozisté pod spravou CNB nebo dodavatele
(piipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a) nepovolen& pouzivat, kopirovat a $ifit software, jako napf.:

i) instalovat nebo spoustét na pocitacich CNB soukromé pofizeny software (vCetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na pocitacich CNB z internetu stazeny software (véetne
komereniho software, software typu shareware, freeware. public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v piipadech,
kdy predmét smlouvy obsahuje tuto ¢innost;

iii) instalovat &i prenadet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitate nebo na potitace tietich stran nebo pofizovat kopie softwaru
instalovaného v po¢itati CNB. To neplati

(1) pro situace vyslovné schvalené a popsan¢ v jiném vnitinim ptedpisu (nap.
vzdaleny piistup ze zafizeni, které neni ve vlastnictvi CNB) a
(2) v piipadech, kdy predmét smlouvy obsahuje tuto ¢innost;
b) pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova ¢isla, licencni klice,
hardwarové klie nebo jiné technické prostiedky slouzici k zajisténi ochreny nebo
jednoznaé¢né identifikaci vlastnika licence softwaru ziskané v CNB:

¢) branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti. které by vedly ke zkresleni ziskanych dat
z téchto nastroju.

Archivace elektronické posty

Zprava zaslana tak, Ze alespon jednim z adresatll zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s prijetim i do dlouhodobého archivniho loziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodob¢ho
archivniho Glozisté soudasné s odeslanim.

Kontrola pFistupu na Internet

Z diivodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpecnosti
informa¢nich systémi CNB, z nichz nékteré jsou soucasti kriticke informaéni infrastruktury
statu, jsou piistupy uzivateli na Internet ze sité CNB automaticky zaznamenavany
na Grovni domén 2. fadu (tj. napf. idnes.cz).

BB,




