Evidencni ¢islo smlouvy CNB: 92-216-21

Smlouva
o poskytovani podpory komplexniho zabezpeceni koncovych zarizeni
Symantec Endpoint Protection

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob¢ansky zadkonik, ve znéni pozdéjsich
predpisi, a zakona ¢. 121/2000 Sb., o pravu autorském, ve znéni pozdéjsich predpist,
mezi:

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsékem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel” nebo ,,CNB%)
a

M-COM s.r.o.

zapsanou v obchodnim rejsttiku vedeném Méstskym soudem v Praze, oddil C, vlozka 60024
se sidlem: Jana Ruzicky 1165/2a, 148 00 Praha 4, Kunratice

zastoupenou: Radkem Erbenem, jednatelem

1CO: 25672959

DIC: CZ25672959

¢islo tctu: 19100001/5500

(dale jen ,,poskytovatel®)

Clanek I
Piedmét smlouvy a misto plnéni

1.  Poskytovatel se zavazuje poskytovat objednateli podporu vyrobce softwarového feSeni
pro zajisténi komplexniho zabezpeceni koncovych =zafizeni Symantec Endpoint
Protection, véetné centralni spravy Symantec Endpoint Protection Manager, v prostfedi
CNB (dale jen ,,SW feseni®), které ke dni u¢innosti smlouvy zahrnuje 2 217 licenci.
Popis SW feSeni a prostfedi CNB je uveden v piiloze &. 1 této smlouvy. Podpora SW
feSeni spo¢iva v odstranovani vad a poskytovani aktualizaci SW feSeni od vyrobce
(update/upgrade/patch/hotfix apod.) a dale aktualizaci definic malware (dale jen
,podpora provozu*).

2. Poskytovatel se déale zavazuje poskytovat na zadost objednatele podporu pfi instalaci
aktualizaci SW feSeni, aktualizacich provozni dokumentace, Upravach stavajici
funkcionality SW feSeni ¢i odstraovani malware z koncovych zafizeni,
specifikovanych v ptiloze €. 1 této smlouvy (dale jen ,,podpora na vyzadani‘).

3. Poskytovatel se déale zavazuje poskytovat objednateli dal$i licence dle ¢l. III této
smlouvy.

4.  Objednatel se zavazuje za poskytnutd plnéni hradit ceny dle ¢l. III této smlouvy.
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Mistem plnéni jsou prostory vypocetniho stfediska v objektu objednatele na adrese:
Na Prikop¢ 28, 115 03 Praha 1.

Clanek I
Podpora provozu, podpora na vyzadani, lhiity plnéni

Poskytovatel je povinen zahdjit poskytovani podpory provozu SW feSeni dle ¢lanku I
odst. 1 této smlouvy objednateli dne 7. 11. 2021.

V ramci podpory provozu bude poskytovatel odstraiiovat nahldsené¢ vady SW feSeni
v pracovni dny v dob¢ od 7:45 hod. do 16:15 hod.

Poskytovatel zahdji odstraniovani podstatné vady nejpozdéji do konce pracovniho dne
nasledujicitho po dni, ve kterém byla vada nahldSena objednatelem, nedohodnou-li
se povetené osoby smluvnich stran v konkrétnim ptipadé jinak.

Podstatn4 vada je vada, ktera zplisobuje nemoznost objednatele SW feSeni, nebo jeho
klicovou cast, pouzivat, ovladat, konfigurovat nebo neni-li zajisténa ochrana proti
malware na koncovych zafizenich v souladu s dokumentaci vyrobce SW feSeni.

Poskytovatel je povinen odstranit podstatnou vadu nejpozdéji do 3 pracovnich dnti
po jejim nahlaseni, ostatni vady je poskytovat povinen odstranit do 30 dnid od jejich
nahlaseni, nedohodnou-li se povéifené osoby smluvnich stran v konkrétnim piipade
jinak.

Objednatel nahlasi vadu nebo pozadavek na poskytnuti podpory na vyzadani
poskytovateli na tel:_ ato v dob& od 7:00 do 19:00 hod., s naslednym
pisemnym potvrzenim zaslanym na e-mailovou adresul | ] Piipadné zména
v telefonu ¢i e-mailu bude poskytovatelem neprodlené¢ ozndmena na e-mailové adresy
povéienych osob objednatele, bez povinnosti uzavieni dodatku k této smlouve.

Poskytovatel je povinen potvrdit e-mailem pfijeti nahldSeni vady nebo pozadavku
na poskytnuti podpory na vyzadani dle odst. 6 tohoto ¢lanku nejpozdéji do 4 hodin
od doruceni. NahlaSeni vady nebo pozadavku na poskytnuti podpory na vyZzadani
ucinéné po 16:15 hod. se povazuji za oznamené v 8:00 hod. nasledujiciho pracovniho
dne.

V rdmci podpory provozu se poskytovatel zavazuje zaslat e-mailem povéfenym osobam
objednatele dle ¢l. VIodst. 1 pism. a) informaci o uvedeni aktualizace SW feSeni
(. update/upgrade/patch/hotfix apod.) vyrobcem na trh a odkaz, kde si mlize objednatel
aktualizaci SW feSeni stdhnout, a to bez zbyte¢ného odkladu, nejpozdéji vsak do 30 dnti
po uvedeni aktualizace SW feSeni vyrobcem na trh.

Podporu na vyZzadani bude poskytovatel poskytovat objednateli na zékladé oboustranné
odsouhlasené¢ho zadani a odhadu pracnosti, a to ve 1hité nejpozdéeji do 10 dnt ode dne
nahlaseni pozadavku v souladu s odst. 6 tohoto ¢lanku, nebude-li povéfenymi osobami
smluvnich stran dohodnuta jina lhita. Podporu na vyzadani bude poskytovatel provadét
v pracovni dny v dob& od 7:45 hod. do 16:15 hod, nedomluvi-li se povéfené osoby
smluvnich stran jinak.

Poskytovatel prohlasuje, Ze ma pravo eskalovat ptipadné vady identifikované u SW
feSeni pfimo na podporu vyrobce, spolecnost Broadcom, a toto pravo eskalace ma
v dostatecném rozsahu pro ucely této smlouvy.
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Clanek I11
Poskytnuti dalSich licenci a jejich provozni podpora

1. Poskytovatel se zavazuje poskytovat objednateli na zaklad¢ objednavky dalsi licence SW
feSeni, vcetn¢ jejich inicidlni (prvotni) podpory provozu, a to ve lhite¢ 1 mésice
od doruceni objednavky, nedomluvi-li se povétené osoby smluvnich stran na jiné lhite.
Inicialni podporou provozu se rozumi podpora v rozsahu vymezeném v ¢l. I odst. 1,
poskytovana poskytovatelem od okamziku stazeni (dalsi) licence objednatelem (resp.
jejimu zpiistupnéni) do nejblizSiho vyro¢i smlouvy (den ucinnosti smlouvy — 7. 11.),
¢ini-li tato doba 1 rok, jde-li o dobu kratsi, do doby dalSiho vyro¢i smlouvy; inicialni
podpora tak bude trvat alesponl 1 rok a méné nez 2 roky.

2. Objednavky budou zasilany na e-mailové adresy povefenych osob poskytovatele dle
¢l. VI odst. 1 pism. b).

3. Poskytovatel je povinen garantovat cenu dalSich licenci minimalné po dobu 1 roku
od ucinnosti této smlouvy. Po uplynuti této doby miize byt cena navySena nejvyse o 20 %,
a to dodatkem k této smlouve.

4. Poskytovatel se zavazuje zajistit po uplynuti inicidlni podpory plnou podporu téchto
licenci dle ¢l. I této smlouvy.

Clanek IV
Ceny plnéni a platebni podminky

1.  Cena za ro¢ni podporu provozu dle ¢l. T odst. 1 této smlouvy ¢ini 365 805,- K¢ bez
DPH.

2. Cena za podporu na vyzadani dle ¢l. I odst. 2 této smlouvy bude stanovena jako soucin
poctu hodin skutecné poskytnuté podpory a hodinové sazby, ktera ¢ini 1 750,- K& bez
DPH. K cené za podporu na vyzadani bude ucétovana cena za vyjezd technika/ti
do mista plnéni a zpét, kterd ¢ini 200,- K& bez DPH a zahrnuje dopravné a cas
technika/li straveny na cesté.

3. Cena za poskytnuti dalsi licence pofizené dle €l. III odst. 1 nepiekroci castku 434,- K¢
bez DPH.

4.  Cena za poskytnuti inicialni provozni podpory dalsi licence potizené dle ¢l. III odst. 1
nepiekroci ¢astku 288,- K¢ bez DPH.

5. Kcendm uvedenym v odst. 1 az 4 tohoto ¢lanku smlouvy bude Uc¢tovana DPH v sazbé
platné v den uskutecnéni zdanitelného plnéni. Ceny uvedené v odst. 1 az 4 tohoto
¢lanku smlouvy zahrnuji veskeré néklady poskytovatele spojené s plnénim podle této
smlouvy.

6. Prvni thrada ceny dle odst. 1 tohoto ¢lanku smlouvy bude provedena na zaklade
danového dokladu, ktery je poskytovatel opravnén vystavit nejdiive v den Gc¢innosti této
smlouvy. Kazda dalsi nasledujici thrada ceny dle odst. 1 tohoto ¢lanku smlouvy bude
provadéna na zadklad¢ danového dokladu, ktery je poskytovatel opravnén vystavit
nejdiive 30 dnil ped zacatkem ro¢niho obdobi, na které se plati.

7. Uhrada cen dle odst. 2 az 4 tohoto &lanku bude provedena na zakladé datiového dokladu,
ktery je poskytovatel opravnén vystavit po poskytnuti ptislusného plnéni. Ptilohou
danového dokladu na cenu za poskytnuti podpory na vyzadani podle odst. 2 tohoto
¢lanku bude vzdy objednatelem schvaleny vykaz préace. Ptilohou danového dokladu
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na cenu za poskytnuti dalsi licence/dalSich licenci a inicidlni podpory podle odst. 3 a 4
tohoto ¢lanku bude vzdy ptislusny protokol o poskytnuti licence/licenci.

Doklad k uhrad¢ (fakturu) zasle poskytovatel elektronicky jako ptfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvorit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi
byt pouze jeden doklad k uhradé. Mimo vlastni doklad k uhradé muze byt ptilohou
e-mailové zpravy jedna az sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Pfijaty budou i doklady k thradé vjiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k ihrad¢
elektronicky, zasle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha 1.

Doklad k uhrad¢ bude obsahovat udaje podle § 435 obcanského zakoniku a bankovni
ucet, na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo ktery byl
pozdé&ji aktualizovan poskytovatelem (dale jen ,,urCeny ucet™). Danovy doklad bude
nadto obsahovat nélezitosti stanovené v zakon€ o dani z pfidané hodnoty. Nezbytnou
nalezitosti kazdého dokladu je také ¢islo této smlouvy (ve formatu ISDOC v poli ID
ve skupin€ Contract References). Pokud doklad bude postradat nékterou ze stanovenych
nalezitosti nebo bude obsahovat chybné udaje, je objednatel opravnén jej vratit
poskytovateli, a to az do lhity splatnosti. Nova lhita splatnosti zac¢ind bézet dnem
doruceni bezvadného dokladu.

V pfipadé, ze bude v dokladu k thradé uveden jiny nez urfeny Ucet, je povéieny
pracovnik poskytovatele povinen na zakladé¢ vyzvy objednatele sdé€lit na e-mailovou
adresu, ze které byla vyzva odesldna, zda mé byt zaplaceno na bankovni ucet uvedeny
v dokladu, nebo na ureny ucet. V tomto piipadé se doklad k tthradé nevraci s tim,
ze lhtta splatnosti zacina béZet azZ dnem doruceni sdéleni poskytovatele podle predchozi
véty.

Splatnost dokladu k uhradé je 14 dnii od doru€eni objednateli. Povinnost zaplatit
je splnéna odepsanim pfislusné castky zuctu objednatele ve prospéch uctu
poskytovatele.

Poskytovatel je opravnén navrhnout zménu pausalni ceny za podporu provozu (odst. 1
tohoto ¢lanku), hodinové sazby (odst. 2 tohoto ¢lanku) ¢i nasledné podpory provozu
dalSich licenci (odst. 11 tohoto ¢lanku) v ndvaznosti na vyvoj indexu cen trznich sluzeb,
stejné obdobi ptfedchoziho roku = 100, konkrétné index ,,J62° Sluzby v oblasti
programovani a poradenstvi, sloupec ,Primér od pocatku roku“, a to pramér
za piedchozi kalendaini rok, ktery vyhlasuje Cesky statisticky ifad. Ceny mohou byt
zvyseny maximalng o &astku odpovidajici pfedmétné ro¢ni inflaci. Uprava ceny bude
provedena formou dodatku ke smlouvé. Prvni tUpravu hodinové sazby miize
poskytovatel navrhnout po uplynuti 1 roku trvani smlouvy, uprava pausalni ceny
podpory provozu miize byt sjednana nejdiive pro druhé ro¢ni obdobi podpory provozu.

Cena rocni podpory provozu muize byt v souvislosti s podporou dalSich licenci (¢1. III
smlouvy) po uplynuti prvotni doby jejich podpory navySena. ZvySeni navrhne
poskytovatel pisemné nejpozdéji 2 mésice pred koncem predplaceného ro¢niho obdobi
(v€etné dolozeni zvyseni), pfiCemz pausalni cena podpory provozu uvedena v odst. 1
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tohoto ¢lanku mlze byt navySena maximalné o ¢astku odpovidajici soucinu poctu
dalSich licenci a ceny za poskytnuti nasledné podpory provozu dalsi licence, kterd ¢ini
165,- K& bez DPH/rok, a o inflaci dle predchoziho odstavce. Uprava ceny bude
provedena dodatkem ke smlouvé.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za poskytovatelem at’ splatnou ¢i nesplatnou, oproti jakékoli penézité
pohledavce poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

Smluvni strany se dohodly, Ze celkova cena plnéni dle této smlouvy nepiekroci
¢astku 2 000 000 K¢ bez DPH.

Clanek V
Licen¢ni ujednani
Poskytovatel poskytuje objednateli nevyhradni, Casové a teritoridlné neomezené
opravnéni k vykonu prava wuzivat SW feSeni vcetné¢ jeho aktualizaci
(fj. update/upgrade/patch/hotfix apod.) a dalSich licenci, poskytnutych na zakladé této
smlouvy (dale téz ,licence®). Objednatel je opravnén uzivat aktualizace SW feSeni
a dalsi licence okamzikem jejich stazeni (zpfistupnéni).

Objednatel neni povinen vyuzit poskytnutou licenci ani z¢asti.

Poskytovatel prohlaSuje, Ze prava, kterd touto smlouvou poskytuje, mu nalezi
bez jakéhokoliv omezeni, a odpovida za Skodu, ktera by objednateli vznikla, pokud by
toto prohlaSeni bylo nepravdivé.

Odmeéna za poskytnuti licence je soucasti cen dle ¢l. III této smlouvy.
Clanek VI
Povérené osoby smluvnich stran
Povéfenymi osobami jsou:

a) za objednatele:

b) za poskytovatele:

Smluvni strany se zavazuji nahlasit zménu povétenych osob nebo kontaktnich udaji
podle tohoto c¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény
na e-mailové adresy povétrenych osob druhé smluvni strany, bez povinnosti uzavieni
dodatku k této smlouvé.

Tam, kde se smlouva odvoldva na dohodu povéefenych osob smluvnich stran,
nevyzaduje tato dohoda uzavieni dodatku ke smlouve.
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Clanek VII
Mi¢éenlivost, bezpecnostni poZadavky objednatele, dalSi povinnosti poskytovatele

1.  Poskytovatel se zavazuje zajistit, ze jeho pracovnici, kteti se budou na plnéni podle této
smlouvy podilet, zachovaji mlcenlivost o vSech skutecnostech, se kterymi se u
objednatele seznami a které nejsou veifejné znamy. Povinnost ml¢enlivosti neni ¢asové
omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky
objednatele, které jsou uvedeny v pfiloze €. 2 této smlouvy.

3.  Poskytovatel je povinen zajistit, aby v tymu technikt, ktetfi se budou podilet na plnéni
této smlouvy, byl minimdln€¢ 1 pracovnik na pozici ,,technicky specialista®, ktery ma
praxi s poskytovanim podpory SW fteSeni v délce alesponn 3 roky. Tuto skuteCnost
je povinen objednateli na jeho pisemnou vyzvu dolozit ve lhaté 5 pracovnich dnli
od obdrzeni vyzvy. Objednatel si vyhrazuje pravo pozadat o vyménu tohoto
technického specialisty z diivodu opakované nespokojenosti s kvalitou jim odvadéné
prace nebo nedostate¢nou komunikaci s objednatelem.

Clanek VIII
Uverejnéni smlouvy

1.  Poskytovatel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu (celé znéni) véetné vSech jejich ptipadnych zmén a dodatkd.

2.  Profilem objednatele je elektronicky nastroj, prostiednictvim kterého objednatel, jako
vetejny zadavatel dle zakona €. 137/2006 Sb., o vefejnych zakézkach, ve znéni
pozd¢jsich ptedpist (déale jen ,,ZVZ*) uvefejiiuje informace a dokumenty ke svym
vefejnym zakdzkam zplsobem, ktery umoznuje neomezeny a piimy dalkovy pfistup,
pfi¢emz profilem objednatele v dobé& uzavieni této smlouvy https://ezak.cnb.cz/.

3. Povinnost uvetejnéni této smlouvy vcetné jejich zmén a dodatkti je objednateli uloZzena
§ 147aZVZ.

4.  Uveftejnéni bude provedeno dle ZVZ a ptisluSného provadéciho predpisu.

Clanek IX
Smluvni pokuty, urok z prodleni

1. 'V ptipadé, Ze poskytovatel nedodrzi termin zahajeni poskytovani podpory provozu dle
¢l. IT odst. 1 této smlouvy, je objednatel oprdvnén pozadovat smluvni pokutu ve vysi
2 000,- K¢ za kazdy den prodleni. To neplati v pfipadé, Ze k prodleni poskytovatele
doslo z ditvodii na stran¢ objednatele.

2. 'V pifipadé prodleni poskytovatele ve Ilhité pro zahajeni odstranéni vady
podle ¢lanku II odst. 3 této smlouvy je objednatel opravnén pozadovat smluvni pokutu
ve vysi 500,- K¢ za kazdy pracovni den prodleni.

3.V pfipadé prodleni poskytovatele ve lhiité dle ¢lanku II odst. 5 pro odstranéni podstatné
vady nebo dle ¢l. 1T odst. 8 nebo dle ¢l. II odst. 9 této smlouvy, a to i dohodnuté
povéfenymi osobami smluvnich stran, je objednatel oprdvnén poZadovat smluvni
pokutu ve vysi 1 000,- K¢ za kazdy pracovni den prodleni.
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V ptipad¢ prodleni poskytovatele ve 1hité dle ¢lanku II odst. 5 pro odstranéni ostatnich
vad (nikoli podstatné vady) je objednatel opravnén pozadovat smluvni pokutu ve vysi
500,- K¢ za kazdy pracovni den prodleni.

V piipadé prodleni poskytovatele s poskytnutim dalSich licenci ve 1hité podle ¢lanku II1
odst. 1, ¢i dohodnuté povéfenymi osobami smluvnich stran, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 0,5 % z celkové ceny neposkytnutych dalSich licenci
(v urovni bez DPH) za kazdy den prodleni.

V ptipad¢ prodleni poskytovatele se splnénim smluvni povinnosti ve stanovené lhuté
dle ¢l. XI odst. 2 smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi
500,- K¢ za kazdy pracovni den prodleni.

V piipadé prodleni objednatele s thradou danového dokladu je poskytovatel opravnén
pozadovat urok z prodleni podle ptedpisii obcanského prava.

Smluvni pokuta a urok z prodleni jsou splatné do 14 dnii od doruceni dokladu k thradé
povinné smluvni stran¢. Povinnost zaplatit je splnéna odepsanim ptislusné ¢astky z uctu
povinného ve prospéch uctu opravnéného.

Smluvni pokutou neni dotéeno pravo na nahradu Skody.

Clanek X
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se uzavirda na dobu urcitou - 48 meésici od ucinnosti této smlouvy nebo
do doby vycerpani ¢astky 2 000 000 K¢ bez DPH, podle toho, ktera skute¢nost nastane
diive.

Smlouvu lze ukon¢it pisemnou vypovédi, kterd musi byt doruc¢ena druhé smluvni strané
nejpozdéji 3 mésice prede dnem uplynuti ptedplacené doby podpory.

Porusi-li kterdkoliv strana podstatnym zpisobem zavazky vyplyvajici z této smlouvy,
mé druhda strana pravo odstoupit od smlouvy, a to prostfednictvim pisemného
odstoupeni. Odstoupeni od smlouvy je u€¢inné dnem doruceni druhé smluvni stran¢.

Za podstatné poruSeni smlouvy strany povazuji zejména tyto piipady:
a) objednatel neuhradi poskytovateli cenu ve lhtté 30 dnti po dni jeji splatnosti ani po
pisemném oznédmeni poskytovatele;

b) poskytovatel bude v prodleni ve lhité uvedené v ¢lanku II odst. 1, 3, 5, 8 ¢1 9 této
smlouvy del§im nez 30 dn;

Smluvni strany se dohodly, Ze objednatel je opravnén odstoupit od smlouvy kdykoliv
v pribéhu insolvencniho fizeni zahajeného na majetek poskytovatele.

V ptipadé odstoupeni budou vypotfadany vzajemné zavazky smluvnich stran v souladu
se zakonem ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisti.

Clanek XI

Pojisténi
Poskytovatel je povinen mit po dobu ucinnosti této smlouvy uzavieno pojiSténi pro
piipad vzniku odpovédnosti za Skodu zplisobenou v souvislosti s plnénim této smlouvy,
a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milionii korun
Ceskych) a jeho spolutcast nepievysuje 5 %.
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2.

Poskytovatel se zavazuje, ze pojisténi v uvedené vysi a rozsahu ziistane u¢inné po celou
dobu ucinnosti této smlouvy, a do 5 pracovnich dni od vyzvy objednatele
je poskytovatel povinen toto objednateli prokazat.

Clanek XII
Zavéreéna ustanoveni

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem 7. 11. 2021.

Smlouva muze byt ménéna a dopliiovdna pouze formou pisemnych vzestupné
¢islovanych dodatkli podepsanych opravnénymi zéstupci obou smluvnich stran, neni-li
ve smlouvé stanoveno jinak.

Veskera komunikace mezi smluvnimi stranami pfi plnéni této smlouvy bude probihat
v Ceském jazyce, nebude-li povéfenymi osobami smluvnich stran v konkrétnim ptipadé
dohodnuto jinak.

Smluvni strany se dohodly, Ze tato smlouva a pravni vztahy s ni souvisejici se fidi
zakonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozd¢jsich predpist, a ptislusSnymi
ustanovenimi zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozd¢jsich
predpisii.

Smluvni strany se dohodly, ze pfipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle ceského prédva obecnymi soudy
v Ceské republice, pii¢emZ pfislusnym soudem bude vzdy mistné piisluiny soud
objednatele.

Smlouva je vyhotovena v elektronické podobé. Kazdd ze smluvnich stran obdrzi
vyhotoveni opatfené elektronickymi podpisy.

Prilohy: )
¢. 1 — Popis SW feSeni a prostiedi CNB
¢. 2 — Bezpecnostni pozadavky objednatele

Za objednatele: Za poskytovatele:

M-COM s.r.0.
Ing. Milan Zirnsak Radek Erben
teditel sekce informatiky jednatel

podepsano elektronicky

Ing. Zden€k Virius

feditel sekce spravni
podepsano elektronicky
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Pfiloha ¢. 1

Popis SW FeSeni a prostiedi CNB

Popis prostiedi

Prostfedi CNB se sklada z fyzickych serverti platformy x86 a virtualnich servert
na platformé¢ VMware vSphere 6 a z fyzickych pracovnich stanic IBM-PC kompatibilnich
a virtualnich pracovnich stanic.

Koncovym zafizenim se rozumi:
- PC s OS MS Windows 7 nebo 10 (32bit, 64bit), které¢ jsou soucasti MS domény,

- Notebook nebo PC s OS MS Windows 7 nebo 10 (32bit, 64bit), ktery neni soucasti MS
domény,

- Server s OS MS Windows Server 2008 R2 nebo 2016 provozovany na fyzickém HW
nebo ve virtualnim prostiedi (doménovy i nedoménovy),

- Virtudlni pracovni stanice jako publikovany desktop hostovany na terminalovych
serverech s opera¢nim systémem MS Windows Server 2008 R2 nebo 2016 a Citrix
XenApp 6.5 nebo 1912 LTSR. Zobrazovacim zafizenim pro virtudlni pracovni stanici
je fyzicka pracovni stanice s OS Windows nebo dedikovany terminal Igel s instalovanym
Citrix Receiverem/Workspace, na kterém SW feSeni neni implementovéano.

Popis SW feSeni

Symantec Endpoint Protection je nasazen ve verzi 14 na koncovych zafizenich
uvedenych vySe. Koncova zafizeni jsou fizena pomoci centrdlniho managementu
se shodnou verzi. Symantec Endpoint Protection Manager je provozovan na dedikovaném
virtudlnim serveru s OS MS Windows Server 2016. Udalosti, konfiguracni data a data pro
identifikaci Skodlivého SW jsou uloZena v klastrované MS SQL 2019 databazi.
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1)

2)

3)

4)

5)

6)

7)

Pfiloha ¢&. 2

Bezpecnostni poZzadavky objednatele

Poskytovatel odpovida za to, Ze do objekti objednatele (déle jen ,,CNB*“) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Seznam poskytovatel piedlozi CNB nejpozdéji den
pted zahdjenim praci.

Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢islo prukazu totoznosti kazdého
z pracovnikil poskytovatele. Poskytovatele se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli jesté pred piedlozenim seznamu CNB progkoleni o podminkach
zpracovani osobnich udaji a o pravech subjekti udaji ve smyslu obecného natizeni
0 ochran¢ osobnich udaji - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
aovolném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR).
Poskytovatel se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdgji do okamziku piedlozeni seznamu CNB pouéeni:

o tom, ze poskytovatel preda jejich osobni udaje v rozsahu: jméno, pfijmeni a Cislo
prikazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za uéelem ochrany prav a opravnénych zajmi CNB (zajisténi evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a spravy
piistupového systému CNB);

o veskerych pravech subjektu wdajii, kterda mohou uplatnit viigi poskytovateli a CNB,
zejména o pravu na pristup k osobnim udajiim, které¢ jsou o nich zpracovavany, pravu na
namitku proti zpracovani osobnich udaji, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi udaji,
jejich opravou, doplnénim & odstranénim, jakoZ i o pravu podat stiznost k Utadu pro
ochranu osobnich udaja.

Za pouleni svych pracovnikii ponese poskytovatel viici CNB nasledné odpovédnost.
V ptipad€ nesplnéni povinnosti podle odst. 2 nahradi poskytovatel Gymu, kterd v souvislosti
s uvedenym CNB vznikne, a to véetné piipadné nemajetkové jmy vzniklé poskozenim
dobrého jména a dobré povésti, 4jmy vzniklé v disledku postihu pravomocné ulozeného
CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy vzniklé
CNB v duisledku uspésného uplatnéni prav pracovnikil poskytovatele viici CNB.
PoZadavky na piipadné dopliky a zmény schvaleného seznamu je nutno neprodlené
oznamit CNB. Pfipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, piicemz CNB si vyhrazuje pravo
neuvadéet davody jejich neschvéleni.

Pii ptichodu do objektt CNB pracovnici poskytovatele sdéli divod vstupu, prokazi
se osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny
v seznamu, nebudou do objektli CNB vpustény.

Schvéleni pracovnici poskytovatele musi dbat pokynti bankovnich policistii, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do
prostor CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena
vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie
CNB.

V ptipadé mimotadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistii nebo dozorujiciho zaméstnance CNB, a déle instrukcemi vyhla§ovanymi vnitinim
rozhlasem.
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8) Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou
sttelné¢ zbrané, vybuSniny apod. O tom co je a neni nebezpetny ptredmét, rozhoduji
bankovni policisté v souladu s vnitinimi piedpisy CNB.

9) CNB si vyhrazuje pravo nevpustit do objektd CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

10) Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objektt CNB.

11) Ve vsech prostorech objektit CNB je ptisny zékaz koufeni a pouZivani oteviené¢ho ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozada poskytovatel pisemnou
formou vzdy nejpozdéji jeden pracovni den pied zahajenim praci, dozorujiciho
zaméstnance CNB. Dale se pracovnici poskytovatele musi zdrzet poskozovani ¢&i zcizeni
majetku CNB, a dale zdrzet se nevhodného chovani viiéi zaméstnanctim a navstévnikiim
CNB.

12) Pracovnici poskytovatele uvedeni na seznamu se musi pied zapocetim vykonu prace
v objektech CNB prokazatelnd seznamit, ve smyslu predpisi o poZarni ochrang,
bezpecnosti a hygiend prace, se specifikami danych objekti CNB (napf. zpiisob vyhlaseni
pozarniho poplachu, uréeni ohlaSovny poZaru, sezndmeni s uUnikovymi cestami,
poplachovymi smérnicemi, evakuacnim planem, umisténim vécnych prostfedkii pozarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrzovani téchto predpisii a ustanoveni.
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