Evidencéni cislo smlouvy CNB: 92-284-20

SMLOUVA
o upravé stavajiciho systému ¢ipovych karet a souvisejicich podptirnych
systému v€etné poskytovani podpory a udrzby

uzaviend podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zékonik, ve znéni pozdéjsich
predpisti (dale jen ,obc¢ansky zdkonik™), a zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve

znéni pozdéjSich predpisi, mezi:

Ceskou narodni bankou

Na Prikopé 28
11503 Praha 1
zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(dale jen ,,objednatel* nebo také ,,CNB*)

T-SOFT a.s.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 15233,
se sidlem:
Za Brumlovkou 1559/5
140 00 Praha 4 - Michle
Ceska republika
zastoupenou: Ing. MaroSem JanCoviem, pfedsedou piedstavenstva
a
Ing. Michalem Vanéckem, Ph.D., MBA, mistopiedsedou predstavenstva
1CO: 40766314
DIC: CZ40766314
¢. uctu: 1010251000 /2700

(dale jen ..zhotovitel**)

Preambule

Objednatel provozuje ve svém standardnim systémovém prostiedi systém ¢ipovych karet, které
slouzi mimo jiné k autentizaci uzivateli pfi jejich pfihlaSovani do opera¢nich systéma,
uchovavani riznych typt certifikatt ¢i informaci, jako jsou napfiklad uzivatelska hesla apod.
Vzhledem k tomu, Ze doslo k vy€erpani moznosti erpat podporu na stavajici systém a nékteré
jeho komponenty jiz nemaji podporu jejich vyrobce, nebo mohou byt provozovény
na nepodporovaném opera¢nim systému (dale také jako ,,0S*), je nutné jej upravit, upgradovat,
obménit ¢i doplnit pro provoz na podporovanych verzich OS a uzavfit novou smlouvu o jeho
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podpote a v neposledni fadé 1 o dodavkdach HW a SW pro zajisténi jeho budouciho rozvoje ¢i
jeho kapacitniho rozsiteni.

Clanek I
Predmét smlouvy
1. Pfedmétem této smlouvy je povinnost zhotovitele provést dilo, konkrétné:

a) Upravit, upgradovat, obménit nebo doplnit v soucasné¢ dob¢ objednatelem uzivané
komponenty (HW a SW) systému cCipovych karet a souvisejici komponenty
systémového prostiedi objednatele (dale téz ,,SCK*) tak, aby po provedeni uvedenych
modifikacich SCK objednatele byl tento:

- zpusobily pro provozovani bez konflikth na vyrobcem podporovanych OS,
soucasné¢ CNB uzivanych (viz pfiloha €. 2), a dal§ich vyrobcem podporovanych
programovych prosttedcich (SW), vyuZivanych nebo vyuZzivajicich SCK;

- zpusobily zajistit potfeby autentizace a dalsi funkce pro 1750 uzivateli;

- pokryt v uvedeném rozsahu 1750 uzivateli SCK servisni podporou (jak pro HW,
tak pro klientsky SW i SW pro spravu);

- provozovan vyhradné s ¢ipovymi kartami splitujicimi certifikaci Common Criteria
na uroven EAL4+ nebo vyssi; vyfet karet, které jiz nespliiuji pozadavky
a museji byt v ramci ReSeni vyménény, je obsaZen v priloze ¢. 3 této smlouvy.

(dale téz ,,Reseni®).

Podrobné pozadavky na Reseni stanovi ptiloha &. 4 této smlouvy ,, Technické podminky
pfedmétu plnéni®. Technické a programové prostiedky, které zhotovitel doda v ramci
implementace ReSeni, jsou uvedeny v piiloze €. 1 této smlouvy.

b) V piipadé potteby upravit, upgradovat, obménit nebo doplnit dal§i komponenty
systémového prostfedi objednatele souvisejici s SCK nad rdmec pism. a) v podobé
nezbytnych souvisejicich technickych a programovych prosttedktl tak, aby bylo
zajisténo naplnéni pozadavki na Reseni podle pism. a) a byl zachovan sou¢asny rozsah
funkci SCK, 1 pokud by podrobnégjsi vymezeni takové upravy nebo doplnéni nebylo
obsazeno v piiloze €. 4 této smlouvy ,, Technické podminky pfedmétu plnéni®, ale bylo
by vynuceno vlastnostmi zhotovitelem zvoleného feSeni; plnéni podle tohoto pismene
je povazovano za soucast Resen.

2. Soucasti dila podle odst. 1 je dale:
a) vypracovani realiza¢ni studie za vyuziti Sablony dle pfilohy €. 8 této smlouvy;
b) provedeni Skoleni zamé&stnancti objednatele v souladu s ptilohou €. 9 této smlouvy;

¢) vytvoreni dedikovaného testovaciho prostiedi na bazi Reseni, shodné nebo obdobné
konfigurace jako SCK provozované objednatelem (viz pfiloha €. 3), pro nejvyse
10 soucasné napojenych jmenovitych uZivateli objednatele na serveru/serverech
zajisténém objednatelem pro testovaci provoz;

d) dodani uzivatelské dokumentace vyrobce/vyrobct technickych prostredki (HW)
a dokumentace vyrobce/vyrobct programovych prostiedki (SW), ktere budou
zhotovitelem dodany v ramci ReSenti;



Evidencni &islo smlouvy CNB: 92-284-20

10.

11.

e) vypracovani dokumentace k SCK po realizaci ReSeni (dale jen ,realizatni
dokumentace®) v elektronické podobé ve formatu MS Word 2010 nebo vyssim.

Zhotovitel se dale zavazuje dodavat objednateli na zadklad¢ jeho objednavek dalsi technické
a programov¢ prostiedky dle ¢l. VII této smlouvy.

Zhotovitel se rovn€z zavazuje poskytovat objednateli provozni podporu a budouci rozvoj
SCK podle ¢l. VI této smlouvy.

Dodané technické prostiedky (HW) podle této smlouvy budou nové a nepouzité
(maximaln¢ ty, u nichz to pfipadad v uvahu, z tovarny zahotelé z vyroby nebo zapnuté
pro ovéteni funk¢nosti v ramci kompletace prostiedki zhotovitelem pred dodanim).

Reseni musi spliiovat funkéni a technické pozadavky uvedené v piiloze ¢. 4 ,, Technické
podminky pfedmétu plnéni® této smlouvy. Provedeni uprav, upgrade, obmén a doplnéni
podle odst. 1 (déale téz ,,implementace”) musi byt realizovdno v souladu s ndvrhem
technického feSeni dle ptilohy €. 6 této smlouvy a schvalenou realiza¢ni studii podle odst. 2
pism. a).

Zhotovitel bere na védomi, ze k technickym ani programovym prostfedkim (HW ani SW)
SCK nebude zhotoviteli poskytovan vzdaleny ptistup.

Zhotovitel bere rovnéz na védomi, Ze nesmi nad miru obvyklou, odpovidajici stavu
technologie a poznani v Case a misté provadéni dila, zatéZovat ani technické (HW) ani
programové (SW) prostiedky (popsané v ptilohdch €. 2 a 3) a ani lidské zdroje
objednatele; to nevyluc¢uje moznost zhotovitele dodat, pro potteby jeho feSeni, objednateli
dalsi technické nebo programové prostiedky (HW nebo SW) za predpokladu jejich uvedeni
v ptiloze ¢. 1.

Zhotovitel bere dale na védomi, Ze veskeré v piilohdch (zejména €. 2, 3 a 4) uvedené verze
programovych prosttedkti (SW) uzivanych objednatelem jsou orientacni a mohou byt
béhem provadeéni dila aktualizovany na vysS§i verze, resp. nahrazeny za pfimé nastupce
danych programovych prostiedki.

Bude-li v ramci plnéni objednateli jakymkoliv zptisobem poskytnut jakykoliv technicky
prostfedek (HW) v podobé pamétového média (viz téZ ptiloha €. 1), bere zhotovitel
na védomi, Ze od prvniho okamzZiku pouZiti tohoto technického prostiedku (HW)

k uloZeni dat objednatele nebude jiZ moZné tento technicky prostiedek od objednatele
ziskat zpét, a to ani v ramci oprav nebo poskytovani podpory.

Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢l. IV této smlouvy.

Clanek IT
Pribéh plnéni
PInéni této smlouvy bude realizovano zhotovitelem v nasledujicich etapach:
1. etapa: Vytvofeni realiza¢ni studie

Prvni etapa zahrnuje vypracovani realizacni studie za vyuziti Sablony dle ptilohy ¢. 8 této
smlouvy a jeji akceptaci postupem dle pfilohy ¢. 11 této smlouvy. Realizacni studie
detailné zmapuje skutedny stav stavajiciho SCK, provéfi realizovatelnost Reseni a jeho
implementaci v prostfedi objednatele a obsahne veSkeré informace nezbytné
pro implementaci Reseni v souladu s touto smlouvou.
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2. etapa: Implementace ReSeni v prostiedi objednatele
Druh4 etapa zahrnuje:

a) prevzeti podpory stavajicich technickych a programovych prosttedka SCK (které jiz
CNB v ramci SCK vlastni / opravnéné uziva) dle ¢l. VI této smlouvy;

b) dodavku technickych a programovych prostfedkii uvedenych v piiloze ¢. 1 vcetné
dokumentace podle ¢l. I odst. 2 pism. d);

¢) upravu, upgrade, obménu a doplnéni SCK a dalSich komponent systémového prostiedi
objednatele souvisejicich s SCK dle ¢l. T odst. 1, zejména instalaci technickych
a programovych prostfedki uvedenych v piiloze €. 1, zprovoznéni rezimu vysoké
dostupnosti (pfiloha ¢. 4, pozadavek ,,Rezim vysoké dostupnosti®), zprovoznéni
a zajisténi funkce ziskani certifikath pro ptihlaSeni na stavajicich i nové dodavanych
(v€. obménovanych) hybridnich i kontaktnich ¢ipovych kartach (dale spolecné ,,Cipové
katy*) a funkce vydavani kvalifikovanych certifikati pro realizaci kvalifikovanych
podpisti na nové dodavanych Cipovych kartdch a tokenech (pfiloha €. 4, pozadavky
»Zakladni funkce* a ,Kapacita a prostor pro data“) a migraci dat (pfiloha ¢. 4,
pozadavek ,,Migrace dat*);

d) $koleni spravy SCK po implementaci Reseni v souladu s piilohou &. 9 této smlouvy;

e) vytvoreni testovaciho prostfedi a testovaci provoz SCK s implementovanym Resenim
vC. akceptace dle pfilohy €. 11 této smlouvy;

f) ovéfovaci provoz SCK simplementovanym ReSenim v provoznim prostiedi
objednatele v¢. akceptace dle ptilohy €. 11 této smlouvy.

Pro vytvoreni testovaciho a provozniho prostfedi SCK poskytne objednatel fyzické
a virtualni servery oznacené jako zatizeni dedikovana pro testovaci a provozni prostiedi
SCK v ptiloze ¢. 2.

Maximalni pfipustné doby provoznich odstavek pii implementaci ReSeni jsou uvedeny
v ptiloze €. 4, v poZzadavku ,,Provozni odstavky*.

3. etapa: Skoleni provozu SCK s implementovanym ReSenim a realiza¢ni dokumentace
Tteti etapa zahrnuje:

a) vypracovani realiza¢ni dokumentace podle ¢l. I odst. 2 pism. e) o obsahu dle ptilohy
¢. 10 této smlouvy a jeji akceptaci postupem dle ptilohy €. 11 této smlouvy;

b) Skoleni provozu SCK v souladu s ptilohou €. 9 této smlouvy.

Clanek ITI
Misto plnéni, lhiity, pfedani a prevzeti dila

1. Mistem plnéni budou prostory vypocetniho stfediska v objektu objednatele na adrese:
Na Piikopé 28, 115 03 Praha 1 (lokalita ,,Senovazna*) a Strojirenska 175, Praha 5 (lokalita
,»Z1icin®).

2. PlInéni bude provadéno v pracovni dny v dob¢ od 8.00 hod. do 17.00 hod., nedohodnou-li
se smluvni strany v konkrétnim piipad¢ jinak nebo nestanovi-li jinak tato smlouva.

3.  Smluvni strany vzdjemn¢ dohodly nésledujici lhity:

a) zhotovitel pfeda objednateli realizacni studii k akceptaci do 10 tydni od uzavieni
smlouvy;
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b) zhotovitel umozni objednateli zahdjeni testovaciho provozu SCK s implementovanym
Resenim nejpozdéji do 18 tydnii od uzavieni smlouvy a zahajeni ovétovaciho provozu
SCK s implementovanym ReSenim nejpozdéji do 28 tydni od uzavieni smlouvy;

c¢) zhotovitel predd objednateli realizaéni dokumentaci k akceptaci do 32 tydni
od uzavieni smlouvy.

4. Zhotovitel pfeda objednateli dilo nejpozd¢ji do 35 tydni ode dne uzavieni této smlouvy.

Lhity podle odst. 3 a 4 je opravnéna (nikoliv povinna) kterakoliv z povéfenych osob
objednatele podle ¢l. V odst. 2 pism. a) na pisemnou a odivodnénou zadost zhotovitele
piiméfené okolnostem prodlouzit, a to po zvazeni vSech objektivnich okolnosti
zhotovitelem v jeho zadosti uvedenych anebo objednateli zndmych (véetné napt. zdrzeni
v dodavatelsko-odbératelském fetézci, nenastalo-li z divodl na strané zhotovitele, nebo
okolnosti pficitatelné objednateli), majicich vliv na moznosti zhotovitele plnit
v predmétnych lhitdch. Zhotovitel je povinen na zadost objednatele kteroukoliv jim
tvrzenou skute¢nost (okolnost) dolozit.

6. Jsou-li akceptovany vSechny ¢asti dila podle pfilohy ¢. 11 této smlouvy a provedeny
vSechny dal$i soucasti dila véetné Skoleni podle ptilohy ¢. 9 této smlouvy, sepisi smluvni
strany protokol o pfeddni a prevzeti dila.

7. Zhotovitel garantuje, Ze:

a) SCK s implementovanym ReSenim je schopen rutinniho provozu ve standardnim
systémovém prostfedi objednatele (viz pfilohy ¢. 2 a 3 této smlouvy),a to
1 za pravidelného nasazovani aktualizaci (update / upgrade / patch / hotfix) komponent
systémového prostiedi objednatele i jen souvisejicich s SCK [€l. T odst. 1 pism. b)],

b) poskytl veSkeré potifebné licence pro spravny a bezproblémovy provoz SCK
s implementovanym ReSenim a poskytnuté licence odpovidaji licencnim ujednanim dle
¢l IX,

c¢) dodany SCK simplementovanym ReSenim je funkéni dle piedané realiza¢ni
dokumentace.

Clanek IV
Cena plnéni a platebni podminky

1. Ceny plnéni uvedené v odst. 2 aZ 6 tohoto ¢lanku byly stanoveny dohodou smluvnich stran
a zahrnuji veskeré naklady zhotovitele (v¢etné nahradnich dilt, prace, dopravného apod.)
spojené s plnénim podle této smlouvy.

2. Cenadiladle ¢l. I odst. 1 a2 ¢ini celkem 2 345 154,- K¢ bez DPH, z toho cena za Skoleni
¢ini 28 000,- K¢ bez DPH. Podrobnéjsi rozpis ceny je obsazen v piiloze ¢. 7 této smlouvy.

3. Cena za budouci rozvoj podle ¢l. VI odst. 6 pism. a) a b) bude stanovena dohodou stran na
zakladé cenové nabidky zhotovitele, a to podle pfedpokladaného rozsahu pracnosti
a hodinové sazby podle ptilohy €. 7. V piipadé, Ze vysledkem plnéni bude autorské dilo, je
v cené takového plnéni zahrnuta odména za licenci.

4. Cena za budouci rozvoj podle ¢l. VI odst. 6 pism. c) a d) bude stanovena jako soucin poctu
skute¢n¢ odpracovanych hodin a hodinové sazby podle piilohy €. 7.

5. Pausalni cena za provozni podporu podle ¢l. VI odst. 3 az 5 této smlouvy Cini ¢tvrtletné
187 707,- K¢ bez DPH. Tato cena zahrnuje podporu pro 1750 uZivatelli vyuzivajicich
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funkci Cipovych karet bez ohledu na mmnozstvi Cipovych karet, které vyuzivaji,
a prostiedkd, kde je nainstalovan SW pro obsluhu téchto ¢ipovych karet. V ptipad¢ dalSich
dodavek technickych a programovych prostfedka podle ¢l. VII miize byt pausalni cena za
provozni podporu na zakladé¢ dohody smluvnich stran zvySena nejvyse o 15 % z ceny
dodavky. Zvyseni ceny podpory bude provedeno dodatkem ke smlouvé.

Ceny jednotlivych komponent v pfipad¢ dalSich dodavek technickych a programovych
prostiedkli podle ¢l. VII jsou stanoveny v ptiloze €. 7.

K cenam bude uctovana DPH v sazb¢ platné v den uskutecnéni pfislusného zdanitelného
plnéni.

Danovy doklad na cenu podle odst. 2 tohoto ¢lanku je zhotovitel opravnén vystavit nejdiive
v den podpisu protokolu o pfedani a prevzeti dila.

Cena podle odst. 3 tohoto ¢lanku bude hrazena na zéklad¢ danového dokladu vystaveného
nejdiive v den pievzeti plnéni.

Cena podle odst. 4 tohoto ¢lanku bude hrazena na zéklad¢ danového dokladu vystaveného
nejdiive ke dni uskutecnéni zdanitelného plnéni, kterym je posledni den mésice, ve kterém
bylo pfislusné plnéni poskytovano. Ptilohou danového dokladu bude objednatelem
odsouhlaseny vykaz prace.

Pausalni cena podle odst. 5 tohoto ¢lanku bude hrazena ctvrtletné na zakladé danového
dokladu vystaveného vzdy nejdiive k prvnimu dni, vnémz je v daném kalendainim
¢tvrtleti provozni podpora poskytovana. V ptipadé, ze provozni podpora bude zahajena
jinym, nez prvnim dnem kalendainiho ¢tvrtleti, nebo ukoncena jinym, nez poslednim dnem
kalendarniho ¢tvrtleti, je hrazena pouze alikvotni ¢ast pausalni ceny podle odst. 5 tohoto
¢lanku.

Cena dalSich dodavek technickych a programovych prostfedkii dle odst. 6 tohoto ¢lanku
bude hrazena na zdklad€ danového dokladu vystavené¢ho nejdiive ke dni pfevzeti plnéni.

Doklady k thradé¢ (fakturu) zaSle zhotovitel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt
pouze jeden doklad k thrad€. Mimo vlastni doklad k tthradé muize byt pfilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Piijaty budou i1 doklady k tihrad¢ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé¢ elektronicky,
zaSle jej zhotovitel v analogové formé€ na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Ptikop¢ 28

115 03 Praha 1

Doklad k uhrad¢ bude obsahovat idaje podle § 435 obcanského zdkoniku a bankovni tcet,
na ktery ma byt placeno, a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdé;ji
aktualizovan zhotovitelem (dale jen ,,ur¢eny tcet*). Danovy doklad bude nadto obsahovat
nalezitosti stanovené v zakon¢ o dani z pfidané hodnoty. Nezbytnou nélezitosti kazdého
dokladu je také c¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné¢ Contract
References). Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude
obsahovat chybné udaje, je objednatel opravnén jej vratit zhotoviteli, a to az do lhity
splatnosti. Nova lhiita splatnosti zac¢ina bézet dnem doruceni bezvadného dokladu.
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V ptipadg¢, ze bude v dokladu k thrad¢€ uveden jiny nez urceny tcet, je poveteny pracovnik
zhotovitele povinen na zéklad¢ vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni tcet uvedeny v dokladu, nebo na
uréeny ucet. V tomto piipade se doklad k tthradé nevraci s tim, ze lhtita splatnosti zac¢ina
bézet az dnem doruceni sdéleni zhotovitele podle piedchozi véty.

Splatnost dokladl ¢ini 14 dnti ode dne jejich doruceni objednateli. Povinnost zaplatit je
splnéna odepsanim ptislusné Castky z uctu objednatele ve prospéch uctu zhotovitele.

Zhotovitel je opravnén navrhnout zménu cen podle odst. 3, 4 a 5 v ndvaznosti na vyvoj
indexu cen trznich sluzeb, stejné obdobi piedchoziho roku = 100, konkrétné index J62
sloupec ,,Primér od pocatku roku“, a to primér za ptedchozi kalendaini rok, ktery
vyhlasuje Cesky statisticky ufad. Ceny mohou byt zvySeny maximalné o &astku
odpovidajici pfedmétné ro¢ni inflaci. Uprava cen (y) bude provedena formou dodatku
ke smlouvé. Prvni upravu cen muze zhotovitel navrhnout po uplynuti jednoho roku
od zahajeni poskytovani provozni podpory.

Smluvni strany se ve smyslu obcanského zédkoniku dohodly, Ze objednatel je opravnén
zapocist jakoukoli svou penézitou pohledavku za zhotovitelem, at’ splatnou ¢i nesplatnou,
oproti jakékoli pen€Zzité pohledavce zhotovitele za objednatelem, at’ splatné ¢i nesplatné.

Clanek V
Dalsi povinnosti smluvnich stran, povéirené osoby
Objednatel se zavazuje vytvofit zhotoviteli k instalaci potiebné podminky, zejména:

a) umoznit zhotoviteli vykladku a uschovu technickych prostfedkli v prostorach
objednatele urcenych k instalaci v terminu, o kterém bude zhotovitelem zpraven
nejméné 3 pracovni dny predem;

b) pfevzit technické prostiedky do uschovy a zajistit jejich bezpecné uskladnéni
do zahgjeni jejich instalace;

c) zajistit provozni odstavky aplikaci dotéenych migraci dat s tim, Ze v ramci
geografického clusteru je v pracovni dob€ mozna odstavka vzdy jen jednoho serveru
clusteru. Odstavky celého clusteru je mozné provadét jen béhem vikendu. Takovou
odstavku je nutné avizovat nejméné 7 pracovnich dnil pfedem. Maximalni pfipustné
doby provoznich odstavek jsou uvedeny v ptiloze ¢. 4 této smlouvy v pozadavku
,Provozni odstavky*;

d) zajistit potiebné rekonfigurace technickych a programovych prostiedki a systémi
dotéenych pfechodem na dodavané prostiedky za podminky, Ze neohrozi stavajici
provoz;

e) pridélit IP adresy pro dodavané prostredky;

f) zajistit pfistup odbornych pracovnikll zhotovitele na piislusna pracovisté objednatele.
Povéfenymi osobami pro:

a) plny rozsah Cinnosti dle této smlouvy jsou:

- za objednatele:
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- za zhotovitele:

b) feSeni problému v ramci provozni podpory (pravo zadéavat pozadavky):

- za objednatele:

- za zhotovitele:

3. Zhotovitel je povinen vést denik o instalaci, tj. pribézn¢ zaznamendvat provedené¢ zmény
vcelém pribéhu implementace ReSeni a zaji§tovat zapisy zjednani a protokoly
o zpfistupnéni & poskytnuti funkénich celkdi implementovaného ReSeni. Informace
z deniku o instalaci musi zhotovitel prenést do realizacni dokumentace.

4. Zhotovitel poskytne objednateli asistenci pii vytvareni instala¢nich balickl, instalaci
a ptipadnych upravach veskerych dodanych programovych prostfedkii (SW) na vSech
aplikacnich serverech a klientskych stanicich (platformy Linux, Windows a Igel; blize viz
ptiloha €. 2, a to nejpozdéji pied zahdjenim testovaciho provozu (vytvoreni balicki) a dale
v jeho priibéhu a téz telefonicky po dobu 2 tydnl od jeho ukonceni (instalace a piipadné
upravy).

5. Zhotovitel v rdmci testovaciho provozu, na zakladé Udaji pfi ném ziskanych, uzplsobi
v realiza¢ni studii obsaZeny ndvrh planu ostrého pfechodu a preda jej objednateli.

6. Zhotovitel v rdmci ovéfovaciho provozu, na zaklad€ udaji pii ném ziskanych, vytvoii
a pfeda objednateli navrh optimalizace SCK s implementovanym ReSenim. Objednatel
muZe zhotoviteli tuto povinnost prominout, jevi-li se fungovani SCK s implementovanym
Resenim jako optimalni.

7. Zhotovitel prohlaSuje, Ze jim dodané technické 1 programové prostfedky pochazi
od certifikovaného / autorizovaného distributora a poskytovatele technické podpory
v ramci evropského hospodaiského prostoru a jsou urceny pro prodej na jednotném
evropském trhu. Vyjimkou jsou takové prostiedky, u nichZ je sdm vyrobcem. Zhotovitel je
po dobu ucinnosti této smlouvy povinen na pozadani objednateli tuto skute¢nost dolozit, a
to do 5 pracovnich dnii ode dne doruceni pozadavku objednatele.

8. Zhotovitel je povinen zajistit, aby jeho pracovnici, ktefi se budou podilet na plnéni této
smlouvy, spliovali kvalifikaéni kritéria, kterd objednatel pozadoval v kvalifikanich
pozadavcich zaddvaciho fizeni na pfedmét této smlouvy (bod 8.3.2 zadéavaci
dokumentace). Zhotovitel je po dobu ucinnosti této smlouvy povinen na pozadani
kvalifikaci jednotlivych osob objednateli dolozit, a to do 5 pracovnich dn ode dne
doruceni pozadavku objednatele.

9. 'V piipadé poskytovani sluzeb prostiednictvim poddodavatele plati vSechna relevantni
ustanoveni tohoto ¢lanku také pro poddodavatele a jeho pracovniky, kteti se budou
na plnéni smlouvy podilet. V piipadé, Ze zhotovitel splnil né&ktery z pozadavkl
stanovenych objednatelem v zaddvaci dokumentaci zaddvaciho fizeni na predmét této
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10.

11.

12.

smlouvy prostiednictvim poddodavatele, je povinen v piipadé zmény tohoto
poddodavatele na pozadani objednatele prokazat, ze novy poddodavatel tento pozadavek
spliyje, a to do 5 pracovnich dnti ode dne doruceni pozadavku objednatele.

Zhotovitel je povinen prokazat, ze dodavané cCipové karty a USB tokeny jsou
provozovatelné v rezimu QSCD a jsou soucasn¢ uvedeny na seznamu kvalifikovanych
prostiedki - https://ec.europa.eu/futurium/en/content/compilation-member-states-
notification-sscds-and-gscds a je zajisténo dodavani kvalifikovanych certifikatt
pro realizaci kvalifikovanych elektronickych podpist. To vSe musi Cipové karty a USB
tokeny splnovat po dobu 5 let ode dne podpisu protokolu o pfedani a pievzeti dila.

Objednatel si vyhrazuje pravo oveétit si skuteCnosti dle odst. 7 az 10 tohoto clanku.
Objednatel si dale vyhrazuje pravo provéfovat schopnost zhotovitele dostat lhitam
definovanym v ¢l. VI odst. 3.

V ptipadé, ze se na dodavanych Cipovych kartach, tokenech nebo USB nebo bluetooth
¢teckach (dale spolecné ,,éteCky™) v ramci jakychkoliv po sob¢ jdoucich 12 mésict projevi
tdz zdvada vice nez 50krat, ma objednatel pravo pozadovat nahrazeni piisluSného
dodévaného technického prostiedku jinym jeho bezvadnym typem spliiujicim technické
pozadavky podle piilohy €. 4, a to za shodnou cenu.

Clinek VI
Provozni podpora a budouci rozvoj

Zhotovitel poskytuje objednateli pro stavajici i nové dodané technické a programové
prostiedky SCK provozni podporu, a to ode dne nasledujiciho po podpisu akceptacniho
protokolu realiza¢ni studie podle pfilohy €. 11 této smlouvy.

Poskytovani provozni podpory v sobé zahrnuje odstranovani zavad, provozni udrzbu
a aktualizace SCK.

Podminky pro odstranovani zavad stavajicich i nové dodanych technickych

a programovych prostiedkii SCK a klasifikace zavad (kritické/nekritické) jsou

nasledujici:

a) Pokud uskuteénéni servisniho zasahu bude vyzadovat provozni odstavku, musi
zhotovitel dodrzet maximalné stanovené Casy odstavek dle ptilohy €. 4 této smlouvy,
¢ast ,,Provozni odstavky*.

b) Odstranovani kritickych zavad technickych a programovych prostredki:

Za kritickou zavadu se povazuje takova zavada, kdy na urovni operacniho systému
serveru v ramci SCK béZiciho v libovolné lokalité:

- neni mozné piihldSeni do managementu SCK ani v jedné z lokalit a neni to
zpusobeno zavadou na komunikac¢ni trase zajiStované objednatelem;

- neni moZné generovat kli¢ovy par a zadost o certifikat na ¢ipovych kartach nebo
USB tokenech a je to zptisobeno nékterou komponentou SCK;

- neni mozné realizovat pfihlaSeni prostfednictvim certifikatu na ¢ipové karté nebo
USB tokenu a neni to zplsobeno zavadou na komunikacni trase zajiStované
objednatelem.

Mezi kritické zadvady déle patii také zasadni vykonnostni problémy, napf. latence pfi
piihlaSeni delsi nez 2 min.


https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
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d)

g)

Reseni kritické zadvady musi byt zahajeno nejpozdé&ji do 2 hodin v pracovnich dnech
od 8:00 do 18:00 hodin a zavada musi byt odstranéna do 24 hodin od nahlaseni zavady.

Odstranovani nekritickych zavad technickych a programovych prostiredku:

Za nekritickou zavadu se povazuje takova zavada technickych a programovych
prostiedk, kterd neohrozuje vlastni provoz téchto prostredkil, zejména:

- ostatni zdvady na managementu SCK a SW na klientech;
- nefunk¢nost managementu SCK v jedné z lokalit;

- ztrata interoperability mezi jednotlivymi ¢astmi SCK (napt. omezeni funkénosti
pouzivanych technickych prosttedkii ve vztahu k programovym prostfedkiim
a jimi navzajem);

- nefunkc¢nost n¢kterych technickych prostfedkt v ramci SCK.

Reseni nekritické zavady musi byt zahajeno nejpozdé&ji nasledujici pracovni den
po jejim ohlaseni zhotoviteli a dokonc¢eno do 10 pracovnich dnll od jejiho nahldseni.
Dohodou smluvnich stran muaze byt lhita pro odstranéni zavady prodlouzena
v piipad¢, kdy zhotovitel prokaze objektivni ditvody, které mu brani v odstranéni
zavady. Prace na odstranéni zadvady v misté plnéni je zhotovitel opravnén provadeét
pouze v pracovnich dnech od 8:00 do 18:00 hodin, nedohodnou-li se povéiené osoby
smluvnich stran jinak.

Pokud zavadu zjisti zhotovitel, oznami ji neprodlené objednateli a dal$i postup pfi
jejim odstranovani se fidi ustanovenimi tohoto ¢lanku s tim, Ze stanovené lhity bézi
od oznameni zavady objednateli.

Zhotovitel je srozumén s tim, ze veskera komunikace pfi hlaseni a feSeni zavad bude
mezi objednatelem a pracovniky zhotovitele probihat v ¢eském jazyce. Pii eskalaci
feSeni problému k vyrobci technickych a programovych prostiedkd je akceptovana
1 komunikace v anglickém jazyce.

Odstranéni zavady zahrnuje jak vyménu nebo opravu vadného technického nebo
programového prostiedku, tak zprovoznéni nového nebo opraveného prostiedku
vCetn¢ jeho uplné konfigurace. Pokud nebude mozné na vadném technickém
prostiedku prokazatelné¢ bezpe¢né smazat data objednatele, bude oprava provedena
vyménou s tim, zZe vadny technicky prostiedek se zhotoviteli nevraci.

Za zavadu se nepovazuje technologickd nefunkénost konkrétniho jednotlivého
technického prostiedku (Cipové karty, CteCky atd.) po uplynuti 24 mésicli od jeho
pfevzeti objednatelem.

4. Provozni udrzba zahrnuje 1x za pololeti:

a) provedeni kontroly spravné funkce SCK;

b) analyzu a kontrolu logi SCK;

c¢) doporuceni nezbytnych tuprav pro dosazeni spravné funkce SCK a jejich realizace.

5. Aktualizace zahrnuji:

a) informovani objednatele o aktualizacich/opravach/novych verzich SCK;

b) informovani objednatele o ukonceni podpory konkrétnich verzi vS§ech komponent SCK

v predstihu alespon 60 pracovnich dnt;
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6.

10.

¢) poskytnuti aktualizaci/oprav/novych verzi vSech programovych prosttedkit SCK vcetné
pfipadné implementace;

d) aktualizace realiza¢ni dokumentace SCK, pokud na ni méla aktualizace/oprava/nova
verze vliv.

Budouci rozvoj v sobé zahrnuje:

a) vypracovani pisemnych analyz a navrhid feSeni novych uzivatelskych pozadavki
objednatele na upravy SCK;

b) upravy SCK, pfip. v€etné Gprav realizaéni dokumentace, na zdklad¢ a podle pozadavku
objednatele;

¢) feSeni provoznich situaci a problémi, které nespadaji do provozni podpory;
d) konzultace na zadost objednatele souvisejici s SCK.

Cinnosti podle pism. a) a b) poskytuje zhotovitel ve Ihitach dle dohody povéienych osob
smluvnich stran. Nedohodnou-li se, ur¢i pfimétenou lhitu objednatel e-mailem.

Cinnosti podle pism. ¢) jsou poskytovany ve lhiitach podle odst. 3 pism. b) a ¢) v zavislosti
na zavaznosti provozni situace nebo problému, povéiend osoba objednatele mtize lhiitu na
zadost zhotovitele prodlouzit.

Konzultace podle pism. d) poskytuje zhotovitel ve lhiit¢ dohodnuté povérenymi osobami.
Nedohodnou-li se, ur¢i termin objednatel e-mailem s tim, ze bude stanoven nejméné
7 pracovnich dnti od doruceni e-mailu objednatele.

Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim
a pozadavkiim vyrobce ptislusného technického prostredku.

Pozadavky na odstranéni zdvad a na ostatni sluzby podle této smlouvy budou hlaseny
na tel.: +420 222 268 747 s naslednym pisemnym potvrzenim e-mailem na e-mailovou
adresu povérené osoby zhotovitele nebo pozadavek povéiena osoba objednatele nahlasi
e-mailem na e-mailovou adresu zhotovitele: hotlinecnb@tsoft.cz. Ptijeti pozadavku je
zhotovitel povinen potvrdit e-mailem na adresu povétrenych osob objednatele uvedenych v
¢l. V odst. 2 pism. b), a to nejpozdéji do 2 hodin od pfijeti pozadavku.

Kategorii zavady podle odst. 3 pism. b) a c), resp. provozni situace nebo problému
u ¢innosti podle odst. 6 pism. ¢), v ptipad¢ pochybnosti urci objednatel; jeho rozhodnuti ve
veci je konecné.

O kazdém provedeném servisnim zasahu nebo udrzbé& vyhotovi pracovnik zhotovitele zapis
o provedeni prace, ktery stvrdi svym podpisem piejimajici pracovnik objednatele.

Clanek VII
Dalsi dodavky technickych a programovych prostiedki

. Zhotovitel se zavazuje dodat dalSi kompatibilni technické a programové prostiedky,

specifikované v pfiloze €. 1 této smlouvy, v nasledujicich dodacich lhttach:

a) hybridni ¢ipové karty do 2 mésicii od doruceni objednavky; minimalni objednavka
ze strany objednatele je 200 ks,

b) kontaktni ¢ipové karty do 1 mésice od doruceni objednavky; minimalni objednavka ze
strany objednatele je 5 ks,

11
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—

c¢) USB tokeny do 1 mésice od doruceni objednavky; minimalni objednavka ze strany
objednatele je 5 ks,

d) USB c¢tecky cipovych karet do 1 mésice od doruceni objednavky; minimalni
objednavka ze strany objednatele je 20 ks,

e) bluetooth Ctecky Cipovych karet do 1 mésice od doruceni objednavky; minimalni
objednavka ze strany objednatele je 1 ks,

f) klientské programové prostfedky / licence (SW) do 1 mésice od doruceni objednavky;
minimalni objednavka ze strany objednatele jsou programové prostredky / licence
(SW) pro 100 uzivatelu,

g) programov¢ prostiedky / licence (SW) pro centralni spravu ¢ipovych karet do 1 mésice
od doruCeni objednavky; minimalni objednavka ze strany objednatele jsou
programové prostredky / licence (SW) pro centralni spravu 100 uzivateld.

Objednavky budou predkladany prostfednictvim elektronické posty na e-maily povétrenych
osob zhotovitele uvedené v ¢l. V odst. 2 pism. a).

Prevzeti dodadvky objednatel potvrdi poté, co ovéii jeji funkEnost a kompatibilitu. Potvrzeni
o prevzeti plnéni vystavi kterdkoliv z povétenych osob objednatele dle ¢l. V odst. 2 pism.
a) a nasledujici pracovni den je prostfednictvim elektronické posty zaSle na e-maily
povéienych osob zhotovitele uvedené v €l. V odst. 2 pism. a). Objednatel ovéii funkénost
a kompatibilitu do 10 pracovnich dnti od podpisu dodaciho listu objednatelem. Objednatel
je opravnén akceptovat plnéni bez vyhrad také tim, ze do 12 dnti od podpisu dodaciho listu
objednatelem neodesle potvrzeni o prevzeti plnéni nebo ozndmeni o tom, Ze plnéni ma
vady.

Provozni podpora dle ¢l. VI se vztahuje i na HW a SW dodany dle tohoto ¢lanku.

Clanek VIII
Smluvni pokuty, urok z prodleni
V ptipadé prodleni zhotovitele ma objednatel pravo poZadovat smluvni pokutu:
a) vevysi2 000 K¢ za kazdy den prodleni ve 1hité dle Cl. IIT odst. 3 pism. a) této smlouvy;

b) ve vysi 10 000 K¢ za kazdy den prodleni v jakékoliv ze lhut dle ¢l. IIT odst. 3 pism. b)
této smlouvy;

c) ve vysi 10 000 K¢ za kazdy den prodleni ve lhité dle ¢l. IIT odst. 4 této smlouvy.
V ptipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:

a) ve vysi 20 000 K¢ za kazdou hodinu prodleni ve lhité pro zahdjeni feSeni kritické
zéavady dle ¢l. VI odst. 3 pism. b) této smlouvy;

b) ve vysi 20 000 K¢ za kazdou hodinu prodleni ve lhit€ pro odstranéni kritické zavady
dle ¢l. VI odst. 3 pism. b) této smlouvy;

d) wve vysi 1 000 K¢ za kazdy pracovni den prodleni ve lhité pro zahdjeni feSeni nebo
ve lhaté pro odstranéni nekritické zavady dle Cl. VI odst. 3 pism. ¢) této smlouvy;

e) ve vysi2 000 K¢ za kazdou hodinu prodleni ve lhité pro potvrzeni piijeti pozadavku
na servisni zasah dle ¢l. VI odst. 8 této smlouvy v ptipadé ohlaseni kritické vady.

V ptipadé, Ze se po dobu 12 mésicti ode dne predani dila prokdze, Ze nebyly splnény
nckteré z pozadavkl uvedenych v pfiloze ¢. 4 této smlouvy ,,Technické podminky
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predmétu plnéni“, ma objednatel pravo pozadovat smluvni pokutu ve vysi 30 000 K¢
za kazdy ptipad nedodrzeni takového pozadavku. Tim nejsou dotéena prava na odstoupeni
od smlouvy ani na nahradu vzniklé Skody.

4. Vptipadé prodleni zhotovitele ve lhité¢ pro prokazani skute¢nosti pozadovanych
objednatelem podle ¢l. V odst. 7 az 9 této smlouvy je objednatel opravnén pozadovat
smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

5. 'V pfipad€ poruseni povinnosti podle ¢l. V odst. 10 této smlouvy je objednatel opravnén
pozadovat smluvni pokutu ve vysi 200 000 K¢ za kazdy rok do konce pétiletého obdobi
podle citovaného ustanoveni.

6. V pripad¢ prodleni zhotovitele ve lhuté k odstranéni zavady uvedené v akceptaénim
protokolu podle ¢asti 3) pism. b) ptilohy €. 11 této smlouvy ma objednatel pravo pozadovat
smluvni pokutu:

a) ve vysi 20 000 K¢ za kazdou hodinu prodleni, byla-li zavada v akcepta¢nim protokolu
kategorizovana jako kritickd;

b) ve vysi 1 000 K¢ za kazdy pracovni den prodleni, byla-li zdvada v akcepta¢nim
protokolu kategorizovana jako nekritickd nebo kategorizovana nebyla.

7. 'V ptipadé prodleni s uhrazenim daniového dokladu zaplati objednatel zhotoviteli urok
z prodleni podle ptedpist obcanského prava.

8. Smluvni pokutou neni dot¢en narok na ndhradu Skody.

Clanek IX
Vlastnictvi, nebezpeci Skody na véci a licen¢ni ujednani

1. Vlastnictvi k technickym prostiedkim (HW) dle této smlouvy pfechdzi na objednatele
dnem ptedani a prevzeti dila, resp. dal$iho plnéni. Pravo uZivani programovych prostiedkt
(SW) nabyva objednatel ode dne, kdy zhotovitel poskytl objednateli k t€émto prostfedkiim
piistup.

2. Dnem pfevzeti novych technickych prostfedkti (HW) objednatelem do uschovy ptechézi
nebezpeci skody na téchto prostifedcich na objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a mistné neomezenou
licenci na dobu trvani majetkovych prav, umoznujici uzivat poskytnuté programové
prostfedky (SW), dodané dle této smlouvy, pro vnitini potiebu objednatele a pro potieby
dalSich externich subjektii, av§ak pouze v ramci IS, které provozuje objednatel. Pocet
uZzivatell je omezen ustanovenimi této smlouvy [Cl. [ odst. 1 pism. a) a ¢I. VII odst. 1 pism.

f)a g)].
4. Licence podle odst. 3 je poskytovana téZ pro dokumentaci podle ¢l. I odst. 2 pism. d).

Licence se vztahuje 1 na veSkeré poskytnuté aktualizace poskytnutych programovych
prostredki (tj. update / upgrade / patch / hotfix atd.), na programové prostiedky poskytnuté
dle ¢l. VII a autorska dila vytvofena v ramci budouciho rozvoje dle ¢l. VI.

6. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a mistné neomezenou
licenci na dobu trvani majetkovych prav k tomu, aby objednatel sdm nebo prostifednictvim
tieti osoby mohl uzivat realizaéni dokumentaci podle €l. I odst. 2 pism. e) v souvislosti
s poskytovanim provozni podpory nebo budouciho rozvoje SCK. Realiza¢ni dokumentaci
nebo jeji ¢asti muze dale objednatel sdm nebo prostiednictvim tieti osoby ménit, upravovat,
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zpracovavat, spojovat s jinym (autorskym) dilem / prvky ¢&i zatazovat do jiného
(autorského) dila souborného.

Objednatel neni povinen licence vyuZit.

Zhotovitel prohlaSuje, ze prava, ktera touto smlouvou poskytuje, mu nalezi bez jakéhokoliv
omezeni, a odpovida za skodu, kterd by objednateli vznikla, pokud by toto prohlaseni bylo
nepravdiveé.

Clinek X
Mi¢enlivost, bezpecnostni poZadavky objednatele

Zhotovitel se zavazuje zajistit, Ze jeho pracovnici a pracovnici jeho poddodavateli, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skutecnostech, se kterymi se u objednatele sezndmi a které nejsou vefejné znamy.
Povinnost ml¢enlivosti neni Casové omezena.

Zhotovitel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele,
které jsou uvedeny v ptiloze €. 5 této smlouvy.

Clanek XI
Odstoupeni od smlouvy, vypovéd’

Smlouva se v castech tykajicich se podpory a dalSich dodavek technickych
a programovych prostfedkli uzavird na dobu neurcitou. Kterdkoliv smluvni strana je
opravnéna smlouvu vypovédét. Smlouvu nelze vypovédét v prvnich 4 letech jejiho trvani
ode dne predani a ptevzeti dila. Vypoveédni doba smlouvy ¢ini 1 rok a zacina bézet prvnim
dnem v mésici nésledujicim po mésici, v némz dosla vypoveéd’ druhé smluvni stran€.

V ptipad¢, Ze neékterd ze smluvnich stran podstatné porusi smluvni povinnost vyplyvajici
pro ni z této smlouvy, je druhd smluvni strana opravnéna od smlouvy odstoupit. Objednatel
je opravnén odstoupit 1 od ¢asti smlouvy.

Za podstatné poruSeni smluvni povinnosti se povazuje zejména:
ze strany zhotovitele:

a) nesplnéni kteréhokoli poZadavku / poZadované funkce uvedenych v ptiloze €. 4 této
smlouvy,

b) prodleni zhotovitele ve kterékoli lhtté dle ¢l. III odst. 3 pism. a) aZ c) a odst. 4 delsi
nez 5 tydni,

c) pripad, kdy zhotovitel nebude schopen v rdmci implementace dodrzet maximalné
stanoven¢ Casy odstavek uvedené v ptiloze €. 4 této smlouvy, v pozadavku ,,Provozni
odstavky*,

d) opakované poruseni kterékoliv povinnosti zhotovitele dle €. V odst. 3 a 4,
e) poruseni kterékoliv povinnosti zhotovitele dle ¢l. V odst. 5 az 10 a 12,

f) opakované prodleni se zahajenim praci na odstranovani kritické zavady v ramci
provozni podpory delSim nez 2 hodiny od nahlaSeni podle ¢l. VI této smlouvy,

g) opakované prodleni s odstranénim nekritické zdvady vramci provozni podpory
programovych prostiedki;
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- ze strany objednatele:
a) prodleni s thradou kteréhokoliv daiiového dokladu k thradé del§im nez 30 dn,

b) neposkytnuti soucinnosti predpokladané touto smlouvou ani na opakovanou pisemnou
vyzvu zhotovitele.

4. Smluvni strany se dale dohodly, ze objednatel je opravnén odstoupit od smlouvy kdykoliv
v prub¢hu insolvencniho fizeni zah4jeného na majetek zhotovitele.

5. Smluvni strany si v souladu s ustanovenim § 1992 obcanského zékoniku sjednévaji,
ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 50 000 K¢
na ucet zhotovitele, a to kdykoliv pied akceptaci realiza¢ni studie podle pfilohy €. 11 této
smlouvy. ZruSeni smlouvy je u¢inné zaplacenim sjednaného odstupného na bankovni ucet
zhotovitele, ¢.10.: 1010251000 /2700. Zaplacenim odstupného zanikaji vSechna prava
a povinnosti obou smluvnich stran vyplyvajici ze zruSené smlouvy s vyjimkou zavazku
mlcenlivosti zhotovitele.

6. V ptipadé odstoupeni od smlouvy objednatelem se zhotovitel zavazuje na své néklady
uvést SCK a vSechny dalsi komponenty systémového prosttedi objednatele souvisejici
s SCK, ptipadné dalsi jim nedopatfenim ¢i zdmérné ovlivnéné komponenty systémového
prostiedi objednatele, do pivodniho stavu a zajistit odvoz technickych a programovych
prosttedk, a to nejpozdéji do 30 dnil ode dne doruceni ozndmeni o odstoupeni od smlouvy.

7. Odstoupeni od smlouvy je a¢inné dnem doruceni oznameni o odstoupeni od smlouvy druhé
smluvni strané.

Clanek XII
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

1. Zhotovitel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu véetné vSech jejich piipadnych zmén a dodatkti a vysi skuteéné uhrazené ceny za
plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
»LZNZ), uveremuje informace a dokumenty ke svym vetfejnym zakazkam zpusobem,
ktery umoZituje neomezeny a piimy dalkovy pfistup, pfi¢emz profilem objednatele v dobé
uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli uloZzena § 219 ZZVZ.

4. Uvetejnovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XIII
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a t€innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouva muze byt ménéna a doplinovana pouze formou pisemnych vzestupné Cislovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Za pisemnou formu nebude pro tcel uvedeny v tomto odstavci povazovana
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vyména e-mailovych ¢i jinych elektronickych zprav, neni-li ve smlouvé uvedeno jinak.

3. Zhotovitel prohlasuje, Ze po dobu uc¢innosti této smlouvy bude mit sjedndno pojisténi pro
piipad vzniku odpovédnosti za Skodu zptisobenou tfeti osobé v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméne 5 000 000 K¢ (slovy: pét miliont korun
¢eskych) s tim, ze jeho spolutiCast neptevysuje 5 %. Zhotovitel se zavazuje, Ze pojisténi v
uvedené vysi a rozsahu zlstane ucinné po celou dobu ucinnosti této smlouvy a do 5
pracovnich dnt od vyzvy objednatele je zhotovitel povinen toto objednateli prokazat.

4. Pouzije-li zhotovitel pfi své ¢innosti poddodavatele, nahradi skodu jim zpiisobenou stejné,
jakoby ji zpusobil sam.

5. Smlouva je sepsana v Ceském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim ptipad¢ dohodnuto jinak nebo nestanovi-li tato smlouva
jinak.

6. Zavazkové vztahy touto smlouvou zalozené se fidi Ceskym pravnim fadem, zejména
zakonem ¢. 89/2012 Sb., obcansky zékonik, ve znéni pozd¢jsich predpisti.

7. Smluvni strany se dohodly, ze ptipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni, bude rozhodovéan vyluéné podle ceského prava obecnymi soudy v Ceské
republice.

8. Smlouva je vyhotovena ve tfech stejnopisech, z nichZ objednatel obdrzi dvé a zhotovitel
jedno vyhotoveni.

9. Odpovéd strany této smlouvy podle § 1740 odst. 3 ob¢anského zékoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyz podstatné¢ neméni podminky nabidky.

10. Uplatnéni domnénky doby dojiti dle § 573 ob&anského zékoniku se vylucuje.
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€. Bezpec¢nostni pozadavky CNB
¢.6 Naévrh technického feSeni
¢.7 Specifikace cen véetné podrobného rozpisu ceny plnéni
¢. 8 Vzor realizacni studie
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¢. 10 Obsah realiza¢ni dokumentace
&. 11 Ovéfovani funkénosti a akceptace
-7 / o A 7/
V Praze dne: ’(4/ ..... 2021 V Praze dne: &< }) ... 2021
Za objednatele: Za zhotovitele:

Ing. Milan Zirnsak ro$ Janc¢ovic
reditel sekce informatiky piedseda predstavenstva

Ing. Michal Vanécek, Ph.D., MBA
mistopfedseda predstavenstva

eT? 222 268 738 "\
s"lg' % cgis |G 40766314 i
DiC: 240766314 |

CNB CESKA NARODNI BANKA

Na Pitkopé 28, 11503 Praha 1
48

17



Evidencni cislo smlouvy CNB: 92-284-20

Priloha é. 1

Specifikace dodavanych technickych prostiedkii a programovych prostiredku

Soupis dodavanych technickych prostiedkti a programovych prostiedka

U nabizenych technickych a programovych prosttedka uvadi Part Number nékdy vyrobce, jindy distributor, proto pro jednoduché ovéreni uvadime
také pfimy odkaz na technickou specifikaci (Product Brief) produkti u vyrobct.
Verze programovych produktll jsou uvadény majoritnim ¢islem, konkrétni uplna verze bude uvedena v provadécim projektu. Vzdy bude vybirano
z verzi, které jsou v dob€ nasazeni podporovany vyrobcem a zaroven spliuji pozadavky zadavatele na kompatibilitu jeho stavajicich technickych
a programovych prostredk, specifikovanych v pfilohach €. 2 a €. 3 Smlouvy.

Polozka

Product Brief /Part Number

Vyrobce

Strucny popis

Hybridni (duélni) ¢ipova karta
SafeNet IDPrime MD940

https://cpl.thalesgroup.com/resources/access-
management/idprime-940-product-brief

10-43061-003

GEMALTO - part of the
THALES Group

Hybridni (duélni) ¢ipova karta na
platformé IDPrime MD940, kde
jsou implementovany 2
bezkontaktni ¢ipy odpovidajici
technické specifikaci v ptiloze 2
a3 ZD.

Kontaktni ¢ipova karta SafeNet
IDPrime MD940

https://cpl.thalesgroup.com/resources/access-
management/idprime-940-product-brief

01132421

GEMALTO - part of the
THALES Group

Kontaktni ¢ipova karta QSCD.

USB token SafeNet e-token 5110 CC

https://cpl.thalesgroup.com/access-
management/authenticators/pki-usb-authentication/etoken-
5110-usb-token

909-000115-001

GEMALTO - part of the
THALES Group

USB token QSCD.

USB ¢tecka cipovych karet
OMNIKEY 3121USB

https://www.hidglobal.com/products/readers/omnikey/3121

R31210320-01

HID Global

Robustni ¢tecka standardni
velikosti vhodna pro denni
kancelaiské pouziti.

Bluetooth bezdratova ¢tecka
Cipovych karet AirID2

https://certgate.com/en/products/airid/

100305

Certgate GmbH

Ctecka je idealni pro mobilni
pouzivani, velikost ¢tecky jen
minimalné¢ presahuje format
standardni ¢ipové karty.
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Klientské programové prostfedky

https://cpl.thalesgroup.com/resources/access-

GEMALTO - part of the

Klientsky software (middleware)

MICROSOFT PKI, CD + SERVER
LIC Version 11

(licence): management/safenet-authentication-client-product-brief THALES Group pro podporu ¢ipovych karet.
SafeNet Authentication Client (SAC) Kompatibilni se vSemi typy
Version 10 10-43-108 karet, které zadavatel uvadi

v ptiloze ¢. 2 ZD.
Programové prostiedky / klientské https://www.intercede.com/myid-enterprise/ INTERCEDE Licence pro klienta, jehoz karta
licence (SW) pro centralni spravu je spravovana v nabizeném
¢ipovych karet: 926-000008-001-004 systému SCK (CMS) MyID.
CMS MYID, MICROSOFT PKI,
LIC, ONLY CLIENT LIC
Programové prostredky / serverové https://www.intercede.com/myid-enterprise/ INTERCEDE Rozsifeni licence stavajiciho
licence (SW) pro centralni spravu serveru systému SCK (CMS)
¢ipovych karet: 925-000007-001-000 MyID ENTERPRISE o druhy
CMS MYID ENTERPISE, server pro zajisténi HA rezimu.

Specifikace jednotlivych technickych prostfedkli a programovych prostiedku

Hybridni (dudlni) ¢ipové karty dle ¢lanku VII odstavec 1.a Smlouvy

Hardware

Cipova karta MD940 s az dvéma
bezkontaktnimi Cipy

Volné misto na certifikaty a dalSi data

73 kB

Kontejnery na kli¢ové pary

20 (z toho 2 v CC &ésti)

Podporované operacni systémy

Windows Server 2016, 2012, Windows
Server 2008/R2, Windows 7, Windows 8,
Windows 8.1, Windows 10, Mac OS, Linux

Middleware:

SafeNet Authentication Client (SAC)

Pocet zapisii / prepisit v paméti

500.000

Podporované symetrické algoritmy v
hardware

3DES, AES 128/192/256

Podporované asymetrické algoritmy v
hardware

RSA az 4096 bit, podpora RSA OAEP,
ECDSA P-256, P-384, P-521
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Podporované hash funkce

SHAI, SHA2 (256-512)

Podporované crypto API

PKCS#11, MS CryptoAPI, CNG, PC/SC,
X.509v.3 Global Platform 2.2.1

Bezkontaktni Cipy

Mozno implementovat az 2 Cipy podle
potfeby. Aktualné piipravena konfigurace
pro CNB:

Hybrid Card (HID ICLASS PROX COMP
EMBED 16K, CONF., F-GLOSS, B-
GLOSS,

NO#, NO SLOT, LAM - 2132CGGNNN),
white, PVC laminated with laserable overlay,
chip serial number laser engraved on card

body

Certifikace FIPS 140-2 urovei 3

Certifikace apletu EAL+ Protection Profile dle EN 419211 1-6
Certifikace Cipu karty EAL6+

Karta uvedena na evropském seznamu Ano

QSCD zaftizeni (eIDAS)

CSIRT tym vyrobce karty a obsluzného Ano

software

ProhlédSeni o shodé Ano

Vyhovuje standardim RoHS Ano

Podpora ceskych kvalifikovanych
poskytovatell sluzeb vytvatejicich divéru

PostSignum Ceské posty

Podporované jazyky obsluzného software

Cestina, Angli¢tina, Francouzstina, Némcina

Uzivatel miize kdykoliv zménit PIN Ano
Nastaveni PIN pted prvnim pouZitim Ano
Uzivatel miize pojmenovat vlastni zafizeni Ano
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Nastavitelnd komplexnost 4 hesel - PIN,
PUK, gPIN, qPUK

Ano

Kontaktni Cipové karty dle ¢lanku VII odstavec 1.b Smlouvy

Hardware Cipova karta IDPrime MD940
Volné misto na certifikaty a dalsi data 73 kB
Kontejnery na klicové pary 20 (z toho 2 v CC casti)

Podporované operacni systémy

Windows Server 2016, 2012, Windows
Server 2008/R2, Windows 7, Windows 8,
Windows 8.1, Windows 10, Mac OS, Linux

Middleware:

SafeNet Authentication Client (SAC)

Pocet zapisii / prepisii v paméti

500.000

Podporované symetrické algoritmy v
hardware

3DES, AES 128/192/256

Podporované asymetrické algoritmy v
hardware

RSA az 4096 bit, podpora RSA OAEP,
ECDSA P-256, P-384, P-521

Podporované hash funkce

SHAL, SHA?2 (256-512)

Podporované crypto API

PKCS#11, MS CryptoAPI, CNG, PC/SC,
X.509v.3 Global Platform 2.2.1

Certifikace FIPS 140-2

uroven 3

Certifikace apletu

EAL+ Protection Profile dle EN 419211 1-6

Certifikace Cipu karty

EAL6+

Karta uvedena na evropském seznamu Ano
QSCD zaftizeni (eIDAS)

CSIRT tym vyrobce karty a obsluzného Ano
software

Prohlaseni o shod¢ Ano
Vyhovuje standardim RoHS Ano

Podpora ¢eskych kvalifikovanych
poskytovatell sluzeb vytvarejicich divéru

PostSignum Ceské posty

Podporované jazyky obsluzného software

Cestina, Angli¢tina, Francouzstina, Ném¢ina

Uzivatel mize kdykoliv zménit PIN

Ano
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Nastaveni PIN pted prvnim pouZzitim Ano
Uzivatel mlize pojmenovat vlastni zafizeni Ano
Nastavitelnd komplexnost 4 hesel - PIN,

PUK, gPIN, gPUK Ano

Tokeny USB dle ¢lanku VII odstavec 1.c Smlouvy

Hardware USB Token 5110 CC (sestersky typ karty
MD940)

Volné misto na certifikaty a dalSi data 73 kB

Kontejnery na klicové pary 20 (z toho 2 v CC ¢asti)

Podporované operacni systémy

Windows Server 2016, 2012, Windows
Server 2008/R2, Windows 7, Windows 8,
Windows 8.1, Windows 10, Mac OS, Linux

Middleware:

SafeNet Authentication Client (SAC)

Pocet zapisii / prepisii v paméti

500.000

Podporované symetrické algoritmy v
hardware

3DES, AES 128/192/256

Podporované asymetrické algoritmy v
hardware

RSA az 4096 bit, podpora RSA OAEP,
ECDSA P-256, P-384, P-521

Podporované hash funkce

SHAI, SHA2 (256-512)

Podporované crypto API PKCS#11, MS CryptoAPI, CNG, PC/SC,
X.509v.3 Global Platform 2.2.1

Certifikace FIPS 140-2 uroven 3

Certifikace apletu EAL+ Protection Profile dle EN 419211 1-6

Certifikace Cipu karty EAL6+

Karta uvedena na evropském seznamu Ano

QSCD zaftizeni (eIDAS)

CSIRT tym vyrobce karty a obsluzného Ano

software
(uvedte odkaz)
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Prohlaseni o shodé

Ano

Vyhovuje standardim RoHS

Ano

Podpora ceskych kvalifikovanych
poskytovatelll sluzeb vytvarejicich divéru

PostSignum Ceské posty

Podporované jazyky obsluzného software

Cestina, Angli¢tina, Francouzstina, Némcina

Uzivatel mize kdykoliv zménit PIN Ano

Nastaveni PIN pied prvnim pouzitim Ano

Uzivatel miZze pojmenovat vlastni zafizeni Ano

Nastavitelna komplexnost 4 hesel - PIN,

PUK, gPIN, gPUK Ano

Provozni podminky: teplota 0°C-70°C, vlhkost 0% - 100% (bez
kondenzace)

Odolnost proti vode:

certifikace IP X7 — IEC 60529

Rozhrani: USB type A; USB 1.1 a 2.0 (full speed and
high speed)

Velikost: 16,4 x 8,5 x 40,2 mm

Hmotnost: 5¢g

USB ctecky Cipovych karet dle ¢lanku VII odstavec 1.d Smlouvy

Hardware

Stolni ¢tecka OMNIKEY 3121 USB

Ptipojeni

USB 2.0

Interface Cipové karty

Kontaktni interface (ISO7816-1/2/3/4) pro
ID-1 karty (format kreditni karty) , protokol
T=1. T=0, PPS, up to 500Kbs

Podporované platformy

Windows 2000/XP/7/8/10, Windows server
2003/8/16, MacOS, LINUX

Dalsi vlastnosti

Robustni konstrukce, moznost fixniho
umisténi ¢teCky na pracovni stiil pomoci
pfiloZeného stojanku.

Rozméry

80 x 67 x 28 mm
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| Hmotnost

| 110g

Bluetooth ¢tecky Cipovych karet dle ¢lanku VII odstavec 1.e Smlouvy

Hardware Bezdratova ¢tecka AirID 2, Business,
wireless smartcard reader
Ptipojeni Bluetooth LE v. 4.2, USB

Interface Cipové karty

Kontaktni interface (ISO7816-1/2/3/4) pro
ID-1 karty (format kreditni karty) , protokol
T=1. T=0

Podporované platformy

Windows10, MacOS, i0S, Android, LINUX

Dalsi vlastnosti

Bluetooth piipojeni chranéno navic
Sifrovanim (AES 256)
Displej 132x32 pixeld, nabijeni pfes USB

Rozméry

90 x 60 x 10 mm

Hmotnost

46 g

Klientské programové prostiedky/licence (SW) dle ¢lanku VIl odstavec 1.f Smlouvy

Software

Midleware SafeNet Authentication Client
verze 10.x (aktudln€ 10.8)

Podporované operacni systémy (32 1 64 bit
verze, pokud neni vyslovné uvedeno jinak)

Windows Server 2008 R2 SP1
Windows Server 2008 SP2
Windows Server 2012 and 2012 R2 (64-bit)
Windows Server 2016 (64-bit)
Windows 7 SP1

Windows 8, Windows 8.1
Windows 10

MAC OS X

Linux Distributions:

Ubuntu, CentOS,

Red Hat &,

SUSE Linux enterprise desktop 15




Evidencni cislo smlouvy CNB: 92-284-20

Fedora 30
Debian

Podporované API PKCS#11 V2.20, MS CryptoAPI and CNG
(CSP, KSP), Mac Keychain (TokenD),
PC/SC

Podporované CA Microsoft, Entrust, VeriSign

Podporované browsery

Firefox

Internet Explorer

Microsoft Edge (does not support certificate
enrollment)

Chrome (does not support certificate
enrollment)

Kli¢ové vlastnosti

Inicializace tokent

Zména administratorského (pokud je
podporovano) a uzivatelského PINu
Odblokovani zamknutych tokent
(Unlocking)

Ptipojeni/Odpojeni eTokenu Virtual
(softwarovy token)

Prohlizeni, mazani, import a export
certifikat (ne privatnich klica!)
Konfigurace bezpecnostni politiky tokenu
(v€. PIN quality)

Logovani

Dalsi klientské nastaveni tokenu a
management

Kompatibilita

PIné zpétna kompatibilita se vSemi typy
karet, které zadavatel uvadi v ptiloze €. 2
ZD.




Evidencni cislo smlouvy CNB: 92-284-20

Programové prostiedky / licence klientd (SW) pro centralni spravu ¢ipovych karet dle ¢lanku VII odstavec 1.g Smlouvy
Predmétem nabidky je navyseni licenci uzivatelq, jejichz C¢ipové karty jsou spravovany systémem SCK (CMS). Specifikaci uruje pouzity server
systétmu CMS (MyID).

Programové prostifedky / licence serveru (SW) pro centralni spravu Cipovych karet (SCK) pro zajisténi HA reZzimu stavajiciho serveru
CMS MyID

Pro specifikaci parametrt syst¢ému CMS MyID ENTERPRISE jsme vyuzili moznosti v ZD ponechat anglickou terminologii.

Software CMS | MyID ENTERPRISE
Credential management features
Credential request and approval v
Face-to-face and multi-step credential issuance v
Card updates v
Batch issuing smart cards v
Card activation, including terms & conditions v
Card replacement and reprovision v
Administrator secure key recovery v
Client applications
MyID Desktop v
Self-Service App v
Self-Service Kiosk v
Identity Agent v
Mobile SDKs and frameworks On request
Integration
Server operating system Windows Server
Database platform ggi iezrgreer
. o Microsoft Windows CA
Certificate authorities Entrust CA




Evidencni cislo smlouvy CNB: 92-284-20

PrimeKey EJBCA
Symantec (Digicert) MPKI
UniCERT CA

Directories ég:ls \I]);rg ctory

Hardware Security Modules (HSMs) gggﬁ ;Se?\tf(l)ﬂk HSM

Physical Access Control System (PACS) integration On request

Smart Card bureau integration On request

Product APIs

System health check v

Lifecycle API v

Credential Web Service v

Device Management API v

SCEP API v

Reporting Web Service API v

SNMP Monitoring v

Certificate Authority Connector API On request

Credential stores/devices

Smart cards and USB tokens v

10S and Android devices v

Microsoft Virtual Smart Cards v

Intel Authenticate v

Soft certificates (.pfx files) v

Cryptas Virtual Smart Cards v

Windows Hello for Business v

Peripherals

Smart card printers v

Document scanners (WIA) v

10
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Web cams

Document printing (PIN letters)

A NIEN

Platform capabilities

Audit record creation and reporting

Management Information reports

Role-based access control to workflows

Operator scope control to limit access to user records

Secure authentication to MyID clients

Cryptographic key management

User and audit archival

SISISISISISIS
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THALES

SafeNet IDPrime 940
Plug & Play Smart Cards

As cybercriminals get smarter and more determined than ever, more
and more businesses and government agencies are coming fo the
realization that single-factor authentication solutions using simple
usernames and passwords are not enough. Thales, the world leader
in digital security, offers an extensive portfolio of identity and access
management including a wide range of multi-factor authentication
methods.

SafeNet IDPrime smart cards are designed for PKl-based Patty James

applications, and come with a SafeNet minidriver that offers perfect Salés Manager

infegration with native support for Microsoft® environments (through

Windows 10), without any additional middleware. T H /.\ L E s
\o /

Compatible with Any Environment

SafeNet IDPrime 940 is CC EAL5+ / PP Java Card certified for
In addition to its seamless integration info Windows ecosystems, the Java platform and CC EALS+ / PP QSCD certified for the
the SafeNet IDPrime 940 is a contact interface smart card and is combination of Java platform and PKI applet. SafeNet IDPrime 940
compatible with any environment through support by the SafeNet is qualified by the French ANSSI and is qualified according to the
Authentication Client. elDAS regulations for both the eSignature and the eSeal applications.

Strong Security Optional Onboard Applets

SafeNet IDPrime 940 Smart Cards are secured with both RSA up SafeNet IDPrime cards are multi-application smart cards, meaning
to 4096 and Elliptic curves algorithms, and address a range of they can have optional onboard applets for various functions. An
use cases that require PKl security, including secure access, email MPCOS applet can be added to provide both e-purse and data
encryption, secure data storage, digital signatures and secure management services.

online transactions for end users.


https://www.thalesesecurity.com/thales-gemalto

Benefits

o Perfect integration in Windows environment—Certified and eSignature and eSeal applications, and is qualified by the
distributed by Microsoft, the SafeNet minidriver ensures French ANSSI. Its Java platform is also CC EAL5+ / PP Java
immediate infegration with all Microsoft environments, plus Plug Card cerfified.

& Play service up to Windows 10.
o Secure Flash mask chip—400 KB.

o Multi-application smart cards—SafeNet IDPrime smart cards
can have optional onboard applets for MPCOS e-purse.

» Compatible with any environment—SafeNet IDPrime 940 is fully o Enhanced cryptographic support—SafeNet IDPrime 940 offers

supported by the SafeNet Authentication Client.

PKI services with both RSA up to 4096 and elliptic curves up to

« Compliant with elDAS regulations—SafeNet IDPrime 940 521 bits.
is is fully qualified according the elDAS regulations for both

Product characteristics

Memory « SafeNet IDPrime 940 is based on a 400KB Flash memory chip. SafeNet IDPrime 940 comes
as standard with 20 key containers. The memory available for certificates and other applets
and data in this standard configuration is 73 KB.

Standards o BaseCSP minidriver (SafeNet minidriver)

« Global Platform 2.2.1
o Java Card 3.0.4
« SO 7816

Operating systems

o Windows, MAC, Linux

Cryptographic algorithms

o Hash: SHA-1, SHA-256, SHA-384, SHA-512.

o RSA: up o RSA 4096 bits

o RSA OAEP & RSA PSS

o P-256 bits ECDSA, ECDH. P-384 & P-521bits ECDSA, ECDH are available via a custom
configuration

o On-card asymmetric key pair generation (RSA up to 4096 bits & Elliptic curves up to 521 bits)
o+ Symmetric: AES—For secure messaging and 3DES for Microsoft Challenge /Response only

Communication protocols

o T=0, T=1, PPS, with baud rate up to 446 Kbps at at 3.57 MZ (TA1=97h)

Other features

Thales applets (optional)

Chip characteristics
Technology

» Onboard PIN Policy
o Multi-PIN support

« SafeNet IDPrime family of cards can be customized (card body and programming] to fit
customers' needs.

E-purse & secure data management application

« Embedded crypto engine for symmetric and asymmetric cryptography

Lifetime

« Minimum 500,000 write/erase cycles

« Data retention for minimum 25 years

Certification
Security

o CCEALO+

» SafeNet IDPrime smart cards include multiple hardware and software countermeasures
against various atffacks: side channel attacks, invasive attacks, advanced fault attacks and
other types of aftacks.

» The SafeNet IDPrime 940 is both CC EALS+ / PP Java Card certified for the Java platform
and CC EALS+ / PP QSCD certified for the combination of Java platform plus PKI applet, is
elDAS qualified for both eSignature and eSeal, and qualified by the French ANSSI.

>thalescplcom < {2 K] 2

Americas = Aboretum Plaza Il, 9442 Capital of Texas Highway North, Suite 100, Austin, TX 78759 USA  Tel: +1 888 343 5773 or +1 512 257 3900 * Fax:+1 954 888 6211 » E-mail: sales@thalesesec.com
Asia Pacific = Thales Transport & Security (HK) Lt, Unit 4101-3, 41/F, Sunlight Tower, 248 Queen’s Road East, Wanchai, Hong Kong ¢ Tel:+852 2815 8633 e Fax:+852 2815 8141 o E-mail: asia.sales@thales-esecurity.com
Europe, Middle East, Africa — Meadow View House, Long Crendon, Aylesbury, Buckinghamshire HP18 9EQ e Tel:+44 (0)1844 201800  Fax:+44 (0)1844 208550 © E-mail: emea.sales@thales-esecurity.com
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SafeNet eloken 5110

THALES

To protect identities and critical business applications in foday’s
digital business environment, organizations need to ensure access
fo online and network resources is always secure, while maintaining
compliance with security and privacy regulations. SafeNet eToken
510 offers two-factor authentication for secure remote and
network access, as well as cerfificate-based support for advanced
security applications, including digital signature and pre-boot
authentication.

Two-Factor Authentication you can
Trust

SafeNet eToken 5110 is a portable two-factor USB authenticator
with advanced smart card technology. Certificate-based
technology generates and sfores credentials-such as private keys,
passwords, and digital certificates inside the protected environment
of the smart card chip. To authenticate, users must supply both their
personal SafeNet eToken authenticator and password, providing a
crifical second level of security beyond simple passwords to protect
valuable digital business resources.

Future-Proofed and Scalable with

Centralized Management Control

SafeNet eToken 5110 is based on the advanced Thales IDCore
platform, and infegrates seamlessly with third-party applications
through SafeNet Authentication development tools, supports
SafeNet PKI and password management applications and
software development tools, and allows customization of
applications and extension of functionality through on-board

Java applets. SafeNet eToken 5110 is also supported by SafeNet
Authentication Client for full local admin and support for advanced
token management, events and deployment.



Benefits

« Improves productivity by allowing employees and partners to
securely access corporate resources

« Enables advanced certificate-based applications, such as
digital signature and pre-boot authentication

o Portable USB foken: no special reader needed

« Simple and easy to use - no training or technical know-how
needed

« Expand security applications through on-board Java applets
« Enhance marketing and branding initiatives with private labeling
and color options.

Technical Specifications

Supported operating systems
Windows 10
PKCS#11

80K

API & standards support

Memory size

Supported Applications

Secure remote access fo VPNs and Web portals and Cloud
Services

« Secure network logon
« Digital signing
* Pre-boot authentication

Windows Server 2008 /R2, Windows Server 2012 and 2012 R2, Windows 7. Mac OS, Linux, Windows 8,

, Microsoft CAPI, PC/SC, X.509 v3 certificate storage, SSLv3, IPSec/IKE, MS minidriver, CNG

Dimensions

ISO specification support
Operating temperature
Storage temperature
Humidity rating

Water resistance certification
USB connector

Casing

Memory data retention

Memory cell rewrites

On-board security algorithms

Security certifications

Smart Card Platform

5110-16.4mm™*8.5mm™*40.2mm
Support for ISO 7816
02 C o702 C (32°Fto 158°F)

-40° C to 852 C (-40° F to 1852F)

1 to 4 specifications

0-100% without condensation
IP X7 - IEC 60529

USB type A; supports USB 1.1 and 2.0 (full speed and high speed)
Hard molded plastic, tamper evident

At least 10 years

At least 500,000

SafeNet eToken 5110 FIPS  SafeNet eToken 5110 CC

e Symmetric: AES, 3DES (Triple e Symmetric: 3DES
DES) 128/192/256 bit (ECB, CBC), AES (128,

SafeNet eToken 5110

Symmetric: 3DES
(Triple DES), AES

o Hash: SHA-256 192, 256 bits) 128/192 /256 bit

o RSA: 2048-bit, o Hash: SHA-1, SHA-256, SHA-384, o Hash: SHAT, SHA256

o Elliptic curves: P-256, P-384, SHA-512 o RSA 1024-bit / 2048-
ECDH o RSA: up to RSA 40906 bits bit

o RSA OAEP & RSA PSS

o P-256 bits ECDSA, ECDH.

o P-384 & P-521bits

o ECDSA, ECDH are available via a
custom configuration

*  On-card asymmetric key pair
generation (RSA up to 40906 bits &
Elliptic curves up to 521 bits)

e Symmetric: AES—For secure
messaging and 3DES for Microsoft
Challenge/Response only

CC EALS+ / PP QSCD, elDAS qualified
for both eSignature and eSeal, and

qualified by the French ANSSI
IDPrime MD 240

FIPS 140-2 level 3

Thales IDCore 30 (rev B) and
eloken applet

> cpl.thalesgroup.com < m u n u

Americas = Atboretum Plaza Il, 9442 Capital of Texas Highway North, Suite 100, Austin, TX 78759 USA e Tel: +1 888 343 5773 or +1 512 257 3900 * Fax:+1 954 888 6211 » E-mail: soles@thalesesec.com
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Elliptic curves: P-256,
P-384, ECDH

FIPS 140-2 level 3(SC chip
and OS)

Thales IDCore 30 and
eloken applet

© Thales - May 2020 ¢ RMv20


https://www.thalesesecurity.com/thales-gemalto

EXTENDED ACCESS TECHNOLOGIES

OMNIKE Y S

USB SMART CARD READER

drivers within the operating system.

in PC environment

USB cable

PC operating system

The OMNIKEY® 3121 is a high-performance,
USB smart card reader for desktop use that
features multiple-base mounting options and
a robust housing. Compliant with all industry
standards, this reader is compatible with
virtually any contact smart card, operating

system and a variety of applications. The

hidglobal.com

= Easy to install - Eliminates the need to install drivers; uses native supported CCID

L] Readily Compliant - Meets all relevant industry standards for smooth integration

L] Convenient and Reliable - Multiple-base mounting options, robust housing, long

= Suits Any Application - Compatible with virtually any smart card and major

OMNIKEY 3121 is easy to install and wellsuited
for all contact smart card operations,
including single sign-on, online banking

or digital signature applications.



http://www.hidglobal.com
http://www.hidglobal.com

FEATURES:

= Meets major standards, including 1ISO
7816, USB CCID, PC / SC, and HBCI

Interchangeable standing base options = All major operating systems supported
available for both vertical and horizontal = Meets GSA FIPS 201 requirements
(Home Banking Computer Interface) configurations

Specification = Supports high-speed data transmission

USB CCID support makes integration into
= Supports power management to support an existing system the easiest ever by
low energy schemes connecting host and smart card reader

0 URE erestle for cesier lseisics without the need for additional drivers

= Bulk or single packaging option available

Windows 8

Compatible

g.’

Mac

Card Size

ID-1 (Full size)

Standards

ISO 7816

Supported Card Types

Class A: 5V @ 60 mA; Class B: 3V @ 60 mA; Class C: 1.8V @35 mA
ATR response time up to 1.6 s

Protocols

Asynchronous: T=0; T=1
Synchronous: $S=8 (12C) ; $S=9 (3-wire); S=10 (2-wire)

Insertion Cycles 100,000
Smart Card Interface Speed 420 kbps
Smart Card Clock Frequency up to 12 MHz

Smart Card detection

Movement detection with auto power-off; Automatic detection of smart card type;

Short circuit and thermal protection

8-Pin Handling

C4 / C8 supported

USB Interface

USB 2.0 Full Speed Device (12 MBps)
USB 3.0 extended operability, tested with hubs/controllers

Connector / Cable

USB Type A connector; 59.1" (150 cm) cable

Operating Systems

Windows 10/8.1/8/7/Vista/Server 2012/Server 2008R2
Windows CE (5/6/7) depending on hardware
Linux Debian 6.0+ / Ubuntu 11.04+/ Fedora 15+; Open SUSE 1.4+
Mac OS X; AndroidTM

Driver

CCID native driver from operating system

Supported APIs

PC/SC - API

Status indicator

Dual-color LED (green & red)

Housing Two-tone grey, ABS plastics
Dimensions 315" x 2.64" x 11" (80 x 67 x 28 mm)
Weight Reader only 3.88 oz (110g); Standard standing base 1.09 oz (319)

Operating Temperature

32-131 F (0-55°C)

Operating Humidity

10-90% rH

Storage Temperature

-4 -176 F (-20 - 80°C)

Meantime Between Failure
(MTBF)

500.000 hours

Compliance / Certification

EMVCo Level 1
USB 2.0; TAA; GSA Fips 201 approved list

Regional certifications

CE, FCC, UL, VCCI, KCC, MIC, RCM (C-Tick)

Environmental

WEEE, RoHS, Reach

Warranty

Two-year manufacturer's warranty

Part Numbers

R31210320-01 (Standard); R31210349-1 (TAA, ROM); R31210399 (TAA, Flash)

hidglobal.com

For more information, click here

. . © 2021 HID Global Corporation/ASSA ABLOY AB. All rights reserved. HID, HID Global, the HID Blue Brick logo, the Chain Design and
North America: +1 512 776 9000 OMNIKEY are trademarks or registered trademarks of HID Global or its licensor(s)/supplier(s) in the US and other countries and may not be
Toll Free: 1800 237 7769 used without permission. All other trademarks, service marks, and product or service names are trademarks or registered trademarks of their

Europe, Middle East, Africa: +44 1440 714 850 rzeoszegtzwvgzo(v)vr:]ir‘ie -3121-usb-desktop-reader-ds-en PLT-00318
Asia Pacific: +852 3160 9800 Y "

Latin America: +52 55 91711108 Part of ASSA ABLOY


http://www.hidglobal.com
https://www.hidglobal.com/products/readers/omnikey
http://fargo.hidglobal.com

611 Center Ride Drive
Austin TX, 78753 USA

Declaration of Conformity (DoC)

We, HID Global Corporation located at 611 Center Ride Drive, Austin TX, 78753 USA, declare under our sole
responsibility that the product(s) described in the tables are in conformity with the essential requirements and
other relevant reqirements of the following Directives:

Electromagnetic Compatibility (EMC) Directive: 2004/108/EC
Low voltage (LVD) Directive: 2006/95/EC
RoHS Recast (RoHS2) Directive: 2011/65/EU

and applicable parts of

Product / Device Information:

Product Type: Logical Access Reader

Trade Name(s): OMNIKEY Smart Card Reader
Further Description: OMNIKEY Reader

(only where required)

Model Number(s): 3121

The following harmonized standards and/or other normative documents were applied in full to show conformity to the

Directives:
Product Specifications Standard(s) Applied in Full
Safety EN 60950-1:2006/ A11:2009 +A1:2010 +A12:2011
EMC EN 55024:2010, EN 50130-4:2011
Spectrum EN 55022:2010 +AC:2011 (Class A)
RoHS2 EN 50581:2012

Supplementary Information:

TUV Austria

1230 Vienna, Austria
Testing Organization Involved:

HID Global Corporation (Compliance Engineering Department)
10385 Westmoor Drive, Suite 300, Westminster, CO 80021 USA

Place and Date of Issuance: Westminster, CO USA on October 8, 2009

Technical/Compliance File Held by:

Signature of Authorized Person: % W May 31, 2016

Robert Cresswell: Manager — Global Product Compliance Date of Signature:

Phone/303-404-6700
Fax/ 303.404.6840 CER-00183, Rev.001
Web/ www.hidcorp.com DoC-EMC-OMNIKEY-Smart-Card-Reader-3121

An ASSA ABLOY Group brand ASSA ABLOY



AiriD 2
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AirlD 2 BUSINESS

AirlD 2 Business is a wireless, flexible smartcard reader
and FIDO security key (authenticator) in one compact and
lightweight device.

As a smartcard reader, the AirlD 2 connects exchangeable
smartcards in ID1 format (credit cards) via Bluetooth, NFC
and USB to smartphones, tablets, laptops or stationary
systems.

As FIDO Authenticator, FIDO U2F and FIDO2 authentica-
tions can additionally and simultaneously be performed
via Bluetooth or USB.

Smartcard and FIDO can be used simultaneously, even on
different devices.
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WORLD’S LEADING COMPANIES AND AUTHORITIES TRUST WIRELESS

SECURITY THROUGH AirIlD

Prevent account hijacking and Man-in-the-
Middle Attacks

Every computer is vulnerable to attacks from the outsi-

de. Malware, Trojans and malicious software can spy out
passwords, digital keys and other access data. The AirlD 2
Business stores these keys and data either on the smart-
card used or securely on an integrated chip - separate from
the computer - and so the keys cannot be stolen.

Average costs of 3.5 million € for one breach
of data privacy and security

In the globally recognized report by the Ponemon Insti-
tute*, 524 companies with data privacy breaches were
investigated in 2020. The average damage per case was
estimated at USD 3.86 million (= €3.5 million). These costs
arise from technical investigations, mandatory information
to customers & the public, lost business and expenses in
the follow-up of the incident. In another study by FireEye**,
75% of respondents said they would no longer use services
from companies with data breaches.

WHY AIRID 2 BUSINESS?

Independent through Bluetooth connections
Only one device for smartcard and FIDO login
Flexible due to ID1 smart card slot
Future-proof through Bluetooth version 5
Integrated distance logout for smartcard
Easy operation & long battery life

Compact & light at 46 grams

Do you use your own individual smartcards? The
AirlD 2 supports e.g. CAC, CardOS, JAVA, PIV, StarCOS, TCOS
cards and is compatible with virtually any smartcard.

*

https://www.ibm.com/account/reg/us-en/signup?formid=urx-46542
** https://www2fireeye.com/rs/848-DID-242/images/rpt-beyond-bottomline.pdf

AirlD 2 Business with FIDO2 is supported by Micro-
soft, OKTA, PING Identity and many others

Protect your computer, accesses, network and data instantly
and without much effort. The AirID 2 with FIDO2 is supported
by virtually all leading manufacturers and can be configured and
rolled out in minutes.

GO PASSWORDLESS with Smartcards & FIDO2

With AirlD 2 you have the choice. Simply use your smartcards as
before and at the same time you have the option to react flexibly
to new challenges with FIDO security keys.

This way you can also reduce your IT costs in the area of IT help
desk and password reset. According to research by the GARTNER
Group, about 30-50% of IT help desk costs are related to pass-
word problems and their resolution.

‘ Wireless

‘ Passwordless
Passwordless Authentication

Authentication

+ Smart card

« FIDO2 / Webauthn

* AirlD Smart card
+ AirlD FIDO

Secure wm simple

Strong 2-FA
Authentication
Classic 2 FA « FIDO U2F

+ Mobile App push
+ Onetime Passviord

A

Passwords

insecure

- Combination of
UserlD & passwor
« Any string

« (TOTP / (H)OTP

phishable not phishable

lllustration of the different authentication methods in terms of security and
usability (c) certgate

Future-proof due to integrated FIDO Standard

FIDO (Fast IDentification Online) is a worldwide Alliance

(www fidoalliance.com) which is supported by practically all lea-
ding IT manufacturers and service providers. certgate has been a
member of the FIDO Alliance for years. With AirlD FIDO you alrea-
dy have the new worldwide standard in your pocket with FIDO2.
Due to the automatic update capability, you can be sure that the
AirlD 2 Business will grow with your future requirements.

www.AirlD.com




TECHNICAL SPECIFICATION

* Smartcard Reader Support:

Contact interface (ISO7816) for ID-1 cards
(credit card format)

Supported smart card protocol:
T=1, T=0 Voltage: 3V

Chip reader for card back- & front side
Compatible with portrait & landscape cards

* FIDO Authenticator Support:

Storage for upto 200 FIDO keys
,Driverless” FIDO support on Win10
FIDO U2F* & FIDO?2 via Bluetooth LE

AirlD 2 BUSINESS
DATASHEET

Future-Proof by Firmware-Updates
- Fully updateable & expandable

- Automated software updates through
Online software distribution service

- Secure, encrypted updates
Display and LED-indicator
- Low Power Display for Infos & Menu

- Multi-color LEDs for battery charge status,
power supply and activity

Easy to use:
- Simple menu via JOG-Dial

- FIDO U2F & FIDO2 via USB*
* Secure Bluetooth Low Energy Connection
- Secure Pairing for secure, encrypted
Bluetooth LE™ connections
- Additional AES256 encrypted communication
for smart card functions
- Protected against Man-in-the-Middle Attacks
* Platform Support
- Smart card: Windows10 (min V1909),

macOS (min. 10.15.7) , Linux (on request),
iOS (min. V13), Android (min. V9)

- FIDO: Windows10 (BLE & USB*),
macOS (USB*, BLE in Vorbereitung)

- Individual settings

- AirID Night Mode for optimised battery live
* Power Supply

- Rechargable battery

- Battery charge shown in display

- LED indicator while charging

* by firmware version V2.2, est. availability July 2021

NOTE: Some functions and features are only available on selected plat-
forms and interfaces. For example, FIDO via BLE is currently only suppor-
ted by WindowsT10. Future platforms and interfaces are under develop-
ment and will be made available automatically via the AirlD update service.
Your AirlD is future-proof and will grow with you.

Protective Bumper for
Portrait orientation

Chip reader
Back Side

Lightweight
only 46 gr.

Protective Cover
for Landscape orientation

ID-1
Smartcard

DIMENSIONS & WEIGHT
Packaging: W94 x H44 x L107 mm / 140 gr. incl. accessory (46 gr. only AirlD)
a N = N A

90 MM

60 MM 10 MM

SOFTWARE, DOWNLOADS & FAQ

In our Online Service & Support area we always provide
the most actual documentation and software for an easy
and fast installation.

www.AirlD.com/support

PATENTED AIRID TECHNOLOGY

With the patented wireless technology of the AirlD
(Patent No.: DE102013112943A1), you are at the cutting
edge of state of the art and therefore well equipped for
modern requirements for your IT.

Secur‘Ty

made
in
Germany

certgate GmbH Phone: + 49 (0) 91193 523-0
Kaiserswerther StraBe 45 E-Mail: info@certgate.com
40477 Dusseldorf Web:  www.AirlD.com

Germany

© 2018-2021 certgate. All rights reserved. Copying is only allowed after prior permission by certgate. All rights of the shown trademarks are reserved by the respective trademark owner. Errors,
changes and availability of the presented products, services, features and possible applications are reserved. Products and services are delivered by certgate. certgate assumes no liability for
information from third parties concerning features, services and availability. certgate makes the right to make changes to products and services in the course of product development without
prior notice. None of the given information and decisions are legally binding or to be interpreted as such. In case of any deviation from contracts or the general terms and conditions of certgate
or its partners or suppliers, which are connected with certgate, the respective contracts or general terms and conditions always apply.
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AirlD 2 GOVERNMENT

AirlD 2 Mini Government is a wireless, flexible smartcard
reader and FIDO security key (authenticator) in a com-
pact and lightweight form factor.

A special firmware version allows authorities to communi-
cate securely up to classification VS-NfD when used as a
smartcard reader and SecurePIM.

As FIDO Authenticator, FIDO U2F and FIDO2 authentica-
tions can additionally and simultaneously be performed
via Bluetooth or USB.

The AirlD2 is approved by the German Federal Office for
Information Security (BSI) as a smartcard reader for VS-
NfD environments when used with TCOS & SecurePIM.

ALLIANCE
MEMBER
-~ SINCE 2014
/F/‘ \DEN‘
\ O UL AT BT T R N
7.10.2038 10718 .VS_NfD
€3 Bluetooth

LEADING AUTHORITIES TRUST WIRELESS SECURITY THROUGH AirIlD

Prevent account hijacking and Man-in-the-
Middle Attacks

Every computer is vulnerable to attacks from the outsi-
de. Malware, Trojans and malicious software can spy out
passwords, digital keys and other access data. The AirlD

2 Government stores these keys and data either on the
smartcard used or securely on an integrated chip - separa-
te from the computer - and so the keys cannot be stolen.

Average costs of 3.5 million € for one breach
of data privacy and security

In the globally recognized report by the Ponemon Institu-
te**, 524 companies with data privacy breaches were inves-
tigated in 2020. The average damage per case was estima-
ted at USD 3.86 million (= €3.5 million). These costs arise
from technical investigations, mandatory information to
customers & the public, lost business and expenses in the
follow-up of the incident. In another study by FireEye***,
75% of respondents said they would no longer use services
from companies with data breaches.

WHY AIRID 2 GOVERNMENT?

Independent through Bluetooth connections
Only one device for smartcard and FIDO login
Approved by BSI for classified information*
Future-proof through Bluetooth version 5
Integrated distance logout for smartcard
Easy operation & long battery life

Compact & light at 46 grams

Do you use your own individual smartcards? The
AirlD 2 supports e.g. CAC, CardOS, JAVA, PIV, StarCOS, TCOS
cards and is compatible with virtually any smartcard.

*  When used with SecurePIM and TCOS smart card
** https://www.ibm.com/account/reg/us-en/signup?formid=urx-46542
*** https://www2 fireeye.com/rs/848-DID-242/images/rpt-beyond-bottomline.pdf

AirlD 2 Government with FIDO2 is supported by
Microsoft, OKTA, PING Identity and many others

Protect your computer, accesses, network and data instantly
and without much effort. The AirID 2 with FIDO2 is supported
by virtually all leading manufacturers and can be configured and
rolled out in minutes.

GO PASSWORDLESS with Smartcards & FIDO2

With AirlD 2 you have the choice. Simply use your smartcards as
before and at the same time you have the option to react flexibly
to new challenges with FIDO security keys.

This way you can also reduce your IT costs in the area of IT help
desk and password reset. According to research by the GARTNER
Group, about 30-50% of IT help desk costs are related to pass-
word problems and their resolution.

‘ Wireless

‘ Passwordless
Passwordless Authentication

Authentication

+ Smart card

« FIDO2 / Webauthn

* AirlD Smart card
+ AirlD FIDO

Secure wm simple

Strong 2-FA
Authentication
Classic 2 FA « FIDO U2F

+ Mobile App push
* Onetime Password

A

Passwords

insecure

+ Combination of

UserlD & passwort + (MOTP / (ROTP

+ Any string

phishable not phishable

lllustration of the different authentication methods in terms of security and
usability (c) certgate

Future-proof due to integrated FIDO Standard

FIDO (Fast IDentification Online) is a worldwide Alliance

(www fidoalliance.com) which is supported by practically all lea-
ding IT manufacturers and service providers. certgate has been a
member of the FIDO Alliance for years. With AirlD FIDO you alrea-
dy have the new worldwide standard in your pocket with FIDO2.
Due to the automatic update capability, you can be sure that the
AirlD 2 Business will grow with your future requirements.

www.AirlD.com




TECHNICAL SPECIFICATION

* Smartcard Reader Support:

- Contact interface (1ISO7816) for ID-1 cards
(credit card format)

- Supported smart card protocol:
T=1, T=0 Voltage: 3V

- Chip reader for card back- & front side

- Compatible with portrait & landscape cards
* FIDO Authenticator Support:

- Storage for upto 200 FIDO keys

- Driverless” FIDO support on Win10

- FIDO U2F* & FIDO2 via Bluetooth LE

- FIDO U2F & FIDO2 via USB*
* Secure Bluetooth Low Energy Connection

- Secure Pairing for secure, encrypted
Bluetooth LE™ connections

- Additional AES256 encrypted communication
for smart card functions

- Protected against Man-in-the-Middle Attacks
* Platform Support

- Smart card: Windows10 (min V1909),
macOS (min. 10.15.7) , Linux (on request),
iOS (min. V13), Android (min. V9)

- FIDO: Windows10 (BLE & USB*),
macOS (USB*, BLE in Vorbereitung)

OPTIONAL: INCL. TCOS SMART CARD

TCOS 3.0 Signature Card V2.0

+ Smartcard OS: TCOS 3.0 Signature Card V2.0 Release 1, inst-
ruction set according to ISO 7816, CC EAL 4+

+ Chip: Infineon SLE78CLX1440P, CC EAL5+ certified

+ Cryptography: ECDSA with 256 Bit, Decryption: According
to CEN-14890, Part 2 based on Elliptic Curves (NIST P-256),
ECDH with 256 Bit, NIST P-256 (for Windows-LogOn), PACE
according to TR-03110

+ Random generator: hardware-based, P2 classification (SOF
,high”) acc. to AIS-31

TCOS smartcard must be specified when ordering AirlD 2, otherwise delivery
will be provided without smartcard.

AirlD 2 GOVERNMENT
DATASHEET

* Future-Proof by Firmware-Updates
- Fully updateable & expandable

- Automated software updates through
Online software distribution service

- Secure, encrypted updates
+ Display and LED-indicator
- Low Power Display for Infos & Menu

- Multi-color LEDs for battery charge status,
power supply and activity

» Easy to use:

- Simple menu via JOG-Dial

- Individual settings

- AirID Night Mode for optimised battery live
* Power Supply

- Rechargable battery

- Battery charge shown in display

- LED indicator while charging

* by firmware version V2.2-GOV, est. availability July 2021

NOTE: Some functions and features are only available on selected plat-
forms and interfaces. For example, FIDO via BLE is currently only suppor-
ted by WindowsT10. Future platforms and interfaces are under develop-
ment and will be made available automatically via the AirlD update service.
Your AirlD is future-proof and will grow with you.

DIMENSIONS & WEIGHT
Packaging: W94 x H44 x L107 mm / 140 gr. incl. accessory (46 gr. only AirlD)
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SOFTWARE, DOWNLOADS & FAQ

In our Online Service & Support area we always provide
the most actual documentation and software for an easy
and fast installation.

www.AirlD.com/support

PATENTED AIRID TECHNOLOGY

With the patented wireless technology of the AirlD
(Patent No.: DE102013112943A1), you are at the cutting
edge of state of the art and therefore well equipped for
modern requirements for your IT.

Secur‘Ty

made
in
Germany

certgate GmbH Phone: + 49 (0) 91193 523-0
Kaiserswerther StraBe 45 E-Mail: info@certgate.com
40477 Dusseldorf Web:  www.AirlD.com

Germany

© 2018-2021 certgate. All rights reserved. Copying is only allowed after prior permission by certgate. All rights of the shown trademarks are reserved by the respective trademark owner. Errors,
changes and availability of the presented products, services, features and possible applications are reserved. Products and services are delivered by certgate. certgate assumes no liability for
information from third parties concerning features, services and availability. certgate makes the right to make changes to products and services in the course of product development without
prior notice. None of the given information and decisions are legally binding or to be interpreted as such. In case of any deviation from contracts or the general terms and conditions of certgate
or its partners or suppliers, which are connected with certgate, the respective contracts or general terms and conditions always apply.

www.AirlD.com
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THALES

SafeNet Authentication Client

The Power to Easily Manage Thales's
PKI-based Authentication

SafeNet Authentication Client is a unified middleware client

that manages Thales's extensive SafeNet portfolio of Identity

and Access Management Solutions, including certificate-based
authenticators such as eToken, IDPrime smart cards, USB and
software-based devices. Offering full backward compatibility and
incorporating features from previous middleware versions, SafeNet
Authentication Client ensures complete support for all currently
deployed eToken devices, as well as IDPrime smart cards.

SafeNet Authentication Client links applications to Thales's PKI
authenticators, providing full local administration and support for
multiple advanced security applications such as digital signing,
pre-boot authentication and disk encryption. With SafeNet
Authentication Client, private keys can be generated and stored on-
board highly secure smart card-based authenticators allowing users
to securely carry all their digital credentials wherever they go.

Leverage your PKI Solution for multiple

”

Digital
Signature
Smartcard
E Network

Logon

Q SeCU -
.
Remote

Access

Use (ases
Benefits

« Transparently operates with any standard certificate-based
security application

« Consolidated & simplified management tools allow users to
manage their own cards/tokens and certificates

« Supports secure access, data encryption and digital signing—all
with a single authenticator


https://www.thalesesecurity.com/thales-gemalto

« Streamlines security operations by allowing organizations to
deploy multiple security applications on a single platform

o Allows organizations to use certificate-enabled security
capabilities from any client or server thanks to
multi-platform support

Features

« Strong two-factor authentication for network and
data profection

» Support for Common Criteria and FIPS certified devices

o Full support for SN IDPrime smart cards, including Multi-slots
support and PIN' Quality modifications

« Support for PIN Pad Readers

« Support for See What You Sign [SWYS) PIN Pad readers with
IDPrime MD smart cards

 Enables local administration and usage of devices

« Support for full client customization, including security
configuration, policies and user interface

» Seamless infegration with any certificate-enabled application
based on industry standard APls

+ Enables enhanced password management applications for
protecting PCs and securing on-site local network access, using
SafeNet Network Logon or Thales IDGo
Credential Provider

« Support for Virtual Keyboard enables you to enter passwords
without using a physical keyboard, providing protection against
kernel level keyloggers

« Common look and feel across all platforms

A Unified Solution for All Users

SafeNet Authentication Client is available for Windows, Mac, and
Linux, so your organization can take full advantage of SafeNet's
solutions ranging from identity and access management, certificate-
based security, strong authentication, encryption and digital signing,
from virtually any device.

SAC management tools reduce helpdesk costs by allowing users to maintain their own cards/
tokens and certificates

SafeNet Authentication Client

’ VA Rename Token ‘
v Jane Austin
*kkk Change Token Password ‘
Gemalto ProxDU
N\ Contactiess 152005250 n
1™ Unlock Token
® — ‘

Disconnect SafeNet e Token Virtual

> thalescpl.com <

Technical Specifications
Supported operating systems

o Windows Server 2008 R2 SP1 (32-bit, 64-bit)

o Windows Server 2008 SP2 (32-bit, 64-bit)

o Windows Server 2012 and 2012 R2 (64-bit)

o Windows Server 2016 (64-bit)

o Windows /7 SP1 (32-bit, 64-bit)

o Windows 8 (32-bit, 64-bit)

o Windows 8.1 (32-bit, 64-bit)

o Windows 10 (32-bit, 64-bit)

o MAC OS X 10.13.1 and 10.14

o Linux Distributions: Ubuntu 18.04.2 LTS and 19.04, CentOS 7.6
(and 6.10), Red Hat 8 {and 7.6), SUSE Linux enterprise desktop
15, Fedora 30, Debian

Supported APIs

o PKCS#11 V2.20, MS CryptoAPl and CNG (CSP, KSP), Mac
Keychain {TokenD), PC/SC

Supported cryptographic algorithms

o 3DES, SHA-256, RSA up to 2048-bit, Elliptic Curve
Cryptography (ECC)

Supported CAs
+ Microsoft, Entrust, VeriSign
Supported Browsers

o Firefox

o Internet Explorer

» Microsoft Edge (does not support certificate enrollment)
o Chrome (does not support cerfificate enrollment)

About Thales

The people you rely on fo protect your privacy rely on Thales o
profect their data. When it comes to datfa security, organizations are
faced with an increasing number of decisive moments. Whether the
moment is building an encryption strategy, moving to the cloud, or
meeting compliance mandates, you can rely on Thales to secure
your digifal transformation.

Decisive technology for decisive moments.

* For a full list of backward compatible supported authenticators, please refer to the latest
cusfomer release nofes.

Americas — Thales eSecurity Inc. 2860 Junction Ave, San Jose, CA 95134 USA o Tel:+1 888 744 4976 or +1 954 888 6200 * Fax:+1 954 888 6211  E-mail: sales@thalesesec.com
Asia Pacific = Thales Transport & Security (HK) Lt, Unit 4101-3, 41/F, Sunlight Tower, 248 Queen’s Road East, Wanchai, Hong Kong ¢ Tel:+852 2815 8633 e Fax:+852 2815 8141 o E-mail: asia.sales@thales-esecurity.com
Europe, Middle East, Africa — Meadow View House, Long Crendon, Aylesbury, Buckinghamshire HP18 9EQ e Tel:+44 (0)1844 201800  Fax:+44 (0)1844 208550 © E-mail: emea.sales@thales-esecurity.com

© Thales - Juky 2019 ¢ ELC, v20
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¢ Investor Relations
e Contact

MylID | Enterprise

MylID | Enterprise

MyID Enterprise is a flexible software solution for large organisations and governments that enables the deployment and management of PKI based digital identities to a
wide range of secure devices.

MyID Enterprise delivers the integration, flexibility and scalability necessary for governments and large enterprises to run two-factor authentication and national identity
schemes for thousands of employees through to millions of citizens.

Now featuring strong authentication for mobile, the new MyID Enterprise authenticator app turns end users’ mobile devices into crypto-protected keys,
enabling passwordless multi-factor authentication for end users into cloud resources, corporate systems and networks through touch ID, facial biometric or a PIN.

MyID Enterprise is for

Large enterprises who want to protect their networks, systems and cloud-based resources with the most secure method of employee authentication
Governments who wish to deploy PKI-based digital identities to citizens

Governments who wish to digitally transform their citizen service delivery by embracing mobile

Organisations wishing to deploy user credentials to a wide range of devices including smart cards, USB tokens, virtual smart cards and mobile devices
Organisations who want an easy to use solution for IT to issue and lifecycle manage user credentials, from thousands to millions of end users
Organisations who need a system flexible enough to adapt to existing business processes and integrate with existing infrastructure

Organisations who want to deliver passwordless two-factor authentication for end users, across the technology they want to use

Software that simplifies issuing and managing credentials at scale

Use MyID Enterprise to

e [ssue cryptographically protected digital identities to individuals using public key infrastructure (PKI) to smart cards, USB tokens, smartphones and virtual smart
card enabled technology

Configure certificate and device issuance policies, ensuring the right people receive the right digital identities

Issue credentials via face-to-face, centrally or via self-service

Provide high levels of user service, with simple process-driven features for help desks to issue replacement devices upon loss, or re-enable locked devices
Maintain full auditability and reporting — allowing visibility of who issued which digital identities to which users and on what device, helping with external audits and
compliance with identity management guidelines

¢ Enable strong authentication for end users via their mobile device without the need for additional hardware or server software

Benefits of MyID Enterprise

Step up to the highest levels of security

Replace passwords with strong two-factor authentication, providing the most effective protection against the number one cause of data breach - weak or compromised
user credentials

Simple to use

Shaped around ease of use both for operators and end users, MyID Enterprise guides users through processes, reducing day to day operational costs and ensuring high
levels of user adoption

Integration flexibility

MyID Enterprise is developed to work with what you already have and support your existing business processes, minimising impact on your existing environment and
speeding up deployment

Software enriched by >20 years' experience


https://www.intercede.com/company/investor-relations/
https://www.intercede.com/contact/

Benefit from more than 20 years of software development, shaped by the governments and large enterprises who trust MyID Enterprise to help them issue and manage
digital identities to their millions of citizens and employees for simple, secure access to the information they need

Technology Independent

Issue and lifecycle manage credentials across the devices you want to use. Mobile devices, USB tokens, virtual smart cards, and smart card devices are all supported
by MyID Enterprise

Mobile Authentication as standard

With MyID Enterprise’s authenticator app turn your end users’ mobile device into a PKI credential and enable passwordless multi-factor authentication into cloud
resources, corporate systems and networks through touch ID, face ID or PIN.

MyID Enterprise includes

o Software including connectors to directories, PKI, hardware security modules, smart cards, USB tokens, virtual smart cards, smart card printers and mobile
devices

Operator desktop for administration and management

End user self-service kiosk and client application

APIs and SDKs for integration and customisation

Configurable credential management policies

Mobile authentication for end users into cloud resources, corporate systems and networks using MyID’s Authenticator app

MyID Enterprise works with

Technology Vendor Product
NXP Athena IDProtect
Gemalto ID Prime smart card
ID Prime PIV smart card
. . SmartCafe Expert
Giesecke & Devrient SCE PIV car dp
Smart Cards domia ID-One Cosmo
ID-One PIV
Thales Trusted Cyber Technologies TCT SC650
T-Systems TCOS smart card
Cryptas TicTok
AirWatch
VMware Workspace ONE
. . Citrix XenMobile (Endpoint Management)
Mobile Device Management 1 1 41.1ron Mobilelron Core
Centrify Identity Service
Microsoft Intune
. Yubike
Yubico Yubikeyy FIPS
USB Tokens . TCT eToken
Thales Trusted Cyber Technologies TCT eToken FIPS
DigiCert Symantec MPKI
Entrust Datacard Entrust Authority PKI
Certificate Authorities H[D Global Inde.ntrust PKI X
Microsoft Certificate Services
PrimeKey EJBCA
Verizon UniCERT
Intel Intel Authenticate
. . TPM Virtual Smart Card
Virtual Smart Cards Microsoft Windows Hello for Business
Cryptas Cryptas VSC
Thales Trusted Cyber Technologies TCT Luna Network HSM
nCipher nShield HSM

Hardware Security Modules .
Thales Trusted Cyber Technologies TCT Luna SA for Government

Thales Trusted Cyber Technologies T-Series HSMs

Webcam Webcams supporting video for windows
Image Capture . . .
Document Scanners Scanners supporting WIA2 integration
Identity Provider Microsoft Active Directory Federation Services (ADFS)
Apple i0S
Mobile OS PP

Google Android
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Technické podminky predmétu plnéni

1. Striktné vyZadované funkce a vlastnosti:

V nasledujici tabulce jsou uvedeny pozadavky, které musi byt zhotovitelem ve findlnim ReSeni splnény. U jednoho ,.pozadavku® (=fadku
tabulky) mize byt soucasné i nékolik pozadovanych vlastnosti (viz napt. pozadavek ,,spolehlivost®), které musi byt splnény vSechny.

Pouzité vyrazy jsou poplatné obecné terminologii a nejrozsirengjsim technologiim. V n&kterych mistech se vSak mohou lisit od technologie
nabizené zhotovitelem (vSe neni mozné popsat zcela obecné). V tom pripadé musi zhotovitel jasné vysvétlit vzajemny vztah nabidnutého feseni a
pozadavku objednatele a zdiivodnit zplisob splnéni pozadavku. Rozhodujici je splnéni ptislusné funkce nebo vlastnosti po jeji funkcéni/vykonové
strance nikoliv zpusob jakym je vysledku dosazeno.

1.1 Pozadavky na SCK

Pozadavek

Popis

Poznamka/zduvodnéni

Konfigurace a provoz
SCK

Musi byt vytvofena provozni konfigurace SCK a pifenos stavajicich
nastaveni tak, aby soucasni uzivatel¢ mohli s Cipovou kartou pracovat
jako v soucasnosti a se stavajicimi klici a certifikaty.

Musi byt realizovan ostry piechodu na podporované operacni systémy
aSW.

- zajisténi provozu 12x5 vcetné garance dostupnosti dat na urovni
operacniho systému serveru alespon v jedné lokalité v pracovnich
dnech do 24 hodin. V tomto ptipadé€ neni rozhodujici, zda se jedna
o chybu HW nebo SW;

- vyména libovolné jedné vadné komponenty za provozu (bez
preruSeni ptistupu k datlim, vykonnost miize byt ¢astecné snizena);

- SCK cluster nesmi mit SPOF (Single Point of Failure);

Dostupnost Reseni musi byt odolné proti vypadku. Jednotlivé komponenty musi | Pro potieby CNB je diilezita spolehlivost a
byt zdvojené, nesmi existovat tzv. ,,Single Point of Failure®. bezvypadkovost systému jako celku.
Spolehlivost Je vyzadovano: Vysoka spolehlivost provozu je soucasti

zajisténi  dostupnosti dat. V noci probiha
davkové zpracovani v délce n€kolika hodin.
Ptipadné odstavky pfi  vymeéné vadnych
komponent, upgrade FW/mikrokdédu nebo
konfiguraéni zmény majici dopad na provoz
systému jsou v CNB organiza¢né naro¢né.
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konfigura¢ni zmény online (viz dale);

zajisténi podpory vyrobce zatizeni tak, aby v ptipadé vazné chyby
byl vyrobcem vytvoten fix pro tuto vaznou chybu, ktera se vyskytla
v CNB;

pfetizeni jedné komponenty nesmi zpusobit zastaveni celku.
Jmenovit¢ nesmi dojit ksituaci, kdy pietizenim jednoho
komponenty dojde k podstatnému ovlivnéni dostupnosti a
vykonnosti poskytované druhou komponentou.

dodavané technické prostredky musi byt vyrabény sériové, nesmi
byt vyvijeny pro potfeby této konkrétni zakazky. Dodand verze
FW/mikrokodu v dob¢ instalace musi byt stabilni provozni verze
instalovana ve svété nejméné u 50 zakaznikl v jejich produkénim
prostiedi. Splnéni pozadavku je nutné dolozit prohlaSenim vyrobce.

Zajisténi bezchybného uloZeni dat je pro CNB
jednim z prioritnich pozadavkii.

Zhotovitel musi na zakladé svych kontraktt
s vyrobce/distributorem zajistit takovou uroven
podpory, aby bylo mozné problém eskalovat
k vyrobci (pfipadné povéfené organizaci), kde se
timto problémem budou seriézné zabyvat.
Vysledné stanovisko samoziejmé mize byt
zavislé na konkrétni situaci (bude/nebude
vytvofen fix, bude implementovano do nové
verze FW apod.).

Kazda zdvada znamend Cas zaméstnanci CNB
straveny jeji feSenim. A to pfindSi na strané
objednatele urcité naklady.

Neni piipustné, aby zhotovitel provadé¢l

Jakékoliv ladéni FW/mikrokédu nebo jin¢ho
dodané¢ho SW v prostiedi CNB.

transparentni a mize vyzadovat pouze konfiguraéni zasah do IS.

Kompletnost Dodavka musi zahrnovat vSechny komponenty nezbytné pro provoz.
Rezim vysoké V ramci ReSeni musi byt zajiStén reZzim vysoké dostupnosti. Mezi | CNB ma v provozu tzv. nouzové zaloZni
dostupnosti dvéma riznymi instalacnimi lokalitami. Technologie musi byt | pracovisté, které je provozovano systémem

aktiv-aktiv, tj. vobou lokalitich  jsou
provozovany ruzné IS. V piipadé
vypadku/odstavky je zpracovani pievedeno do
druhé¢ lokality. Toto nouzové pracovisté je také
koncipovano jako ,,disaster recovery” centrum
CNB.

Zabezpeceni dat

Data musi byt zabezpecena proti selhani nebo pietizeni prosttednictvim
clusterového feSeni (zdvojeni komponent) a zalohovanim dat do
bezpecného uloZiste.

Pro piipad selhani obou nodi clusteru musi byt
k dispozici odpovidajicim zpusobem
zabezpecend zaloha.




Evidencni cislo smlouvy 92-284-20

Pokud je vyzadovan pro tuto funkci specialni HW nebo SW, musi byt
dodén v takovém mnozstvi, aby odpovidal minimdlni poptavané
kapacité a dvéma nezavislym zaloham.

Zabezpeceni proti
uniku dat

Servery jsou umistény v prostorech s omezenym piistupem v
dedikovaném uzamceném racku. Komunikace mezi CMS a databazi
musi byt zabezpecena, stejné tak komunikace mezi klientem a CMS.

HW, kde bude nainstalovan CMS i SQL vcetné
zéaloh, bude umistén v prostorech s omezenym
pfistupem v dedikovaném uzamceném racku
nebo v trezoru podle typu média.

Ochrana investic

Pozadované funkce ReSeni musi byt aplika¢né nezavislé (zména verze
[S/aplikace nesmi mit vliv na funkce poskytované feSenim).

Vsechny poskytované funkce musi byt nezavislé
na IS. Pro v§echny informac¢ni systémy musi byt
poskytované sluzby transparentni, tj. nesmi
existovat vazba mezi informacnimi systémy a
feSenim ve smyslu nutnosti certifikace
vyrobcem dodaného HW nebo SW.

Kapacitni
roz§ifitelnost

Navrzena technologie musi umoznovat rozsifeni o dalsi uzivatele a
dokup dalSich komponent dle mnozstvi uvedeném ve smlouve.

V budoucnu se piredpokladd navySeni poctu
uzivatell.

Kapacita a prostor
pro data

Celkové kapacita na nové dodavanych ¢ipovych kartach a USB
tokenech musi byt minimalné 10 kli¢ovych partii a certifikati o
velikosti kazdého klice/certifikatu v rozmezi od 1024 do 4096 bitt.
Kapacita pro kvalifikované certifikaty musi byt minimalné 2 klicové
pary a certifikaty o velikosti kazdého klice/certifikatu v rozmezi od
1024 do 4096 biti.

Pozadavek na celkovou kapacitu vychazi, ze
soucasného stavu a z o¢ekdvaného naristu pro
dalsi obdobi.

Vykonnost

Vykonové parametry musi byt splnény tak, aby ¢asova odezva vSech
operaci karty byla srovnatelnd s operacemi v soucasném systému pied
¢ipovych karet SCK. Jedna se zejména o Casovou odezvu pii piihlaSeni
uzivatele do domény s vyuzitim certifikatu. Tento ¢as nesmi byt delsi
nez 10 s.

Homogenita

Navrzené feSeni musi byt homogenni, tzn. Ze ke v§em komponentdm
musi byt pfistupovano rovnocenné. Tim je minéno, ze veSkeré
komponenty stejného vyznamu nebo funkce musi mit také stejna
privilegia, omezeni, stejné funkce a odpovidajici vykonnost.

Z divodu flexibility (moZnost bezproblémové
zmény umisténi aplikaci) a zdivodu
zjednodusSeni spravy musi byt navrzené feSeni
stejné pro obé& lokality (ustfedi/ZP).
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Je vyzadovano jednotné Re$eni z hlediska zajisténi jeho spravy.

Navrzené feSeni musi byt symetrické (shodné) pro ob¢ lokality.

Ladéni
vykonnosti/pfesun
zpracovani na jiny
CMS

Je pozadovéana funkcionalita SW umoziujici pfesun zpracovani na
druhy CMS s mensim zatizenim.

Pfesun musi prob&hnout on-line vzhledem k aktivité¢ serveru a bez
naruseni jeho provozu.

Tato funkcionalita nemusi zajistovat automaticky navrh ptesuni ani jej
automaticky provadét. Pokud bude SW umét automatické presuny,
musi byt mozné je zablokovat nebo alesponn konfigurovat na
uzivatelské urovni.

Jedna se o ,,poloautomatickou optimalizaci
zatéze CMS bez nutnosti odstavek provozu.

Kompatibilita
s prosttedim CNB

Pti realizaci informacniho systému je nutné zajistit, aby programové
komponenty realizovaného IS nebyly v rozporu s komponentami
dalsich provozovanych IS. Realizovany IS tedy musi byt
provozovatelny v systémovém prostfedi CNB a sou¢asné nesmi
narusovat funk¢énost ostatnich IS.

Navrzené feSeni musi dodrzovat standardy uvedené v casti ,,Popis
sou¢asného stavu a infrastruktury CNB“.

Neni pfipustny zasah do konfigurace MS Active
Directory.

Kompatibilita se
stavajicim feSenim
CMS

Ptipadné nové dodané komponenty musi byt tato pln€ funkéni s vyse
uvedenymi, jiz provozovanymi komponenty informacniho systému
(viz popis soucasného stavu) a tato funkcionalita musi byt garantovana
dodavatelem 1 pro nové verze dodaného SW.

Kompatibilita
aplikaci

Musi byt zajistén provoz s aplikacnim nasazenim popsanym v popisu
soucasného stavu.

Ptesun aplikaci mezi lokalitami nesmi mit vliv na funkénost clusteru
téchto aplikaci, ani dodaného Reseni jako celku.

Navrzené feSeni musi byt funkéni se SW Safenet Autentication Client,
které slouzi jako obsluzny SW pro USB tokeny Gemalto SafeNet
eToken 5110 CC, pouzivané jako kvalifikované prostiedky pro
vytvareni elektronickych podpisii
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Kompatibilita se

Navrzené feSeni musi umoznit pouziti Cipovych karet a tokenii na

Navrzené feSeni musi zajistit funkcénost na

prihlaseni do Linuxovych pracovnich stanic,

Vydani certifikdtu na c¢ipovou kartu interni certifikacni autoritou
prostiednictvim CMS i prosttedky Windows.

Vydani certifikatu z ESCB PKI prostfednictvim Active-X komponenty
(PKCS11) v Internet Exploreru 11.

PtihlaSeni do domény prostrednictvim certifikatu na Cipové karté ze
standardnich PC s Windows 7 a Windows 10, v ptipad¢ Citrixu pak z
termindlti a dongli Igel s Igel OS a notebookli s OS Windows 7,
Windows 10 a OSX 10.13, 10.14 a 10.15.

Ptihlaseni prostfednictvim protokold RDP a TLS na servery 2008R2,
2012R2, 2016 a 2019.

Realizace podpist a to jak béznych, tak v ptipadé¢ USB tokent i nove
dodanych ¢ipovych karet také kvalifikovanych.

zafizenimi serverech a klientech na platformach uvedenych v tabulce ,,Seznam | stavajicim technickém vybaveni klientd 1

relevantnich zatizeni objednatele®. serveri a umoziovat i rozvoj do budoucna
(ptechod na vysSi verze provozovaného

Moznost pouziti téchto serverti v kombinaci s opera¢nim systémem | programového vybaveni-operacnich systémi).
musi byt vyrobcem SCK podporovana. Jedna se zejména o serverové | Vynucend zmeéna operaCnich systémi nebo
opera¢ni systémy/platformy: MS Windows Server 2008R2, 2012R2 a | jejich verzi je v ramci nasazeni Reeni zcela
2016 a RHEL 6, 7 a 8, které mohou byt provozovany bud’ na fyzickém | vyloucena.
HW, nebo na virtualiza¢ni platform¢é VMware.
Zaroven navrzené feSeni musi byt funkéni s USB tokeny Gemalto
SafeNet eToken 5110 CC, které slouzi jako kvalifikované prostiedky
pro vytvareni elektronickych podpisti.

Zakladni funkce Realizace dvoufaktorového piihlaSeni do domény CNB a pro lokdlni | Jednd se o zékladni vycet funkci. Dalsi

pozadavky jsou konkretizovany v druhé ¢asti
tabulky.
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Realizace podpisit v intern¢ vyvijenych aplikacich a v prohlizeci
Firefox prostfednictvim rozhrani PKCS11.

Realizace podpisti ve standardnich aplikacich jako jsou Outlook,
Spisova sluzba, Podpisovd kniha a prohlizecich IE a Chrome
prostiednictvim rozhrani CSP nebo KSP.

Vyuziti Cipové karty jako bezpecného ulozisté pro piihlasovaci
certifikaty a par klict, dale pro tfi pary klich a certifikati ESCB PKI,
certifikdt PostSignum a piipadné i pro dalsi klice a certifikaty pro
prihlaseni, pokud ma uzivatel vice pfihlasovacich ucta

Pouziti Cipové karty jako tloziste pro dalsi textové idaje a jejich zéloha
a obnova.

Mnozina
podporovanych

kryptografickych
algoritmi

Musi byt podporovan asymetricky algoritmus RSA o délce klice az do
velikosti 4096 bitl, heSovaci algoritmy SHA-1, SHA-256, SHA-384,
SHA-512, symetricky algoritmus AES o velikosti klice 128 a 256 biti
a 3DES.

Zabezpeceni proti
infiltraci a

Proti zneuziti odposlechem na sbérnici nebo na siti musi ReSeni
umoznit vytvotfeni diveéryhodného kanalu mezi sebou a participujicim

Objednatel bude realizovat pravidelné testy
CMS monitorovacim nastrojem Qualys.

certifikace ¢ipovych
karet a tokent

QSCD nebo vyssi a musi v tomto modu také pracovat.

odposlechu aplika¢ni komponentou ReSeni i aplikace musi byt nastavené tak, aby
komunikace vyzadovaly vytvofeni ditvéryhodného kandlu pfed tim, nez si mezi
sebou zacnou vymeénovat jakékoliv kryptograficky citlivé informace.
Bezpecnostni Reseni musi zajistit minimalné certifikaci odpovidajici urovni EAL 4+ | Certifikace musi byt dolozena piisluinym

certifikatem.

Systém provozu

V obou lokalitdch budou IS provozovany systémem active-active, tj.
v kazdé lokalit¢ mohou s kteroukoliv ¢asti ReSeni vrezimu HA
komunikovat za bézného provozu riizni klienti.

Tento systém umoziluje vyuziti potizenych
kapacit v bézném provozu k rozlozeni zatéze
mezi jednotlivé klienty.

Duaélni pfipojeni
serveru

Pozadovan je nejen FailOver, ale i1 load balancing (vSechny cesty mezi
klientem a CMS musi byt v normalnim reZimu aktivni a musi nad nimi
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byt zajistén load balancing). Tato povinnost plati pro klienty (servery)
dle prilohy ¢. 2.

Ztrata nékteré z cest k CMS nesmi mit dopad na cCinnost klienta
s vyjimkou sniZeni propustnosti, tj. nesmi dojit k ¢innosti serveru, ktera
povede k jeho nefunk¢nosti (napf. pfesun zpracovani aplikaci na jiny
uzel geoclusteru).

Ztratou dostupnosti nékteré z cest k CMS nesmi
byt ovlivnéna fadna Cinnost opera¢niho systému
nebo aplikaci.

Dopad na provoz
serverti

Dodévany SW nesmi mit zdsadni dopad na vykonnost serveru.
Vyzadovano je tedy feSeni, které mad minimalni dopad na celkovou
zatéz serveru (tj. jeho CPU, RAM, NIC,....). Pokud bude navieno
feSeni s dopadem na vykonnost serveru, nesmi mit vétsi dopad, nez
10% vykonu CPU, nejvyse 10% kapacity RAM a nejvyse 10% LAN.

Zatizeni serveru doddvanymi komponentami
nesmi zdsadnim zptisobem omezovat vykonnost
provozovanych aplikaci.

Zatéz komponent
sitového prostiedi
CNB

Navrzené feSeni nesmi neumérné zvySovat zatéz prvki stavajiciho
systémového prostiedi CNB. NavySeni zatéze kazdé z komponent
systémového prostiedi je povoleno nejvyse o 5%.

Navrzené feSeni nesmi zcela svévolné€, resp.
pouze pro zajisténi své vlastni rezie navysSovat
z4téz sitovych komponent soucasného prostiedi
CNB. Tim by mohla vzniknout nutnost nékteré
z komponent posilit.

Rozméry a chlazeni

Ptipadné nové dodavané technické prostfedky musi byt umistitelné v
téchto prostorech CNB:

Praha 1, Senovadznd ul. 3 (mistnosti VP304)
Praha 5, Strojirenska 175 (mistnost PP117)

Zatizeni bude v objektu Ustfedi umisténo do standardniho 19 stojanu
CNB (vyrobce Triton, 42U 600x900mm, bez podstavce, s krytim [P20).

Zatizeni musi byt dodano vcetné komponent, které umozni montdz do
tohoto typu stojanu.

V objektu tustiedi je vytvoren systém tzv. teplé ulicky. Zafizeni jsou
tedy ve stojanech s piivodem chladného vzduchu pied stojan a vydech
ohratého vzduchu je zadem do zastfeSené ulicky a odtud je odvadén

pryc.

Pozadavek vychazi ze
ocekavaného umisténi.
Jiny stojan by piinesl problémy se zastfeSenim
teplé ulicky a s chlazenim prostoru.

specifikace prostor
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V objektu ZP bude k dispozici stojan obdobnych parametrti jako
v ustiedi.

V ZP Zli¢in je v soucasné dob¢ chlazeni zajisténo foukanim chladného
vzduchu do zdvojené podlahy. V budoucnu se predpokladad stejny
systém jako v Senovazné, tedy systém teplé a studené ulicky.

Dodévana zatizeni musi splitovat podminku sani na pfedni stran¢ a
vydech na zadni stran¢ v kombinaci s umisténim do stojanu CNB.

Napajeni

Pozadovano je pfipojeni na rozvod s napétim 230V (=jednofazové)
s jiSténim nejvyse 25A.

Je pozadovano zajisténi ulozenych dat tak, aby 1 pfi vypadku napajeni
trvajicim nejvySe 24 hodin nebyla tato ztracena (napf., baterie pro
zalohovani).

Ve vypocetnich stiediscich CNB jsou rozvadéée
pfipraveny pro piipojeni systémul s 1 fazovym
napajenim.

Diagnostika

SCK musi mit zajisténu trvalou diagnostiku poruch. V ptipadé poruchy
musi SCK problém hlasit objednateli, ktery rozhodne o urgentnosti
odstranéni zavady.

Pro zajisténi maximalni spolehlivosti a v€asného
zajiSténi  napravy je vyZadovana trvala
diagnostika poruch ReSeni.

Synchroniza¢ni
komponenta/skript

Soucasti musi byt komponenta, kterd zajisti objednatelem definovanou
synchronizaci uzZivateli SCK s AD. To znamen4, Ze musi byt moZné
definovat, které skupiny uZivateli s AD budou synchronizovany a
v ptipad¢ odebrani uzivatele z AD bude zaslan minimalné jednou
denné v definovaném intervalu notifikaéni mail o odebrani téchto
uzivateli z SCK. Pokud budou mit upravy stavajiciho feSeni vliv na
funk¢nost stavajici komponenty pro synchronizaci, musi byt v rdmci
dodavky upravena.

Zalohovani
konfigurace

Musi byt zajiSténa moznost zalohovani konfigurace klientského feseni
a CMS (pokud systém sdm o sob€ neprovadi tuto zalohu i do jiného
vzdaleného prostoru).

Musi byt také zajiSténa moZnost zalohovani konfigurace souvisejici
databaze SQL

Jednd se minimalné o pozadavek na moZnost
automatického vytvofeni textového (Citelného)
reportu o konfiguraci CMS a konfigurace
klientského SW pro potieby pfipadné nutné
obnovy (rucni vlozeni).
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migrace dat. Na tuto operaci bude kladen zietel a CNB neumozni
dlouhodobé odstavky. maximalni pfipustné doby provoznich odstavek
jsou uvedeny nize v pozadavku ,.Provozni odstavky*.

Zhotovitel vypracuje postup pro migraci a rovnéZ kompletni
migraci/import zcela zajist'uje.

Podminky pro provedeni migrace dat jsou nasledujici:

1) Musi byt proveden testovaci provoz SCK s implementovanym
Resenim v¢. jeho akceptace, aby byla zajiSténa ochrana a zachovani
stavajicich dat.

2) Migrace musi byt provedena tak, aby mezi testovacim provozem a
oveéfovacim provozem doSlo k vytvofeni provozniho prostfedi SCK
s implementovanym ReSenim na podporovanych OS (viz téz ptiloha €.
2).

3) Migracni postup pro migraci MS PKI 2008R2 na MS PKI 2016:
Musi byt zajiSténa moZznost migrace/import klich stavajici PKI bez
nutnosti generace novych kli¢t a certifikatd a reinstalace PKI. Pokud
bude nutné realizovat reinstalaci PKI pro testovani, pak musi byt také
provedena zhotovitelem.

Podminkou realizace je zachovani vrstvy MSCS v prostiedi Windows,
zachovani stavajicich dat a funkcnosti vSech dalSich souvisejicich
sluzeb CRL, OCSP, SCEP (NDES), Web enrollment a notifikaci o
konci platnosti certifikatd.

Auditing Logy feSeni musi byt externé ukladany ve formatu se stanovenou | Textovy vystup je nezbytny pro systém SIEM.
strukturou a vyznamem dat — dokumentace formatu a moznost jeho
strojového zpracovani je vefejné dostupna.

Migrace dat Po provedeni rozSifeni bude dilezitym a narocnym okamzikem | Prioritnimi pozadavky jsou ochrana dat,

minimalizace odstdvek a minimalizace rizik
plynoucich zptfechodu (naptf. performance
problémy).

V nabidce musi byt uvedeny navrzené principy
migrace a jejich dopady na nedostupnost dat.
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4) Migracni postup pro CMS a klientsky SW:
Musi byt zajisténa migrace/import stavajicich dat bez nutnosti generace
novych Cipovych karet a bez zmény konfigurace.

Podminkou realizace je dale zachovani stavajicich dat, tj. jak klié¢a, tak
certifikatu a ostatnich textovych 0idaju na stavajicich ¢ipovych kartach.

Provozni odstavky

Pti instalaci SW vybaveni a migraci dat musi byt dodrzeny nasledujici

podminky:

- odstavka pouze jednoho node clusteru (aplikacniho) na nejvyse 8
hodin v bézné pracovni dob¢

- odstavka celého clusteru serveru (aplikacniho) na maximalné 4
hodiny a to jen v dob¢ o vikendu

- odstavka non-cluster serveru na nejvyse 4 hodiny dle vyznamu
serveru bud’ po pracovni dob¢, nebo jen béhem vikendu

Odstavky jsou mozné jen po predchozi domluvé se zadavatelem!

Opravy HW

Pro pfipad poruchy cipové karty, tokeny a ptipadné dalsi technické
prostiedky CNB nevraci a zajisti jejich mechanické zniceni.

Tento zplsob oprav se tyka vSech nosicl, které
obsahuji data CNB a sou¢asné na nich nedochazi
k jejich ztrat¢ dat pfi odpojeni napajeni (tedy
veskeré technologie pevnych disk, flash disku,
¢ipovych karet apod.)
Znehodnoceni  nebo zni¢eni
zamé&stnanci objednatele.

zajistuji

Licencovani

V ptipad¢ klientského SW je nutné, aby byl SW licencovén pro 1 750
uzivatelli. Zhotovitel ve své nabidce musi uvést veskery dodavany SW
vcetné zpiisobu jeho licencovani a vcetné poc¢tu dodédvanych kust.

Soucasti dodavky budou i veSkeré licencni podminky a piipadné
licencni klice.

Licence musi pokryt minimalni poZadované
mnozstvi uzivateli podle ¢l. 1 smlouvy.

10
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1.2 Specifické pozadavky na dil¢i komponenty SCK

Pozadavek

Popis

Poznamka/zdavodnéni

Funk¢ni pozadavky
na kontaktni rozhrani

Privatni klice generované ¢ipovou kartou neni mozné exportovat.
Ochrana dat a operaci pomoci PIN.

pozadavky na
kontaktni rozhrani

Cipové karty - Omezeni poctu pokust o zadani PIN.
- Zablokovani ¢ipové karty po vyCerpani pokusii o zadani PIN.
- Odblokovani PIN zablokované cipové karty jak lokalné tak
vzdalené.
- Zivotnost &ipové karty nesmi byt programové omezena, piipadné
musi byt libovoln¢ nastavitelna.
- Velikost pamé&ti min. 64kB.
Kapacitni pozadavky | Cipové karta musi umoznit sou¢asné uloZeni:
na kontaktni rozhrani | - min. 10 part klict a 10 certifikatt (X.509 v.3) uzivatele,
¢ipové karty a USB - min. 2 pary kli¢d a 2 certifikaty (X.509 v.3) kvalifikovanych
tokenu certifikatl uzivatele
- min. 50 textovych udaji (poznamek), jejichz délka mtze byt az 500
znak.
Kryptografické - Implementace algoritmu SHA-1 a rodiny SHA-2.

Certifikace CC EAL4+ nebo vyssi / PP QSCD.
Podpora délky klice RSA novych ¢ipti az 4096 bitd.

na ¢ipove karty

hybridni ¢ipové karty | - Implementace rozhrani v souladu se standardy PKCS#11, MS-
a USB tokenu CAPI, MS-CNG a CSP Minidriver.

- Generace RSA paru klict kartou.

- RSA podpis realizovany kartou.
Fyzické pozadavky - Hybridni ¢ipova karta musi mit integrovanou kontaktni a

bezkontaktni ¢ast.

Cipova karta s kontaktnim rozhranim musi byt osazena pouze
kontaktnim ¢ipem.

Kompatibilita s pozadavky vyplyvajicimi z normy CSN EN 7816,
Casti 1-4.

11
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Cipové karty nesmi byt vybaveny magnetickym pruhem a &ip musi
byt umistén na zadni strané karty.

Cipové karty musi byt lesklé bilé nepotisténé pouze se sériovym
¢islem kontaktniho ¢ipu na zadni stran¢ karty v dolni ¢asti max. do
vysky 8 mm.

Cipova karta nesmi mit Zadny otvor.

Osazeni Cipu na kart¢ musi byt zajiSténo vhodnou technologii
umoznujici nasledny bezproblémovy potisk.

Funk¢ni pozadavky
na bez kontaktni
rozhrani ¢ipové karty

Rozhrani HID s pracovni frekvenci 13,56MHz dle HID iClass
Reference Guide, iCLASS Prox 16K/16 s nasledujicimi parametry
vyrobce:
- Model 2112CGGNN nebo 2132CGGNNN, kde se ¢ast Prox nebude
vyuzivat

16k Bits (2k bytes) with 16 Application Areas.
Configured.
Non-Programmed iClass.

Pozadavky na ctecky

Cteéky musi mit ovladaée MS Windows 7, 8, 10 a MS Windows

¢ipovych karet Server 2008, 2012, 2016, RHEL 6, 7 a 8, Igel OS a OSX 10.13,
10.14 a 10.15
- Cte¢ky musi byt funkéni v MS Windows 7, 8, 10 a MS Windows
Server 2008, 2012, 2016, RHEL 6, 7 a 8, Igel OS a OSX 10.13,
10.14 a2 10.15
- Vyhovovat standardu PC/SC.
- VloZeni karty alesponi 100 000 cykli (pro USB ¢tecky).
- Podpora rychlosti komunikace s kartou 38,4 kbps.
- Podpora protokolti T=0, T=1.
- Zivotnost alespoii 500 000 hodin.
- USB ¢tecky musi byt kompatibilni jak s rozhranim USB 2.0 tak 3.0.
- USB ¢tecky musi a mit délku ptivodniho kabelu alespon 170 cm.
Obecné pozadavky - SW musi byt pln€ funkéni pro uzivatele, ktery nema piidélena
na klientsky SW prava lokalniho administratora a v implementovaném systému

¢ipovych karet ma ptidélenu roli uzivatele.

12
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Cinnosti souvisejici s certifikaty, kli¢i, pfihla§ovacimi a ostatnimi
udaji je mozné provadét nezavisle na SW pro centralni spravu
¢ipovych karet.

Bezpecna zaloha textovych tidajii ulozenych na ¢ipové karté.
Obnova udaju ze zélohy.

Vyzadovana podpora standardt PKCS#12, PC/SC,
PKCS#11v2.01, Microsoft CryptoAPI a CNG, RSA Public Key
Cryptography, SHA-2, SHA-3.

Podporované OS Widows Server 2008R2 az 2019, Windows 7 az
Windows 2010, Linux RHEL 6, 7 a 8, Igel OS a OSX 10.13, 10.14
a 10.15.

Funk¢ni pozadavky | -
na klientsky SW

souvisejici s klici a
certifikaty -

UloZeni klich a certifikati vydanych CA na platformé¢ MS
Windows Serveru 2008, 2012, 2016 prostiednictvim nativniho
rozhrani Windows.
Lokalni ptihlaseni do systému Linux
PtihlaSeni prostfednictvim Citrix receiveru
Obnova certifikati vydanych CA na platformé MS Windows
Serveru 2008, 2012, 2016.
Automatizovand registrace certifikatli do opera¢niho systému MS
Windows.
Volba defaultniho certifikdtu pro piihlaSeni do domény na
platformé MS Windows.
Import certifikatd a klicd ulozenych v souboru na ¢ipovou kartu
(PKCS#12).
Odebrani (smazani) kli¢t a certifikati ulozenych na ¢ipové karte.
Vyuziti uloZenych certifikat v aplikacich

(1) MS Internet Explorer 11, Chrome, Firefox a Edge

Chromium

(2) MS Outlook 2010 a 2016

(3) MS Terminal Services

(4) Citrix
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Ulozeni textovych udajii na ¢ipovou kartu, jejich zéloha, obnova a
bezpecné smazani

Operace s privatnimi kli¢i a textovymi tidaji musi byt podminéna
uspéSnym zadanim PIN.

Funk¢ni pozadavky
na klientsky SW
souvisejici s PIN

Nastaveni minimalni délky PIN.

Nastaveni struktury PIN (povinné znaky) z mnoziny: malé
pismeno, velké pismeno, numericky znak.

Vynuceni zmény PIN po uplynuti stanoveného intervalu.

Kontrola nové zadavaného PIN proti stanovenému poctu historie
PIN.

Zména PIN po spé$ném zadani platného PIN.

Obecné pozadavky
na SW pro centralni
spravu ¢ipovych
karet

Ptistup k serveru pro centralni spravu bude realizovan z pracovni
stanice. Pokud vyzaduje pfistup instalaci dodateénych komponent
na pracovni stanici, musi byt jejich instalace provedena
prostfednictvim sluzby MS Installer (standardni sluzba opera¢niho
systému) s vyuZzitim Group Policy MS Windows Serveru 2008 a
2016, nezavisle na jazyku opera¢niho systému

Pro pfistup je vyzadovana minimalné autentizace prostfednictvim
¢ipové karty, volitelné také prostfednictvim jména a hesla.

Funk¢ni poZadavky
na SW pro centralni
spravu ¢ipovych
karet

Pfifazeni a vydani karty uZivateli (nahrani certifikdtu pro
ptihlaseni).
Nastaveni poZadavki na PIN:

(1) Nastaveni pocatecni hodnoty PIN.

(2) Nastaveni minimalni délky PIN.

(3) Nastaveni struktury PIN (povinné znaky) z mnoZziny:

malé pismeno, velké pismeno, numericky znak.

(4) Zména PIN po tsp€Sném zadani platného PIN
Dostupnost mechanismu pro odblokovani karet po opakovaném
chybném zadéani PIN a to jak lokalni, tj. s pfistupem k CMS, tak
vzdalené, bez ptistupu k CMS.
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Automatické zasilani aviza o konci platnosti certifikatu jeho drziteli
s odkazem do centrdlni spravy, kde si uzivatel maze certifikat
obnovit.

Oddgéleni roli umoznujici vykonavat jednotlivé ¢innosti.

Centralni audit - Systematické a chronologické zaznamenévani
provoznich informaci, které umoznuji zpétnou rekonstrukci
¢innosti a identifikaci uzivatelti.

Podpora databaze MS SQL 20161 2019.

Vygenerovani zadosti o certifikat.

Podpora MS Active Directory.

Zabezpeceni komunikace s klientskym SW.

Podporu archivace Sifrovacich kli¢i v CA a databazi.

Smazani vSech udaji ulozenych na Cipové karté (klic¢d, textovych
udaji atd.)

Pozadavky na -
konfiguraci SQL

Konfigurace musi byt provedena na objednatelem dodaném SQL
serveru.

Vsechny kroky konfigurace databaze musi byt zdokumentovany a
zaroven dodavatel pifebird plnou odpovédnost za funk¢nost této
konkrétni databaze, jako by byla nedilnou soucésti dodaného
systému Cipovych karet.

Pozadavky na -
instalaci a
konfiguraci SW pro | -
centralni spravu

Instalace musi byt provedena na serveru poskytnutém
objednatelem. PoZaduje se instalace aktudlni podporované verze.
Konfigurace musi byt provedena tak, aby spolupracovala
s certifikacni autoritou na platformé¢ MS Windows Serveru 2008,
2016.

Konfigurace musi byt déle nastavena takovym zpiisobem, aby byly
oddé€leny jednotlivé role a bylo mozné vydat kartu uZivateli pouze
po schvéleni. Vysledna konfigurace musi umoznit spravu vsech
¢ipovych karet, tj. jak nové pofizovanych tak stavajicich (viz
charakteristika soucasného stavu)
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Pozadavky na -
instalaci a

konfigurace
klientského SW -

SW vybaveni bude instalovdno na pracovni stanice uzivateld,
terminaly Igel a servery. HW a SW viz seznam relevantnich
zafizeni objednatele.

Instalace tohoto SW vybaveni bude objednatel provadét v prostredi
MS Windows predevSim prostfednictvim vzdalené¢ automatické
instalace. Instalace bude realizovana v prostiedi MS domény
prostiednictvim sluzby MS Installer (standardni sluzba operaéniho
systému) s vyuzitim Group Policy MS Windows Serveru 2008R2 a
2016, nezavisle na jazyku operac¢niho systému. Lokalni instalace
musi byt k dispozici pro Linux, termindly Igel a stanice s MacOS.
Instalaéni  balicck musi byt dodan nakonfigurovan i
v konfigurovatelné podobé& vcetné nastroje umoznujicitho jeho
upravy a zménu konfigurace.

Ptipadné nové dodany klientsky SW musi byt interoperabilni a
vzajemné slucitelny se stdvajicim klientskym SW tak, aby na
pracovni stanici umoznoval bezproblémovy soubéZzny provoz
stavajicich i nové dodanych ¢ipovych karet.

Programové vybaveni pro Windows platformu vyZadujici zvySena
opravnéni musi umoZznit bezobsluZznou automatizovanou instalaci s
parametry zadavanymi v ramci piikazového fadku, bez vynuceného
restartu.

Programova -
komponenta pro
synchronizaci

Zhotovitel piipadn€ wupravi stavajici nebo vytvofi novou
programovou komponentu pro synchronizaci uZivatelit CMS s MS
AD.

Musi byt zajiSténa funkce pravidelné synchronizace vybranych
organizacnich jednotek mezi AD a CMS. Zajisténi notifikace o
moznosti zruSeni uZivatell v CMS, pokud jiz nebudou v AD.

Pozadavky na -
podplirné systémy.

Zachovani stdvajicich funkci a rozsahu nasazeni MS PKI
uvedeného v popisu souc¢asného stavu

Zajisténi funkce odesilani emailové notifikace o bliZzicim se konci
platnosti certifikatli vSech typl vydavanych certifikdti MS PKI
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S moznosti
v certifikatu.

volby

intervalu zasilani

a na email uvedeny
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Omezeni

A) Technicka omezent

V ramci implementace (realizace) musi zhotovitel dodrzet standardy CNB a sou¢asné
musi respektovat soucasnou infrastrukturu tak, aby nedoslo ke zméném, které by mohly ovlivnit
funkénost systémtt CNB.

Jedna se zejména o specifikace uvedené v popisu soudasného stavu, standardech CNB,
kompatibilitu Re$eni se stavajicimi technologiemi (piiloha ¢. 4), dodrzeni pozadovanych funkci
a vlastnosti a zajisténi dostatecné bezpecnosti.

B) Dopad na IS a servery

Navrzené feSeni nesmi mit negativni dopad na vlastni IS a servery na kterych bézi, t;.
zvySeni jejich zatéze z pohledu CPU, RAM, sitovych interface apod. Vzhledem k tomu musi
byt striktné dodrzeny definované parametry viz ,,Striktné vyZadované funkce a vlastnosti‘.

Z hlediska vykonnosti musi nové feSeni zajistit minimaln¢ stejné odezvy (pfi realizaci
podpisu nebo desifrovani) jako jsou v soucasné dobé, aby nedoslo ke zpomaleni provozovanych
IS.

C) Zachovani stavajictho stavu aplikact/IS a uzivateli

Stavajici aplikace/IS mimo SCK nebudou pieprogramovany a budou i nadale pouzivat
soucasna volani sluzeb OS a souvisejicich volani ¢ipovych karet prostfednictvim OS nebo
rozhrani PKCS11. Stejné tak uZivatelé nesmi negativné ve svych rutinnich ¢innostech pocitit
omezeni.

18



Evidencni cislo smlouvy 92-284-20

Priloha €. 5

Bezpeénostni pozadavky CNB

1. Zhotovitel odpovida za to, ze do objekti objednatele (dale jen ,,CNB*“) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizdgjicich do garazi CNB za uéelem sloZeni a nalozeni nakladu. Seznam
zhotovitel pfedlozi CNB nejpozdéji den pied zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo prukazu totoznosti kazdého
z pracovnikli zhotovitele. Zhotovitel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pied predlozenim seznamu CNB proskoleni o podminkach
zpracovani osobnich Udaji a o pravech subjektii udajii ve smyslu obecného natizeni o
ochrané osobnich udaju - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (dale jen ,,GDPR*). Zhotovitel
se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou nejpozdéji do
okamziku predlozeni seznamu CNB poudeni:

a) otom, zZe zhotovitel preda jejich osobni tidaje v rozsahu: jméno, piijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za uéelem ochrany prav a opravnénych zajma CNB (zajisténi evidence
osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob a spravy
piistupového systému CNB);

b) o veskerych pravech subjektu tdaji, kterd mohou uplatnit vaci zhotoviteli a CNB,
zejména o pravu na piistup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na ndmitku proti zpracovani osobnich udaji, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
daji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaji.

3. Za pouceni svych pracovnikii ponese zhotovitel vi¢i CNB nasledné odpovédnost.
V ptipad€ nesplnéni povinnosti podle bodu 2. nahradi zhotovitel Ujmu, kterd v souvislosti
s uvedenym CNB vznikne, a to véetné piipadné nemajetkové ujmy vzniklé poskozenim
dobrého jména a dobré povésti, iymy vzniklé v dasledku postihu pravomocné ulozeného
CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a ijmy vzniklé CNB
v duisledku uspé$ného uplatnéni prav pracovnikil zhotovitele viiéi CNB.

4. Pozadavky na pfipadné dopliiky a zmény schvéaleného seznamu je nutno neprodlené
oznamit CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pii¢emz CNB si vyhrazuje pravo
neuvadéet davody jejich neschvéleni.

5. Pti piichodu do objekttt CNB pracovnici zhotovitele sdéli diivod vstupu, prokazi se osobnim
dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny v seznamu,
nebudou do objekti CNB vpustény.

6. Schvaleni pracovnici zhotovitele musi dbat pokynl bankovnich policisti, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do prostor
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena vzdy
pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

7. V ptipadé mimotadné udalosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zamé&stnance CNB, a dale instrukcemi vyhla§ovanymi vnitinim
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10.

11.

12.

rozhlasem CNB.

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
sttelné¢ zbrané, vybusniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi ptedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekttt CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozdznami
z interiéru objekti CNB.

Ve viech prostorech objekttt CNB je piisny zdkaz koufeni a pouzivani oteviené¢ho ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozada zhotovitel pisemnou formou
vzdy nejpozdgji jeden pracovni den pied zahajenim praci dozorujiciho zaméstnance CNB.
Déle se pracovnici zhotovitele musi zdrzet poskozovani &i odcizovani majetku CNB, a dale
i jakéhokoli nevhodného chovani viiéi zaméstnanctim a navitévnikim CNB.

Pracovnici zhotovitele uvedeni v seznamu se musi pfed zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu pfedpisii o pozarni ochrang, bezpe¢nosti a hygiend
prace, se specifiky danych objektii CNB (napf. zptsob vyhlaseni pozarniho poplachu,
uréeni ohlasovny pozéaru, sezndmeni s Unikovymi cestami, poplachovymi smérnicemi,
evakuadnim planem, umisténim vécnych prostfedkdi poZzarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedené¢ho na
seznamu ohledn¢ dodrzovani téchto predpist a ustanoveni.
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Priloha €. 6
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Navrh technického reseni

Verejna zakazka:
wupravy stavajiciho systému ¢ipovych karet (SCK), jeho provozni
podpora a souvisejici dodavky HW a SW¢
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Piiloha €. 7

Specifikace cen véetné podrobného rozpisu ceny plnéni (v K¢ bez DPH)

Dilo

Cena v K¢ bez DPH

1. etapa (realizacni studie)

140 000,00 K&

2. etapa

2121 154,00 K&

z toho dodavka technickych prostfedkt

628 520,00 K&

zajisténi programowvych prostredk

638 634,00 K¢

Skoleni zaméstnancl 14 000,00 K&
instalace, implementace, wtofeni testovaciho prostfedi a dal$i pInéni jinde nezahmutéa 840 000,00 K&
3. etapa (realizaéni dokumentace) 84 000,00 K¢&
$koleni zameéstnancl 14 000,00 K¢&
realiza¢ni dokumentace 70 000,00 K&
Dilo celkem 2345 154,00 K¢
z toho Skoleni celkem 28000,00 K¢

Provozni podpora

Cena za 1 hodinu v K& bez DPH

Cena za budouci rozvoj podle ¢l. VI odst.
6 pism. a) az d)

1 750,00 K&

Cena za ¢twtleti v KE bez DPH

Pausalni cena za provozni podporu podle
€l. Vl odst. 3az 5

187 707,00 K&

DalsSi dodavky technickych a programovych prostredkt (HW a SW)

Cena za 1 kus vK¢ bez DPH

Cena za dodatecné dodavky hybridni

centralni spravu

gipové Karty 1 225,00 K&
?_ena 'za dodatecné dodavky kontaktni 567,00 K&
Cipové karty

Cena za dodate¢né dodavky USB tokenu 537,00 K&
(iena 'za dodatecné dodavky USB ctecky 674,00 K&
Cipovych karet

?erla z:idodf-)tecne dodavky bluetooth 5 012,00 K&
ctecky Cipovych karet

Cena za dodate¢né dodavky klientského 261,00 K&
SW

Cena za dodateéné dodavky SW pro 650,00 K&
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Specifikace technickych prostredkii a programovych prostredkil

rozliSeni
. . EW;EW Mnimms(uWHWVpi)cet Cena za jednotku| Cena vK¢
nazev (pops) (Appliance | ks, u SW poce vK&bezDPH |celkem bez DPH
zatad’te do licen¢nich jednotek)
HW)
Specifikace technickych prostredka
hybrl(‘im F1p0V§ kar"[y MD 940 v konfoguraci dle HW 500 1 189,00 K¢ | 594 500,00 K&
technické specifické ZD
Specifikace programovych prostiedkll

Licence MylID pro druhy server - HA rezim se stavajicim SW | 476 434,00 K& | 476 434,00 K&
MyID

MyID Client license SW 100 1 622,00 K& | 162 200,00 K&
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Priloha ¢. 8

CESKA CNB NARODNI BANKA

Projekt /D projektu

»INazev projektu*

Realizaéni studie

Verze

Datum verze
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Vedouci projektu zhotovitele
Vedouci projektu objednatele
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsazené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmi byt kopirovana, uchovavana
v dokumentovém systému nebo prendsena jakymkoliv zpisobem vcetné elektronického,
mechanického, fotografického ¢i jiného zaznamu a uveiejnéna ¢i poskytnuta tieti strané bez
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Nékteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi zndmkami
nebo obchodnimi znackami, které jsou majetkem svych vlastnikd.
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Hlavni kapitoly realizacni studie jsou povinné, struktura podkapitol je doporucend, mozino
Jji rozSifovat & upravovat dle potieb projektu.
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1. UVOD

e  Ucel dokumentu

[Dokument realizacni studie popisuje zpusob realizace, aktivace a ndsledného provozu sluzby
véetné analyzy funkcnich pozZadavkii, softwarové architektury a systéemovych pozadavkii tak,
aby byla prokdzana realizovatelnost vSech objednatelem zadanych pozadavkii. Text kurzivou
v hranatych zavorkdch je navodem, nemél by ziistat soucdsti vysledného dokumentu.]

e Seznam pojmu a zkratek
[Vycet klicovych zkratek a pojmii s jejich vysvétlenim]

e Piehled pouzitych symboll
[Popis pouzitych grafickych symbolit v dokumentu]

e Legislativa, technické normy a standardy

[Seznam legislativy, standardit a norem pouzivanych pri realizaci reseni.]
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2. REALIZACE VECNEHO ZADANI

e  Analyza procest

[Kapitola obsahuje analyzu procesii spojenych s pouzivanim nyni implementovaného reSeni SCK
v prostiedi objednatele a jejich prevod/zménu pro nové implementované SCK. Pro jejich grafické
znazornéni lze pouzit napriklad UML Activity diagram, nebo BPMN (Business Process Model and
Notation), dale diagramy typu MS Visio apod.].

e Analyza funk¢nich a procesnich pozadavkl

[Kapitola obsahuje mapovani pozadavkii na cilové reseni — viz priloha ¢. 4 navrhu smlouvy (,, Technicka

a funkcni specifikace predmétu plnéni®). Popis tak ve strucné formé predstavuje zpusob realizace
Jednotlivych pozadavkii.]

ID? | Popis poZadavku Nazev funkcionality Poznamka / jak bude
realizovano

3. TECHNICKA REALIZACE RESENI

e Integraces IS CNB

[Kapitola obsahuje:

- popis moznosti integrace reSeni SCK s jednotlivymi stavajicimi a budoucimi (projektovanymi) 1S
CNB,

- detailni popis rozhrani pro komunikaci s IS CNB.]

e  Migrace dat

[Kapitola obsahuje analyzu prechodu z piivodniho zapojeni a provozu SCK a nové projektované
zapojeni z hlediska jejich prevoditelnosti a datové migrace (. jednoznacné srovnani datovych objektii,
které budou vyuzivany pri migraci dat mezi obéma systémy) a popis vilastni migrace. Na analyze se
podileji jak zadavatel, tak zhotovitel.]

e Bezpecnost

[Kapitola obsahuje popis reSeni z hlediska bezpecnosti, integrity a divérnosti dat, relevantni normy,
politiky a standardy, vnitini predpisy objednatele.]

3..1.  Analyza bezpecnostnich pozZadavkii
[Podkapitola obsahuje analyzu bezpecnostnich pozadavkii.]

3..2.  Autentizace a autorizace, Fizeni pristupu

[V podkapitole je popsdn princip Fizeni pristupu k informacim resp. informacnim aktiviim nové reseni
SCK: jakym prostrednictvim pristupuji interni a externi uzivatelé, popis technickych (aplikacnich) uctii
— bez casového omezeni, zpiisob automatického blokovani ucti uzivatelii pri ukonceni zaméstnaneckého
poméru v CNB, povolené protokoly apod.]

2 ID pozadavku objednatele ze zadavaci dokumentace ptipadé identifikace ¢asti smlouvy, kde se pozadavek
nachazi.
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3..3.  Logovani
[V podkapitole je popsan zpiisob logovani a monitorovani logii, napojeni na SIEM.]

3..4.  Zabezpeceni sitové komunikace a uloZzenych dat
[V podkapitole je popsan zpiisob, jak je zabezpecena sitova komunikace mezi SCK a klientskymi
informacnimi systéemy a zabezpeceni uloZenych dat — FileSystem/DataBase/jiné.]

3..5.  Soulad s legislativou (Compliance)

[V podkapitole je popsan zpusob, jak je zabezpecen soulad s legislativou — napr. ZoKB, 1SO20022,
elDAS apod. V pripade, zZe navrhované reseni nebude spliiovat nejaké legislativni pozadavky, uvede se
to v této kapitole vcetné zditvodneni proc.]

e  Navrh architektury technického feSeni

[Kapitola popisuje globdlni architekturu reseni SCK a fyzickou architekturu nasazeni resSeni v
infrastrukture CNB s ohledem na provoz, high-availability, monitoring, zalohovani a archivaci.]

3..1.  Pozadavky na systémové prostiedi

[Podkapitola obsahuje SW a HW specifikaci pro nasazeni v prostredi CNB. Soucdasti je i sizing HW
prostredkit pro ucely implementace. Riizna prostiedi provoz/test/vyvoj/Skoleni/atd. jsou popsana
zvlast.]

Tabulka 1: HW specifikace

Prvek | Typ Vykon RAM Diskova | Sitové Poznamka
kapacita | rozhrani
APPI1 | Virtualni | 2 — 4 virtualni | 4—8 GB 15 GB 100 Mbps
server CPU,
2—-3 GHz

Tabulka 2: SW specifikace

Prvek | OS Databazové Aplikacni sluzby | Poznamka
sluzby
APPI | Windows Server | Oracle client 10g | MSIIS 7.5
2008 R2 ENG x64 ASP.NET 3.5 SP1

e  Zpiisob implementace do systémového prostiedi CNB

[Kapitola obsahuje postup nasazeni reseni do cilového prostiedi s ohledem na stanoveni prislusné
soucinnosti ze strany CNB.]
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4. Navrh projektoveé realizace

e Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych ptirtstkl (dil¢ich plnéni),
etap, fazi a Cinnosti s ohledem na dodrzeni stanovenych termint/lhiit. Harmonogram musi obsahovat
milniky pro predani dila nebo jeho casti k akceptacnimu Fizeni.]

e Pozadavky na soucinnost (pro externi dodavku)

[V kapitole je uveden rozsah kapacit pozadovanych zhotovitelem po objednateli]

ﬁ

Legenda:

ID: jedinecny identifikator pozadované soucinnosti

Popis soucinnosti: popis aktivit, pozadovanych zhotovitelem po objednateli
Rozsah: odhadovany rozsah pozadovanych kapacit v ¢ld

Cerpdni: cetnost, zpiisob cerpani kapacit napv. Ix tydné; 2hod v Pa

e Akceptacni testy

[V kapitole je uveden seznam vsech pripravovanych akceptacnich testu, které kompletne overi
pozadovanou funkcionalitu systému a zodpovédnost za vypracovani testovacich scénarii]

Legenda:

ID scénare: jedinecny identifikator testovaciho scénare

Testovana oblast: oblast testovani napr.: Komunikace s IS na Oracle Linux, ....

Testovaci scenar: popis testovaciho scéndre

ID pozadavku: jedinecné identifikatory pozadavkii objednatele, které jsou danym testovacim scénarem ovérovany.
Testovaci scénar vypracovava. jméno/firma autora testovaciho scéndre

e Skoleni

[Kapitola detailnéji popisuje zpiisob zajisténi Skoleni a proskoleni prislusnych pracovnikii, okruh
Skolenych uzivateli a spravcii, kdo zodpovida za zpracovani Skolici dokumentace a pokud neni uvedeno
v harmonogramu, tak i predpokladané terminy Skoleni]

e  Dokumentace

[V kapitole je uveden seznam technické, provozni a uzivatelské dokumentace a zodpovédnost za jeji
zpracovani/aktualizaci.]

5. Popis rezimu provozni podpory

[Kapitola detailnéji popisuje zpiisob zajisténi provozni podpory. Jedna se napriklad o konkretizaci
kontaktnich bodit podpory. Ddle o pripadnou doplnkovou diagnostiku a mechanizmu uzavieni reSeni
zavady.]

~
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. 4
6. Registr zmén
[V kapitole je uveden seznam zmén oproti predbézné studii/zadavaci dokumentaci, jejich
akceptace a jejich dopady do projektu — casové, zdrojové a financni.]

ID
zmény

Popis zmény

Akceptovana
Ano/Ne

Realizace (termin, zdroje a
finance)
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Priloha ¢. 9

Rozsah, obsah a lhiity Skoleni

Zhotovitel zorganizuje pro objednatele dvé skoleni v délce jednoho dne (8 hodin) pro nejvice 8
odbornych pracovnikii objednatele v rozsahu nezbytném pro zajisténi provozu SCK
s implementovanym ReSenim v systémovém prostiedi objednatele (konfigurace, administrace,
bézna sprava), a to:

e Skoleni pro technické spravce ohlednd instalace, konfigurace a upgrade
programového vybaveni (SW) SCK s implementovanym ReSenim - Skoleni
spravy SCK.

e Skoleni pro technické spravce a pracovniky helpdesku s ¢asti ohledné instalace,
konfigurace a upgrade programového vybaveni (SW) a ¢asti ohledné feSeni
poruch technickych ¢i programovych prostiedki SCK s implementovanym
Resenim - §koleni provozu SCK.

Potiebné Skolici materidly zajisti zhotovitel. Prostory pro Skoleni a konkrétni data Skoleni urci
objednatel po dohod¢ se zhotovitelem.

Skoleni spravy SCK musi byt provedeno nejpozdé&ji pied zahajenim testovaciho provozu
a Skoleni provozu SCK nejpozdéji do 2 tydnti od ukonceni ovétovaciho provozu.
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Priloha ¢. 10

Obsah realiza¢ni dokumentace

Realiza¢ni dokumentace SCK obsahuje nasledujici soucasti:

1.

Popis skute¢ného stavu SCK s implementovanym ReSenim (skuteény stav zapojeni,
nastaveni systému, komunikacéni protokoly a porty).

Provozni postupy pro spravce infrastruktury (postupy pii provozu, nastaveni omezeni
ptistupu, zékladnich kazdodennich ¢innosti obsluhy), zejména:

Instalaci a konfiguraci programového prostredku (SW) pro centralni spravu ¢ipovych
karet a konfiguraci databaze SQL — zahrnuje ptedevSim detailni popis instalace
a nasledné konfigurace pro vydavani certifikatii, bezpecnostnich nastaveni a vytvoteni
ptistupovych roli, profilu vydavané Cipové karty a administrativnich skupin vcetné
konfigurace obnovy ptihlaSovacich certifikati na ¢ipové karté a nastaveni auditovani.

Administraci programového prostiedku (SW) pro centralni spravu cipovych karet
a databaze SQL — zahrnuje pfedevSim Cinnosti souvisejici se zavedenim uZivatele
do systému pro centralni spravu, vystavenim ¢ipové karty, odblokovanim ¢ipové karty
a zruSenim uZivatele.

Zalohu a obnovu programového prostiedku (SW) pro centralni spravu ¢ipovych karet
a databaze SQL — zahrnuje ptedevsim detailni popis procedur vytvareni zaloh, véetné
popisit zadlohovacich skriptii a popist jednotlivych scéndi obnovy v piipadé selhani
opera¢niho systému, databaze SQL, pfipadné programového prosttedku (SW)
pro centralni spravu.

Havarijni plan, obsahujici vSechny nezbytné informace pro pracovniky objednatele, jak
maji postupovat v piipadé feSeni zavad a krizovych stavii [jako napt. obnova po havarii
programového prostiedku (SW) pro centralni spravu nebo obnova po havarii klientského
programového prostftedku (SW)] a jakou soucinnost maji zhotoviteli poskytovat
v piipadné, Ze zadvadu nebo krizovy stav fesi zhotovitel, zejména:

cvwr

a zékladni informace o tom, jak logy analyzovat (pfipadné informaci, Ze konkrétni log
je urcen pro analyzu ve vySSich stupnich podpory a jak se tento log d4 uloZzit do
souboru, aby mohl byt odeslan napt. e-mailem).

Informace o postupech pii typickych zavadadch a chybovych hlaSenich a popis
postupu/Q, jak blize identifikovat zdvadu. V této C€asti by mél byt uveden popis
typickych zavad, které mohou nastat a mohou byt odstranény pracovniky objednatele
(napf. pti vypadku jednoho CMS -> je potieba uvést CMS do stavu on-line pfikazem
»abcd; nefunguje komunikace mezi klientem a CMS -> je potieba ovéfit, zda je
pfislusny port CMS funkéni, a nasledné provést akci ,,xyz*; atd.). Rozsah téchto
typickych zavad bude zaviset na sloZitosti navrzeného Reseni.

Informace o postupech pfi atypickych zévadach (napt. informaci o tom, ze se ma
kontaktovat servisni podpora).

Informaci o postupu pii havarii lokality, tj. zejména postup, jak zprovoznit piislusné
komponenty SCK s implementovanym ReSenim ve druhé lokalité.
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Priloha ¢é. 11

Ovérovani funkénosti a akceptace

Zhotovitel umozni objednateli kontrolovat priubéh plnéni dle smlouvy prostiednictvim
akceptace jednotlivych nize uréenych vystupi z plnéni a dale prostfednictvim provedeni
testovaciho provozu a ovéfovaciho provozu SCK s implementovanym Resenim; za tim Géelem
poskytne objednateli potfebnou soucinnost.

Podrobnosti testovaciho provozu

Testovaci provoz bude zahdjen do 3 pracovnich dnt od doruceni pisemné vyzvy zhotovitele
poveéfenym osobam objednatele, Ze bylo vytvoreno dedikované testovaciho prostredi dle ¢l. 1
odst. 2 pism. ¢) smlouvy, byla dod4na uzivatelska dokumentace vyrobce/vyrobcii technickych
prostfedktt (HW) a dokumentace programovych prostiedki (SW) dle ¢l. T odst. 2 pism. d)
smlouvy a do SCK bylo implementovano Reseni v souladu se smlouvou.

Testovaci provoz bude trvat 4 tydny; o zkraceni testovaciho provozu rozhoduje objednatel.
V ramci akceptace je mozné opakovani testovaciho provozu nebo jeho ¢asti i nad stanoveny
¢asovy ramec; o uvedeném rozhoduje objednatel.

Vyskytne-li se béhem testovaciho provozu jakékoliv zdvada dedikovaného testovaciho
prostfedi nebo SCK s implementovanym Re$enim branici dal§imu testovani, testovaci provoz
se prerusuje aZ do jejiho odstranéni zhotovitelem. Odstranovani dalSich zavad zjiSténych
v pribéhu testovaciho provozu se Fidi ustanovenimi o podpore dle smlouvy.

Prubéh testovaciho provozu ani jeho opakovani ¢i opakovani jakékoliv jeho ¢asti nema
vliv na lhiity a doby podle smlouvy.

Testovaci provoz zahrnuje:

e Vytvofeni a instalaci testovaci konfigurace SW pro testovaci klienty;

e posouzeni souladu navrhovaného feSeni se zadanim provedenim akceptacnich testii podle
realizaCni studie;

e odzkouseni zékladnich funkci a operaci s SCK s implementovanym Resenim;

e test migrace CA;

e provedeni dalSich nedestruktivnich postupli potiebnych dle objednatele k otestovani
naplnéni pozadavki objednatele na implementované Re$eni (viz pfiloha ¢. 4 smlouvy
,» Technické podminky predmétu plnéni*), napt. ovéteni v testovacich aplikacich;

e dokumentaci celého postupu.

Ovéfteni naplnéni poZadavku ,,Migrace dat* dle pfilohy ¢. 4 smlouvy bude béhem testovaciho
provozu provedeno pouze po teoretické strance a testovanim funkénosti postupii
a nastroji. Migraci ostrych (skute¢nych, provoznich) dat provede zhotovitel az po
ukondeni testovaciho provozu na zakladé planu ostrého prechodu.

Testovaci provoz je ukoncen akceptaci nebo akceptaci s vyhradami, neakceptace vzdy
znamena opakovani testovaciho provozu nebo jeho ¢asti.

Podrobnosti ovérovaciho provozu

Ovéiovaci provoz bude zahdjen do 3 pracovnich dnii od doruceni pisemné vyzvy zhotovitele
poveéfenym osobam objednatele, ze bylo dokonceno naplnéni pozadavku ,,Migrace dat* dle
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ptilohy ¢. 4 smlouvy a byla provedena kompletni konfigurace SCK s implementovanym
ReSenim.
Ovétovaci provoz bude trvat 4 tydny; o zkraceni ovérovaciho provozu rozhoduje

objednatel. V ramci akceptace je mozné opakovani ovérovaciho provozu nebo jeho ¢asti i nad
stanoveny ¢asovy ramec; o uvedeném rozhoduje objednatel.

Vyskytne-li se béhem ovérovaciho provozu jakadkoliv zavada SCK s implementovanym
Resenim branici dal§imu testovani, ovéFovaci provoz se prerusuje aZ do jejiho odstranéni
zhotovitelem. Odstranovani dalSich zavad zjiSténych v pribéhu ovérovaciho provozu se
Fidi ustanovenimi smlouvy o podpore.

Prubéh ovérovaciho provozu ani jeho opakovani ¢i opakovani jakékoliv jeho ¢asti nema
vliv na lhiity a doby podle smlouvy.

Ov¢étovaci provoz zahrnuje:

e ovéfeni naplnéni pozadavki objednatele na SCK s implementovanym Re$enim (viz téZ
ptiloha ¢. 4 ,, Technické podminky pfedmétu plnéni*);

e ovéfeni rezimu vysoké dostupnosti;

e dokumentaci celého postupu;

e méfeni vyznamnych provoznich stavii dodaného feseni.

Akceptace

Akceptaci podléha:

e realizacni studie;

e SCK s implementovanym Resenim v ramci testovaciho provozu;
e SCK s implementovanym ReSenim v ramci ovéfovaciho provozu;
e realiza¢ni dokumentace.

Akceptaci ¢asti dila neni mozné zahijit, neni-li akceptovana predchozi ¢ast dila.

Prubéh akceptace ani jeji opakovani ¢i opakovani jakékoliv jeji ¢asti nema vliv na lhuty
a doby podle smlouvy.

1) Akceptace dokumentti: Akceptace bude zahijena do 3 pracovnich dna od piedani
ptislusného dokumentu ¢i dokumentii zhotovitelem objednateli a bude probihat ovéfenim, Ze
predany dokument je prosty zavad, tj. Ze ma touto smlouvou (v€. ptfiloh) stanoveny obsah,
neobsahuje vnitini logické rozpory a je technicky i jazykovée jednoznacny.

Do 5 pracovnich dnii, u realiza¢ni studie, a do 15 pracovnich dnd, u realiza¢ni
dokumentace, od zahdjeni akceptace informuje objednatel pisemné zhotovitele:

a) Ze dokument je bez zavad a akceptovana bez vyhrad.

b) Ze dokument sice obsahuje zévady, avsak je akceptovan.

¢) Ze dokument obsahuje zavady a neni proto akceptovan.

2) Akceptace SCK simplementovanym ReSenim: Akceptace bude zahijena spolu se
zahajenim prisluSného provozu a vjejim ramci bude sledovdano, zda SCK
s implementovanym Resenim v ramci uzivani a dal§ich operaci v pfisluiném provozu nevykaze
zévady. Za zavadu se povazuje téz nesoulad s touto smlouvou (v¢€. ptiloh, zejména s pozadavky
objednatele dle pfilohy ¢. 4 této smlouvy ,Technické podminky pfedmétu plnéni®)
a s realiza¢ni studii.
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Soucasné s ukoncenim prislu§ného provozu informuje objednatel pisemné zhotovitele:
a) Ze SCK s implementovanym Re$enim nevykazuje zavady a je akceptovano bez vyhrad.
b) Ze SCK s implementovanym Re$enim sice vykazuje zavady, aviak je akceptovano.
¢) Ze SCK s implementovanym Re$enim vykazuje zavady a neni proto akceptovano.

3) Spole¢na ustanoveni:

a) Obsahuje-li dilo, resp. jeho prislusna ¢ast, zavady, a proto nebylo akceptovano,
opakuje se piislusna ¢ast posuzovani dokumentu, popt. posouzeni dokumentu jako
celku, nebo piislusna cast ptislusného provozu, popt. provoz jako celek, a to do
3 pracovnich dni ode dne, kdy zhotovitel preda prisluSnou cast dila
s odstranénymi zdvadami objednateli nebo pisemné informuje povérené osoby
objednatele o odstranéni ziavad prislusné casti dila a toto plnéni objednateli
zpristupni.

b) O akceptaci prislusné ¢asti dila bude vZdy sepsan protokol, ktery podepisi povérené
osoby smluvnich stran. Je-li akceptovano se zavadami, musi protokol obsahovat soupis
zavad, jejich kategorizaci (je-li mozna dle smlouvy) a lhiity k jejich odstranéni; tyto
lhiity maji pfednost pted lhiitami podle ustanoveni o podpote dle smlouvy (je-li mozné
takovou lhiutu dle smlouvy uzit). Neni-li v protokolu lhiita pro odstranéni zavady
uvedena, plati lhlita podle ustanoveni o podpote dle smlouvy (je-li mozné takovou lhtitu
dle smlouvy uzit).

¢) O tom, zda vada brani akceptaci nebo lze SCK s implementovanym feSenim akceptovat
rozhoduje objednatel.



DN mnzxp.

=3 Praha 1




