evidencni cislo smlouvy CNB: 92-152-21

Smlouva
o rozsifeni infrastruktury pro Webex véetné poskytovani podpory
uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, mezi:

Ceskou narodni bankou

Na Piikope 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: (CZ48136450

(dale jen ,.objednatel®)

a

Corpus Solutions a.s.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 5936
sidlo: Stétkova 1638/18, 140 00 Praha 4

zastoupenou: Ing. TomaSem Pribylem, pfedsedou predstavenstva

[CO: 25764616

DIC: CZ25764616

¢. uctu: 69474001/5500

(dale jen ..poskytovatel™).

Clanek I
Predmét smlouvy

. Predmétem této smlouvy je zdavazek poskytovatele:

a. Dodat Check Point Firewall SG-3800 (CPAP-SG3800-SNBT) v¢etné redundantniho
napajeciho zdroje (CPAC-PSU-3600/3800) (dale jen ..zafizeni*™),

b. Provést zapojeni, instalaci, implementaci a konfiguraci vySe uvedeného zafizeni
v prostiedi objednatele (v€etné napojeni na centralni Check Point management a log
servery).

2. Dale je predmétem po dobu trvani této smlouvy zajisténi:

a. Podpory typu Collabotarive Support Premium (CPCES-CO-PREMIUM) od vyrobce
(dale jen ..podpora od vyrobce™) pro vyse uvedené zafizeni,

b. Podpory od poskytovatele (déle jen ..podpora od poskytovatele®) pro vyse uvedené
zatizeni.
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Specifikace podpory jsou uvedeny v piiloze ¢. 1 této smlouvy. V piipadé, ze poskytovatel nad
ramec plnéni dle ¢l. I odst. 1 objednateli poskytne navazujici sluzby, je poskytovatel povinen
poskytovat podporu dle piilohy ¢. 1 této smlouvy i ve vztahu k témto navazujicim sluzbam.

Clanek 11
Lhiita, misto a predani plnéni
1. Poskytovatel predd objednateli plnéni dle ¢lanku I odst. 1 vcetné uspé$ného provedeni
ovéfovaciho provozu do 3 mésic od vyzvy objednatele k zahdjeni plnéni. Pisemna vyzva
k zahdjeni plnéni bude objednatelem dorucena nejpozdéji do 3 mésici od podpisu smlouvy na
mailovou adresu povérené osoby poskytovatele. PInéni bude predano podepsanim zavérecného
akceptacniho protokolu.

2. Mistem plnéni je sidlo objednatele na adrese Na Pfikopé 28, Praha 1.
3. Plnéni bude piredano v etapach:
a. Prvni etapa (dil¢i akceptace) — predani zarizeni.

b. Druhd etapa (diléi akceptace) — predani instalovan¢ho, implementovaného a
zkonfigurovaného zafizeni v prostfedi objednatele, aktivace podpory vyrobce i
poskytovatele dle prilohy ¢. 1 této smlouvy.

c. Treti etapa (dil¢i akceptace) - zahdjeni ovéfovaciho provozu v délce dva tydny.
Pokud jsou v pritbéhu ovérovaciho provozu zjisténé vady, je poskytovatel povinen
provést jejich neprodlené odstranéni. Od okamziku odstranéni vad muze objednatel
pozadovat novy dvoutydenni ov€fovaci provoz.

d. Akceptace (zavérecny akceptacni protokol) — predani plnéni.

4. Jednotlivé etapy dle odst. 3 pism. a) - c) budou Uspé$né ukonceny na zaklade dil¢ich
akceptacénich protokold. Po provedeni vsech dil¢ich akceptaci dojde k piedani plnéni, a to na
zakladé zavérecného akceptaéniho protokolu. Vsechny akceptaéni protokoly musi byt
podepsany za kazdou smluvni stranu minimaln¢ jednou povéfenou osobou.

5. Povéfenymi osobami jsou:

za objednatele:

za poskytovatele:

6. Poskytovatel je povinen nahlésit pfipadnou zménu osob uvedenych v odst. 5 tohoto ¢lanku
nejpozdéji néasledujici pracovni den po provedeni zmeény. V piipadé zmény povéfenych osob
nebo jejich kontaktnich Gidajii nejsou smluvni strany povinny uzaviit dodatek.

7. Poskytovatel zah4ji poskytovani podpory dle ¢1. I odst. 3 této smlouvy ode dne podpisu dil¢iho
akcepta¢niho protokolu dle ¢L. II odst. 3 pism. b) obéma smluvnimi stranami.
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Clanek 111
Cena plnéni

1. Cena dodani technickych i programovych prostiedki 1 ks zafizeni dle ¢&l. I odst. 1 pism. a) této
smlouvy ¢ini 7960 USD bez DPH.

Cena za instalaci, implementaci a konfiguraci 1 ks zafizeni v prostedi objednatele dle ¢I. I odst.
I pism. b) této smlouvy ¢ini 7400 CZK bez DPH.

(3]

3. Cena podpory od vyrobee pro 1 ks zatizeni dle ¢l. I odst. 2 pism. a) této smlouvy ¢ini 1418 USD
bez DPH / rok.

4. Cena podpory od poskytovatele pro 1 ks zafizeni dle ¢l. I odst. 2 pism. b) této smlouvy ¢ini
41 112 CZK bez DPH / rok.

5.V pripad¢ ukon€eni této smlouvy v priibéhu obdobi, za které je podpora dle bodd 3 a 4 tohoto
Clanku uhrazena, vystavi poskytovatel ke dni ukongeni smlouvy dafovy dobropis a alikvotni
cast uhrazené ceny podpory vrati objednateli.

6. Ceny plnéni uvedené v odst. 3 a 4 tohoto ¢lanku budou v prvnim roce Géinnosti této smlouvy
uctovany v alikvétni vysi podle poctu dnit poskytovani plnéni.

7. Cenydleodst. 1 a3 tohoto ¢lanku budou poskytovatelem ictovany v CZK, pii¢emz k piepoctu
cen v USD bude pouzit devizovy kurz CNB platny v den vystaveni daiového dokladu.

8. K cenam plnéni bude uctovana DPH v sazbé platné v den uskute¢néni zdanitelného plnéni.

9.V cendch jsou zahrnuty veskeré naklady poskytovatele spojené s plnénim této smlouvy vcetné
poskytnuti update a upgrade programovych prostredki, nakladi spojenych s cestou na misto
plnéni a nahradou za ztratu ¢asu.

10. 'V pripad¢ oprav technickych prostedki budou pouzity vzdy nové dily & celé zafizent.

I1. Uhrada ceny dle odst. 1 a 2 tohoto &lanku bude provedena na zakladé danového dokladu
vystaveného poskytovatelem nejdiive po dokongeni dodavky, instalace, implementace
a konfigurace zafizeni a zdarném ukonceni ovéfovaciho provozu, a to na zakladé zavére¢ného
akcepta¢niho protokolu po dokonéeni t&chto ¢innosti podepsaného povéienymi osobami obou
smluvnich stran.

12. Uhrada cen dle odst. 3 a 4 tohoto ¢lanku bude provedena predem, a to na zakladé danového
dokladu vystaveného poskytovatelem nejdiive v prvni den ro¢niho obdobi, na které se plati.
Timto dnem je 1. inor piisluiného roku. V prvnim roce uc¢innosti této smlouvy bude timto dnem
1. den poskytovani sluzeb dle ¢l. T odst. 2 této smlouvy.

13. Doklad k uhradé bude obsahovat udaje podle § 435 obcanského zakoniku a bankovni ucet, na
ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan poskytovatelem (dale jen ..uréeny ucet™). Daovy doklad bude nadto obsahovat
nalezitosti stanovené v zdkong o dani z piidané hodnoty. Nezbytnou naleZitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo ¢&islo objednavky (ve formatu ISDOC v poli External_Order_ID ve skupiné
OrderReference), jsou-li objednavky v ramci smlouvy vystavovany. Pokud doklad bude
postradat n¢kterou ze stanovenych néleZitosti nebo bude obsahovat chybné tdaje, je objednatel
opravnén jej vratit poskytovateli, a to az do lhiity splatnosti. Nova lhiita splatnosti za¢ina bézet

dnem doruceni bezvadného dokladu.
3 -
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14.

13,

16.

17.

V piipadé, Ze bude v dokladu k thradé uveden jiny, nez ur¢eny ucet, je poskytovatel povinen
na zakladé vyzvy objednatele sdélit na e-mailovou adresu, ze které byla vyzva odeslana, zda
ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na ur¢eny ucet. Uvedenou vyzvu
zaSle objednatel na e-mailovou adresu poskytovatele monika.nedbalova@ corpus.cs,
jitka.hofimanova@corpus.cz 'V tomto piipadé se doklad k uhradé nevraci stim, ze lhita

splatnosti za¢ind bézet az dnem doruceni sdéleni poskytovatele podle véty prvni.

Doklad k uhradé (fakturu) zaSle poskytovatel elektronicky jako prilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvorit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze jeden
doklad k thradé. Mimo vlastni doklad k thradé muze byt pfilohou e-mailové zpravy jedna az
sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Pfijaty budou i doklady
k uhradé v jiném formatu, ktery bude v souladu s evropskym standardem elektronické faktury.
Nebude-li mozné zaslat doklad k hradé elektronicky. zasle jej poskytovatel v analogové formée
na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Piikope 28

115 03 Praha 1

Splatnost dokladu k thradé je 14 dnt od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim prislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 ob¢anského zakoniku dohodly. Ze je objednatel
opravnén zapocist jakoukoli svou penézitou pohledavku za poskytovatelem. at’ splatnou i
nesplatnou, oproti jakékoli penéZité pohledavce poskytovatele za objednatelem, at” splatné ¢i
nesplatné.

Clének IV
Licenéni ujednani
Poskytnuté programové a technické prostiedky podle této smlouvy je objednatel opravnén
uzivat od okamziku instalace/implementace.

Poskytovatel poskytuje objednateli nevyhradni, mistné¢ neomezenou a ¢asové omezenou (na
predplacené obdobi) licenci, umoziujici uzivat poskytnuté programové prostiedky pouze pro
vnitini potiebu objednatele, a to bez omezeni poc¢tu uzivatelli a poCtu koncovych zafizeni
objednatele.

Objednatel neni povinen licenci vyuzit.

Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace
(tj. update/upgrade/patch/hotfix atd.).

Clinek V
Prava a povinnosti smluvnich stran
Poskytovatel je povinen zajistit, Ze technickou ¢ast plnéni dle této smlouvy budou provadet
vyhradné kvalifikované osoby - IT specialisté v oblasti bezpecnosti, z nichZ kazdy ma platnou
certifikaci minimalné Urovné Checkpoint Certified Security Expert (CCSE). Dale je
poskytovatel povinen disponovat po celou dobu trvani této smlouvy minimalné¢ dvéma

4
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11.

vzajemné zastupitelnymi specialisty stouto Grovni certifikace. Poskytovatel je povinen
kdykoliv po dobu ti¢innosti této smlouvy na vyzvu objednatele tyto skute¢nosti dolozit, a to do
5 pracovnich dnti od doruceni vyzvy.

Seznam kvalifikovanych ¢lenli tymu, prostiednictvim kterych bude poskytovatel provadeét
plnéni podle této smlouvy, se prebird z nabidky poskytovatele v ramci vefejné zakazky,
na jejimz zakladeé byla uzaviena tato smlouva. Doslo-li ke zméné v osobé kvalifikovaného ¢lena
tymu v mezidobi od doruceni nabidky poskytovatele do uzavieni smlouvy, postupuje se podle
odstavce 3 tohoto ¢lanku obdobné.

Zména v kvalifikovanych osobach miize byt provedena pouze se souhlasem objednatele.
Odsouhlaseni zmény bude provedeno e-mailem alesponi jednim povéfenym zastupcem
objednatele, bez povinnosti uzavfit dodatek k této smlouve.

Objednatel si vyhrazuje pravo pozidat e-mailem poskytovatele o vyménu né&které z osob
poskytujicich plnéni dle této smlouvy z divodu opakované nespokojenosti s kvalitou ji
odvadéné prace nebo nedostate¢nou komunikaci s objednatelem. Poskytovatel se zavazuje tuto
vymeénu neprodlené provést.

Poskytovatel musi byt opravnén od okamZiku uzavieni této smlouvy zakladat servisni
pozadavky na supportnim portale spole¢nosti Check Point Software Technologies (viz -
https://help.checkpoint.com/s/create-new-sr). Poskytovatel Je povinen kdykoliv po dobu
ucinnosti této smlouvy na vyzvu objednatele tyto skute¢nosti dolozit, a to do 5 pracovnich dnu
od doruceni vyzvy.

Poskytovatel bere na védomi, Ze mu nemusi byt objednatelem umoznén vzdaleny piistup
k podporovanym systémiim Check Point, ani k jinym serveram.

Poskytovatel se zavazuje, Ze jeho pracovnici se budou pohybovat pouze ve vyhrazenych
prostorach v mistech plnéni a za pfitomnosti opravnéné osoby objednatele.

Poskytovatel je opravnén pozadovat po objednateli po dobu trvani této smlouvy poskytnuti
nezbytnych informaci, podkladi a dokladt nutnych k plnéni pfedmétu této smlouvy,

Poskytovatel je povinen upozornit véas objednatele pisemné na nedostateGnou sou¢innost
povetenych pracovnikii objednatele, pokud z toho diivodu dojde nebo hrozi, 7e dojde k ohroZeni
kvality nebo terminii poskytovanych sluzeb.

Objednatel si vyhrazuje pravo upozornit véas poskytovatele na nedostatetnou soucinnost
pracovniku poskytovatele, pokud by z tohoto dtivodu mohlo dojit k ohroZeni kvality
poskytovanych sluzeb.

Poskytovatel se zavazuje dodrZzovat bezpe&nostni pozadavky objednatele uvedené v priloze ¢.
2 ac. 3 této smlouvy.

Clanek VI
Smluvni pokuty a urok z prodleni

V ptipadé prodleni poskytovatele ve lhate k predani plnéni dle ¢l. IT odst. 1 této smlouvy je
objednatel opravnén pozadovat smluvni pokutu ve vysi 1000,- K& za kazdy den prodleni.
V piipadg prodleni poskytovatele ve Ihaté k odstranéni nahlageného problému vysoké priority

dle prilohy ¢. 1 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 300 K¢
za kaZdou hodinu prodleni.
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3.V piipadé prodleni poskytovatele ve lhité k odstranéni nahla3eného problému stfedni priority
dle prilohy &. 1 je objednatel opravnén pozadovat smluvni pokutu ve vysi 200 K¢ za kazdou
hodinu prodleni.

4. 'V piipadé prodleni poskytovatele ve lhité k odstranéni nahldeného problému nizké priority dle
piilohy €. 1 je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za kazdou hodinu
prodleni.

5.V pripadé& poruseni zdvazku ml¢enlivosti poskytovatele dle ¢1. IX odst. 3 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 20 000 K¢, a to za kazdé takove poruseni.

6. V pripadé prodleni objednatele v ihradé danového dokladu ma poskytovatel pravo pozadovat
trok z prodleni podle piislusnych ustanoveni predpisii obtanského prava.

7. Smluvni pokuta i urok z prodleni jsou splatné do 14 dni od dorugeni piislusného dokladu
povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim pfislusne castky z uctu
povinného ve prospéch ¢tu opravnéného.

8.  Smluvni pokutou neni dot¢eno pravo na nahradu Skody.

Clanek VII
Uvefejnéni smlouvy a skuteéné uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zakonné povinnosti objednatele uverejnit na svém profilu tuto
smlouvu véetnd viech jejich piipadnych zmén a dodatki a vySi skute¢né uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky ndstroj, prostfednictvim kterého objednatel, jako vetejny
zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen .ZZVZ"®),
uvefejniuje informace a dokumenty ke svym vefejnym zakdzkdm zplsobem, ktery umoziuje
neomezeny a piimy dalkovy piistup, pficemz profilem objednatele v dobé uzavieni této
smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvefejiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uveiejiiovani bude provadéno dle ZZVZ a piislusného provadéciho predpisu k ZZVZ.

Clinek VIII
Vypovéd’, odstoupeni od smlouvy

1. Smlouva se uzavira na dobu neur¢itou.

2. Smlouvu Ize ukong€it vypovédi. V pripadé vypovédi ze strany objednatele ¢ini vypovédni doba
3 mésice, kromé prvniho roku Géinnosti této smlouvy, kdy ¢ini 1 mésic, a po¢ina bézet prvnim
dnem mésice nasledujiciho po mésici, v némz byla vypovéd dorucena poskytovateli. Pokud
smlouvu vypovi poskytovatel, vypovédni doba ¢ini 6 mésict. Poskytovatel neni opravnén
vypovédét smlouvu v pribéhu prvniho roku G¢innosti této smlouvy.

3. Smlouvu lze rovnéz ukoncit odstoupenim v pfipadé podstatného poruseni smlouvy jednou ze
smluvnich stran.

4. Zapodstatné poruseni smlouvy je povazovano zejména:

- ze strany poskytovatele nefunkénost/neposkytovani sluzeb specifikovanych v piiloze ¢. 1
této smlouvy, a to po dobu delsi nez 15 kalendainich dna,
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- ze strany poskytovatele nedodrzeni kvalifika¢nich predpokladi dle ¢l. V odst. 1,

- ze strany poskytovatele nedoloZeni kvalifikace dle ¢l. V odst. 1, a to ani v objednatelem
dodate¢né stanovené lhits,

- ze strany poskytovatele nesplnéni pozadavku dle ¢l. V odst. 5, a to ani v objednatelem
dodate¢né stanovené lhats,

- ze strany poskytovatele nedoloZeni pojisténi dle ¢l IX odst. 1 a 2, a to ani v objednatelem
dodate¢né stanovené lhate,

- ze strany objednatele prodleni s thradou dafiového dokladu, a to po dobu delsi nez 30 dnd.

5. Smluvni strany se dohodly, ze objednatel je opravnén kdykoliv v pribehu insolvenéniho Fizeni
zahajeného na majetek poskytovatele odstoupit od smlouvy.

6. Odstoupeni od smlouvy je G¢inné dnem doruceni oznameni o odstoupeni druhé smluvni strang.

Clinek IX
Ostatni ujednani

—_—

Poskytovatel je povinen mit po dobu ti¢innosti této smlouvy uzavieno pojisténi pro pripad vzniku
odpoveédnosti za $kodu zpiisobenou treti osobe v souvislosti s plnénim této smlouvy, a to
$ pojistnym plnénim ve vysi nejméné 5 000 000 K& (slovy: pét miliont korun Ceskych).

2. Poskytovatel se zavazuje, Ze pojisténi v uvedené vySi a rozsahu ziistane G¢inné po celou dobu

ucinnosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele Je poskytovatel povinen
toto objednateli prokazat.

3. Poskytovatel se zavazuje zajistit, ze jeho pracovnici, ktefi se budou podilet na plnéni podle této
smlouvy. zachovaji ml¢enlivost o viech skutecnostech, se kterymi se u objednatele v priibéhu
plnéni seznami a které nejsou vefejné znamy. Povinnost mlcenlivosti trva i po skonceni
platnosti této smlouvy.

4. Ustni i pisemnéa komunikace mezi objednatelem a poskytovatelem bude probihat v deském
jazyce, pokud nebude smluvnimi stranami dohodnuto jinak.

Clanek X
Zavérecna ustanoveni

I. Smlouva nabyva platnosti a t¢innosti dnem podpisu obou smluvnich stran.

(8

Smlouva miize byt ménéna a doplilovana pouze formou pisemnych, vzestupné Cislovanych
dodatki podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouveé
stanoveno jinak.

3. Tato smlouva a pravni vztahy s ni souvisejici se ¥{di zakonem ¢&. 89/201 2 Sb., ob¢ansky zékonik,
a ostatnimi souvisejicimi platnymi pravnimi predpisy Ceské republiky.

4. Smluvni strany se dohodly, ze pripadny spor, ktery vznikne z této smlouvy nebo v souvislosti
s ni, bude rozhodovan vyluc¢ne podle ¢eského prava obecnymi soudy v Ceské republice.

5. Smlouva je vyhotovena ve tiech vyhotovenich s platnosti origindlu, z nichz objednatel obdri
dva a poskytovatel jedno vyhotoveni.

6. Soucdsti této smlouvy jsou nasledujici pfilohy:

‘? -
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Priloha €. 1 Dohoda o drovni poskytovanych sluzeb, SLA
Priloha ¢. 2 Bezpeénostni pozadavky objednatele
Priloha ¢. 3 Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT
Priloha ¢. 4 Seznam kvalifikovanych ¢lenu tymu
AT b )
V Praze dne: .. £.2.:3:......2021 V Praze dne: .49 52021

Za objednatele: Za poskytovatele:

& ilan Zirnsak Ing. Tomas Pribyl
ditel sekce inforphatiky piedseda predstavenstva

: 140 00 Praha 4

: Corpus Solutions a.s.
us 1638/18
@U 'r'?o o Stétkova /
& 25764616 DIC: CZ25764616

x -
mil tuta? CESKA NARODNI BANKA
Na Pifkopé 28, 11503 Praha 1
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Priloha ¢. 1

Dohoda o urovni poskytovanych sluzeb, SLA
Podpora a sprava produkti Check Point

Service Level Agreement
Tento Service Level Agreement (SLA) je dohodnut mezi objednatelem a poskytovatelem sluzby a
popisuje zplisob zajisténi a provozovani sluzby a s ni souvisejicich procesi.

1. Podpora od vyrobce:
Podpora Collaborative Enterprise Support - Premium - Podpora objednateli na poskytnuta
HW a SW licence od vyrobcee - spole¢nosti Check Point

Rezim podpory Collaborative Enterprise Support Premium se ¥idi podminkami na pokryti sluzeb
spolecnosti Check Point dle daného supportu.

Rozsah
Pfima  odezva  na  prioritu 1 (dle  specifikace  vyrobce dostupné - na
https:a’z’www.checkpoint.comfsupport—servicesfsupport-plans;’) 30 minut
Pfima  odezva  na  prioritu 2 (dle specifikace  vyrobce  dostupné  na
https:f;’www.checkpoint.comlsupport—servicesfsupport-p]ansf’) 2 hod
Check Point Basic SLA 7*24 kazdy den
Pokrocily pristup objednatele do roziifené znalostni databaze CheckPoint Ano
Hardware RMA (zaslani HW pfi reklamaci) Dalsi let / expresni doruc¢eni

nebo zasilka ve stejny pracovni den
Hardware RMA (zaslani HW pii reklamaci) uznani poskytovatelem
Kontaktni uroven podpory prvni urover podpory
Hotfixy SW produktii Check Point Ano
Upgrade a Update SW produktii Check Point Ano
Originalni CD/DVD média vydana Check Point 2 ks

2. Podpora od poskytovatele:
Podpora objednateli na poskytnuta HW a SW licence od poskytovatele zahrnuje:

* Telefonni podpora pfi feSeni systémovych incidentd a problémii spojenych se
specifikovanymi sluzbami vyse do lhity uvedené dale po nahlaseni problému na HelpDesk
poskytovatele sluzeb.

* VyZaduje-li situace zésah u objednatele, zajisténi pifjezdu technika na misto do lhaty
uvedené dale od nahlaseni problému na HelpDesk poskytovatele sluzeb.

* Poskytovatel garantuje odstranéni problému nejpozdéji do lhity uvedené dale po nahlageni
problému na HelpDesk poskytovatele sluzeb.

* Podpora po emailu, pii feSeni provoznich problémi
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* Garance vyfeSeni problému na misté u objednatele v pfipadé¢ vadného HW Check Point
(appliance), odvoz vadného a doruceni nového HW, zajisténi vymény u vyrobee (pii opravé
budou pouzity vzdy nové dily).

= Pf{mé pomoc pii aplikaci novych verzi SW, feseni piipadnych problémi pfi instalaci na
zaiizeni objednatele na misté u objednatele.

» Provedeni upgrade SW (na zakladé poZadavku objednatele) jedenkrat ro¢n¢ pro kazdy
jednotlivy systém (dle seznamu Check Point licenci a sluzeb).

= Komunikace poskytovatele s vyrobcem Check Point pii feseni Ticketl zalozenych pfi feSeni
uvedenych problémi, piipadnd eskalace téchto problému.

» Garance vyfeseni problémi v asech definovanych dle klasifikace jejich zavaznosti (dale
uvedeno).

* Detaily autorizace a popis komunikace
Problém ohladuje opravnéna osoba objednatele na HelpDesk poskytovatele, primarné telefonicky
na linku dispe¢inku poskytovatele. Nahradni zptisob ohlaseni problému je prostiednictvim webu do
interntho incident management systému poskytovatele nebo e-mailem. V piipadé telefonického
nahlaSeni problému musi neprodlen& nasledovat zaslani popisu problému e-mailem.

Hl4seni problému (véetné zavad) musi obsahovat
» datum a ¢as hlaSeni
* misto, adresu a jméno kontaktni osoby, ktera problém nahlasila
» struény popis problému

Problém se hlasi na HelpDesk:

= Telefon: +420 — 241 020 701 (v pracovnich dnech od 8:00 — 18:00hod.)
+420 — 241 020 701 (mimo pracovni dobu)

= Email: helpdesk(@corpus.cz

» www stranky aplikace helpdesk: https://jira.corpus.cz

Problémy jsou hlaseny pouze opravnénymi osobami objednatele:

Jméno a prijmeni | E-mail Telefon Mobil

* Provozni doba sluzby
Vyjma zavad HW poskytovatel poskytuje podporu na vady nahlasené objednatelem na Helpdesk
poskytovatele v ¢asovém obdobi 8-18 hod v pracovnich dnech v mistech plnéni objednatele, a to
v reakénich dobach pro jednotlivé kategorie priorit dle nize uvedené tabulky.

10
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* Podpora v ramci procesu HW RMA
V ramci hardware RMA poZadavku nahlési objednatel poskytovateli dohodnutymi standardnimji
komunika¢nimi kanaly pozadavek na zahdjeni RMA procesu u vyrobce Checkpoint. Spole¢né
s pozadavkem zasle objednatel popis stdvajici situace, kterd vede k poZadavku RMA. Po ovéfeni ze
strany poskytovatele, zahaji poskytovatel proces RMA v vyrobei dle jeho standardnich procedur.
Po schvaleni pozadavku RMA ze strany TAC vyrobce bude nové HW zafizeni zaslano na adresu
objednatele. Jakmile nové HW zafizeni objednatel obdrzi, bude neprodlen¢ informovat

zafizeni ve spolupréci se zaméstnanci objednatele. Poskytovatel zaroven ve spolupraci
s pracovniky objednatele zajisti zp&tné odeslani vadného HW zatizeni zpét vyrobei.

* Cile sluzby, terminy a standardni méfené parametry
Poskytovatel se zavazuje, 7e vyvine maximalni usili, které lze spravedlivé poZadovat, k odstranéni
problému.

Standardni méfené parametry jsou:
* doba odezvy
* doba vyfeSeni problému

Parametry SLA pro FW s dobou plnéni v pracovni dny od 8:00 do 18:00
—

Doba ]
Priorita odezvy(Response | Cas k odstranéni problému (Fix time) do

time) N
Vysoka 30 minut 4 hodin
Stiedni 30 minut 24 hodin
Nizka 30 minut do 16:00 nésledujici pracovni den

* Pravidla pro uréeni priority a dopadu
V pozadavku na vyfeseni problému objednatel specifikuje jeho prioritu pro jednotlivy SW/zafizeni
v mezich dle niZe uvedené tabulky:

Priorita | Popis Priznaky

Zavada se tyka FW zatizeni,
jehoz vypadek zpusobuje, ze
Vyznamna &ast uzivateld a
aplikaci ma znemoznén pristup
z/do sité * Nefunkéni jednotlivé prvky modularniho
Vysokd | LAN/WAN/DMZ/Internetu a feSeni FW

neexistuje postup pro néhradni
feSeni  problému. Zahrnuje i
jednotlivé  aplikace spadajici
pod Zikon o kybernetické
bezpecnosti.

Zavada se tykd FW zarizeni,
Jehoz vypadek zpusobuje, Ze jen * Vypadek jednoho FW prvku ve skuping
Stfedni | ¢ast uzivatela a aplikaci ma feSeni

znemoznén pristup z/do  sité * nefunk¢ni ¢ast bezpecnostniho feSeni

| LAN/WAN/DMZ/Internetu  a

11
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existuje postup pro nahradni
feSeni problému.

Provozni  problémy,  které *  bezpecnostni prvek e
Nizka omezuji  pouze  jednotlivé v provozuschopném  stavu, piesto se
uzivatele. v logu OS / Firewallu vyskytuji chyby

Poskytovatel miize po prozkouméni problému navrzeny stupeti dilezitosti pozadavku ve spolupraci
— po schvéleni objednatelem preklasifikovat. V pripade, Ze objednatel nesouhlasi se stanovenim
klasifikace, je problém eskalovan podle Eskala¢niho procesu.

= Eskala¢ni proces
V pripadé, Ze nestandardni situaci pfi feSeni problému neni mozné vyfesit v ramci dané urovng,
pracovnici této trovné fei tuto situaci s pracovnikem nejblizsi vyssi trovne.

1. uroven opravnéné osoby/Service Desk objednatele a HelpDesk poskytovatele
2. uroven teditel odboru objednatele a jmenovany Service Manager poskytovatele
3. Groven teditel sekce informatiky objednatele a feditel spole¢nosti poskytovatele

* Definice pojmu
Response time (doba odezvy) — jedna se o reakcni dobu, kdy je objednateli sdéleno, Ze jeho
pozadavek byl zaevidovan a je zpracovan.
Fix time — jedna se o dobu od doby nahlaseni do doby, kdy je nahlaseny problém vyfeSen a to at’
dodasnym feSenim (work-around), ale zhlediska objednatele pln¢ funkcnim nebo je vyfesen
(kompletn&). V piipadé, Ze je poZadavek znovu otevien, je doba potiebna k jeho opétovnému
vyfeseni pfictena k dobg, po kterou byl pozadavek jiz fesen.

Priorita vysoka — fix time 4 hod;

znamend. ze nahlageny problém bude kompletné vyfesen nejpozdéji do 4 hodin od nahlaseni,
v garantované dobé& poskytovani sluzby. V piipade nutnosti dodani nové verze SW, hotfixu, servis
patce, upgrade atd. bude oprava provedena do 4 hodin od obdrzeni nové verze SW, hotfixu, servis
patche, upgrade atd. od vyrobce.

Priorita stiredni — fix time 24 hod;

znamend, 7e nahlaseny problém bude kompletné vyfesen nejpozdéji do 24 hodin od nahlaseni,
v garantované dobé poskytovani sluzeb. V pfipad¢ nutnosti dodani nové verze SW, hotfixu, servis
patce, upgrade atd. bude oprava provedena do 24 hodin od obdrZeni nove verze SW, hotfixu, servis
patce, upgrade atd. od vyrobce.

Priorita nizk4 — fix time do 16:00 nasledujiciho pracovniho dne;

znamend, 7e kazdy nahlaseny problém bude kompletné vyfeSen nejpozdéji do 16:00 nasledujiciho
pracovniho dne od nahlaseni v garantované dobé poskytovani sluzby.

12
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Priloha ¢&. 2

Bezpednostni pozadavky objednatele

1. Poskytovatel odpovida za to. ze do objektt objednatele (dale jen ..CNB*) budou vstupovat nebo
vjizdét pouze jeho pracovnici. kteif Jjsou jmenovité uvedeni v pisemném seznamu, schvaleném
CNB (dale jen ,seznam®). Tato povinnost se vztahuje i na posadky vozidel poskytovatele
vjizdéjicich do gardzi CNB za Gidelem sloZeni a nalozeni nakladu. Seznam poskytovatel predlozi
CNB nejpozdéji v den podpisu smlouvy.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a &islo prikazu totoznosti pracovniki
poskytovatele. Soucasti seznamu je ,.Prohlaseni o ziskan{ souhlasu subjektl osobnich udaji se
zpracovanim osobnich tdajti v CNB ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich
udaji™. Poskytovatel v ném prohlasi a nese odpovédnost za to, Ze jeho pracovnici uvedeni v
seznamu vydali souhlas se zpracovanim osobnich daji Ceskou narodnii bankou v rozsahu:
Jméno, prijmeni a &islo prikazu totoznosti. Diivodem piedani téchto osobnich udaji je zajisténi
evidence osob vstupujicich do objektu CNB a spravy piistupového systému CNB.

3. Pozadavky na pfipadné dopliiky a zmeny schvédleného seznamu pracovniki poskytovatele je
nutno neprodlen¢ ozndmit CNB. Piipadné doplitky a zmeny podléhaji schvileni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pficemz CNB si vyhrazuje pravo
neuvadet divody jejich neschvileni.

4. Pri pfichodu do objekti CNB pracovnici poskytovatele sdéli divod vstupu, prokazi se osobnim
dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny na seznamu,
nebudou do objektu CNB vpustény.

5. Schviéleni pracovnici poskytovatele musi dbat pokynli bankovnich policistii, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do prostort
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to znamena vzdy pouze
v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

6. V pfipadé mimofadné udalosti se pracovnici poskytovatele musi Fidit pokyny bankovnich

policistii nebo dozorujicim zaméstnancem CNB a dile instrukcemi vyhlaSovanymi vnitinim
rozhlasem.

7. Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpecné predméty. jako jsou stielné
zbran€, vybusniny apod. O tom co Je a neni nebezpecny predmaét, rozhoduji bankovni policisté
v souladu s vnitinimi predpisy CNB.

8. CNB si vyhrazuje pravo nevpustit do objektii CNB pracovnika poskytovatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

9. Bez pisemného povoleni CNB Je zakézano fotografovani a pofizovéni videozaznami z interiéru
objekti CNB.

10. Ve vsech prostorech objekti CNB je prisny zakaz kouifeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozérnim nebezpetim pozada poskytovatel pisemnou formou
vZdy nejpozdéji jeden pracovni den pred zahdjenim praci, dozorujiciho zaméstnance CNB. Dile
se pracovnici poskytovatele musi zdrzet poskozovani ¢i zeizeni majetku CNB, a dale zdrzet se
nevhodného chovani vii¢i zaméstnanciim a navstévnikim CNB.

I'1. Pracovnici poskytovatele uvedeni na seznamu se musi pred zapoCetim vykonu prace v objektech
CNB prokazatelné seznamit, ve smyslu predpisi o poZarni ochrang, bezpecnosti a hygiené
prace, se specifikami danych objektia CNB (napf. zplisob vyhlaSeni poZarniho poplachu, uréeni

) I
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ohlasovny poZzaru, seznameni s unikovymi cestami, poplachovymi smérnicemi, evakua¢nim
planem, umisténim vécnych prostfedkii pozarni ochrany apod.). CNB je opravnéna kdykoliv
podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na seznamu z dodrzovani
téchto predpisti a ustanoveni.
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)

2)

3)

4)
5)

6)

7)

8)

Priloha ¢. 3

Obecna pravidla pro dodavatele v oblasti bezpeénosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou prilohou, ma prednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina priloha.

Dodavatel je povinen zajistit, 7e jeho pracovnici ¢ poddodavatelé a jejich pracovnici, ktefi se
budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o viech skute¢nostech, se
kterymi se u objednatele seznami a které nejsou vefejné dostupné. Povinnost ml&enlivosti neni
Casové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
predanou dokumentaci, pied jejich prozrazenim a/nebo zpfistupnénim neopravnénym osobam a
dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pistup k systémim a do pocitatové sit¢ CNB.

Pracovnici dodavatele, ktefi budou samostatne pfistupovat k informacnim systémim
asystémovému prosttedi CNB, se pred nebo pii prvnim pristupu musi seznamit
s bezpecnostnimi poZadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpist CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpe¢nostni mechanizmy prostredkt vypocetni techniky:

b) sdelovat své piistupové udaje k systéméim CNB:

¢) sdilet pristup k systémim CNB (umoznit jinému pracovat pod uzivatelovym opravnénim);

d) provadeét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahl4sit sekci informatiky CNB, pokud identifikuji moznost obejiti bezpecnostnich
mechanizmi prostiedkii vypocetni techniky. To neplati pro dodavatele, jejichz predmét
smlouvy obsahuje tuto ¢innost:

b) pri opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho prikazu ze
stanice) nebo se odhldsit, a ovérit, Zze k odhlaseni/uzaméeni opravdu doslo;

¢) bezpetné zlikvidovat nepotiebna v;’zménnvzi média (napt. CD/DVD, flash disk, pamétova
karta) prostiednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, popiipadé pro zajisténi duveérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

€) v pripadé detekce viru nebo podezieni na pfitomnost $kodlivého kodu neprodlené
kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za pripadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykd se i zapisovani
do elektronickych dokumentt, napf. Notepad). Pro uchovéni je mozné pouzit napiiklad
bezpetné tloziste na ¢ipové karté uZivatele (SmartNotes);
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9)

b) pouzivat stejna hesla v systémech CNB a pro pristup do dalSich systému a aplikaci mimo
CNB (napf. soukroma e-mailové schranka, Facebook, LinkedIn).

Pracovnici dodavatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle smlouvy,
krom¢ vyjimecné situace, kterd nesnese odkladu a pii niZ hrozi nebezpe¢i z prodleni
v piipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pieposilani e-mailti z pracovni e-mailové adresy mimo systémové
prostiedi CNB:

¢) ukladat jiné nez vefejné informace mimo ulozisté pod spravou CNB nebo dodavatele
(pfipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dal3i).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

)

2)

a) nepovolené pouzivat, kopirovat a §ifit software, jako napft.:

i) instalovat nebo spoustét na pocitatich CNB soukromé pofizeny software (vietnd
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na pocitatich CNB z internetu stazeny software (véetné
komercniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v piipadech, kdy
predmét smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i prenaSet software ve vlastnictvi CNB na jiné pocitate CNB, na své
soukromé pocitae nebo na pocitaCe tietich stran nebo pofizovat kopie softwaru
instalovaného v poéitati CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim predpisu (napf. vzdaleny
pristup ze zarizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmeét smlouvy obsahuje tuto ¢innost;

b) pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova ¢&isla, licenéni klice.
hardwarové klice nebo jiné technické prostiedky slouzici k zajisténi ochrany nebo
Jjednoznacne identifikaci vlastnika licence softwaru ziskané v CNB;

c) branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténeho softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroju.

Archivace elektronické posty

Zprava zaslana tak, Ze alesponi jednim z adresétii zpravy je emailova adresa ...@cnb.cz, se uklada
soucasn¢ s prijetim i do dlouhodobého archivniho ulozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého archivniho
ulozidté soucasné s odeslanim.
Kontrola pristupu na Internet

Z duvodu zvlastni povahy cinnosti CNB a ztoho plynouci povinnosti zajisténi bezpecnosti
informa¢nich systémt CNB, z nichZ nékteré j jsou soucasti kritické informacni infrastruktury
statu, jsou pfistupy uzivateli na Internet ze sit¢ CNB automaticky zaznamenavany na urovni
domén 2. fadu (tj. napt. idnes.cz).
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evidencni ¢islo smlouvy CNB: 92-152-21

Priloha ¢. 4

Seznam kvalifikovanych ¢lenu tymu (volné pfipojena priloha)

Za dodavatele:

Jméno a prijmeni

Vztah k dodavateli

Certifikat

Michal Gans zaméstnanec Check Point Certified Security
Master R80
Arnost Odvalil zaméstnanec Check Point Certified Security

Master R80
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