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Smlouva

o0 dodavce Check Point DDoS Protector v&etné poskytovani podpory
uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zakonik, mezi:

Ceskou narodni bankou

Na Prikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: (CZ48136450

(dale jen ..objednatel™)

a

Corpus Solutions a.s.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B. vlozka 5936
sidlo: Stétkova 1638/18, 140 00 Praha 4

zastoupenou: Ing. Tomasem Piibylem, pfedsedou predstavenstva

ICO: 25764616

DIC: CZ25764616

¢. uctu: 69474001/5500

(dale jen ..poskytovatel*).

Clanek 1
PFedmét smlouvy

1. Pfedmétem této smlouvy je zavazek poskytovatele:

a. Provést v prostiedi objednatele upgrade technickych i programovych prostiedki
formou Replacementu (CPAC-TI-CREDIT) soucasnych 2 ks Appliance Check
Point DDoS Protector 1006 Dual Power Supply AC (CPAP-DP1006-D) na nové 2
ks Appliance Checkpoint DDoS Protector (CPAP-DP6-1-SME) se zaloznimi
napajecimi zdroji (CPAC-PSU-AC-AL5208) (dale jen ..zafizeni™),
b. Provést instalaci, implementaci a konfiguraci vySe uvedenych novych zafizeni
v prostiedi objednatele.
2. Soucasti dodavky jsou i navazujici sluzby (dale jen ..navazujici sluzby™) po dobu trvani této
smlouvy pro zafizeni:

a. DDoS Management VA2 (CPSM-DP-VM-VA2-1Y),
b. APSolute Vision Analytics AMS (CPSB-AMS-20GBPS-1Y).
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¢. DDoS Behavioral Protection and IPS Updates for DDoS Protector 6-1 (CPSB-DP6-
1-SUS-1Y),

d. Active Attackers Feed Subscription for DDoS Protector 6-1 (CPSB-DP6-1-AAF-
1Y).

3. Dale je pfedmétem po dobu trvani této smlouvy zajisténi:

a. Podpory typu Collabotarive Support Standard (CPCES-CO-STANDARD) od
vyrobee (dale jen ,.podpora od vyrobee®) pro zafizeni.

b. Podpory od poskytovatele (déle jen ..podpora od poskytovatele®) pro zafizeni.

4. Specifikace navazujicich sluzeb a podpory dle odst. 2 a 3 tohoto &lanku jsou uvedeny v piiloze
¢. 1 této smlouvy.

Clének IT
Lhita, misto a pfedani plnéni

1. Poskytovatel pfeda objednateli plnéni dle ¢lanku I odst. 1 a aktivuje navazujici sluzby dle odst.
2, veetn€ Uspésného provedeni ovéfovaciho provozu, do 3 mésict od vyzvy objednatele
k zahdjeni plnéni. Pisemnd vyzva k zah4jeni pInéni bude objednatelem dorucena nejpozdéji do
3 mésict od uzavieni této smlouvy na mailovou adresu povéfené osoby poskytovatele. Plnéni
bude pfedano podepsanim zavéreéného akceptaéniho protokolu.

2. Misty plnéni jsou sidlo objednatele na adrese Na Piikopé 28, Praha 1 a zalozni pracovisté
objednatele na adrese Strojirenska 175, Praha 5.
3. PInéni bude piedano v nasledujicich etapach:
a. Prvni etapa (dil¢i akceptace) — predani zafizeni v mistech plnéni dle odst. 2 tohoto

¢lanku a aktivace navazujicich sluzeb.

b. Druha etapa (dil¢i akceptace) — provedeni upgradu, instalace, implementace a
konfigurace zafizeni v prostfedi objednatele (v&etng navazujicich sluzeb), aktivace
podpory vyrobce i poskytovatele, zafizeni je nauené. resp. vyladéné na bézny
provoz v ramci prostredi objednatele (interval u¢eni je minimalné jeden tyden).

o

Tteti etapa (dil¢i akceptace) - zahdjeni ové&fovaciho provozu v délce 14
kalendarnich dnl. Pfedmétem ovéfovactho provozu bude ovéieni spravné
funkcionality zafizeni v prostiedi objednatele — propousténi legitimniho provozu,
detekce a zadrzeni neopravnénych provozii a provozii obsahujicich Skodlivy kod
(malware). Pokud jsou v prib&hu ovéfovaciho provozu zjistény vady, je
poskytovatel povinen provést jejich neprodlené odstranéni. Od okamziku
odstranéni vad milZe objednatel pozadovat opakovani celého 14 denniho
ovéfovaciho provozu. Ovéfovaci provoz bude povazovén za uspésny, pokud v
prubehu oveérovaciho provozu nebudou zjistény Zadné vady.

d. Akceptace (zavérecny akcepta¢ni protokol) — predéni plnéni

4. Jednotlivé etapy dle odst. 3 pism. a) - ¢) budou uspésné ukonceny na zékladé dilich
akceptacnich protokoli. Po provedeni viech dil¢ich akceptaci dojde k piedani plnéni, a to na
zaklade zaveretného akceptacniho protokolu. Viechny akceptacni protokoly musi byt
podepsany za kazdou smluvni stranu miniméalné jednou povétenou osobou.

5. Povéfenymi osobami jsou:
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za objednatele:

za poskytovatele:

6. Poskytovatel je povinen nahlasit pfipadnou zménu osob uvedenych v odst. 5 tohoto ¢lanku
nejpozdéji nasledujici pracovni den po provedeni zmeény. V piipadé zmény povéfenych osob
nebo jejich kontaktnich dajii nejsou smluvni strany povinny uzavrit dodatek.

7. Poskytovatel zahaji poskytovéani podpory dle ¢l. T odst. 3 této smlouvy ode dne podpisu dil¢iho
akceptacniho protokolu dle ¢l. IT odst. 3 pism. b) obéma smluvnimi stranami.

Clanek I11
Cena plnéni

1. Cena za provedeni upgrade technickych i programovych prostiedkt 2 ks zafizeni dle ¢l. I odst.
I pism. a) této smlouvy ¢ini 72 332 USD bez DPH.

2. Cena za instalaci, implementaci a konfiguraci 2 ks zaiizeni v prostiedi objednatele dle ¢l. |
odst. 1 pism. b) této smlouvy ¢ini 66 600 CZK bez DPH.

3. Cena za navazujici sluzby pro 2 ks zatizeni dle ¢l. I odst. 2 této smlouvy ¢ini 26 087.50 USD
bez DPH / rok.

4. Cena podpory od vyrobce pro 2 ks zafizeni dle ¢l. I odst. 3 pism. a) této smlouvy ¢ini 9 424
USD bez DPH / rok.

Lh

Cena podpory od poskytovatele pro 2 ks zaiizeni dle ¢l. 1 odst. 3 pism. b) této smlouvy ¢&ini
68 520 CZK bez DPH / rok.

6. 'V pripadé ukonceni této smlouvy v pribehu obdobi. za které jsou podpora a navazujici sluzby
dle bodi 3 az 5 tohoto ¢ldnku uhrazeny, vystavi poskytovatel ke dni ukon¢eni smlouvy
danovy dobropis a alikvotni ¢ast uhrazené ceny podpory a navazujicich sluzeb vrati
objednateli.

7. Ceny plnéni uvedené v odst. 3 az 5 tohoto ¢lanku budou v prvnim roce ucinnosti této smlouvy
uctovany v alikvétni vysi podle poctu dnii poskytovani plnéni.

8. Ceny dle odst. 1, 3 a 4 tohoto ¢lanku budou poskytovatelem uc¢tovany v CZK, pii¢emz
k pfepo¢tu cen v USD bude pouzit devizovy kurz CNB platny v den vystaveni dafiového
dokladu.

9. K cendm plnéni bude uctovana DPH v sazbé platné v den uskute¢néni zdanitelného plnéni.

10. V cenéch jsou zahrnuty veskeré naklady poskytovatele spojené s plnénim této smlouvy véetné
poskytnuti update a upgrade programovych prostredkii, nakladi spojenych s cestou na misto
plnéni a nahradou za ztratu ¢asu.

I'1. V piipadé¢ oprav technickych prostiedkt budou pouzity vzdy nové dily ¢i celd zaiizeni.

3 I
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18.

Uhrada ceny dle odst. 1 a 2 tohoto ¢lanku bude provedena na zdkladé danového dokladu
vystaven¢ho poskytovatelem nejdiive po dokonceni upgrade, instalace, implementace
a konfigurace zafizeni, aktivaci navazujicich sluzeb a po zdarném ukonéeni ovéfovaciho
provozu a to na sakladeé zavéreéného akceptacniho protokolu po dokonceni téchto ¢innosti
podepsaného povéfenymi osobami obou smluvnich stran.

Uhrada cen dle odst. 3 aZ 5 tohoto ¢lanku bude provedena predem, a to na zaklade danového
dokladu vystaven¢ho poskytovatelem nejdiive v prvni den ro¢niho obdobi, na které se plati.
Timto dnem je 1. Gnor prisludného roku. V prvnim roce G¢innosti této smlouvy bude timto
dnem 1. den poskytovani sluzeb dle ¢l 1, odst. 2 a 3.

Doklad k uhradé bude obsahovat udaje podle § 435 ob¢anského zakoniku a bankovni ucet, na
ktery ma byt placeno a ktery je uveden Vv z4hlavi této smlouvy nebo ktery byl pozdgji
aktualizovan poskytovatelem (dale jen ..urceny uéet™). Daiovy doklad bude nadto obsahovat
nalezitosti stanovené v zakon¢ 0 dani z piidané hodnoty. Nezbytnou nalezitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo Cislo objednavky (ve formatu ISDOC v poli External_Order_ID ve skupiné
OrderReference), jsou-li objednavky v ramei smlouvy vystavovany. Pokud doklad bude
postradat nekterou ze stanovenych nalezitosti nebo bude obsahovat chybné udaje, je
objednatel opravnén jej vratit poskytovateli, a to a7z do lhuty splatnosti. Nova lhata splatnosti
zacina bézet dnem doruceni bezvadného dokladu.

V piipadé, ze bude v dokladu k uhradé uveden jiny, nez uréeny ucet, je poskytovatel povinen
na zakladé vyzvy objednatele sd&lit na e-mailovou adresu, ze které byla vyzva odeslana, zda
ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na uréeny uéet. Uvedenou vyzvu
zasle objednatel na e-mailovou adresu poskytovatele monika.nedbalova@corpus.cz,
jitka.hofmanova@corpus.cz. V tomto piipadé se doklad k (hradé nevraci stim, ze lhuta
splatnosti za¢ina bézet az dnem doruéeni sdéleni poskytovatele podle véty prvni.

Doklad k uhradé (fakturu) zasle poskytovatel elektronicky jako piilohu e-mailové zpravy
na adresu faktury@ecnb.cz ve formatu ISDOC. Pokud neni mozné vytvorit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zprave smi byt pouze jeden
doklad k thradé. Mimo vlastni doklad k thradé mize byt piilohou e-mailové zpravy jedna az
sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Piijaty budou i
doklady k uhradé v jiném formatu, ktery bude v souladu s evropskym standardem elektronicke
faktury. Nebude-li mozné saslat doklad k uhradé elektronicky, zasle jej poskytovatel
v analogové formé na adresu:

Ceska narodni banka
sekce rozpoétu a ucetnictvi
odbor ucetnictvi

Na Pifkopé 28

115 03 Praha 1

Splatnost dokladu k ghradé je 14 dni od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim piislusné ¢astky z G¢tu objednatele ve prospéch Gctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly, Zeje
objednatel opravnén zapodist jakoukoli svou pen&zitou pohledavku za poskytovatelem.
at’ splatnou ¢i nesplatnou, oproti jakékoli penéZité pohledavee poskytovatele za objednatelem,
at’ splatné ¢i nesplatné.
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Clanek IV
Licen¢ni ujednani
1. Poskytnuté programové a technické prostiedky podle této smlouvy je objednatel opravnén
uzivat od okamziku instalace/implementace.

2. Poskytovatel poskytuje objednateli nevyhradni, mistné neomezenou a ¢asove omezenou (na
predplacené obdobi) licenci, umoznujici uzivat poskytnuté programové prostredky pouze pro
vnitini potfebu objednatele, a to bez omezeni poctu uZivateli a poctu koncovych zatizeni
objednatele.

Objednatel neni povinen licenci vyuzit.

4. Licence poskytuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace
(4. update/upgrade/patch/hotfix atd.).

Clanek V
Prava a povinnosti smluvnich stran

I. Poskytovatel je povinen zajistit, Ze technickou &ast plnéni dle této smlouvy budou provadét
vyhradné kvalifikované osoby - IT specialisté v oblasti bezpecnosti, z nichz kazdy ma platnou
certifikaci minimalné drovné Check Point Certified Security Expert (CCSE). Dile je
poskytovatel povinen disponovat po celou dobu trvani této smlouvy minimdlné¢ dvéma
vzdjemné zastupitelnymi specialisty s touto urovni certifikace. Poskytovatel je povinen
kdykoliv po dobu u¢innosti této smlouvy na vyzvu objednatele tyto skute¢nosti dolozit, a to
do S pracovnich dnti od doru¢eni vyzvy.

2. Zména v kvalifikovanych osobach miize byt provedena pouze se souhlasem objednatele.
Odsouhlaseni zmény bude provedeno e-mailem alespoii jednim povéfenym zastupcem
objednatele, bez povinnosti uzaviit dodatek k této smlouveé.

3. Objednatel si vyhrazuje pravo pozadat e-mailem poskytovatele o vyménu nékteré z osob
poskytujicich plnéni dle této smlouvy zdiivodu opakované nespokojenosti s kvalitou ji
odvadeéné prace nebo nedostate¢nou komunikaci s objednatelem. Poskytovatel se zavazuje
tuto vyménu neprodlené provést.

4. Poskytovatel musi byt opravnén od okamziku uzavieni této smlouvy zakladat servisni
pozadavky na supportnim portale spolenosti Check Point Software Technologies (viz
https://help.checkpoint.com/s/create-new-sr). Poskytovatel je povinen kdykoliv po dobu
ucinnosti této smlouvy na vyzvu objednatele tyto skutecnosti dolozit. a to do 3 pracovnich dna
od doruceni vyzvy.

5. Poskytovatel bere na védomi, Ze mu nemusi byt objednatelem umoznén vzdaleny pfistup
k podporovanym systémim Check Point, ani k jinym servertim.

6. Poskytovatel se zavazuje. Ze jeho pracovnici se budou pohybovat pouze ve vyhrazenych
prostorach v mistech pInéni a za pfitomnosti oprdvnéné osoby objednatele.

7. Poskytovatel je opravnén pozadovat po objednateli po dobu trvani této smlouvy poskytnuti
nezbytnych informaci, podkladi a dokladti nutnych k plnéni predmétu této smlouvy.

8. Poskytovatel je povinen upozornit véas objednatele pisemné na nedostateénou soudinnost
povéfenych pracovnikii objednatele, pokud z toho divodu dojde nebo hrozi, 7e dojde
k ohroZeni kvality nebo terminii poskytovanych sluzeb.

n
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Objednatel si vyhrazuje pravo upozornit v€as poskytovatele na nedostateCnou soucinnost
povéfenych pracovniki poskytovatele, pokud by z tohoto diivodu mohlo dojit k ohroZeni
kvality poskytovanych sluzeb.

Poskytovatel se zavazuje dodrzovat bezpe¢nostni pozadavky objednatele uvedené v pfiloze €.
2 a ¢. 3 této smlouvy.

Clanek VI
Smluvni pokuty a urok z prodleni

V piipadé prodleni poskytovatele ve lhuté k predani plnéni dle ¢l. IT odst. 1 této smlouvy je
objednatel opravnén pozadovat smluvni pokutu ve vysi 1000,- K¢ za kazdy den prodleni.

V piipadé prodleni poskytovatele ve Ihité k odstranéni nahldSeného problému vysokeé priority
dle prilohy ¢&. 1 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 300
K¢ za kazdou hodinu prodleni.

V piipadé prodleni poskytovatele ve lhité k odstranéni nahlaSeného problému stfedni priority
dle ptilohy ¢. 1 je objednatel opravnén pozadovat smluvni pokutu ve vysi 200 K¢ za kazdou
hodinu prodleni.

V piipadé prodleni poskytovatele ve lhité k odstranéni nahlaSeného problému nizké priority
dle prilohy ¢. 1 je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za kazdou
hodinu prodleni.

V piipadé poruseni zavazku mlgenlivosti poskytovatele dle ¢l. IX odst. 3 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 20 000 K¢, a to za kazdé takové poruSeni.

V piipadé prodleni objednatele v thradé dafiového dokladu mé poskytovatel pravo pozadovat
arok z prodleni podle piislusnych ustanoveni pfedpisti ob¢anského prava.

Smluvni pokuta i urok z prodleni jsou splatné do 14 dnl od doruceni piislusného dokladu
povinné smluvni stran€¢. Povinnost zaplatit je splnéna odepsanim pfislusné Castky z uctu
povinného ve prospéch étu opravnéncho.

Smluvni pokutou neni dotéeno pravo na nahradu Skody.

Clanek VII
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

Poskytovatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné vsech jejich pfipadnych zmén a dodatki a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

Profilem objednatele je elektronicky nastroj, prostrednictvim kterého objednatel, jako verejny
zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakdzek (dale jen ,,ZZVZ®),
uverejiiuje informace a dokumenty ke svym vetejnym zakazkam zpusobem, ktery umoznuje
neomezeny a piimy dalkovy pfistup, pficemz profilem objednatele v dob& uzavieni této
smlouvy je https://ezak.cnb.cz/.

Povinnost uveiejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

Uverejiovani bude provadéno dle ZZVZ a piisluSného provadéciho predpisu k ZZVZ.



evidencni islo smlouvy CNB: 92-119-2]

L]

Clinek VIII
Vypovéd, odstoupeni od smlouvy

Smlouva se uzavira na dobu neurcitou.

Smlouvu Ize ukongit vypovédi. V pfipadé vypovedi ze strany objednatele vypovédni lhiita &ini
3 mésice a pocing b&zet prvnim dnem mésice nasledujiciho po mésici, v némy byla vypoved
dorucena poskytovateli. Pokud smlouvu vypovi poskytovatel, vypovédni lhita ¢ini 6 mésici.

Poskytovatel neni opravnén vypoveédét smlouvu v pribéhu prvniho roku ucinnosti  této
smlouvy.

Smlouvu Ize rovnéZ ukongit odstoupenim v pifpadé podstatného poruseni smlouvy jednou ze
smluvnich stran.

Za podstatné poruseni smlouvy je povazovéno zejména:

- ze strany poskytovatele nefunkénost/neposkytovani sluzeb specifikovanych v priloze ¢. 1
této smlouvy, a to po dobu delsi ne7 15 kalendainich dnu.

- ze strany poskytovatele nedodrZeni kvalifikacnich predpokladu dle ¢l. V., odst. 1.

- za poskytovatele nedolozeni kvalifikace dle &l. V oodst. 1, a to ani v objednatelem
dodate¢né stanovené lhatg,

- 7a poskytovatele nesplnéni pozadavku dle &l. V odst. 4. a to ani v objednatelem dodatec¢ne
stanovené lhuté,

- za poskytovatele nedolozeni pojisténi dle ¢l. IX. a to ani v objednatelem dodate¢ng
stanovené lhute,

- ze strany objednatele prodleni s uhradou datiového dokladu. a to po dobu delsi nez 30 dn.

Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolvenéniho
fizeni zahdjeného na majetek poskytovatele odstoupit od smlouvy.

Odstoupeni od smlouvy je G¢inné dnem doruceni oznameni o odstoupeni druhé smluvni
strang.

Clanek IX
Ostatni ujednani

Poskytovatel je povinen mit po dobu G¢innosti této smlouvy uzavieno pojisténi pro pripad
vzniku odpovédnosti za skodu zpusobenou tfeti 0sob& v souvislosti s plnénim této smlouvy, a
to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét miliont korun Ceskych).

Poskytovatel se zavazuje, ze pojisténi v uvedené vysi a rozsahu ziistane G&inné po celou dobu
ucinnosti této smlouvy, a do 5 pracovnich dni od vyzvy objednatele je poskytovatel povinen
toto objednateli prokazat.

Poskytovatel se zavazuje zajistit, ze jeho pracovnici, kteif se budou podilet na plnéni podle
této smlouvy, zachovaji mléenlivost o viech skuteCnostech, se kterymi se u objednatele
v priibéhu plnéni seznami a které nejsou vefejné znamy. Povinnost mlcenlivosti trva
1 po skonceni platnosti této smlouvy.

Ustni i pisemna komunikace mezi objednatelem a poskytovatelem bude probihat v ¢eském
Jazyce, pokud nebude smluvnimi stranami dohodnuto jinak.
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Clanek X
Zavéredna ustanoveni

1. Smlouva nabyva platnosti a i¢innosti dnem podpisu obou smluvnich stran.

2. Smlouva muze byt ménéna a dopliiovana pouze formou pisemnych, vzestupné ¢islovanych
dodatkii podepsanych opravnénymi zastupci obou smluvnich stran. neni-li ve smlouvé
stanoveno jinak.

3. Tato smlouva a pravni vztahy s ni souvisejici se fidi zdkonem ¢&. 89/2012 Sb.. obcansky
zakonik, a ostatnimi souvisejicimi platnymi pravnimi ptedpisy Ceské republiky.

4. Smluvni strany se dohodly, ze pfipadny spor, ktery vznikne z této smlouvy nebo v souvislosti
s ni, bude rozhodovan vyluéné podle ¢eského prava obecnymi soudy v Ceské republice.

5. Smlouva je vyhotovena ve tfech vyhotovenich s platnosti origindlu, z nichZ objednatel obdrzi
dve a poskytovatel jedno vyhotoveni.

6. Soucasti této smlouvy jsou nasledujici pfilohy:

Ptiloha ¢. 1 Dohoda o urovni poskytovanych sluzeb, SLA
Piiloha ¢. 2 Bezpecnostni pozadavky objednatele
Pfiloha ¢. 3

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

V Prgsdis D0, 2021 V.. a2 dne: 213, o0

Za objednatele: Za poskytovatele:

Ing. Tomas Pribyl
predseda predstavenstva

Corpus Solutions a.5-

PUS &uetkova 1638/18
gg'URTmNS 14?3 00 Praha 4 l
& 25764616 DIC: C7257646 16

CNB ..
d Nt? CESKA NARODNI BANKA

Na Pitkopé 28, 11503 Praha 1
48



evidencni cislo smlouvy CNB: 92-119-2]

Priloha ¢. 1

Dohoda o arovni poskytovanych sluzeb, SLA
Podpora a sprava produkti Check Point

Service Level Agreement
Tento Service Level Agreement (SLA) je dohodnut mezi Objednatelem a Poskytovatelem sluzby a
popisuje zplisob zajiténi a provozovani sluzby a s ni souvisejicich procest.

1. Podpora od vyrobce:

Podpora Collaborative Enterprise Support - Standard - Podpora Objednateli na poskytnuta HW a
SW licence od vyrobce - spole¢nosti Check Point:

Rezim podpory Collaborative Enterprise Support Standard se fidi podminkami na pokryti
sluzeb spole¢nosti Check Point dle daného supportu.

Rozsah
Pfimé  odezva na  prioritu 1 (dle  specifikace  vyrobce  dostupné  na
https:ffww-'w.checkpoint.comfsupport-serviccsfsupport-plans!) 30 minut
Piima  odezva na prioritu 2 (dle specifikace vyrobce dostupné na
https:ff’www.checkpoint.comfsupport-servicesfsuppmt-plansz’ ) 4 hod
CheckPoint Basic SLA (garance poskytovatele CCSP) 5%9h Pracovni den
Pokroc¢ily pristup objednatele do rozsifené znalostni databaze CheckPoint Ano
Hardware RMA (zaslani HW pii reklamaci) zaslani stejny pracovni den
(pfi uznani zavady TAC' do 14 hod prazského ¢asu)
Hardware RMA (zaslani HW pii reklamaci) nasledujici pracovni den
(pfi uznani zavady TAC? po 14 hod prazského ¢asu)
Kontaktni uroven podpory prvni uroven podpory
Hotfixy SW produktii CheckPoint Ano
Upgrade a Update SW produktii CheckPoint Ano
Origindlni CD/DVD média vydana CheckPoint 2 ks

Sluzba DDoS Management (VA2)
- APSolute Vision je jednotny systém pro spravu a monitorovani Check Point zabezpeceni
sit¢ proti DDoS utoktim. Poskytuje pokro¢ilé moznosti spravy prvki prostiednictvim
jedine¢ného mechanismu podpory zafizeni typu plug-and-play, véetné pocateéniho
nastaveni zafizeni, pribézné udrzby. spravy certifikata SSL, hlaseni v realném Gase. méfeni
vyuZiti kapacity, forenzni analyzy. planovani tkold a dalsich. Poskytuje automatizaci
procesti monitorovani a udrzby napii¢ viemi zaiizenimi, ktera spravuje, a zahrnuje
centralni ulozist¢ dulezitych informaci o zatizenich pro IT manazery, ktefi snadno najdou
podrobnosti o hardwarové platformé, aktualizaci a spravu verzi softwaru a nainstalované

! Stanoveno v ramci specifikace vyrobce dostupné na https:.-’.-’www.checkpoim.coms’support-sm'vices.-’suppon-p]ans
2 Stanoveno v ramci specifikace vyrobee dostupné na https:s’f’u«'ww.chcckpoinLcmnf'support-serviccs.-’support-plans
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licence. Ve vysledku zajistuje nepfetrzité poskytovéani sluzeb po celou dobu Zivotnosti
zarizeni.

SluZzba APSolute Vision Analytics (AMS)

- roéni subscripce na analyticky nastroj k virtualni management applianci, kapacita Gtoku
do 20 Gbps.

Sluzba Active Attackers Feed (AAF)

informace tykajici se zdrojui utoku nedavno zapojenych do ttoki DDoS

inteligence v redlném Case

preventivni ochrana pfed vznikajicimi hrozbami specifickymi pro DDoS, véetnd
vyvijejicich se botneti IoT a novych vektorli utoku DNS.

Ochrana pfed znamymi Gto¢niky (sbér dat ze své cloudové DDoS ochrany, z honeypotd,
dalsich sluzeb).

Data prochazeji ptes nastroje umélé inteligence (Al). z nich je vytvafen dynamicky
seznam, ktery se pravideln¢ updatuje do lokalniho DDoS protektoru

Sluzba DDoS Behavioral Protection and IPS Updates (SUS)

ochrana proti nejnovéj$im znamym ttoénym néstrojiim a zranitelnostem.

aktualizace zahrnuji DoS flooding nastroje, slow DoS utoky a nastroje, DoS single-packet
zranitelnosti a kritické data center (DC) aplika¢ni zranitelnosti.

moznost blokovat pomoci GEO lokace v pfipadé pouziti obou sluzeb AAF a SUS

2. Podpora od poskytovatele:
Podpora objednateli na poskytnuta HW a SW licence od poskytovatele zahrnuje:

Telefonni podpora pii feSeni systémovych incidenti a problémi spojenych se
specifikovanymi sluzbami vyse do lhiity uvedené dale po nahlaseni problému na HelpDesk
poskytovatele sluzeb.

Vyzaduje-li situace zdsah u objednatele, zajisténi prijezdu technika na misto do lhity
uvedené déle od nahlaSeni problému na HelpDesk poskytovatele sluzeb.

Poskytovatel garantuje odstranéni problému nejpozdéji do lhity uvedené dale po nahlaseni
problému na HelpDesk poskytovatele sluzeb.

Podpora po emailu, pii feSeni provoznich problémyi.

Garance vyfeSeni problémii na misté u objednatele v piipadé vadného HW Check Point
(appliance), odvoz vadného a doruceni nového HW, zajisténi vymény u vyrobce (pii
opravé budou pouzity vzdy nové dily).

Prima pomoc pfi aplikaci novych verzi SW, feSeni pfipadnych probléma pii instalaci na
zafizeni objednatele na misté u objednatele.

Provedeni upgrade SW (na zdklad¢ pozadavku objednatele) jedenkrat ro¢né pro kazdy
jednotlivy systém (dle seznamu Check Ponit licenci a sluZeb).

Komunikace poskytovatele s vyrobcem Checkpoint pii feseni Ticketi zalozenych pri
feSeni uvedenych problémi, pripadnd eskalace t&chto problémd v ramci podpory u
vyrobce.

Garance vyfeSeni problémi v ¢asech definovanych dle klasifikace jejich zdvaznosti (dale
uvedeno).

10
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* Detaily autorizace a popis komunikace

Problém ohlasuje oprévnéna osoba objednatele na HelpDesk poskytovatele, primarné
telefonicky na linku dispe¢inku poskytovatele. Ndhradni zpiisob ohldgeni problému je
prostednictvim webu do interniho incident management systému poskytovatele nebo e-
mailem. V piipadé¢ telefonického nahlaseni problému musi neprodlené nasledovat zaslani
popisu e-mailem.

Hlaseni problému (v¢etné zavad) musi obsahovat
* datum a Cas hlaSeni
* misto, adresu a jméno kontaktni osoby. ktera problém nahlasila
* strucny popis problému

Problém se hlasi na HelpDesk:

Telefon: +420 — 241 020 701 (v pracovnich dnech od 8:00 — 18:00 hod.)
+420 — 241 020 701 (mimo pracovni dobu)

Email: helpdesk@corpus.cz

www stranky aplikace helpdesk: https://jira.corpus.cz

Problémy jsou hlaseny pouze opravnénymi osobami objednatele:

| l
Jméno a pFijmeni E-mail Telefon Mobil ;

* Provozni doba sluzby
Vyjma zavad HW poskytovatel poskytuje podporu na vady nahlégené objednatelem na Helpdesk
poskytovatele v ¢asovém obdobi 8-18 hod v pracovnich dnech v mistech plnéni objednatele, a to
v reakénich dobach pro jednotlivé kategorie priorit dle nize uvedené tabulky

* Podpora v ramci procesu HW RMA
V ramci hardware RMA pozadavku nahlasi objednatel poskytovateli dohodnutymi standardnimi
komunika¢nimi kanaly pozadavek na zahdjeni RMA procesu u vyrobce Checkpoint. Spole¢né
s pozadavkem zasle objednatel popis stavajici situace, ktera vede k pozadavku RMA. Po ovéieni
ze strany poskytovatele, zahdji poskytovatel proces RMA vici vyrobei dle jeho standardnich
procedur. Po schvéleni pozadavku RMA ze strany TAC vyrobce bude nové HW zaiizeni zaslano
na adresu objednatele. Jakmile nové HW zaiizeni objednatel obdrzi, bude neprodlené informovat
poskytovatele. Ten do 24 hodin od obdrzeni informace o doru¢eni HW zafizeni na adresu
objednatele zajisti pritomnost svych pracovnikii v misté objednatele pro zajisténi vymény vadného
zafizeni ve spolupraci se zaméstnanci objednatele. Poskytovatel zaroven ve spolupréci
s pracovniky objednatele zajisti zpétné odeslani vadného HW zafizeni zpét vyrobei.

§ I
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= Cile sluzby, terminy a standardni mé¥ené parametry
Poskytovatel se zavazuje, Ze vyvine maximalni Gsili, které Ize spravedlivé pozadovat, k odstranéni
problému.

Standardni méfené parametry jsou:
* doba odezvy

* doba vyieseni problému

Parametry SLA pro DDoS s dobou plnéni v pracovni dny od 8:00 do 18:00

Doba

Priorita | odezvy(Response | Cas k odstranéni problému (Fix time) do
time)

Vysoka 30 minut 4 hodin

Stiedni 30 minut 24 hodin

Nizka 30 minut do 16:00 nasledujici pracovni den

* Pravidla pro uréeni priority a dopadu
V pozadavku na vyfeSeni problému objednatel specifikuje jeho prioritu pro jednotliva SW/zafizeni
v mezich dle nize uvedené tabulky:

Priorita | Popis PFiznaky

Zavada se tyka DDoS zafizeni,
jehoz vypadek zptisobuje, ze
vyznamna ¢ast uzivateli a
aplikaci ma znemoznén piistup
z/do sité * Nefunkéni jednotlivé prvky modularniho
Vysoka | LAN/WAN/DMZ/Internetu  a feSeni DDoS

neexistuje postup pro nahradni
feSeni problému. Zahrnuje i
jednotlivé aplikace spadajici
pod Zakon o kybernetické
bezpecnosti.

Zavada se tyka DDoS zafizeni,
jehoz vypadek zpusobuje, ze

jen cast uzivatelu a aplikaci ma * Vypadek jednoho DDoS prvku ve
Stfedni | znemoznén pfistup z/do sité skupiné feseni
LAN/WAN/DMZ/Internetu  a * nefunkéni ¢ast bezpeénostni fesent

existuje postup pro nahradni
feSeni problému.

Provozni  problémy,  které * bezpecnostni prvek je
omezuji  pouze  jednotlivé v provozuschopném stavu, pfesto se
Nizka uzivatele. v logu OS DDoS zatizeni / Managementu
celého feSeni Checkpoint vyskytuji
chyby

Poskytovatel mize po prozkoumani problému navrzeny stupen daleZitosti pozadavku ve
spolupraci — po schvaleni objednatelem pieklasifikovat. V piipadé, Ze objednatel nesouhlasi se
stanovenim klasifikace, je problém eskalovan podle Eskala¢niho procesu.

12
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* [Eskalac¢ni proces
V piipadé, Ze nestandardni situaci pfi feSeni problému neni mozné vyfesit v ramei dané urovné,
pracovnici této Grovné fesi tuto situaci s pracovnikem nejbliZsi vyssi trovné.

1. uroven opravnéné osoby/Service Desk objednatele a HelpDesk poskytovatele
2. uroven reditel odboru objednatele a jmenovany Service Manager poskytovatele
3. troven feditel sekce informatiky objednatele a feditel spolecnosti poskytovatele

* Definice pojmu
Response time (doba odezvy) — jedna se o reakéni dobu. kdy je objednateli sdéleno, e jeho
pozadavek byl zaevidovan a je Zpracovan.
Fix time — jedna se o dobu od doby nahlaseni do doby, kdy je nahlaSeny problém vyiesen a to at
doCasnym fesenim (work-around), ale z hlediska objednatele pIné funkénim nebo je vyfeSen
(kompletné). V piipadé, Ze je pozadavek znovu otevien, je doba potiebna k jeho opétovnému
vyreseni piictena k dobé, po kterou byl pozadavek jiz fesen.

Priorita vysoka — fix time 4 hod:

znamenad, Ze nahlaseny problém bude kompletné vyfeSen nejpozd&ji do 4 hodin od nahlaseni,
V garantovane dob¢ poskytovani sluzby. V pfipadé nutnosti dodani noveé verze SW, hotfixu, servis
patce. upgrade atd. bude oprava provedena do 4 hodin od obdrzeni nové verze SW, hotfixu, servis
patche, upgrade atd. od vyrobce.

Priorita stfedni — fix time 24 hod:

znamena, ze nahldseny problém bude kompletné vyfesen nejpozdeji do 24 hodin od nahlaseni,
v garantované dobé poskytovani sluzeb. V pripadé nutnosti dodani nové verze SW, hotfixu, servis
patce, upgrade atd. bude oprava provedena do 24 hodin od obdrseni nové verze SW, hotfixu,
servis patce, upgrade atd. od vyrobce.

Priorita nizka — fix time do 16:00 nasledujiciho pracovniho dne:

znamena, Ze kazdy nahlaseny problém bude kompletn¢ vyfeSen nejpozdeji do 16:00 nasledujiciho
pracovniho dne od nahléseni v garantované dobé poskytovani sluzby.

13
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10.

it

Priloha ¢. 2

Bezpecnostni pozadavky objednatele

Poskytovatel odpovidd za to, ze do objektli objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu,
schvaleném CNB (déle jen ..seznam' "). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do gardzi CNB za tgelem slozeni analoZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢islo prikazu totoznosti pracovnikii
poskytovatele. Soucdsti seznamu je ,,Prohlaseni o ziskani souhlasu subjektii osobnich udajt se
zpracovanim osobnich tdaji v CNB ve smyslu zakona &. 101/2000 Sb.. o ochrané osobnich
udaji”. Poskytovatel v ném prohlasi a nese odpovédnost za to, Ze jeho pracovnici uvedeni v
seznamu vydali souhlas se zpracovanim osobnich tdajii Ceskou narodnt bankou v rozsahu:
jméno, pfijment a ¢islo priikazu totoznosti. Divodem pfedani t&chto osobnich tidajii je zajisténi
evidence osob vstupujicich do objektu CNB a spravy pristupového systému CNB.

Pozadavky na pripadné dopliiky a zmény schvéleného seznamu pracovniki poskytovatele je
nutno neprodlen¢ oznamit CNB. Piipadné dopliky a zmény podlehap schvdleni CNB. Osoby
neschvilené CNB nemohou vstupovat do objekttt CNB, pficemz CNB si vyhrazuje pravo
neuvadét duvody jejich neschvaleni.

Pfi pfichodu do objektit CNB pracovnici poskytovatele sdéli divod vstupu, prokazi se osobnim
dokladem a podr0b1 se bezpecnostni kontrole. Osoby, které nejsou uvedeny na seznamu,
nebudou do objektu CNB vpustény.

Schvaleni pracovnici poskytovatele musi dbat pokyni bankovnich policistd, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do prostort
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to znamena vzdy pouze
v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

V pfipadé mimotadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistii nebo dozorujicim zaméstnancem CNB a dale instrukcemi vyhlaSovanymi vnitinim
rozhlasem.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpecné predméty, jako jsou stielné

zbrang, vybusniny apod. O tom co je a neni nebezpeény predmét, rozhoduji bankovni policisté
v souladu s vnitinimi pedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektit CNB pracovnika poskytovatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB Je zakézano fotografovani a poiizovani videozaznami
z interiéru objektit CNB.

Ve viech prostorech objekti CNB je piisny zakaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozdrnim nebezpe¢im pozada poskytovatel pisemnou formou
vzdy nejpozd€ji jeden pracovni den pied zahajenim praci, dozorujiciho zaméstnance CNB.
Dile se pracovnici poskytovatele musi zdrzet poskozovani ¢i zcizeni majetku CNB, a dale
zdrzet se nevhodného chovani vi¢i zaméstnanciim a navitévnikam CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pred zapodetim vykonu prace
v objektech CNB prokazateln& sezndmit, ve smyslu predpisti o pozarni ochrang&, bezpetnosti
ahygiené prace, se specifikami danych objekti CNB (napf. zplsob vyhlaseni pozarniho

14
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poplachu, urCeni ohlasovny poziru, seznimeni s unikovymi cestami, poplachovymi
smérnicemi, evakua¢nim planem, umisténim veéenych prostredki pozarni ochrany apod.).
CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného
na seznamu z dodrzovéni téchto predpisii a ustanoveni.




)

2)

3)

4)
)

6)

7)

8)

Piiloha ¢. 3

Obecnd pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou piflohou, ma prednost ustanoveni textu smlouvy nebo
zadévaci dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢ poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mlgenlivost o viech
skutecnostech, se kterymi se u objednatele sezndmi a které nejsou vefejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou verejné dostupné, zejména
predanou dokumentaci, pfed jejich prozrazenim a/mebo zpiistupnénim neopravnénym
osobam a ddle pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémiim a do poéitacové sité CNB.

Pracovnici dodavatele, ktefi budou samostatng pristupovat k informaénim systémim

a systtmovému prostredi CNB, se pfed nebo pfi prvnim piistupu musi seznamit

s bezpetnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpist

CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchézet bezpecnostni mechanizmy prostredki vypo&etni techniky:

b) sdélovat své piistupové tidaje k systémim CNB;

c) sdilet pfistup k systémiim CNB (umoznit jinému pracovat pod uzivatelovym
opravnénim);

d) provadét akce pozadované tfeti osobou (instalace softwaru, navitéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizmii prostfedkit vypocetni techniky. To neplati pro
dodavatele, jejichZ pfedmét smlouvy obsahuje tuto &innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
priikazu ze stanice) nebo se odhlasit, a ovéfit, e k odhladeni/uzaméeni opravdu doslo;

¢) bezpe¢né zlikvidovat nepotiebnd vyménna média (napt. CD/DVD, flash disk,
pamétova karta) prosttednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, popifipadé pro zajiténi
divérnosti pouzit zabezpeleny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripadé detekce viru nebo podezieni na ptitomnost $kodlivého kédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za pripadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamendvat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentl, napf. Notepad). Pro uchovéni je mozné pouzit
napiiklad bezpe¢né tloZiste na Eipové karté uzivatele ( SmartNotes);




Priloha ¢. 3

-

b) pouzivat stejnd hesla v systémech CNB a pro piistup do dalsich systému a apllkac;;
mimo CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn). b =

9) Pracovnici dodavatele nejsou opravnéni: E

. * e . - .-y I3 w I3 m
a) pouzivat soukromou e-mailovou schranku pro ¢&innosti souvisejici s plnénim dlé

smlouvy, kromé vyjime¢né situace, ktera nesnese odkladu a pfi niZ hrozi nebezpeéis

z prodleni v piipad€ nedostupnosti nebo poruchy pracovniho e-mailu; o
b) nastavovat automatické preposilani e-maili z pracovni e-mailové adresy mimog
systémové prostiedi CNB; B

-

c¢) ukladat jiné nez vefejné informace mimo ulozisté pod spravou CNB nebo dodavatele

(pfipadn€ pod spravou smluvné zajistén¢ho partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

)

2)

a) nepovolené pouzivat, kopirovat a §ifit software, jako napf.:

b)

c)

i) instalovat nebo spoustét na poéitadich CNB soukromé& pofizeny software (véetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéita¢ich CNB z internetu staZeny software (vetné
komer¢niho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v piipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat &i prenaSet software ve vlastnictvi CNB na jiné pocitate CNB, na své
soukrom¢ pocitace nebo na pocitace tfetich stran nebo pofizovat kopie softwaru
instalovaného v po¢itadi CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v pripadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova ¢isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostfedky slouZici k zajisténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojl.

Archivace elektronické posty

Zprava zaslana tak, Ze alesponi jednim z adresatli zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s piijetim i do dlouhodobého archivniho tloZiste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z divodu zvlastni povahy ¢&innosti CNB a ztoho plynouci povinnosti zajisténi
bezpetnosti informaénich systémié CNB, z nichZ n&které jsou soudésti kritické informaéni

infrastruktury statu, jsou pristupy uzivateli na Internet ze sit¢ CNB automaticky
zaznamenavany na urovni domén 2. fadu (tj. napi. idnes.cz).
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