Evidencni cislo smlouvy CNB: 92-147-21
Evidencni cislo smlouvy MHM: MM?21139

Smlouva
o dodavce serveri platformy x86/x64

uzaviena podle § 2079 a nasl. zdkona €. 89/2012 Sb., obCansky zékonik, ve znéni pozdéjsich
predpisu (dale jen ,,obcansky zakonik*),

mezi;

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,kupujici® & ,,CNB*)
a

MHM computer a.s.

zapsanou v obchodnim rejsttiku vedeném Méstskym soudem v Praze, oddil B, vlozka 13137
U Pekéren 4/1309

102 00 Praha 10 - Hostivar

zastoupenou: Ing. Pavlem Miloschewskym, pfedsedou predstavenstva

ICO: 00539422

DIC: CZ00539422

¢. uctu: 5011262148/5500

(déle jen ,,prodavajici®)

Clanek I
Piedmét smlouvy

1. Prodavajici se touto smlouvou zavazuje:

1.1. dodat kupujicimu servery platformy x86/x64 s ptislusenstvim (dale jen ,,servery*), a to dle
specifikace uvedené v ptiloze €. 1 této smlouvy. Dodané servery musi soucasné splitovat
veskeré pozadavky kupujiciho uvedené v piiloze €. 2 této smlouvy.

Ke kazdému ze serverdl je prodavajici povinen dodat asistenéni CD/DVD se software
komunikujicim v ¢eském ¢i anglickém jazyce pro zprovoznéni serveru, nebo zpfistupnit na
internetu odkaz, ze kter¢ho ptijde potiebny software stahnout a ulozit na optické médium
¢i USB flash-disk. Pfedmétny software miZe byt pfipadné uloZen na jiném pamétovém
nosi¢i zamontovaném piimo v serveru. Tento software umozni kupujicimu nabootovat
dodévané servery a spustit pritvodce pro jejich instalaci a konfiguraci, ktery umozni
zejmeéna:

- konfiguraci HW komponent serverti (zejména konfiguraci lokaln€ instalovanych
pevnych diskit (HDD) a nastaveni pozadovaného RAID),

- zah4jit vlastni instalaci kupujicim zvoleného opera¢niho systému certifikovaného
pro dany typ servert a potiebnych ovlada¢it HW komponent servert,
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- nainstalovat SW poskytovany vyrobcem serveru pro monitoring servert
pro certifikované operacni systémy;

1.2. soucasti dodavky serverit je zaskoleni 3 az 5 odbornych zaméstnancti kupujiciho
(administratorti) v predpokladaném rozsahu maximalné 2 hodin, a to:

a) suzivanim asistencniho CD/DVD ¢i instalacniho SW stazeného z internetu ¢i SW
integrovaného v serveru pro ucely diagnostiky, konfigurace a instalace SW na server,

b) s konfiguraci serverti (BIOS) — doporucend nastaveni s ohledem na vykon a power
management,

¢) s konfiguraci komponent pro vzdaleny pfistup k servertim,
d) s postupem updati BIOS a firmware integrovanych komponent serveru.

2. Kupujici se zavazuje za poskytnuté plnéni uhradit ceny v souladu s ¢l. IV této smlouvy.

Clanek IT
Lhiita, misto a zptisob predani plnéni

1. Prodavajici se zavazuje dodat kupujicimu servery do 8 tydnti od podpisu této smlouvy
a provést zaSkoleni do 3 tydna od dodani servert.

2. Prodavajici je povinen sdé€lit kupujicimu nejméné 3 pracovni dny pfedem konkrétni datum
dodani servert, a to na e-mailové adresy povétenych osob kupujiciho dle odstavce 7 tohoto
¢lanku.

3. Mistem plnéni jsou prostory vypocetniho stiediska v nasledujicich objektech kupujiciho:
- lokalita ,,Senovazna“: Senovazna 3, 110 00 Praha 1;
- lokalita ,,Strojirenska“: Strojirenskéa 175, 155 21 Praha 5.

4. Dodavky servert dle jednotlivych lokalit jsou specifikovany v ptiloze €. 2 této smlouvy,
zaSkoleni odbornych zaméstnancli kupujiciho se uskute¢ni v lokalité Senovazna.

5. Predani a ptevzeti serverd do jednotlivych lokalit bude potvrzeno podpisem dodaciho listu
kupujicim. Kupujici je povinen dodané servery prohlédnout do 2 tydntli od jejich prevzeti
a proveétit tak kompletnost a spravnost dodavky ve vztahu k ptiloze €. 1 této smlouvy.

6. Provedeni zaskoleni bude potvrzeno protokolem podepsanym povéfenymi zaméstnanci
kupujiciho a osoby realizujici zaSkoleni za prodavajiciho.

7. Povéfenymi osobami jsou:

- za kupujiciho:

- za prodavajiciho:

8. 'V pfipadé¢ zmény povérenych osob smluvnich stran nebo jejich kontaktnich tdaji jsou
smluvni strany povinny nahlasit zménu nasledujici pracovni den po provedeni zmény na e-
mailové adresy povéfenych osob druhé smluvni strany. Zména je U¢innd dnem jejiho
oznameni druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této smlouvé.
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9.

Lhity uvedené v tomto ¢lanku se prodluzuji o dobu, po kterou prodéavajici objektivné
nemohl plnit dle této smlouvy z divodu, ze mu kupujici neposkytl potiebnou soucinnost,
nebo z divodu skutecnosti stojicich na strané prodavajiciho ¢i kupujiciho, které ani jedna
ze smluvnich stran jednajici s nalezitou péc¢i nemohla predvidat a které sama nezptisobila
(v€etné napt. vypadku ¢i zdrzeni v dodavatelsko-odbératelském fetézci nebo vypadku
v pracovni sile prodavajiciho z davodu ulozenych karantén). Prodlouzeni lhut plnéni
dle tohoto odstavce a jejich diivody je smluvni strana, kterd se jich dovolava, povinna
pisemné dolozit.

Clanek I11
ProhlaSeni prodavajiciho

Prodavajici prohlasuje, ze servery budou dodany zkompletované (osazeni RAM, CPU,
diskd, rozsitujicich karet, atd.), nové a nepouzité (maximaln¢ z tovarny zahotelé z vyroby),
popft. zapnuté pro overeni funkénosti.

Veskeré technické a programové prostiedky (HW a SW), vcetné vSech jejich soucasti, které
prodavajici zamysli dodat kupujicimu v ramci plnéni dle této smlouvy, jsou urCeny
vyrobcem pro evropsky trh, pokud vyrobce takové urceni provadi.

Clanek IV
Ceny plnéni a platebni podminky

Cena plnéni dle ¢l. T odst. 1 byla stanovena dohodou smluvnich stran a ¢ini celkem
3 980 600 K¢ bez DPH. Jednotkové ceny jsou uvedeny v piiloze €. 3 této smlouvy. Cena
zaSkoleni odbornych zaméstnanct kupujiciho ¢ini 2 000 K¢ bez DPH.

Ceny uvedené v odstavci 1 zahrnuji veSkeré ndklady prodavajiciho spojené s plnénim
podle této smlouvy.

K cenam bude uc¢tovana DPH v sazb¢ platné v den uskute¢néni zdanitelného plnéni.

Uhrada ceny plnéni bude provedena na zakladé dafiového dokladu, ktery je prodavajici
opravnén vystavit nejdiive v den podpisu protokolu dle €l. 1T odst. 6.

Dainovy doklad bude vedle naleZitosti stanovenych zakonem o DPH a dale § 435 zakona
¢. 89/2012 Sb., obcansky zakonik, obsahovat evidencni ¢islo smlouvy kupujiciho
a bankovni ucet, na ktery ma byt placeno a ktery je uveden v zihlavi této smlouvy nebo
ktery byl pozdéji aktualizovan prodavajicim (dale jen ,,ureny Ucet™). V ptipad¢, Ze doklad
bude postradat nékterou ze stanovenych nalezitosti, nebo bude obsahovat chybné udaje, je
kupujici opravnén jej vratit prodavajicimu, a to az do lhity splatnosti. Nova lhiita splatnosti
zacina béZet dnem doruceni bezvadného dokladu.

V ptipadé, ze bude v dokladu k thrad€¢ uveden jiny nez uréeny ucet, je povéfena osoba
prodavajiciho povinna na zaklad¢ vyzvy kupujiciho sd€lit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu k thradé,
nebo na uréeny ucet. V tomto piipade se doklad k uhradé nevraci s tim, ze lhita splatnosti
zaCina bézet az dnem doruceni sd€leni prodavajiciho podle ptedchozi véty.

Doklady k uhrad¢ zasila prodavajici elektronicky jako ptilohu e-mailové zpravy na adresu
faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze
jeden doklad k tthrad€. Mimo vlastni doklad k thrad¢ mtlize byt ptilohou e-mailové zpravy
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jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Ve formatu
ISDOC se ¢islo smlouvy uvadi v poli ID ve skupiné Contract References. Piijaty budou 1
doklady k uhradé¢ v jiném formatu, ktery bude v souladu s evropskym standardem
elektronické faktury. Nebude-li mozné danovy doklad =zaslat elektronicky, zasle
prodavajici doklad v analogové formé na adresu kupujiciho:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor Gcetnictvi

Na Ptikop¢ 28

115 03 Praha 1.

8. Splatnost danového dokladu je 14 dnli od doruceni kupujicimu. Povinnost zaplatit je
splnéna odepsanim prislusné castky z uctu kupujiciho ve prospéch uctu prodavajiciho.

9. Smluvni strany se ve smyslu ustanoveni § 1991 ob¢anského zakoniku dohodly, ze kupujici
je opravnén zapocist jakoukoli svou penézitou pohledavku za proddvajicim, at’ splatnou
¢i nesplatnou, oproti jakékoli penézité pohleddvce prodavajiciho za kupujicim, at’ splatné
¢i nesplatné.

Clanek V
Zaruka a zaruéni servis
1. Prodavajici poskytuje kupujicimu na dodané servery (vCetné piisluSenstvi) zaruku
60 mésicu. Po tuto dobu se zavazuje odstranovat na vlastni naklady veskeré zarucni vady.
Zarucni doba pocina bézet dnem podpisu prislusného dodaciho listu kupujicim.

Nahlaseni zaru¢nich vad provadi povéiend osoba kupujiciho prodavajicimu telefonicky na
tel.: a souCasné ve stejny

pracovni den bude telefonicka reklamace zaslana prodavajicimu na e-mailovou adresu:

HIaSeni je moZno uplatnit u prodavajiciho v dobé od 8:00 do 16:00 hod.

3. Prodavajici je povinen nahlasit ptipadnou zménu kontaktnich udajii uvedenych v odstavci
2 tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-mailové
adresy povéfenych osob kupujiciho. Zména je u¢inna dnem jejiho oznameni kupujicimu, a
to bez povinnosti uzavirat dodatek k této smlouve.

4. 'V pfipad¢, ze béhem provozu serveru kupuyjici zjisti, ze dodany server nesplituje technické
parametry specifikované v ptiloze €. 1 této smlouvy nebo pozadavky kupujiciho uvedené
v ptiloze €. 2 této smlouvy, je prodavajici povinen provést vyménu vadného serveru za
bezvadny, a to nejpozdé€ji do 30 dnli ode dne doruceni vyzvy kupujiciho. Ptilohou vyzvy
kupujiciho bude protokol o provedeném méteni parametrii vadného serveru. Prodavajici
poskytuje na vyméneny server zaruku dle odstavce 1 tohoto ¢lanku, a to ode dne podpisu
dodaciho listu.

5. Zarucni opravy budou provadény v misté plnéni v pracovni dny v dobé od 8:00 do 17:00
hod. a musi byt dokon¢eny do konce nésledujici pracovniho dne (fix NBD = fix Next
Business Day).

6. Prodavajici neni v prodleni s odstranénim zaruc¢ni vady servert, jestlize ve 1htté pro jeji
odstranéni zajisti na dobu provadéni opravy nahradni server ve stejné nebo lepsi
konfiguraci a bez nutnosti na tento server instalovat operacni systém a aplikace kupujiciho.
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7.

Prodévajici bere na védomi, ze bude-li kupujici v ramci zarucnich oprav vracet pevné
disky, budou tyto bezpecné¢ smazany prostiednictvim softwarového nastroje (napi.
DiscShredder), nebo, pokud to nebude softwarové mozné, pak v magnetické peci
(degausser). Smazani dat na disku zajistuji zaméstnanci kupujiciho. Jiné komponenty
umoziujici trvaly zdznam dat nemagnetického charakteru (napt. SSD, Flash apod.)
kupujici nevraci a zajisti sam jejich bezpe¢né smazani a likvidaci.

Zarucni servis bude poskytovan v lokalité, kde bude zjisténa vada plnéni, pokud se ob¢
smluvni strany nedohodnou jinak.

Prodavajici se zavazuje prevzit od kupujiciho vyménéné vadné dily a zajistit jejich
ekologickou likvidaci.

10. Prodavajici se zavazuje do 5 pracovnich dnti od vyzvy objednatele prokazat, ze:

a) je autorizovanym servisnim partnerem vyrobce serverl nabizenych v rdmci plnéni dle
této smlouvy nebo

b) veskeré opravy jsou provadény zprostiedkované u autorizovaného servisniho partnera
vyrobce servert nebo

c) veskeré opravy dodan¢ho zbozi jsou provadény prodavajicim postupy povolenymi
vyrobcem servert, pouzivaji se originalni ¢i schvalené nahradni dily, opravy jsou
logovany u servisnich partnerd vyrobce ¢i u samotného vyrobce servert.

Clanek VI
Piechod nebezpecdi Skody a vlastnické pravo

Nebezpeci skody a vlastnické pravo k servertim ptechazi na kupujiciho okamzikem podepsani
ptislusného dodaciho listu kupujicim.

Clanek VII
Smluvni pokuty, urok z prodleni

V ptipadé prodleni prodavajiciho s dodavkou servert v kterékoliv lhiité stanovené v ¢lanku
IT odst. 1 této smlouvy je kupujici opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za
kazdy den prodleni ve vztahu ke kaZzdému serveru.

V ptipad¢ prodleni prodavajiciho s odstranénim zaru¢ni vady serveri ma kupujici pravo
pozadovat smluvni pokutu ve vys$i 500 K¢ za kazdou zapocatou pracovni hodinu prodleni
za kazdy server, u n¢hoZ byla uplatnéna vada. Béh této lhlty plyne v pracovni dobé
specifikované v €l. V odst. 5 této smlouvy.

V piipad€ poruseni povinnosti dle ¢l. V odst. 10 mé kupujici pravo pozadovat smluvni
pokutu ve vysi 5 000 K¢ za kazdy zjistény ptipad poruseni této povinnosti prodavajicim.

V ptipad¢ prodleni kupujiciho s hradou danového dokladu mé& prodavajici pravo
pozadovat urok z prodleni podle natizeni vlady ¢. 351/2013 Sb.

V ptipadé, Ze servery nebudou odpovidat technickym pozadavkim specifikovanym
v ptiloze ¢. 2 této smlouvy nebo u serveri nebude dodrzena kompatibilita uvedena
v ptiloze €. 2 této smlouvy (poZadavek na kompatibilitu s operacnimi systémy, virtualizaci
a diskovymi poli) a nebude uplatnéno odstoupeni od smlouvy z divodi uvedenych
v ¢lanku IX, mé kupujici pravo pozadovat smluvni pokutu ve vysi 5 000 K¢ za nedodrzeni
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10.

kazdého z technickych pozadavkl u kazdého ze servert ¢i za nedodrzeni kompatibility u
kazdého ze serverd.

V piipadé€ poruseni jakékoliv povinnosti prodavajiciho dle ¢l. VIII je kupujici opravnén
pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdé jednotlivé poruseni.

V pripad¢ poruseni kterékoliv povinnosti prodavajiciho dle ¢l. X odst. 1 je kupujici
opravnén pozadovat smluvni pokutu ve vysi 500 K¢, a to za kazdy zjistény piipad takového
poruseni.

Smluvni pokuta a Grok z prodleni jsou splatné do 14 dnti ode dne doruceni platebniho

dokladu povinné smluvni strané. Povinnost zaplatit je splnéna odepsdnim piislusné castky
z uctu povinného ve prospéch tctu opravnéného.

Smluvni strany se ve smyslu ob¢anského zakoniku dohodly, Ze kupujici je opravnén
zapocist jakoukoli svou penéZzitou pohledavku za prodavajicim, at’ splatnou ¢i nesplatnou,
oproti jakékoli penézité pohledavce prodavajiciho za kupujicim, at’ splatné ¢i nesplatné.

Smluvni pokutou neni dotéen narok na nahradu skody.

Clanek VIII
Mléenlivost, bezpe¢nost a ochrana informaci

Prodavajici je povinen zajistit, aby jeho zaméstnanci ¢i poddodavatelé a jejich zaméstnanci,
ktefi se budou na plnéni podle této smlouvy podilet, zachovali mlc¢enlivost o vSech
skute¢nostech, se kterymi se v dlsledku plnéni podle této smlouvy seznami a které nejsou
vetejné dostupné. Povinnost ml¢enlivosti neni ¢asové omezena.

Prodavajici je rovnéZ povinen chranit informace, které nejsou vetejné dostupné, pred jejich
prozrazenim a/nebo zpfistupnénim neopravnénym osobam, a dale pouzit ziskané
informace vyhradné pro tcely plnéni této smlouvy.

Prodavajici je v souvislosti s plnénim této smlouvy povinen postupovat v souladu
s obecnymi pravidly v oblasti bezpe¢nosti IT, ktera tvoii ptilohu €. 4 této smlouvy.

Clanek IX
Odstoupeni od smlouvy

Kupujici si vyhrazuje pravo odstoupit od této smlouvy v celém ¢i Castecném rozsahu
zejména v piipade, Ze:

a) dodané servery, ¢i n€ktery ze serverti, nebudou spliovat veskerou specifikaci dle pfilohy
¢. 1 této smlouvy nebo vesSkeré pozadavky dle ptilohy €. 2 této smlouvy a zjisténé
odli$nosti nebudou napraveny do 30 dnil od jejich ozndmeni prodavajicimu,

b) prodéavajici bude v prodleni s dodavkou servera del$im nez 30 dnt,

c¢) nebude dodrzena kompatibilita serveri tak, jak je vyzadovano v pfiloze €. 2 této
smlouvy (pozadavek na kompatibilitu s operacnimi systémy, virtualizaci a diskovymi

poli),
d) prodavajici opakovan¢ porusi povinnost dle ¢l. V odst. 10.

Prévo na odstoupeni od smlouvy z divodi uvedenych v odstavci 1 pism. a) a c¢) tohoto
¢lanku lze uplatnit do jednoho roku od podpisu dodaciho listu.
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—

Smluvni strany se dohodly, ze je kupujici opravnén odstoupit od této smlouvy kdykoliv
v prub¢hu insolvencniho fizeni zah4jeného na majetek prodavajiciho.

Odstoupeni od smlouvy je u¢inné dorucenim pisemného ozndmeni o odstoupeni
prodavajicimu.

Po odstoupeni od smlouvy jsou smluvni strany povinny protokoladrn¢ vypotadat vzajemna
prava a povinnosti. Odvoz plnéni, od jehoz dodani bylo odstoupeno, se prodavajici
zavazuje zajistit na své naklady nejpozdéji do 30 dnti od G¢innosti odstoupeni od smlouvy.

Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty nebo naroku
na nahradu Skody vzniklé porusenim smlouvy.

Clinek X
DalSi povinnosti prodavajiciho

Prodévajici se zavazuje, ze v souvislosti s plnénim dle této smlouvy:

1.1 zajisti legalni zaméstnavani osob a férové a diistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a dastojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliiuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi piedpisy. Prodavajici
je povinen zajistit splnéni pozadavki dle tohoto ustanoveni 1 u svych poddodavatela;

1.2 zajisti fadné a vcasné plnéni finan¢nich zavazkl vic¢i svym poddodavatelim, kdy
za tadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur
za plnéni poskytnutd prodavajicimu v souvislosti s touto smlouvou, a to nejpozdéji do
10 dni od obdrzeni platby ze strany kupujiciho (pokud jiz splatnost poddodavatelem
vystavené faktury nenastala diive). Kupujici je opravnén pozadovat predlozeni dokladt
o provedenych platbach poddodavatelim.

Clanek XI
Uverejnéni smlouvy a skuteéné uhrazené ceny

Prodavajici si je védom zakonné povinnosti kupujiciho uvetejnit na svém profilu tuto
smlouvu véetn¢ vSech jejich piipadnych zmén a dodatkti a vysi skuteén€ uhrazené ceny za
plnéni této smlouvy.

Profilem kupujiciho je elektronicky nastroj, prostfednictvim které¢ho kupujici, jako vetejny
zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek (dale jen ,,ZZVZ*),
uvetejnuje informace a dokumenty ke svym vefejnym zakazkdm zplisobem, ktery
umoziuje neomezeny a piimy dalkovy pfistup, pficemz profilem kupujictho v dobé
uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je kupujicimu uloZena § 219 ZZVZ.

Uveftejiiovani bude provadeéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XII
Zavéreéna ustanoveni

Smlouva nabyva platnosti a i€innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.


https://ezak.cnb.cz/

Evidencni cislo smlouvy CNB: 92-147-21
Evidencni cislo smlouvy MHM: MM?21139

2.

Smlouva mize byt ménéna a dopliiovana pouze formou pisemnych vzestupné ¢islovanych
dodatki podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
stanoveno jinak.

Smluvni strany se dohodly, ze zavazkovy vztah zalozeny touto smlouvou se fidi
obc¢anskym zékonikem.

Spory, vyplyvajici z této smlouvy, budou fesSeny predevsim dohodou smluvnich stran.
Nebude-li mozné dosdhnout dohody, bude spor fesen pied mistn¢ a vécné prislusSnym
soudem Ceské republiky.

Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail ¢i jiné
elektronické zpravy.

Smlouva je vyhotovena v elektronické podobé, ptfi¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

Piilohy:

¢. 1 — Technicka specifikace servert

¢. 2 — Technické pozadavky kupujiciho

¢. 3 — Specitikace cen serverli

¢. 4 - Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

V Praze 5. 8 2021 V Praze  2.8.2021

Za kupujiciho:

Ing. Milan Zirnsak
teditel sekce informatiky
podepsano elektronicky

Ing. Zdengk Virius
teditel sekce spravni
podepsano elektronicky

Za prodavajiciho:

Ing. Pavel Miloschewsky
pfedseda predstavenstva
podepsano elektronicky
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Priloha é. 1

Technicka specifikace serveri

Server 1-12 PowerEdge R740 Server 12 ks
Komponenty
Pocet Popis SN
1 PowerEdge R740 Server 210-AKX]
1 PowerEdge R740/R740XD Motherboard 329-BEIK
2 El';[‘e(llxzesovr\l/)Ggl];lez;z.;zé:G' 16C/32T, 10.4GT/s, 22M Cache, Turbo, 338-BRVH
1 Additional Processor Selected 379-BDCO
1 iDRAC,Factory Generated Password 379-BCSF
1 iDRAC Group Manager, Enabled 379-BCQV
1 gglrzlifsi;iusr;\{cii?nup to 8 x 2.5" SAS/SATA Hard Drives for 2CPU 321-BCSM
1 PowerEdge 2U Standard Bezel 325-BCHU
1 Riser Config 2, 3 x8, 1 x16 slots 330-BBHB
1 PowerEdge R740 Shipping Material 343-BBFG
1 Dell EMC Luggage Tag 350-BBKG
1 No Quick Sync 350-BBJV
1 Performance Optimized 370-AAIP
1 3200MT/s RDIMMs 370-AEVR
16 64GB RDIMM, 3200MT /s, Dual Rank 370-AEVP
1 iDRACY, Enterprise 385-BBKT
2 1.2TB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive 400-ASHI
3 600GB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive 400-ASGS
1 ;é?;}iix LPE 31002 Dual Port 16Gb Fibre Channel HBA, PCle Full 403-BBLU
1 PERC H730P+ RAID Controller, 2Gb NV Cache, Adapter, Low Profile 405-AAOQ0E
2 Dell EMC PowerEdge SFP+ SR Optic 10GbE 850nm 407-BCBE
2 Standard 2U Heatsink 412-AAIR
1 No Internal Optical Drive 429-ABBJ
1 Dual, Hot-plug, Redundant Power Supply (1+1), 750W 450-AJSC
2 C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord 450-AADY
1 Trusted Platform Module 2.0 461-AAEM
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1 ;);(ei:(ri’clé)lr)llf)igslgzcigzl\i})lipbox Label (Ship Date, Model, Processor 293-10049
1 Asset Tag - ProSupport (Website, barcode, Onboard MacAddress) 293-10025
1 PowerEdge R740 CE, CCC, BIS Marking 389-DTDL
1 Broadcom 5720 Quad Port 1GbE BASE-T, rNDC 540-BBBW
1 QLogic 41112 Dual Port 10Gb SFP+ Adapter, Full Height 540-BBYK
1 Power Saving Dell Active Power Controller 750-AABF
1 ReadyRails Sliding Rails With Cable Management Arm 770-BBBR
1 Unconfigured RAID 780-BCDS
1 6 Standard Fans for R740/740XD 384-BBPY
1 No Operating System 619-ABVR
1 No Systems Documentation, No OpenManage DVD Kit 631-AACK
1 Next Business Day 36MONTHS 709-BBIM
1 ProSupport Next Business Day Onsite Service Initial, 36 mesicu 865-BBMY
1 ProSupport Next Business Day Onsite Service Extension, 24 mesicu 865-BBMZ
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Priloha ¢. 2

Technické pozadavky kupujiciho

1. Preambule

Kupujici (dale také ,,CNB“) pozaduje dodat na trhu standardni servery platformy x86/x64,
pficemz v kapitolach 1.1 az 1.13 niZe jsou definovany obecné pozadavky na jednotlivé
komponenty serverti a v kapitole 2 jsou pak pro jednotlivé servery definovany podrobné
pozadavky CNB, které vychazeji z predpokladi jejich budouciho vyuziti.

1.1 Obecné poZadavky

Servery platformy x86/x64 v prosttedi CNB jsou instalovany prostfednictvim asistenéniho
CD/DVD dodéavaného spolu se servery (¢i stazitelny z Internetu), ptipadn€ pomoci SW, ktery
je ptimo soucasti dodavanych serverti. Operacni systém (obvykle MS Windows Server 2016 /
Server 2019 nebo RedHat Linux v7 ¢i v8), virtualiza¢ni platformy (VMware vSphere 7 a vyssi,
OracleVM 3.4 a vyssi, Oracle Enterprise Linux v7 a vyss$i) nejsou soucasti dodavky serverti
ajsou brany zmédii ¢i instalaénich zdroji dodanych jejich vyrobcem ¢i autorizovanym
dodavatelem.

Kazdy server musi byt vybaven software, ktery umozni konfiguraci jeho komponent (zejména
internich pevnych diskl) a provede instalaci vybraného podporované¢ho operac¢niho systému.
Software mize byt dodan napf. na asistenénim CD/DVD, USB Flash-disku ¢i mlZe byt nahran
pfimo v serveru (ne vSak na internich discich serveru). Poptipadé je zptistupnén odkaz na
Internetu, kde je mozné tento software stadhnout.

Kazdy server musi mit k dispozici komponentu (integrovanou ¢i jako externi
kartu/komponentu) pro vzdaleny piistup k serveru v ptipad¢ vypadku serveru (viz 1.9.1).

V ptipadé, Ze u servert jsou instalovany rozsitujici karty do PCI slotti, budou od vyrobce ¢i
prodavajictho umistény do spravnych pozic z hlediska maximalniho vyuZiti komunikaéni
rychlosti slotli a rozsifujicich karet, rozlozeni komunikacni zatéZe na rizné interni kanaly
serverd, k nimz jsou dané sloty pfipojeny atd. Obdobné je totéz pozadovano v piipad¢ internich
diskti osazenych do servert a paméti RAM.

Dale uvedené pozadavky (CPU — pocet jader a jeho rychlost/benchmark, velikost RAM,
velikost HDD, pocet LAN porti atd.) jsou pozadavky minimalnimi a prodavajici muze
nabidnout komponenty s vetsi kapacitou, poctem ¢i vykonnosti.
Vyjimkou jsou pripady, kdy CNB vyslovné stanovi u jednotlivych serverii pozadavky na
procesorovou rodinu, pocet procesorovych patic a pocet osazenych fyzickych CPU a pocet
Jader téchto fyzickych CPU (vétsinou z licencnich divodii spolecnosti Oracle i jinych vyrobcii
SW), pricemz tyto pozadavky je pak nutno splnit bez moznosti jakékoliv odchylky.

Rovnéz pocet patic poptavanych serverti je nutno povazovat jako pevné stanoveny, a to
z divodu zamysleného pouziti serverti a dale pak napiiklad z divodu licencni politiky
spolecnosti Oracle (napt. databaze edice Standard je mozno provozovat na maximaln¢ dvou
paticovych serverech).

Servery musi byt certifikovany (viz téz kapitola 2) pro konkrétni operacni systém nebo
virtualiza¢ni platformu vyrobcem tohoto opera¢niho systému nebo virtualiza¢ni platformy.
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Po nainstalovani daného operac¢niho systému nebo virtualizacni platformy na dodané servery ¢i
po pripojeni pole Hitachi VSP F700 k témto serverim prosttednictvim SAN (FC switche Cisco
MDS 9396T) bude dany HW plné provozuschopny a ovladac¢e nebudou v logu operac¢niho
systému ¢i virtualizacni platformy vykazovat chyby a budou pln¢ funkéni véetné multipath.

1.2 Procesory

Vzhledem k zamyslenému pouziti serverii a na zdklad¢ dosavadnich provoznich zkusenosti
CNB byla pro jednotlivé servery stanovena minimalni vykonnost instalovanych procesort.

Referenéni stranka pro porovndni vykonu nabizeného a referencniho CPU je:
http://www.cpubenchmark.net/ v kategorii High End CPUs
(https://www.cpubenchmark.net/high_end_cpus.html). V pfipadé, ze nabizené¢ procesory
nebudou na téchto strankach k dispozici, je mozné pouzit 1 benchmark SPEC
CPU2006/CPU2017 (www.spec.org) v kategorii SPEC CPU2017 Results-SPECrate 2017
Floating Point (http://www.spec.org/cpu2017/results/rfp2017.html) hodnota ,,Results-Base* b,

e Procesory u vSech serverii musi podporovat provoz 64-bitové verze operacniho systému
nebo virtualiza¢ni platformy.

e Procesory musi podporovat virtualiza¢ni technologie — viz napt. AMD-V, Intel-VT.

e Pro podporu virtualizace je nutno mit moznost v BIOSu servert aktivovat tzv. ,,DEP — Data
Execution Prevention®.

DalSi specifické pozZzadavky (napr. z diavodu pouziti virtualizace) jsou uvedeny u
jednotlivvch serveri.

1.3 RAM

Pokud v pozadavcich pro konkrétni server nebude fe¢eno jinak, neptedpoklada CNB potiebu
rozSifovat poZadovanou pamét’. Pamét’ serveru je tedy potieba osadit tak, aby byla maximalné
vyuzita rychlost pfitupu k pamétem a zaroven bylo osazeni cenové co nejefektivné;si.

e Pokud je rozsifeni paméti ve specifikaci danych serverti poZzadovano, pak pro rozsifeni
museji byt zachovany volné dostupné sloty paméti RAM.

e Pokud neni vyslovné fedeno jinak, tak pfi pfipadném rozsiteni RAM CNB akceptuje fakt,
ze muze byt snizena pfistupova rychlost pristupu k RAM oproti pivodni hodnoté pfti
pocatecnim osazenim serveru nejvyse o 20%.

e Je pozadovéana vyuziti pamétovych moduli zajiStujici vySsi pfistupovou rychlost oproti
moduliim optimalizovanym pro zajisténi vyssi kapacity.
1.4 FDD, CD/DVD - ROM/RW mechaniky

Standardné CNB nepozaduje osazeni interni FDD ¢&i CD/DVD-ROM/RW mechanikou.
V ptipadé vyjimky je toto uvedeno u konkrétni specifikace serverti v kapitole 2.

K serveru vSak musi byt pfipojitelna alesponn ptes USB port externi DVD-ROM ¢i RW
mechanika, ze které musi jit server také nabootovat z bootovaciho média opera¢niho systému
¢i virtualizacni platformy certifikované pro dany server.

D Pozn.: U pouzitého benchmarku a dodaného serveru neni nutno dodrzet identického rozlozeni paméti RAM,
jako bylo u testovaciho systému v ramci vysledku benchmarku.
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1.5 HDD

e Pozadujeme pouzit SAS disky 2.5" ¢i 3,5 srychlosti min. 12Gbps a min. 10 KRPM
(otacky neplati pro SSD). Pokud neni explicitné povoleno u jednotlivych servert, disky
typu SATA nejsou ptipustné.

e Instalované radice disku:

o musi byt osazeny minimalné 1 GB paméti c?che a musi mit alesponi 2 nezavislé
kanaly pro komunikaci se skupinami HDD. Radi¢ musi podporovat SAS a SSD a
SED (https://en.wikipedia.org/wiki/Hardware-based full disk encryption) disky;

o musi mit chranénu svou cache pred nenadalym vypadkem napéjeni serveru, tj.
fadi¢ umozni udrzeni informaci nezapsanych na HDD pfi vypadku napéjeni po dobu
minimaln¢ 48 hodin nebo potiebné informace dokaze vcas zapsat na vlastni
instalované HDD. Po pfipojeni serveru na napajeni tedy server pak korektné obnovi
svou ¢innost s nakonfigurovanymi disky;

o musi podporovat ,,write-through méd a S.M.A.R.T (Self-Monitoring, Analysis,
and Reporting Technology (S.M.A.R.T.) = monitorovaci systém pro pevné disky,
kdy jsou sledovany tidaje o spolehlivosti komponenty a Ize tak predvidat selhani
disku)

o musi podporovat nejmén¢ nasledujici druhy RAID: 0, 1, 1+0, 5.

e Pozadavek na chranénou kapacitu u jednotlivych serverti je minén kupujicim jako Cista
kapacita (kapacita volnd pro uloZeni dat) sestavend z instalovanych HDD a chrdnénd
vyzadovanou formou RAID diskii poskytovanou v serveru instalovanym tfadicem HDD.
Pro dosazeni poZzadované kapacity nelze pouzit zddnou formu HW ¢i SW komprese dat.
Pokud neni uvedeno jinak, je velikost HDD a jejich pocet zcela na prodéavajicim.

e Pokud neni u servera feceno jinak, je ,,interni disk* chapan jako disk zapojeny do ptislusné
pozice uvnitf Sasi serveru.

e Podrobné poZzadavky na kapacity a rychlost HDD viz déle ve specifikaci pro jednotlivé
servery.

1.6 LAN karty

V CNB instalované servery maji redundantni metalické LAN pfipojeni — karty jsou spojeny do
fail-over paru a smétuji na rozdilné aktivni sitové prvky. Poptavané servery budou zapojeny
obdobné.

V ptipad¢ pozadavku na dal$i LAN interface se jedna o:

e heartbeat pro cluster,

e dalsi dedikované LAN interface pro virtualizaéni servery nebo specializované aplikacni
servery.

Standardni pfipojeni serverti ke GigaEthernetu je konektor typu RJ-45. U 10G Ethernetu jsou
pozadavky specifikovany u jednotlivych servert.
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1.7 RozSifujici karty

V ptipadé€, ze pro splnéni pozadavki bude nutno instalovat rozsifujici karty do PCI sloth
servertl, je nutno zajistit, aby tyto rozsitfujici karty (zejména FC karty pro pfipojeni k diskovym
polim) byly instalovany do spravného typu PCI slotu.

1.8 Piipojeni k externim diskovym polim

Servery vcetné nabizenych FC adaptérii a pozadované verze operacniho systému musi byt
certifikovany pro pfipojeni k diskovym polim Hitachi VSP F700 (Subsystem Device Driver
Device Specific Module pro Windows nebo nativni multipath v pfipad¢ ostatnich
OS/platforem), cilem je zajistit kompatibilitu pozadovanou firmou Hitachi ve vztahu operacni
systém-verze driveru-FC adaptér-verze SDDDSM.

FC adaptéry musi podporovat NPIV (viz http://en.wikipedia.org/wiki/NPIV).

Vzhledem k soudasnym provoznim zkuenostem v CNB jsou pro prostiedi OracleVM
vyzadovany pouze FC adaptéry Emulex (rychlost 16Gbit/s, konektor LC). Pro ostatni
prostfedi jsou vyzadovany adaptéry, které jsou certifikovany pro pftislusné platformy
pozadované pro konkrétni server.

Ve vSech ptipadech musi byt FC adaptéry dodany véetné SFP/SFP+ modult.

1.9 Management

1.9.1 Komponenta pro vzdaleny pristup
Tato komponenta (integrovana ¢i feSend jako externi karta v PCI slotu) musi podporovat
zejména nasledujici funkce:

e podpora funkce virtudlni CD/DVD mechaniky a z této virtualni mechaniky musi byt také
server bootovatelny a musi z n¢j byt mozno nainstalovat operacni systém ¢i virtualizacni
platformy certifikovanou pro dany server,

e pristup k serveru/komponenté prostiednictvi dedikovaného LAN portu (povoleny protokol
pouze TCP/IP, Ethernet, 100Base-T) bez ohledu na stav operacniho systému na ném
provozovaném,

e podpora virtudlni konzole — zobrazeni obrazovky serveru prostfednictvim WWW
prohlizece (Internet Explorer, Firefox apod.) v prostfedi CNB i pro oblast provadéni HW
testll pfi zapnuti pocitace,

e HW vypnuti/zapnuti serveru ¢i jeho restart.
Dalsi pozadavky:

e Piistup musi byt protokolem HTTPS/SSL a ucty administratori musi byt zabezpeceny
heslem a dale je pozadovana moZnost autentizace administratori prostiednictvim Microsoft
Active Directory.

e Filtrovani ptichozich adres (Firewall/IP tables) neni poZadovéano.

e Pouziti komponent Java a ActiveX na strané www prohliZze¢e vzhledem ke Spatnym
zkuSenostem z minulosti (u nékolika vyrobcti) neni ptipustné.
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e Komponenta nemusi mit od serveru oddélené samostatné elektrické napajeni.

e Komponenta musi byt dostupnd samostatnym LAN portem (konektor RJ-45) — sdileni se
standardnim LAN (kapitola 1.6) portem neni povoleno.

1.9.2 SW detekce poruch

Jako ptisluSenstvi kazdého serveru bude dodan i software pro monitorovani konfigurace serveru
a detekci poruch dodaného hardware a aktivni zaslani informaci o této poruse.

Tento SW musi umoznit prohlizeni informaci o serveru, jeho konfiguraci a stavu jeho
komponent po piihlaSeni z lokalni konzole. Tyto informace pak musi umét dale poskytovat
formou vzdaleného WWW piipojeni k tomuto serveru ¢i poskytnutim dat do centralni fidici
aplikace tohoto dohledu. Z této centralni aplikace pak data musi byt v grafické podobé
prezentovatelna na administratorska PC formou napt. WWW prohlizece ¢i klientské aplikace.

V ptipadé udalosti tykajicich se zmén stavu serveru ¢i poruch tento SW musi umoznit aktivni
notifikaci administratorti s informaci o této udélosti. Primarné je pozadovdna e-mailova
notifikace.

SW v tomto pifipadé¢ musi umoznit filtraci téchto zprav z hlediska skupin stroji, odkud
zprava/udalost pochazi, z hlediska dilezitosti zpravy (info, warning, critical atd.) a z hlediska
skupiny e-mailovych adres, kam bude odeslana e-mailova notifikace.

1.9.3 Podpora pro Microsoft System Center Operation Manager (edice 2019)

Servery, u kterych je vyzadovana certifikace pro operacni systémy MS Windows Server, musi
byt k dispozici (neni souéasti dodavky) i ,,Management pack® pro monitoring HW zdravi
serveru minimaln¢ v rozsahu: ¢idla napajeni, vétraky, teplota, interni disky, CPU, RAM.
Management Pack musi byt k dispozici pro operacni systémy Microsoft Windows Server 2016,
2019 a pro monitorovaci systtm MS SCOM edice 2019.

Dalsi pozadavky:

e Pokud existuje, je preferovano bezagentni feSeni management packu.

e Podpora management packu je zajiSténa po dobu zaru¢ni doby serveru.
Management pack se nachazi:

e na webovych strankach spole¢nosti Microsoft

e nebo bude dodan prodavajicim serverl separatné.

1.9.4 Bezpecnost firmware

Firmware vSech soucasti serveru musi byt chranén tak, aby v ramci distribu¢niho fetézce
nemohlo dojit k jeho naruSeni nebo jeho alternaci. Pti zapnuti serveru musi probéhnout kontrola
skute€ného obsahu firmware jednotlivych komponent serveru. V ptipad€, ze jsou nékteré
firmware naruSeny, musi server umoznit automaticky navrat k poslednim validnim firmware,
¢1 zastavit boot a umoZnit administratorovi pres vzdalené rozhrani ndpravu nahranim autentické
verze firmware.
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1.10 Redundance, Pre-Failure zaruka, Hot-Plug

Servery musi mit podporu Hot-Plug pro vyménu internich HDD a napéjecich zdroji za chodu
serveru.

Dale servery budou mit vzdy redundantni komponenty chlazeni (vétracky) a napajeni, aby pfi
vypadku jedné z nich dal server bez problému fungoval.

Na zéklad¢ informaci poskytnutych managementem (viz 1.9.2 nebo 1.9.3) ¢i jinou formou
automaticky dodanou se serverem pozadujeme minimdln¢ pro HDD a RAM tzv.
predporuchovou zaruku. Tj. management ¢i jiny systém hlida parametry uvedenych zafizeni
a jejich trend a aktivné sam avizuje jesté pred poruchou moznost vypadku dané komponenty.
Pro ostatni komponenty (napt. CPU a zdroje) musi byt zajistén reporting poruch nebo vypadku
na téchto komponentach (neni pozadovana pre-failure zaruka).

Takovéto hlaseni/report je pak prodavajicim uznan jako divod k vyméné daného serveru c¢i
jeho komponenty.

1.11 Konektory, USB

Servery musi standardné disponovat alespont 4 USB porty, z toho alesponi jeden musi byt
dostupny na piednim panelu serveru a nejméné 2 na zadni stran¢ serveru.

Kazdy server musi mit k dispozici na zadni strané:

e odd¢lené konektory PS/2 pro pfipojeni klavesnice a mysi nebo USB port pro pfipojeni do
KVM switche — viz 1.13.2.

¢ VGA konektor pro pfipojeni monitoru resp. KVM switche viz 1.13.2.

1.12 VySka serverit, instalace do rackii a dalSi poZadavky

e Poptavané servery budou instalovany do standardnich 19°’ rackli a musi mit séni studeného
vzduchu zepiedu a vyfukovani teplého vzduchu dozadu. Instalaci do rackl a instalaci
opera¢niho systému za vyuziti asistenéniho CD/DVD ¢i jiného ndastroje dodaného se
serverem si provadi CNB sama.

e Servery musi mit fizeni spotieby elektrické energie dle aktualniho zatiZeni (viz kap. 1.13.1).

"

e Servery musi z hlediska pozadavkli na provozni prostiedi vyhovovat doporuceni
ASHRAE TC 9.9 2011 Thermal Guidelines for Data Processing Environments — Expanded
Data Center Classes and Usage Guidance." v kategorii A2.

napf. https://ecoinfo.cnrs.fr/wp-
content/uploads/2016/08/ashrae_2011_thermal guidelines_data center.pdf

Pro orientaci uvdadime z uvedeného materialu ty nejzakladnéjsi informace: povolena
provozni teplota 10-35°C (dry-bulb), povolena relativni vihkost vzduchu 20 - 80%.

e Pokud neni explicitné u jednotlivych serveri fe¢eno/povoleno jinak, servery musi mit
velikost 2U, pouze vyjimecné je povolena i velikost 1U (tato informace musi byt u
specifikace serveru uvedena).

(Divodem pro preferenci na velikost 2U jsou kapacitni moznosti CNB na jejich vypocetnich
salech a dale provozni zkuSenosti s ruznymi typy serveri. Servery o vysce 1U jsou sice
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mensi, maji vSak nedostatecnou rozsiritelnost a take sprava kabelaze serverii v racich je
narocna a nepiehledna.).

V pfipadé€ vyuziti 1U serveru (je-li jejich pouziti v konkrétnim pfipadé€ povoleno) je nutno
zachovat pozadovanou redundanci napéjecich zdroju a vétracka.

e Soucasti dodavky serverti bude 1 kit/sada pro namontovani serveru do racku. Jeji soucasti
budou zejména:

o kolejnicky instalované do standardniho 19°‘racku a komponenta(y) na boky serveru pro
namontovani serveru do racku. Kolejnicky musi byt ve verzi instalovatelné bez dalsiho
spojovaciho materialu (Sroubky, ,,OT18ky*, apod.).
Pozn.: Kolejnicka ma proménnou délku, takze je mozné ji vyuzit u rackll s riiznou
hloubkou a pro jeji osazeni neni potifeba zadny spojovaci material. Tato vlastnost je v
CNB s vyhodou vyuZivana — instalace serverti do rackd dodavatelem neni soudasti
plnéni dle smlouvy;

o raminko instalované na zadni stranu serveru pro umisténi kabeldze (LAN, pfipojeni ke
KVM, elektrické kabely), které umozni vysunout server po kolejni¢kach ven z racku,
aniz je nutno odpojit server od téchto kabelt.

Ugelem tohoto kitu pro namontovani serveru do racku je schopnost zaméstnancti CNB pfi
opravach ¢i udrzbé serverti jejich vytazeni z rackti po kolejnic¢kach tak, ze je mozno otevfit
kryt serveru a realizovat potfebné prace. A to vSe aniz je nutno vzadu odpojit server od
kabeldze k tomuto serveru pfipojené.

Pozn.: V pripade pozadavku na doddavku 1U serveru neni raminko vyZadovano a je to
volitelnd polozka.

1.13 Kabelaz, KVM

1.13.1 Napajeni
Napéjeci zdroje musi byt pfipojitelné na rozvod elektrického napéti 230V.

Instalované zdroje v serverch (€1 servery samotné¢) musi mit zabudovanu funkcionalitu fizeni
spotieby elektrické energie v zdvislosti na zatizeni serveru a mit G¢innost nejméné 80%.
Voditkem muze byt naptiklad certifikace »30 PLUS*
(http://www.plugloadsolutions.com/80PlusPowerSupplies.aspx)

Pro kazdy napdajeci zdroj dodan¢ho serveru bude v dodavce ptfivodni napdjeci kabel
s koncovkami IEC 60320 C13/C14 v délce nejméné 1 m.

1.13.2 KVM

Servery budou pfipojeny na piepina¢ klavesnice/myS/monitor (CATS 0x1x8 KVM Server
Console Switch), ktery je zaloZen na LAN pfipojeni (metalické, konektor RJ-45). Komponenty
pro pfipojeni serveru ke KVM nejsou soucasti dodavky.

2. PODROBNE POZADAVKY na jednotlivé servery

U nize uvedenych servert je pozadovana certifikace (viz téz kapitola 1.1) pro urcité operacni
systémy ¢i virtualizacni platformy v zévislosti na predpokladaném vyuziti poptdvanych servera
v prostiedi CNB.
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Certifikace pro ,,verze X a vyssi* znamenad, zZe zarizeni musi byt certifikovano pro vsechny tyto
verze soucasne.

Pojem ,,vy3si* znamenda, ze je pozadovina nejvyssi verze daného operacniho systému ke dni
nejméné 6 mésicu pred podanim nabidky.

Certifikaci se pro jednotlivé operacni systémy a virtualiza¢ni platformy rozumi nasledujici:
o MS Windows Server 2016 /2019

Nabizeny server je uveden ve ,,Windows Server Catalog*:
https://www.windowsservercatalog.com/

o  VMwarev7
Nabizeny server je uveden ve ,,VMware Compatibility Guide*:
https://www.vmware.com/resources/compatibility/search.php

e OracleVM 3.4% a vyssi
Nabizeny server je uveden v ,,Hardware Certification List for Oracle VM*:

o https://linux.oracle.com/pls/apex/f?p=117:1:::NO:RP::

a soucasné
o https://linux.oracle.com/ords/f?p=117:1::::RP::
o CheckPoint 80.40 a vyssi

Nabizeny server musi byt uveden v ,,GAiA and Secure Platform Hardware
Compatibility List* ve sloupci ,,Security Gateway* verze 80.40 a vyssi:
https://www.checkpoint.com/support-services/hcl/

e RedHat Enterprise Linux v7 a vyssi

Nabizeny server musi byt uveden v https://catalog.redhat.com/hardware/servers/search

e Oracle Linux v7 a vyssi

Nabizeny server musi byt uveden v https://linux.oracle.com/ords/f?p=117:1::::RP::

Server 1-12 (12 ks)

provedeni montovatelny do racku — velikost 2U
serveru
procesor Pocet patic: 2

Pocet CPU: 2

Platforma: x86/x64

Pocet jader: minimalné 16

RAM 1024 GB DDR4, min. 2 666 MT/s RDIMM

LAN e 4x ptipojeni GigaBit Ethernet (vzdy dvojice portd bude
konfigurovana jako fail-over par)

e 2x pfipojeni 10Gbit/s Ethernet véetné SFP+ modulil typu SR

e Dvojice porti stejného typu bude vzdy konfigurovana jako
FailOver par nebo LACP skupina

HDD e 900GB chranéné kapacity formou RAID1+0

2) Viz napiiklad stranky: “Hardware Certification List for Oracle Linux and Oracle VM” pro Oracle VM Server
3.4 (Oracle Validated Configurations)”

18


https://www.windowsservercatalog.com/
https://www.vmware.com/resources/compatibility/search.php
https://linux.oracle.com/pls/apex/f?p=117:1:::NO:RP
https://linux.oracle.com/ords/f?p=117:1::::RP
https://www.checkpoint.com/support-services/hcl/
https://catalog.redhat.com/hardware/servers/search
https://linux.oracle.com/ords/f?p=117:1::::RP

Evidencni cislo smlouvy CNB: 92-147-21
Evidencni cislo smlouvy MHM: MM?21139

e 2 TB chranéné kapacity formou RAIDS
Jsou pozadovany dalsi alesponi 2 volné sloty pro HDD

roz$ifujici karty

Dvou-portovy FC adaptér 16 Gbit/s véetné¢ SFP

¢ redundantni chlazeni (vétracky) a napéjeci zdroje

prislusenstvi R N ; .
e napdjeci kabely 230 V ke vSem instalovanym zdrojim v serveru
e kit pro montaZz serveru do racku

certifikace RedHat Enterprise Linux, Oracle VM, Oracle Linux

misto dodani

e 6x lokalita Senovazna
e 6x lokalita Zli¢in
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Priloha ¢. 3
Specifikace cen serveri
CENOVA TABULKA
Dodavka 12 ks serveri platformy x86/x64 s prisluSenstvim

Druh serveru Pocet ks Jednotkova cena v K¢ bez DPH Celkova cena v K¢ bez DPH
Server 1-12 12 331 550,00 3978 600,00
Cena zaskoleni** 1 2 000,00 2 000,00

Celkova nabidkova cena v K¢ bez DPH 3980 600,00

** zaskoleni odbornych zaméstnancii zadavatele v rozsahu uvedeném ve smlouvé (viz ¢l. I odst.

1.2)
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1)

2)

3)

4)
5)

6)

7)

8)

Ptiloha ¢. 4

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou ptilohou, ma piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina ptiloha.

Dodavatel je povinen zajistit, ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skuteCnostech, se kterymi se u objednatele sezndmi a které nejsou veiejné dostupné.
Povinnost ml¢enlivosti neni Casové omezena.

Dodavatel je rovnéz povinen chranit informace, které¢ nejsou vetejné¢ dostupné, zejména
pfedanou dokumentaci, ptfed jejich prozrazenim a/nebo zptistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémiim a do poéitadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a syst¢tmovému prostitedi CNB, se ptfed nebo pifi prvnim pfistupu musi seznamit
s bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpist CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:
a) obchazet bezpecnostni mechanizmy prostredkli vypocetni techniky;
b) sdé&lovat své piistupové idaje k systémim CNB;

¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce poZzadovane tieti osobou (instalace softwaru, ndvstéva webovych stranek
apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky, pokud identifikuji moZnost obejiti bezpe€nostnich
mechanizmil prostfedkll vypocetni techniky. To neplati pro dodavatele a uzivatele,
jejichz pfredmét smlouvy nebo pracovni napli obsahuje tuto ¢innost;

b) pifi opusSténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikkazu ze stanice) nebo se odhlasit a ovéfit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi diveérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripad¢ detekce viru nebo podezieni na pifitomnost Skodlivého kodu neprodlené
kontaktovat HelpDesk a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku.

Pracovnici dodavatele nesmi:
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a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykéa se i zapisovani
do elektronickych dokumentii, napi. Notepad). Pro uchovani je mozné pouzit naptiklad
bezpecné uloziste na Cipové karté uzivatele (SmartNotes);

pouzivat stejna hesla v systémech CNB a pro piistup do dalsich systémi a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim dle
smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pii niz hrozi nebezpeci
z prodleni v ptipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-mailii z pracovni e-mailové adresy mimo
systémové prostredi CNB;

ukladat jiné nez vefejné informace mimo uloziité pod spravou CNB (piipadné
pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolené pouZzivat, kopirovat a Sifit software, jako napt.:

i) instalovat nebo spoustét na pocitacich CNB soukrom¢ potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitagich CNB z internetu stazeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v pfipadech,
kdy ptedmét smlouvy obsahuje tuto ¢innost;

111) instalovat ¢i pfenaSet software ve vlastnictvi CNB na jiné poc¢itace CNB, na své
soukromé pocitace nebo na pocitace tfetich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny pfistup ze zatfizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uzivateliim sériova ¢isla, licenéni klice,
hardwarové klice nebo jiné technické prostfedky slouzici k zajist€ni ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadéet ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroj.

Archivace elektronické posty

Zprava zaslana tak, ze alesponi jednim z adresatli zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s pfijetim i do dlouhodobého archivniho uloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.
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Kontrola pristupu na Internet

Z ditvodu zvlastni povahy &innosti CNB a z toho plynouci povinnosti zaji§téni bezpeénosti
informaénich systéma CNB, z nichZ nékteré jsou souéasti kritické informaéni infrastruktury
statu, jsou piistupy uzivatelti na Internet automaticky zaznamenavany na urovni domén 2. fadu
(tj. napf. idnes.cz).

23





