Evidencni cislo smlowvy CNB: 92-144-21

Smlouva
o dodavce sit’ovych prvku

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zékonik
ve znéni pozdé€jSich predpist (dale jen ,,ob¢ansky zakonik*)

;- |
mezi;

Ceskou nérodni bankou

Na Piikope 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ,.kupujici“ nebo ,,CNB*)
a

CompuNet s. r.o.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 118594
se sidlem: Zubatého 295/5, 150 00 Praha 5 — Smichov

jednajici: Ing. Pavlem Pikhartem, jednatelem

1CO: 27608514

DIC: CZ27608514

¢. uctu: 51-1998450287/0100

(dale jen ,,prodavajici®)

Clanek I
Predmét smlouvy

1. Prodavajici se touto smlouvou zavazuje dodat kupujicimu za podminek uvedenych v této
smlouveé

a) 40 ks pristupovych bodi (AP) a 2 ks kontroléri (bezdratovy a hlavni)
k bezdréatové siti WIFI véetné piisluSenstvi dle specifikace uvedené v piiloze ¢. 1 této
smlouvy (déle jen ,,zafizeni*) a

b) 80 ks licenci pro provoz zafizeni po dobu zaruky dle ¢l. Vodst. 1 (dile jen
Llicence®)

s tim, Ze dodana zafizeni a licence musi soucasné spliiovat veskeré minimalni technické
a funk¢ni pozadavky kupujiciho uvedené v piiloze €. 2 této smlouvy.

2. Instalaci, konfiguraci a zprovoznéni dodanych zafizeni a licenci si provede kupujici sam.

3. Prodavajici se zavazuje se zafizenim dodat veskeré doklady a dokumentaci potiebné
k jeho fadnému uzivani, zejména navod k pouziti/montaZi v deském jazyce a prohlageni
o shodé.

4. Kupujici se zavazuje za fadné poskytnuté plnéni uhradit ceny v souladu s¢&l. IV této
smlouvy.
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Clanek I1
Lhity, misto a zptisob predani plnéni
1. Prodavajici se zavazuje dodat veskera zafizeni véetné licenci kupujicicmu nepozdéji do 6
tydnti od podpisu této smlouvy.
2. Prodavajici je povinen sdélit kupujicimu nejméné 3 pracovni dny piedem konkrétni
datum dodani zafizeni, a to na e-mailové adresy povéfenych 0sob kupujiciho dle odstavce
6 tohoto ¢lanku.

Mistem plnéni je budova ustiedi CNB, Senovazna ulice &. 3, Praha 1.

4, Predani a pievzeti zafizeni bude potvrzeno podpisem dodaciho listu kupujicim.
V dodacim listu bude i soupis vyrobnich/sériovych ¢isel dodanych zatizeni nebo je do 3
pracovnich dnti od dodani prodavajici zasle elektronicky na e-mailové adresy povéienych
0sob kupujiciho.

5. Pfedani a prevzeti licenci bude provedeno tak, ze prodavajici zaregistruje potiebné
licence na licen¢nim portalu vyrobce zatizeni do 5 pracovnich dnli od pievzeti zafizeni
kupujicim; kupujici poté dle svych potieb zaregistruje pievzata zatizeni a k nim pak
aktivuje zakoupené licence.

6. Povéfenymi osobami jsou:

za kupujiciho:

za prodavajiciho:

7. 'V ptipad¢ zmény povéienych osob smluvnich stran nebo jejich kontaktnich udaji jsou
smluvni strany povinny nahlasit zménu nésledujici pracovni den po provedeni zmény
na e-mailové adresy povétrenych osob druhé smluvni strany. Zména je u¢inna dnem jejiho
oznameni druhé smluvni strang, a to bez povinnosti uzavirat dodatek k této smlouvé.

8. Prodavajici se zavazuje zajistit u vyrobce piedregistraci/registraci nebo pieregistraci
dodavanych zafizeni nebo licenci na kupujiciho, pokud vyrobce takovou
predregistraci/registraci nebo pieregistraci vyzaduje. Nesplnéni této povinnosti
prodavajictho je povazovdno za podstatné poruSeni smlouvy. Veskeré ndaklady
prodévajiciho spojené s predregistraci/registraci nebo pieregistraci doddvanych zatizeni
nebo licenci na kupujiciho jsou zahrnuty v cené dle ¢l. IV odst. 1.

9. Lhity uvedené v tomto ¢lanku se prodluzuji o dobu, po kterou prodavajici objektivné
nemohl plnit dle této smlouvy z diivodu, Ze mu kupujici neposkytl potfebnou soucinnost,
nebo z ditvodu skutecnosti stojicich na strané prodéavajiciho ¢i kupujiciho, které ani jedna
ze smluvnich stran jednajici s naleZitou péci nemohla predvidat a které sama nezpiisobila
(vCetn¢ napt. vypadku ¢i zdrzeni v dodavatelsko-odbératelském fetézci nebo vypadku
Vv pracovni sile prodavajicitho z divodu ulozenych karantén). Prodlouzeni lhiit plnéni
dle tohoto odstavce a jejich divody je smluvni strana, ktera se jich dovolava, povinna
pisemné dolozit.

Clanek IIT
Prohlaseni prodavajiciho

1. Prodavajici prohlasuje, ze dodana zatizeni budou nova a nepouzita (maximalné z tovarny
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zahotena z vyroby), popf. zapnutd pro ovéteni funkEnosti.

2. Veskeré technické a programové prostiedky (HW a SW), vcetné vsech jejich soucasti,
které prodavajici zamysli dodat kupujicimu v ramci plnéni dle této smlouvy, jsou urceny
vyrobcem pro evropsky trh, pokud vyrobce takové urceni provadi.

3. Prodavajici dale prohlasuje, ze licence dle této smlouvy budou kupujicimu poskytovany
Vv souladu s pfislusnymi licen¢nimi podminkami stanovenymi vyrobcem zafizeni, jinak
odpovida prodavajici za skodu tim zptisobenou.

Clinek IV
Cena plnéni a platebni podminky

1. Cena za dodani zafizeni a poskytnuti licenci ¢ini 1005 747 K& bez DPH. Blizsi
specifikace ceny je uvedena v cenové tabulce, ktera tvoii piilohu ¢. 3 smlouvy.

2. Cena zahrnuje veskeré naklady prodavajiciho spojené s plnénim podle této smlouvy
vcetné nakladi na poskytovani novych verzi firmware podle ¢l. V odst. 10.

3. Kcen¢ plnéni dle této smlouvy bude uctovana DPH v sazbé platné v den uskutecnéni
zdanitelného plnéni.

4. Cena za dodavku zafizeni a poskytnuti licenci bude uhrazena na zakladé¢ danového
dokladu, ktery je prodavajici opravnén vystavit nejdiive v den podpisu dodaciho listu.

5. Doklad k tihrad¢ (fakturu) zasila prodavajici elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi
byt pouze jeden doklad k thradé. Mimo vlastni doklad k tthradé mutize byt ptilohou e-
mailové zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Piijaty budou i doklady k Ghrad¢ v jiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhradé
elektronicky, zasle jej prodavajici v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

11503 Praha 1

6. Doklad k uhradé¢ bude obsahovat udaje podle § 435 obcanského zdkoniku a bankovni
ucet, na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl
pozd¢ji aktualizovan prodavajicim (déle jen ,,ureny ucet™). Danovy doklad bude nadto
obsahovat naleZitosti stanovené v zdkon¢ o dani z pfidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také Cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References), nebo Cislo objednavky (ve formatu ISDOC v poli
External_Order_ID ve skupiné OrderReference), jsou-li objednavky v ramci smlouvy
vystavovany. Pokud doklad bude postrddat nékterou ze stanovenych ndlezitosti nebo
bude obsahovat chybné udaje, je kupujici opravnén jej vratit prodavajicimu, a to az
do lhuty splatnosti. Nova lhita splatnosti zacina béZzet dnem doruceni bezvadného
dokladu.

7. 'V piipadé, Ze bude v dokladu kthradé uveden jiny nez ureny ucet, je povéfeny
pracovnik prodavajiciho povinen na zakladé¢ vyzvy kupujiciho sdélit na e-mailovou
adresu, ze které byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny
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v dokladu k uhrad€, nebo na uréeny ucet. V tomto ptipadé se doklad k thrad¢ nevraci
S tim, Ze lhata splatnosti zaCind bézet az dnem doruceni sdéleni prodavajiciho podle
ptedchozi véty.

8. Splatnost danového dokladu je 14 dnt od jeho doruceni kupujicimu. Povinnost zaplatit
je splnéna odepsanim ptislusné ¢astky z uctu kupujiciho ve prospéch uctu prodavajiciho.

9. Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly,
ze kupujici je opravnén zapocist jakoukoli svou penézitou pohleddvku za prodavajicim,
at’ splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce prodavajiciho
za kupujicim, at’ splatné ¢i nesplatné.

Clanek V
Zaruka za jakost, odstranovani a ohlaSovani vad

1. Prodavajici poskytuje kupujicimu na dodand zatizeni zaruku v délce 36 mésict. Po tuto
dobu se zavazuje odstrafiovat na vlastni naklady veskeré zaruéni zavady. Zarucni doba
pocind bézet dnem podpisu dodaciho listu.

2. NahlaSeni zaru¢nich vad provadi povétena osoba kupujiciho prodavajicimu:

a) telefonicky na telefonni ¢islo prodavajiciho +420 226 776 664 a nasledné ve stejny
pracovni den bude telefonicka reklamace zaslana kupujicim e-mailem na e-mailovou
adresu obchod@compunet.cz, nebo prostiednictvim helpdesku prodavajiciho
helpdesk@compunet.cz, nebo

b) budou pfedavany mailem na e-mailovou adresu uvedenou v tomto odstavci.

HlaSeni reklamace je mozno uplatnit u prodavajicitho v pracovni dny v dob& od 9:00
do 16:15 hod.

3. 'V pftipadé, Ze oprava bude provedena vyménou za nové, poskytne prodavajici na takto
dodané zafizeni zaruku dle tohoto ¢lanku. Zaruéni doba béZi ode dne podpisu dodaciho
listu nového zatizeni.

4. Prodavajici je povinen nahlasit pfipadnou zménu kontaktnich udajii uvedenych v odstavci
2 tohoto c¢lanku nejpozdéji nésledujici pracovni den po provedeni zmény na e-mailové
adresy povetenych osob kupujiciho. Zména je G¢innd dnem jejiho oznameni kupujicimu,
a to bez povinnosti uzavirat dodatek K této smlouve.

5. Zaru¢ni vada musi byt odstranéna nejpozdéji do 3 pracovnich dni od jejiho nahlaseni,
pokud si povétené osoby smluvnich stran pisemné nedohodnou jinou lhiitu k odstranéni
vady.

6. Zaru¢ni opravy mohou byt provadény v misté plnéni pouze v pracovni dny v dobé
0d 8:00 do 17:00 hod. Zavada, jejiz odstranéni z jakychkoliv divodt nebude na misté
mozné nebo vhodné, bude feSena vyménnym zplsobem. Veskerd manipulace
S opravovanym zafizenim nebo jeho komponentou bude protokolarné zaznamenéna.
V ptipadé, ze oprava vadného zafizeni nebo jeho komponenty nebude moznd, budou
nahrazeny novymi, a to stejnych nebo lepsich parametrt.

7. Prodavajici je srozumén s tim, Ze veSkera komunikace pii hlaSeni a feSeni zdvad bude
mezi kupujicim a pracovniky prodavajiciho probihat v ¢eském jazyce.

8. Prodavajici poskytne kupujicimu po dobu trvani zaruky vSechny relevantni verze
firmware nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zaddni kupujiciho
a fungovalo bez zavad.
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10.

11.

Prodavajici je povinen zajistit kupujicimu pfistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Kupujici musi mit moznost se sam zaregistrovat na strankdch vyrobce a musi mit
moznost samostatného stahovani novych verzi firmware a registrace k odbéru
automatickych e-mailovych zprav tykajicich se dodavanych zatizeni a upozoriujici
na tyto skutecnosti:

a) Dbezpecnostni incidenty, které vyzaduji od kupujiciho povySeni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i opravy (zaplaty),

b) konec prodeje ¢i podpory,

C) nové verze operac¢niho systému/firmware,

d) znamé chyby operac¢niho systému/firmware.

Prodavajici garantuje a na vyzvani kupujiciho je povinen prokazat, ze:

a) prodavajici je servisnim partnerem vyrobce zafizeni nabizenych v ramci plnéni
dle této smlouvy nebo

b) opravy jsou provadény zprostiedkované u autorizované¢ho servisniho partnera
vyrobce zatizeni nebo

€) opravy dodanych zafizeni jsou provadény prodavajicim postupy povolenymi
vyrobcem zafizeni, pouzivaji se originalni ¢i schvalené nahradni dily, pokud je to
v praxi standardné realizovano, jsou logovany u servisnich partnertt vyrobce c¢i
u samotného vyrobce zatizeni.

Clanek VI
Piechod nebezpeci Skody a vlastnické pravo

Nebezpeci skody a vlastnické pravo k dodanym zafizenim piechazi na kupujiciho okamzikem
podpisu dodaciho listu kupujicim.

Clanek VI
Smluvni pokuty, urok z prodleni
V ptipadé prodleni prodavajiciho ve lhité pro dodani zafizeni véetné licenci je kupujici
opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy den prodleni.
V piipad¢ prodleni prodavajiciho s odstranénim zaru¢ni vady ve 1hit¢ stanovené

v ¢l. V odst. 5 ma kupujici pravo pozadovat smluvni pokutu ve vysi 100 K¢ za kazdy
pracovni den prodleni a za kazdé zatizeni, u n¢jz byla uplatnéna vada.

V ptipadé¢ porusSeni povinnosti dle ¢l. V odst. 11 ma kupujici pravo pozadovat smluvni
pokutu ve vysi 5 000 K¢ za kazdy zjistény piipad poruSeni této povinnosti prodavajicim.
V piipadé¢ prodleni kupujiciho s thradou danového dokladu mé prodavajici pravo
pozadovat urok z prodleni podle natizeni vlady ¢. 351/2013 Sb.

V pfipad€ poruseni kterékoliv povinnosti prodavajiciho dle ¢l. X odst. 1 je kupujici
opravnén pozadovat smluvni pokutu ve vysi 500 K¢, a to za kazdy zjistény piipad
takového poruseni.

Smluvni pokuta a trok z prodleni jsou splatné do 14 dnli ode dne doruceni platebniho
dokladu povinné smluvni strané. Povinnost zaplatit je spInéna odepsanim pfislusné ¢astky
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z uctu povinného ve prospéch uctu opravnéného.

7. Smluvni pokutou neni dot¢en narok na ndhradu Skody V jeji plné vysi.

Clanek VII|I
Licenéni ujednani
1. Prodavajici poskytuje kupujicimu nevyhradni, Casov¢ a teritoridlné neomezené opravnéni
k vykonu prava uzivat licence dodané dle této smlouvy, neni-li v této smlouvé stanoveno
jinak. Pravo uzivani licence pfechazi na kupujiciho dnem jejich poskytnuti kupujicimu
prodéavajicim.
2. Kupuyjici neni povinen vyuzit poskytnuté licencni opravnéni ani z¢asti.

3. Prodavajici prohlasuje, ze je pravo dle odstavce 1 tohoto ¢lanku opravnén poskytnout
aze naném nevaznou zadna prava tretich osob, ktera by poskytnuti brénila, jinak
odpovida za Skodu tim zptisobenou.

Clanek 1X
Odstoupeni od smlouvy

1. Smluvni strany maji pravo odstoupit od této smlouvy v celém ¢i Castecném rozsahu
zejména V piipade, Ze:

a) dodané zafizeni nebo licence nebude splnovat specifikaci dle pfilohy €. 1 této
smlouvy nebo technické pozadavky kupujiciho dle ptilohy €. 2 této smlouvy;

b) prodavajici bude v prodleni s plnénim del$im nez 30 dnd;

c) kupujici neuhradi prodavajicimu cenu plnéni dle této smlouvy ve lThuté 30 dni po dni
jeji splatnosti ani po pisemném ozndmeni prodavajiciho;

d) nedodrzeni povinnosti dle ¢l. IT odst. 8 prodavajicim;
e) prodavajici opakované porusi povinnost dle ¢l. V odst. 11.

2. Smluvni strany se dohodly, Ze je kupujici opravnén odstoupit od této smlouvy kdykoliv
Vv pribehu insolvenéniho fizeni zah4jeného na majetek prodavajiciho.

3. Odstoupeni od smlouvy bude platné a nabude U¢innosti dnem jeho doruceni druhé
smluvni strané.

4. Po odstoupeni od smlouvy jsou smluvni strany povinny protokolarné vyporadat vzajemna
prava a povinnosti. Odvoz plnéni, od jehoz dodani bylo odstoupeno, se prodavajici
zavazuje zajistit na své ndklady nejpozd€ji do 30 dnl od ucinnosti odstoupeni
od smlouvy.

5. Odstoupeni od smlouvy se nedotykd naroku na zaplaceni smluvni pokuty nebo néaroku
na nahradu skody vzniklé porusenim smlouvy.

Clanek X
Dalsi povinnosti prodavajiciho

1. Prodavajici se zavazuje, ze v souvislosti s plnénim dle této smlouvy:

1.1 zajisti legalni zaméstnavani osob a férové a dlstojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a dlistojnymi pracovnimi
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podminkami se pfitom rozumi takové pracovni podminky, které spliuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi piedpisy. Prodavajici
je povinen zajistit splnéni pozadavku dle tohoto ustanoveni i u svych poddodavateli;

1.2 zajisti fadné a v€asné plnéni finan¢nich zavazki vici svym poddodavateltim, kdy
zatadné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnutd prodavajicimu Vv souvislosti stouto smlouvou,
atonejpozdéji do 10 dnli od obdrzeni platby ze strany kupujiciho (pokud jiz
splatnost poddodavatelem vystavené faktury nenastala diive). Kupujici je opravnén
pozadovat piedlozeni dokladd o provedenych platbach poddodavatelim.

Clanek XI
Uverejnéni smlouvy a skute¢né uhrazené ceny

1. Prodévajici si je védom zdkonné povinnosti kupujiciho uvetejnit na svém profilu tuto
smlouvu véetné vSech jejich piipadnych zmén a dodatkil a vysi skutecn€ uhrazené ceny
za plnéni této smlouvy.

2. Profilem kupujiciho je elektronicky nastroj, prostiednictvim kterého kupujici, jako
vetejny zadavatel dle zakona ¢. 134/2016 Sb., o zadavéni vefejnych zakazek, ve znéni
pozdéjsich predpisti (dale jen ,,ZZVZ*), uvetejiiuje informace a dokumenty ke svym
vefejnym zakazkdm zplisobem, ktery umoziuje neomezeny a piimy dalkovy piistup,
pti¢emz profilem kupujiciho v dobé uzavteni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je kupujicimu ulozena § 219 ZZVZ.

Uvetejilovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XII
Zavérecna ustanoveni

1. Smlouva nabyva platnosti a UCinnosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

2. Smlouva mize byt ménéna a dopliiovdna pouze formou pisemnych vzestupné
¢islovanych dodatkti podepsanych opravnénymi zastupci obou smluvnich stran, neni-li
ve smlouvé uvedeno jinak.

3. Smluvni strany se dohodly, Ze zavazkovy vztah zalozeny touto smlouvou se fidi
obcanskym zékonikem.

4. Spory, vyplyvajici z této smlouvy, budou feSeny predev§im dohodou smluvnich stran.
Nebude-li mozné dosahnout dohody, bude spor feSen pfed mistné a vécné prislusnym
soudem Ceské republiky.

5. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail
¢i jiné elektronické zpravy.

6. Smlouva je vyhotovena ve tfech vyhotovenich s platnosti originalu, z nichz kupujici
obdrzi dvé vyhotoveni a prodéavajici jedno vyhotoveni.
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Priloha é. 1

Specifikace zarizeni

ks Cislo produktu/ID Popis produktu

40 Q9H62A Aruba AP-515 (RW) Unified AP

4 R1C72A AP-MNT-MP10-E AP mount bracket 10-pack E
40 JWA72AAE Aruba Cntrlr Per AP Capacity Lic E-LTU

40 JWA473AAE Aruba Cntrlr Per AP PEF Lic E-LTU

40 H1LO6A3#Y32 HPE Aruba AP-515 Support NBD 3YR

40 H1LO6A3H#ZXQ HPE Aruba Cntrl per AP Capcty E-LTU Supp NBD 3YR
40 H1LO6A3#XS4 HPE Aruba License PEF Contro Supp NBD 3YR
1 JY895AAE Aruba MCR-VA-500 Mobility Condtr E-LTU

1 JW735A Aruba 7205 (RW) Controller

1 JW118A PC-AC-EC Cont Euro AC Power Cord

1 H1LO6A3#RB3 HPE Aruba MM-VA-500 E-LTU Supp NBD 3YR
1 H1LO6A3#XA4 HPE Aruba 7205 Controller Supp NBD 3YR
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Technické pozadavky kupujiciho

1. Preambule

Priloha ¢. 2

Kupujici (dale také ,,CNB*) pozaduje dodat piistupové body (dale jen ,,AP“) a kontroléry
(bezdratovy a hlavni), piicemz v kapitole 1.1 jsou definovany obecné pozadavky na jednotlivé
parametry AP a v Kkapitole 2 az 2.2 jsou pak pro jednotlivé kontroléry podrobné pozadavky

CNB, které vychézeji z predpokladi jejich budouciho vyuzZiti.

1.1 PoZadavky na AP

Prvni ¢asti dodavky je dodéani 40 kust piistupovych bodi bezdratové sit¢ WIFI pro prostory
s vysokou koncentraci uzivateld, které musi spliiovat minimalné¢ vlastnosti vymezené

zadavatelem a obsahovat jim pozadované funkce:

Pozadavek na funkcionalitu Mlvmmalm
pozadavky

Ziakladni vlastnosti
Indoor ptistupovy bod ano
Podpora bezdratovych standardii: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED ano
WPA3™
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni reZim AP tizené kontrolérem (lightweight) ano
Pracovni reZim AP v roli kontroléru S moznosti spravy az 120 AP ano
Minimalni pocet portd ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano
Podpora standardt IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora linkové agregace LACP ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu ano
libovolného radia
Podpora napdjeni z AC napajeciho zdroje ano
Rozsah provoznich teplot 0° aZ +50°C bez nutnosti redukce vykonu nebo aNno
omezeni funkci
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova ¢ast: dual band, souc¢asna podpora pasem 2,4GHz a SGHz ano
Minimalni MIMO a pocet spatial stream: 4x4:4 pro 5GHz a 2x2:2 pro 2,4GHz ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Max data rate: 4800 Mbit/s pro 5GHz a 575 Mbit/s pro 2,4GHz ano
Minimalné 16 inzerovanych BSSID na radio ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Integrovany TPM pro bezpecné ulozeni certifikati ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano
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Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zéklad¢ vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indika¢ni LED diody informujici o stavu zafizeni ano
Prioritizace 5SGHz pasma — Band Steering ¢i obdobné ano
Automaticka detekce Rogue AP ano
Mapovani SSID do riiznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora Wireless MESH s protokolem pro optimalni vybér cesty v rdmci

MESH stromu ano
Podpora Layer-2 izolace bezdratovych klientd ano
HW podpora spektralni analyzy v pasmech 2,4GHz a SGHz (detekce zdroje ano
rusivého signalu)

Hardware filtry pro filtraci intermodula¢niho rusenim pochézejicim z ano
mobilnich siti (Advanced Cellular Coexistence nebo obdobné)

Detekce a monitorovani problémtt WLAN odchytavanim provozu na AP ve

formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano
zachytavat ramce vcetné 802.11 hlavicek

DHCEP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pfipojeného zatizeni a jeho operac¢niho systému ano
Predavani konektivity mezi AP pii pohybu bez vypadku spojeni — roaming ano
Dynamické vyvazovani zatéze klientl mezi AP se zohlednénim zatéze, poctu

klientd, sily signalu v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (Sitky pasma) na zakladé¢ aplikaci (Office 365, Dropbox, ano
Facebook, P2P sdileni, VoIP, video aplikace)

Podpora filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
Podpora stahnutelnych bezpecnostnich politik z centralniho RADIUS serveru — ano
ACL popt. firewall pravidla jsou konfigurovdny na RADIUS serveru

802.11w ochrana management ramci ano
Podpora Kensington lock ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuzitim lokalni databaze ano
v AP

AP se ovétuje pred ptipojenim do LAN pomoci 802.1X - podpora PEAP a ano
EAP-TLS suplicant

Voliteln¢ moznost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
Podpora ZTP pomoci externitho management SW jehoz IP adresu ziskd z cloud

aktivacni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora rezimu SLEEP s max. spotfebou energie do 6W ano
Soucasti AP je ptisluSenstvi pro montdZ na zed’ nebo strop ano
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Kompatibilni se stdvajicim kontrolerem a kontrolerem poptdvanym v rdmci ano
této zakazky
Drzak pro montaz na pevny podklad ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funk¢ni a kompletni (v€etné ptisluSenstvi).

2. PODROBNE POZADAVKY na jednotlivé kontroléry

U nize uvedenych kontrolérti je nutné zajistit kompatibilitu se stavajicim stavem WiFi
infrastruktury v CNB v zavislosti na piedpokladaném vyuZiti poptavanych kontroléri
v prostiedi CNB. Stavajici stav je definovan dvojici kontrolérti Aruba 7205 v rezimu vysoké
dostupnosti (active-passive) s vyuzitim AOS verze 8.5. Spravu pfistupu typu AAA zajist'uje

ClearPass (verze 6.7), ktery rovnéz slouzi jako self-registration guest portal.

1.2 PoZadavky na kontrolér bezdrdtové sité pro spravu AP

Druhou ¢asti dodavky je dodani jednoho kusu hw kontroléru pro spravu AP, ktery musi
spliiovat minimaln¢ vlastnosti vymezené zadavatelem a obsahovat jim pozadované funkce:

Pozadavek na funkcionalitu Mlvmmalm
pozadavky
Zakladni vlastnosti
Tiida zafizeni kontrolér
bezdratové sité
Specializovand HW appliance (nepiipousti se virtulizovany kontrolér) ano
Velikost 1U s montazi do standardniho 19” datového rozvadéce ano

napajeci zdroj(e)

1x interni AC

Pocet kombo portil gigabit ethernet

4x 1000BASE-
T/SFP combo

Pocet optickych porti 10Gbit/s s volitelnym fyzickym rozhranim 2% égg_?lt/s
Podorovany pocet AP bez nutnosti pfidavani hardware 256 AP
Podporovany pocet soucasné ptipojenych klientt 8 000
Vykon statefull firewallu 12 Gblt/§, 1mil.
Session
Sdileni licenci mezi vice kontrolery ano
Podpora Redundance (HA) kontrolerti v rezimech: active-active a active-
standby. ano
Vypadek aktivniho kontroleru v redundantnim paru nema dopad na provoz
Jiz ptipojenych klientl (tj. bez potteby opétovné autentizace)
Vzdalené lokality - moznost lokalniho bridgovani uzivatelskych dat per
SSID ptfimo na piislusném AP, podpora roamingu pies AP na vzdalené ano
lokalité
ano, 4000
Podpora VLAN podle IEEE 802.1Q aktivnich
VLAN
Pocet zaznami v tabulce MAC adres 32000
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0 MOS (mean opinion score) aktivnich hovorid. MoZnost realtime analyzy
kvality provadénych hovort

Podpora linkov¢ agregace IEEE 802.3ad ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf-. aNno
PVST+)

Detekce protilehlého zatizeni LLDP ano
Statické smérovani IPv4 a IPv6 ano
Dynamické smérovani OSPFv2 vcetné podpory stub a NSSA ano
Podpora Multicast: IGMP a MLD ano
DHCP server pro IPv4 a IPv6 ano
NTP vcetné MD5 autentizace ano
Podpora prekladu adres PAT/NAT ano
Podpora standardu 802.11ac Wave 2 a zpétna kompatibilita s ano
802.11a/b/g/n

Rezimy ptfenosu uzivatelskych dat: tunelovani pies kontrolér a lokalni AP aNno
bridging

VLAN Pooling ano
podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog,

DHCPv6,RADIUS), syst. komunikace mezi AP a kontrolérem. ano
Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106

Typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X,

MAC autentizace, “captive portal”, 802.1X ovéteni s naslednym ovétenim ano
MAC

Podporované autentizacni/autorizaéni zdroje: RADIUS, LDAP, Active aNno
Directory, RFC 3576 Change of Authorization

Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité ano
(ptidélovani kanalli, fast roaming, rozdéleni klientl na jednotlivad AP)

Aktivni scanovani 802.11 kanalti pro vybér nejlepsiho véetné

automatického zastaveni scanovani v ptipad€ Ze probiha ¢asové senzitivni ano
provoz (napt. VolP)

Klasifikace klientskych zatizeni do tfid na zakladé typu nebo OS zafizeni a ano
nasledné uplatnéni definovanych politik pro danou tfidu

Vestavény “captive portal” pro hosty s podporou nativnich IPv6 klientt. s

moznosti Upravy vzhledu a pfidanim vlastniho loga s, v€etné vestavéného ano
rozhrani pro vytvareni doCasnych guest uctu.

Podpora pro 802.11u, 802.11v a 802.11k ano
Automatické dynamické rozpoznani a prioritizace hlasovych protokolt

jako SIP, SCCP, VOCERA a SVP pomoci funkce DPI a jejich SLA ano
monitoring

Podporované urovné opravnéni v administraénim rozhrani: administrator, aNno
read-only, guest-provisoning

Podpora XML a REST API pro automatizovanou konfiguraci kontroléru ano
Automatizovana migrace klientli na optimalni frekvenci, AP ¢i radio s

vyuzitim min. t€chto parametrti: kategorie daného klienta, SNR, schopnosti ano
klienta, kvalita signalu

Graficky uzivatelsky dashboard zobrazujici kvalitu a obsazenost kanald,

jednotlivé klienty, ndhledy na VolP pfes WiFi sit’ a zobrazujici informace ano
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Podpora rozpoznavani aplikaci na 7. vrstvé (aplikace typu: Youtube,
Facebook, Dropbox, BitTorrent, Skype, Office365, apod.). Moznost jejich
povolovani, zakazovani, prioritizace nebo omezovani s moznosti vytvorit ano
minimaln¢ 20 soubéznych aplikacnich pravidel k omezeni provozu
konkrétnich aplikaci.

Centralni sprava, aktualizace, konfigurace v¢. bezpe€nostnich politik a

QoS profilt pro vSechna AP ano
Blacklist zafizeni piekracujici nastavitelné prahy (opakovana autentizace, ano
poruseni bezpecnostni politiky)

Podpora RadSec (RADIUS over TLS) ano
Podpora tvorby bezpecnostnich politik na zakladé casovych pravidel. ano
Podpora Bonjour services gateway, zpracovani mDNS paketii, moZnost ano

filtrovéani sluzeb mezi subnety

Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi ano

Podpora bezdratovych MESH siti s protokolem pro vybér optimalni cesty

v ramci MESH stromu, podporovana hloubka min. 8 hopti ano
Podpora Rogue Wireless detekce a containment ano
Podpora PKI ano
Moznost terminace vzdalenych VPN klientl (podpora SSL i IPSec VPN) ano
Podpora WIPS pro detekci utoki na bezdratovou sit’ ano
Podpora spektralni analyzy ano
Podpora ochrany pomoci IDS signatur ano
Ochrana tidicich ramcu - 802.11w ano
Management

CLI formou RJ45 serial konsole port ano
Ethernet port pro out-of-band management ano
USB port pro pienos konfigurace a firmware ano
Dual boot flash ano
Podpora SSHv2 a HTTPS web GUI ano
SNMPv2c, SNMPv3 ano
Integrované nastroje na diagnostiku bezdratové sité — ping, traceroute,

AAA test ano
Nastroj pro odchytavani WLAN datového provozu véetné 802.11 hlavicek

a moznost jeho zasilani do Ethernetového analyzatoru ano
Podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB ano
Plna kompatibilita s nabizenymi pfistupovymi body ano

Ostatni podminky:
- Hardware musi byt dodan zcela novy, plné€ funkéni a kompletni (vEetné ptislusenstvi).

1.3 PoZadavky na hlavni kontrolér

Posledni c¢asti dodavky je dodani jednoho kusu hlavniho kontroléru, ktery musi spliiovat
minimaln¢ vlastnosti vymezené zadavatelem a obsahovat jim pozadované funkce:

Minimalni

Pozadavek na funkcionalitu .
pozadavky

Zakladni vlastnosti
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a 7200

Management
server a HA
Ttida zafizeni orchestrator
bezdratovych
kontrolért
Forma dodéni Vlrt}lalm
appliance
Podporovany pocet fizenych kontrolérti bezdratové sité 50
Podporovany pocet fizenych AP 500
Pocet podporovanych soucasné ptipojenych bezdratovych klient 5000
Zatizeni slouzi k hierarchickému monitorovani bezdratové sité —
r o . o ano
kontroléra, AP a klienti
Zatizeni umoziuje hierarchickou konfiguraci bezdratovych kontroléra a aNno
nezavislé déleni na odd€lené management domény
Management server piebird nékteré nekritické funkcionality control plane
spravovanych bezdratovych kontrolérii — fizeni radiového vykonu a
planovani kanalti, spravu licenci, upgrade spravovanych kontrolérti bez ano
plného vypadku bezdratové sluzby, rozkladani zatéze AP a jednotlivych
klientli napfi¢ mnoha spravovanymi kontroléry
Rizené kontroléry jsou schopné poskytovat bezdratové sluzby i pti aNno
vypadku management serveru
Podpora v plném rozsahu pozadavki vyse pro kontroléry Aruba fady 7000 aNno

VSechny vySe uvedené parametry jsou technické minimum, nabizené pristroje nesméji

byt v Zadném z parametri horsi.
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Cenova tabulka
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Cenova tabulka
Porizeni 40 ks Aruba AP a 2 ks kontrolért

NVE JNCC

Jednotkova > =
Dodavka zarizeni nebo VM cenaza1kusv Pocet kusu Cel k?"é L ?ozadovaﬁv
K& bez DPH* pocet kusu v Ké bez DPH
Wifi AP — pfistupovy bod 13418,00 40 536720,00
Drzak pfristupového bodu na strop/zed 262,40 40 10496,00
Kontrolér bezdratové sité (HW) 201736,00 1 201736,00
Hlavni kontrolér - VM 162075,00 1 162075,00
: Jednotkova A 2 g
Licence cenazaikusyv Pocet kust Celkgva SO e ?ozadovany
K& bez DPH* pocet kusu v Ké bez DPH
Licence pro pripojeni Wifi AP ke kontroléru 1184,00 40 47360,00
Licence pro guest portal funkcionalitu 1184,00 40 47360,00
Celkova nabidkova cena v K¢é .
1 005 747,00 K¢
bez DPH
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