Evidencni cislo smlouvy CNB: 92-203-20

Smlouva

o dodavee HW a migraci systému SIEM ArcSight

uzavfend podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
piedpisu (déle jen ,,obcansky zakonik™) a zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkont (autorsky zékon),
ve znéni pozdéjsich predpisi (déle jen .,autorsky zdkon™),

mezi:

Ceskou narodni bankou

Na Piikopé 28
115 03 Praha 1
zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(dale jen ,,objednatel” nebo také ,,CNB“)

S&T CZ s.r.o.

se sidlem: Na Strzi 1702/65, 140 00 Praha 4
zastoupenou: Radkem Velimem, na zakladé plné moci
a
Petrem Skalickym, na zdkladé plné moci
ICO: 44846029
DIC: CZ44846029
bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
¢islo uctu: 117422733/0300

(dale jen ,,poskytovatel™)

Preambule

CNB provozuje systém managementu bezpeénostnich informaci a udalosti SIEM (dale jen
-SIEM®) zalozeny na produktu ArcSight v konfiguraci ArcSight Express ver. 7.0; podrobné;si
specifikace soucasného feSeni objednatele je uvadena v piiloze ¢. 2 této smlouvy. Jelikoz
skon¢ila podpora vyrobce u serveru, na némz je stavajici feSeni objednatele provozovano, je
nutné proveést jeho vyménu za novy, a to véetn¢ instalace opera¢niho systému, instalace
souvisejiciho SW a migrace stavajici konfigurace, licence, kontentu a dat z piivodniho serveru
na nove dodany.

Nize uvedena smlouva tyto pozadavky CNB zabezpetuje. Vzhledem k diileZitosti tohoto
systému pro zabezpeéeni informagnich systémti CNB, stanovuje objednatel dale uvedené
pozadavky, lhity, platebni podminky, smluvni pokuty a dalsi smluvni ujednani, které z této
dudlezitosti vychazeji.
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Clanek 1
Predmét, rozsah a misto plnéni

1. Poskytovatel se zavazuje dodat, nainstalovat a implementovat HW a SW komponenty
blize specifikovane v priloze ¢. 1 této smlouvy a provést migraci stavajici konfigurace,
licence, kontentu a dat ze soucasného fedeni SIEM ArcSight Express objednatele
v souladu s &l. 11 této smlouvy, véetne dodani piislusnych licenci, které tuto implementaci
pln& pokryvaji (dale 162 ,.dilo™).

7. Piedmétem této smlouvy je déle zavazek poskytovatele poskytovat objednateli podporu
dila podle ¢l. VI této smlouvy, a to ode dne podpisu akcepta¢niho protokolu obéma
smluvnimi stranami.

3. Poskytovatel se zavazuje nainstalovat v prostedi objednatele objednatelem poskytnutou
verzi SW ArcSight ESM; objednatel poskytne nejnovéjsi verzi, ktera bude vyrobcem v té
dobé uvedena na trh.

4. Plnéni dle odstavee 1 tohoto ¢lanku musi spliovat funk&ni pozadavky uvedené v piiloze
&. 2 této smlouvy.

5. Poskytovatel se zavazuje zajistit, Ze vedkeré technicke prostiedky (HW), které jsou
soucasti plnéni dle této smlouvy, musi byt nové a nepouzité (maximalné z tovarny
zahotelé z vyroby, popt. zapnuté pro ovéfeni funké&nosti) a musi byt spolu s poskytnutymi

programovymi prostiedky (SW) vyrobcem urceny pro evropsky trh, paklize vyrobce
takové urgeni provadi. Poskytovatel je Po dobu Gcinnosti této smlouvy povinen
na pozadani objednateli tuto skutecnost dolozit, a to do 5 pracovnich dni ode dne
doruceni pozadavku objednatele.

6. Mistem plnéni budou prostory vypocetniho stiediska v objektu objednatele na adrese:
Na Piikopé 28, 115 03 Praha 1.

7 Predmétem této smlouvy je zavazek objednatele poskytnout potiebnou soucinnost
a zaplatit za poskytnuta plnéni ceny dle €l. V.

8. Poskytovatel bere na védomi, 7ze mu nebude umoznén vzdaleny piistup k serverim
objednatele.

Clanek 11
Pribéh plnéni

1. Plnéni podle ¢l T odst. 1 bude realizovano takto:

= Faze 1 — kompletni dodavka serveru pro systéem SIEM véetné jeho instalace

a konfigurace, instalace SW ArcSight ESM a migrace stavajici konfigurace, licence,

kontentu a dat. Tato faze v sobé zahrnuje zejmeéna nasledujici kroky:

- dodavka serveru s prislusenstvim dle specifikace uvedené v piiloze ¢. 1 této
smlouvy (dale jen ,server),

. instalace dodancho serveru do racku objednatele véetn® pripojeni vsech
potiebnych konektorti a prepinace KVM,

- konfigurace BIOS serveru — doporucend nastaveni s ohledem na vykon a power
management,

. konfigurace HW komponent ~ serveru [zejména konfigurace lokalné
instalovanych pevnych diskd (HDD), nastaveni poiadovaného RAID 10 a sit&],

. konfigurace komponent pro vzdaleny piistup k serveru,

. instalace dodaneho operaéniho systému .Red Hat Enterprise Linux 8/9*
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a potiebnych ovlada¢i HW komponent serveru, véetné licence,

- nastaveni repository pro stahovani updatl nainstalovaného operacniho systému
a provedeni aktualizace,

- 1instalace objednatelem poskytnuté verze SW ArcSight ESM (déle jen ,,ESM®)
véetné konverze stavajici licence na SW licenci a konfigurace dle stavajiciho
systému ArcSight Express,

- kompletni migrace stavajictho kontentu (pravidla, reporty, dashboardy,
uzivatelské Ucty, notifikace, active listy apod.) do ESM,

- migrace dat (log) uloZzenych ve stavajicim systému ArcSight Express
za posledni 3 mésice do ESM,

- instalace dvou konektort ArcSight a jejich konfigurace dle stavajici instalace,

- nastaveni pravidelného zalohovani konfigura¢nich souborti a kontentu ESM,
konfigura¢nich souborii opera¢niho systému a kopirovani této zalohy
na vzdaleny server s OS Windows dle stavajici instalace (pro komunikaci
se vzdalenym serverem bude pouzit protokol CIFS [Common Internet File
Systém]),

- nastaveni pravidelného stahovani vybranych udaji z Active Directory
(informace o uctech a serverech) a odesilani do ESM dle stavajici instalace,

- konfigurace destinace stavajicich 50 konektor ArcSight pro posilani logh
do ESM.

= Akceptace Faze 1 — provedeni funkénich testd dila v prostiedi CNB spo&ivajici
piedevsim v ovéfeni:
- Ze byla zachovana pivodni funkénost systému ArcSight Express i v podobé
nove implementovaného dila,
- bezchybného zastaveni a spusténi systému ArcSight ESM, tzn. v logach
nebudou Zadné zaznamy typu Error nebo Warning,
- ovéfeni parametrt licence systému SIEM (tlacitko "stats" ve WEB konzoli).

= Féze 2 — ovéfovaci provoz:

- Po dobu 1 mésice od podpisu akceptatniho protokolu bude bez preruseni
probihat ovéfovaci provoz vrezimu standardniho provozu a za soucinnosti
poskytovatele, spocivajici v odstrailovani vad implementace a konfigurace
v rezimu co nejvice blizicimu se standardni provozni podpofe dle ¢l. VI. Cilem
je oveéfit v del$im ¢asovém horizontu stabilitu a provozni spolehlivost dila.

Poskytovatel nesmi béhem implementace omezit provoz stavajiciho systému SIEM
a konektori objednatele na vice nez 24 hod. kumulované za celou dobu implementace
dle pfedchoziho odstavce. Kazda z odstavek nesmi byt delsi nez 4 hodiny. Implementa¢ni
prace probihaji ve standardni pracovni dobu objednatele, tj. pondéli az patek, od 7:45
do 16:15 hod. (dale také jen ,,pracovni doba objednatele”™ nebo ,pracovni hodiny®).
Na zaklade vyslovného pisemného pozadavku (napf. e-mailem) poskytovatele
adresovaného povéfenym osobam uvedenym v ¢lanku III odst. 3 této smlouvy lze
vyjimeéné dohodnout, Ze implemetacni prace prob&hnou i po skonceni pracovni doby
objednatele (tj. Po—P4, po 16:15 hod.).

Objednatel prevezme dilo podpisem pieddvaciho protokolu dle ¢l. IV.

Clanek 11
Lhuty plnéni, sou¢innost, povéiené osoby

Poskytovatel preda objednateli dilo dle ¢lanku I odst. 1 do 16 tydnu ode dne uzavieni
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této smlouvy, pfiemz plnéni dle Faze 1 bude poskytovatelem pfedano objednateli
k akceptaci nejpozdéji do 10 tydnii ode dne uzavieni této smlouvy.

2. Objednatel se zavazuje vytvofit poskytovateli k instalaci a implementaci HW a SW
dle této smlouvy pottebné podminky, zejména:

a) zajistit pfistup odbornych pracovniki poskytovatele ke klientskému zafizeni. z néhoz
bude realizovana implementace SW,

b) pfipravit pro instalaci HW a SW potiebné technické prostiedky (zasitovani +
pfidéleni potfebnych IP adres apod.).

3. Povéfenymi osobami jsou:

a) za objednatele:

b) za poskytovatele:

4.V pfipadé zmény povéfenych osob smluvnich stran nebo jejich kontaktnich udajt jsou
smluvni strany povinny nahlésit zménu nésledujici pracovni den po provedeni zmény
na e-mailové adresy povéfenych osob druhé smluvni strany. Zména osob je u¢inna dnem
Jejiho oznameni druhé smluvni strang, a to bez povinnosti uzavirat dodatek k této
smlouvé.

Clének IV
Akceptace predmétu plnéni smlouvy

1. Po ukonceni implementace dila pfeda poskytovatel plnéni k akceptaci. V ramci akceptace
budou provedeny testy dle ¢l. IT odst. 1. Akceptaéni fizeni bude objednatelem provedeno
do 5 pracovnich dnii od predani k akceptaci, a to za Géasti poskytovatele. O vysledku
akceptacniho fizeni bude objednatelem sepsén akcepta¢ni protokol, ke kterému vyjadii
poskytovatel své pisemné stanovisko nejpozdéji do 3 pracovnich dnii od jeho obdrzeni.
Poskytovatel je opravnén s akceptaénim protokolem vyjadiit souhlas také tim, ze ve lhite
dle ptedchozi véty zadné stanovisko neodesle.

2.V pfipad¢ akceptace Faze 1 bude nasledujici pracovni den zahdjen ovéfovaci provoz
v délce jednoho mésice — viz ¢&l. I odst. 1.

3. Ovefovaci provoz bude povazovan za usp&ing provedeny, pokud bude ovéfena stabilita
a provozni spolehlivost dila.

4. Po uspésném ukonceni ovéfovaciho provozu bude objednatelem sepsan predavaci
protokol.

5.V ptipadé¢ prevzeti dila s drobnymi vadami bude preddvaci protokol obsahovat vyéet vad,
zpusob a lhtitu pro jejich odstranéni.
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Objednatel pievezme dilo pouze tehdy, pokud:

= poskytovatel dodal, nainstaloval a implementoval veskeré HW a SW komponenty
dle této smlouvy v&etné jejich pozadované konfigurace a provedl pozadované testy
jejich funkénosti dle ¢l. 11 odst. 1,

= poskytovatel poskytl a implementoval licenci operaéniho systému ,.Red Hat
Enterprise Linux"™,

= poskytovatel poskytl a implementoval konverzi stavajici licence na novou
SW licenci (ArcSight Enterprise Security Manager Standard Edition),

»  byly splnény veskeré pozadavky objednatele uvedené v piiloze ¢. 2 této smlouvy.

Poskytovatel ru¢i za to, Ze dilo bude plné funkéni a schopno pouziti v prostiedi
objednatele.

Clinek V
Cena plnéni a platebni podminky

Celkové cena dila podle &l I odst. 1 ¢inf celkem 736 800 K& bez DPH vcetné licence,
Bliz3i specifikace ceny dila je uvedena v ptiloze ¢. 3 této smlouvy.

Cena za podporu dila (dodanych HW komponent a SW licenci) dle ¢l. T odst. 2 je
stanovena pau$alng a ¢ini ro¢né 2 545 K¢ bez DPH. Z toho ¢ini ro¢ni cena podpory HW
castku ve vysi 1 345 K& bez DPH a ro¢ni cena podpory SW castku ve vysi 1 200 K¢
bez DPH.

K cendm uvedenym v odstavcich 1 a 2 tohoto &lanku bude t¢tovana DPH v sazbe platné
v den uskuteénéni zdanitelného plnéni. Ceny zahrnuji veskeré naklady poskytovatele
spojené s plnénim podle této smlouvy (v€etné nakladi na nahradni dily technickych
prostfedk dodavanych v ramci podpory).

Poskytovateli bude poskytnuta zaloha ve vy3i 80 % z ceny dila bez DPH, a to po podpisu
akceptaéniho protokolu dle ¢l. TV odst. 1.

Daiiovy doklad na cenu dila podle odstavce 1 tohoto ¢lanku je poskytovatel opravnén
vystavit nejdiive po podpisu pfedavaciho protokolu objednatelem, pficemZz v tomto
dafiovém dokladu bude odettena zaloha poskytnuta dle odstavee 4 tohoto ¢lanku.

Uhrada pausalni ceny podpory dle odstavce 2 tohoto ¢lanku bude placena piedem,
atona zakladé dafiového dokladu, ktery je poskytovatel opravnén vystavit nejdfive prvni
den ro¢niho obdobi, na kter¢ se plati.

Doklad k thradé (fakturu) zasle poskytovatel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi
byt pouze jeden doklad k uhradé. Mimo vlastni doklad k Gthradé muze byt piilohou e-
mailové zpravy jedna aZ sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Piijaty budou i doklady kuhradé v jiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li moZné zaslat doklad k Ghradé
elektronicky, zasle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpodtu a ucetnictvi
odbor uéetnictvi

Na Prikopé 28
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10.

LE:

115 03 Praha 1

Doklad k thrad¢ bude obsahovat udaje podle § 435 obcanského zakoniku a bankovni
Ucet, na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl
pozdé&ji aktualizovan poskytovatelem (ddle jen .,urCeny ucet”). Danovy doklad bude nadto
obsahovat naleZitosti stanovené v zakoné o dani z piidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References), nebo ¢islo objednavky (ve formatu ISDOC v poli
External Order ID ve skupiné OrderReference), jsou-li objednavky v ramci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo
bude obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az
do lhity splatnosti. Nova lhita splatnosti za¢ind bézet dnem doruceni bezvadného
dokladu.

V piipadé, Ze bude v dokladu k uhradé uveden jiny neZ uréeny ucet, je povéfena osoba
poskytovatele povinna na zakladé vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na uréeny ucet. V tomto piipad¢ se doklad k uhrad¢ nevraci stim, ze lhata splatnosti
zaina bézet az dnem doruceni sdéleni poskytovatele podle predchozi véty.

Splatnost dariového dokladu je 14 dnii od doruceni objednateli. Povinnost zaplatit je
splnéna odepsanim prislusné ¢astky z uctu objednatele ve prospéch uétu poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penéZitou
pohleddvku za poskytovatelem, at’ splatnou ¢&i nesplatnou, oproti jakékoli penézité
pohledavce poskytovatele za objednatelem, at” splatné ¢i nesplatné.

Clianek VI
Podpora

Podpora dila zahrnuje:
a) odstranovani vad dodaného HW,

b) poskytovani aktualizaci dodané¢ho opera¢niho systému (nové verze, opravné verze,
bezpecnostni zaplaty).

Odstrafiovani vad HW bude provddéno v pracovni dobé objednatele v misté plnéni
a musi byt dokon¢eno do 2 pracovnich dnti ode dne ohlaseni.

V piipadé¢, ze po odstranéni vady HW nebude funkéni opera¢ni systém, SW ArcSight
ESM nebo jeho ¢ast, pipadné dojde ke zméné konfigurace BIOS serveru nebo nékteré
HW komponenty, zavazuje se je poskytovatel uvést do funkéniho stavu, a to do 2
pracovnich dnil po odstranéni vady HW.

Poskytovatel poskytne objednateli aktualizace opera¢niho systému bez zbyte¢ného
odkladu, nejpozdé€ji viak do 14 dni od uvedeni SW vyrobcem na trh.

Potfebu podpory ohlasuje objednatel poskytovateli telefonicky na telefonni ¢&islo
poskytovatele +420 281 006 281 s naslednym pisemnym potvrzenim e-mailem na e-
mailovou adresu poskytovatele CZ.servicedesk(@sntcz.cz nebo pouze e-mailem na vyse
uvedenou e-mailovou adresu poskytovatele. Ohlaseni ucinéna po pracovni dobé
objednatele se povazuji za ohlaSeni ucinéna nasledujici pracovni den, v Case
odpovidajicim za¢atku uvedené pracovni doby objednatele.

Poskytovatel je povinen potvrdit pfijeti ohlaSeni dle pfedchoziho odstavce do 4
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pracovnich hodin od piijeti ohlaeni, a to na e-mailovou adresu poveéfené osoby
objednatele dle ¢l. I odst. 3. Potvrzeni pfijeti ohlaseni nema vliv na Ihitu dle odstavet 2
a 4 tohoto ¢lanku smlouvy.

7. Poskytovatel je povinen nahlasit piipadnou zménu kontaktnich udaji uvedenych
v odstavei 5 tohoto &lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-
mailové adresy povéfenych osob objednatele. Zména je uéinnd dnem jejiho oznameni
druhé smluvni stran&, a to bez povinnosti uzavirat dodatek k této smlouvé.

8. Sluzby poskytované poskytovatelem musi vyhovovat technickym specifikacim
a pozadavkim vyrobce.

Clanek VII
Piechod nebezpedi $kody a vlastnické pravo

Vlastnické pravo k technickym prostiedkim dle této smlouvy pfechazi na objednatele
dnem podpisu piedévaciho protokolu. Programové prostfedky poskytnuté podle této
smlouvy je objednatel opravnén uzivat od okamziku jejich instalace/implementace.

Clanek VIII
Licen¢ni ujednani
1. Poskytovatel poskytuje objednateli nevyhradni, nepfevoditelné, nedélitelné a Casoveé ani
teritoridlnd neomezené opravnéni k vykonu prava uzivat licence dodané dle této smlouvy.
Pravo uZivani licence prechazi na objednatele dnem jejich poskytnuti objednateli
poskytovatelem.

2. Objednatel neni povinen vyuzit poskytnuté licenéni opravnéni ani z&ésti.

3. Poskytovatel prohlasuje, ze je pravo dle odstavce 1 tohoto ¢lanku opravnén poskytnout
ave naném nevaznou 7adnd prava tietich osob, kterd by poskytnuti branila, jinak
odpovida za skodu tim zplsobenou.

4. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace
(tj. update/upgrade/patch/hotfix atd.).

5. Odména za poskytnuti licenci podle této smlouvy je soucasti cen podle ¢l. V této smlouvy.

Clanek IX
Ml¢éenlivost, bezpeénostni pozadavky objednatele,

1. Poskytovatel je povinen zajistit zachovani ml¢enlivosti jeho zaméstnanct, poddodavateli
ajejich zaméstnancli nebo osob, které pro néj jinak vykondvaji praci souvisejici
s plnénim podle této smlouvy, a to o viech skutetnostech, o nichZz se dozvedi
v souvislosti s plnénim podle této smlouvy, vyjma plnéni povinnosti stanovenych
pravnimi piedpisy a vyjma sdéleni takovych skute¢nosti osobam, které jsou na zaklade
pravnich pfedpisti vazany stejnou nebo pifsnéjsi povinnosti mi¢enlivosti a dale vyjma
piipad, kdy se sdélenim takovych skuteCnosti objednatel pisemné souhlasi ¢i jde
o informaci vefejné piistupnou. Povinnost ml¢enlivosti neni Casové omezena.

2. Poskytovatel se zavazuje vplném rozsahu dodrZovat bezpecnostni pozadavky
objednatele, které jsou uvedeny v piiloze €. 4 této smlouvy.

3. Poskytovatel je v souvislosti s pInénim této smlouvy dile povinen postupovat v souladu
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s obecnymi pravidly v oblasti bezpe¢nosti IT, ktera tvofi prilohu ¢. 5 této smlouvy.

Clanek X
Partnerstvi vyrobce, osoby poskytovatele poskytujici plnéni

1. Neni-li poskytovatel samotnou obchodni spole¢nosti Micro Focus International plc nebo
osobou ovladanou Micro Focus International plc ve smyslu § 74 zakona ¢. 90/2012 Sb.,
o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich), ve znéni
pozdéjsich predpist je poskytovatel povinen mit po celou dobu U¢innosti této smlouvy
v ramci partnerské sité Micro Focus zajiSténo partnerstvi na stupni (Partner Membership
Level) Platinum nebo Gold. Poskytovatel je povinen kdykoliv po dobu uéinnosti této
smlouvy navyzvu objednatele tuto skute¢nost dolozit, a to do 5 pracovnich dnua
od dorucéeni vyzvy.

2. Objednatel si vyhrazuje pravo ovéfit si skute¢nosti dle pfedchoziho odstavee u vyrobce.

3. Poskytovatel se dale zavazuje, Ze plnéni dle ¢l. I bude poskytovano pouze osobami
spliujicimi kvalifikaci poZzadovanou v bodu 7.3 zadavaci dokumentace k vefejné zakazce
s nazvem ,Dodavka HW a migrace systému SIEM ArcSight* (dale jen .vefejna
zakazka®™), na jejimz zakladé byla uzaviena tato smlouva, tj. Zze kazda z téchto osob je
certifikovana k instalaci, implementaci ak provadéni technické podpory HW a SW
dle této smlouvy. Pozadované certifikaty museji byt platné po celou dobu t¢innosti této
smlouvy. Poskytovatel je povinen kdykoliv po dobu ucinnosti této smlouvy na vyzvu
objednatele tuto skute¢nost dolozit, a to do 5 pracovnich dnti od doruéeni vyzvy.

4, 7Zména v certifikovanych osobach dle predchoziho odstavce poskytujicich plnéni muze
byt provedena pouze se souhlasem objednatele, a to po splnéni kvalifika¢nich pozadavki
objednatele ve stejném rozsahu, jaky byl stanoven v zadavacim fizeni vefejné zakazky,
nebude-li dohodnuto jinak. Odsouhlaseni zmény bude provedeno e-mailem alespon
jednou povéienou osobou objednatele, bez povinnosti uzaviit dodatek k této smlouvé.

5. Objednatel si za splnéni podminek dle odstavce 4 tohoto ¢lanku vyhrazuje pravo pozadat
o vyménu nékteré z certifikovanych osob z divodu opakované nespokojenosti s kvalitou
ji odvadéné prace nebo nedostate¢nou komunikaci s objednatelem.

6. Poskytovatel je povinen:

6.1 V souladu s ust. § 105 odst. 3 zdkona ¢. 134/2016 Sb., o zadavéni vefejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,.,ZZVZ*) poskytnout objednateli identifika¢ni
udaje vsech poddodavatelt, ktefi nebyli identifikovani dle véty prvni uvedené
v § 105 odst. 3 ZZVZ a ktefi se nasledné zapoji do plnéni pfedmeétu dle této smlouvy,
a to nejpozdéji pred zahajenim plnéni pfedmétu dle této smlouvy poddodavatelem;

6.2 V ptipadé¢ zmény poddodavatele pozadat objednatele o souhlas s touto zménou;

6.3 V piipadé, ze poskytovatel splnil néktery z pozadavkil stanovenych objednavatelem
v zadavaci dokumentaci zadavaciho fizeni vefejné zakazky prostiednictvim
poddodavatele, je povinen za G¢elem udéleni souhlasu dle predchoziho odstavce
prokézat, ze novy poddodavatel tento poZadavek spliiuje, ato do 5 pracovnich dni
prede dnem zahajeni poskytovani plnéni dle této smlouvy poddodavatelem;

6.4 Odsouhlaseni zmény poddodavatele bude provedeno e-mailem alespori jednou
povéfenou osobou objednatele, bez povinnosti uzavfit dodatek k této smlouvé;

6.5 Za plnéni poskytovana poddodavatelem je poskytovatel odpovédny jako by toto
plnéni poskytoval sam;
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6.6 Poskytovatel se dale zavazuje, Ze poskytne objednateli, pokud bude i €ast plnéni
poskytovana poddodavatelem, seznam kontaktnich tidaji na osoby provadgjici plnéni
za poddodavatele. Objednatel je opravnén pribéh plnéni realizovany
poddodavatelem Fesit napfimo s jeho pracovniky a poskytovatel neni opravnén tuto
komunikaci s poddodavatelem ¢&i jeho pracovniky jakkoliv omezovat nebo mafit.

Clanek XI
Smluvni pokuty, wirok z prodleni

V piipadé, ze poskytovatel nedodrZi zavaznou lhiitu pro pfedani pinéni dle €l. IIT odst. 1,
uhradi objednateli smluvni pokutu ve vy3i 1 000 K¢& za kazdy den prodleni. To neplati,
pokud k prodleni poskytovatele doslo z diivodii na strané objednatele.

V pifpadé prodleni poskytovatele ve Ihit¢ pro odstranéni vady dodaného HW
podle ¢lanku VI odst. 2 je objednatel opravnén pozadovat smluvni pokutu ve vysi
3 000 K¢ za kazdy pracovni den prodleni.

V piipadé prodleni poskytovatele ve lhiit¢ pro uvedeni SW a konfigurace do funkéniho
stavu po odstranéni vady dodaného HW podle ¢lanku VI odst. 3 je objednatel opravnén
poZadovat smluvni pokutu ve vy3i 3 000 K¢ za kazdy pracovni den prodleni.

V ptipadé, Ze poskytovatel prekroé¢i maximdlni dobu omezeni provozu SIEM bé€hem
implementace dle ¢l. IT odst. 2, uhradi objednateli smluvni pokutu ve vysi 1000 K¢
za kazdou hodinu prodleni.

V ptipadé prodleni poskytovatele ve lhiité pro potvrzeni ohlaseni podle ¢l. VI odst. 6 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za kazdou pracovni
hodinu prodleni.

V piipadé prodleni poskytovatele s poskytnutim aktualizace opera¢niho systému ve lhate
dle ¢l. VI odst. 4 je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢
za kazdy kalendaini den prodleni.

V piipadé porudeni kterékoliv povinnosti zhotovitele dle ¢l. X je objednatel opravnén
pozadovat smluvni pokutu ve vysi 40 000 K¢ za kazdy jednotlivy piipad poruSeni.

V pifpadé prodleni objednatele suhradou datiového dokladu ma poskytovatel pravo
pozadovat rok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

Smluvni pokuta a urok z prodleni jsou splatné do 14 dni ode dne doruceni platebniho
dokladu povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim piislusné
¢astky z uétu povinného ve prospéch uctu opravnéného.

Smluvni pokutou neni dotéeno pravo na nahradu Skody v plné vysi.

Clanek XII
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se v &asti poskytovani podpory uzavira na dobu neurcitou.

Smlouvu lze v &asti poskytovani podpory ukonéit pisemnou vypovédi bez uvedeni
diivodu, ktera musi byt dorucena druhé smluvni strané nejpozdéji 6 mésici pfede dnem
uplynuti predplacené doby podpory. Zéavazek poskytovani podpory zanika uplynutim
posledniho dne ptedplacené doby podpory.

V piipadé, Ze UCinnost smlouvy skonéi pred koncem uctovaciho obdobi, vrati
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poskytovatel objednateli alikvotni ¢ast pfedplacené ceny podpory.

4. Porusi-li kterakoliv strana podstatnym zptisobem zavazky vyplyvajici z této smlouvy, ma
druha strana pravo odstoupit od smlouvy, a to i v &asti, prostfednictvim pisemného
odstoupeni. Takové odstoupeni bude platné a nabude u¢innosti dnem jeho doruceni druhé
smluvni stran€.

5. Zapodstatné poruSeni smlouvy strany povazuji zejména tyto pfipady:
- ze strany poskytovatele:

a) dodany HW dle prilohy ¢. 1 této smlouvy nebude spliiovat veskeré pozadavky
objednatele uvedené v pfiloze ¢. 2 této smlouvy,

b) poskytovatel bude v prodleni s pfedanim dila nebo kterékoliv faze dila dle ¢l. 11
odst. 1 del$im neZ 30 dnt,

¢) poskytovatel bude v prodleni s odstranénim vady HW dle ¢l. VI odst. 2 nebo
uvedenim SW a konfigurace do funkéniho stavu dle ¢l. VI odst. 3 deldim nez 30
dnq,

d) nesplnéni kterékoliv povinnosti poskytovatele dle ¢l. IX,
- ze strany objednatele:
a) prodleni s thradou ceny plnéni dle této smlouvy delsi nez 30 dni.

6. Smluvni strany se dohodly. Ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v pribéhu insolven¢niho fizeni zahajeného na majetek poskytovatele.

7. Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty nebo naroku
na nahradu $kody vzniklé porusenim smlouvy.

Clének XIII
Uverejnéni smlouvy a skuteéné uhrazené ceny

1. Poskytovatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu vCetné vSech jejich pfipadnych zmén a dodatki a vysi skute¢né uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle ZZVZ, uvefejiiuje informace a dokumenty ke svym vefejnym
zakazkam zplsobem, ktery umoziiuje neomezeny a piimy dalkovy piistup, pfi¢emz
profilem objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvefejilovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvetejiovani bude provadéno dle ZZVZ a piislusného provadéciho piedpisu k ZZVZ.

Clanek X1V
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

2. Smlouva mize byt ménéna a dopliovana pouze formou pisemnych vzestupné
¢islovanych dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li
ve smlouvé uvedeno jinak.
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3. Zavazkovy vztah zaloZeny touto smlouvou se fidi ¢eskym pravnim fadem, zejména
obcanskym zdkonikem,

4. Spory vyplyvajici z této smlouvy budou feSeny piedevsim dohodou smluvnich stran.
Nebude-li moZné dosdhnout dohody, bude spor feSen pred mistné a vécné piislusnym
soudem Ceské republiky.

5. Tato smlouva je sepsana v ¢eském jazyce. VeSkera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim piipadé dohodnuto jinak.

6. Tato smlouva je vyhotovena ve tfech stejnopisech, z nichZ objednatel obdrzi dvé
a poskytovatel jedno vyhotoveni.

. 1 — Specifikace dodavanych HW komponent a SW licenci

. 2 — Technické pozadavky objednatele

. 3 — Cenova tabulka

. 4 — Bezpecnostni pozadavky objednatele

. 5 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

(@14

Piilohy:

O O O e

%y T i
V Praze dne; . 47,50 2020 V Praze dne; 2700 2020
Za objednatele: Za poskytovatele:

S&T CZs.r.0.
Na Strzi 1702/65
140 00 Praha 4

IC 44846029 ®

Radek Velim
na zakladé plné moci

Ing. Mi irnsa
sekce informatiky

Ing. Zdeng Viriu?‘ Petr Skalicky
e Y r r r w r v
feditel se¢kce spratni na zaladé plné moci
S&T G2 s.1.0.
Na Sirzi 1702/65

140 00 Praha 4
I€ 44846029 (5)

&‘ ‘;‘e"‘ié‘ _
iﬁ "‘;% ¢EskA NARODNI BANKA

Ma Pifkopé 28, 11503 Praha 1
48
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Specifikace dodavanych HW komponent a SW licenci

Priloha ¢. 1

w
Server HPE DL380 Gen10, konfigurace nize -
- 1x CPU Gold 5218
- 384GB RAM - 12x 32GB
- 2x zdroj
- licence iLO Advanced g
- fadi¢ s 2GB cache
-8x 3,2GB SSD MU (DWPD=3)
- LAN 4x 1Gbit RJ-45
- kolejnice pro montéz do racku
- 3 roky podpora Foundation Care Next Business Day
P19720-B21 HPE DL380 Gen10 8SFF NC CTO Svr 1
P02498-L21 Intel Xeon-G 5218 FIO Kit for DL380 G10 1
P0O0S24-B21 HPE 32GB 2Rx4 PC4-2933Y-R Smart Kit 12
P21135-B21 HPE 3.2TB SAS MU SFF SC 55540 SSD 8
P01366-B21 HPE 96W Smart Storage Battery 145mm Cbl 1
804331-B21 HPE Smart Array P408i-a SR Gen10 Ctrlr 1
665240-B21 HPE 1GbE 4p FLR-T 1350 Adptr 1
865408-B21 HPE 500W FS Plat Ht Plg LH Pwr Sply Kit 2
BD505A HPE iLO Adv 1-svr Lic 4yr Support 1
733664-B21 HPE 2U CMA for Easy Install Rail Kit 1
733660-B21 HPE 2U SFF Easy Install Rail Kit 1
H7132A3 HPE 4Y Foundation Care NBD Service 1
H7J32A38#WAH HPE DL38x Gen10 Support 1

12
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Priloha ¢. 2
Technické pozadavky objednatele

1. Preambule

CNB provozuje systém SIEM ArcSight v konfiguraci:

a) HW: ArcSight Express server AE-7500
- HP ProLiant DL380P G8 Server
- Red Hat Enterprice Linux 6.9 64-bit
- 2x Intel Xeon ES-2650 2.0 GHz 8-core
- RAM 128 GB, 1600 MHz
- 8x 600 GB 6G SAS 15K rpm (2.4 TB RAID 10)
- Rack mount 2U
- 2x 750W CS platinum power supply
- 1LO 4 advanced remote management

b) SW:  ArcSight Express 7.0.
Security ArcSight Connectors 7.14.0 a novéjsi

1.1 Obecné poZadavky

CNB pozaduje provést obnovu stavajiciho serveru AE-7500 za novy server platformy
x86/x64, vetné instalace operacniho systému a licence a migraci veSkerych nastaveni
z pGvodniho serveru.

Soucasti obnovy je instalace SW Arcsight ESM, véetné migrace na SW licenci a migrace
konfigurace, kontentu a dat z ptivodniho systému ArcSight Express.

Rovnéz bude provedena konfigurace destinace stavajicich 50 konektori ArcSight pro posilani
logti do nové nainstalovaného systému ArcSight ESM.

1.2 PoZadavky na doddvany server

Server platformy x86/x64 velikosti 2U, ktery musi byt certifikovan vyrobcem/dodavatelem
pro provoz operacniho systému Red Hat Enterprise Linux verze 8 a vy38i a musi byt
podporovan provoz SW ArcSight ESM v 7.2,

Server bude dodan zkompletovany (osazeni RAM, CPU, disk, rozsitujicich karet atd.), novy
a nepouzity (maximalné z tovarny zahotely z vyroby), popf. zapnuty pro ovéfeni funkénosti
v ramci pfipadné kompletace serveru prodavajicim pied dodanim.

Server musi byt vybaven software, ktery umozni konfiguraci jeho komponent (zejména
internich pevnych disktl). Software mize byt dodan napi. na CD/DVD, USB Flash-disku ¢i

muze byt nahrdn pfimo v serveru (ne v3ak na internich discich serveru). Popiipadé je
zpfistupnén odkaz na Internetu, kde je mozné tento software stahnout.

Server musi mit k dispozici komponentu (integrovanou ¢&i jako externi kartu/komponentu) pro
vzdaleny ptistup k serveru v pfipadé vypadku serveru (viz 1.2.5).

13
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V ptipadé, Ze jsou u serveru instalovany rozsifujici karty do PCI slotli, budou od vyrobce €1
poskytovatele umistény do spravnych pozic z hlediska maximalniho vyuZiti komunika¢ni
rychlosti sloti a roz$ifujicich karet, rozlozeni komunikacni zatéZze na rizné interni kanaly
serverli, k nimz jsou dané sloty pfipojeny atd. Obdobné je totéz pozadovano v piipadé
internich diskid osazenych do serverii a paméti RAM.

Vzhledem k zamys$lenému pouziti serveru a na zaklade¢ dosavadnich provoznich zku3enosti
CNB byly stanoveny tyto minimalni parametry serveru:

Server
provedeni serveru | montovatelny do racku — velikost 2U
procesor Pocet patic: 2
Pocet CPU: 1
Platforma: x86-64
Pocet jader: minimdalné 16 jader / CPU
RAM Minimélné 384 GB DDR4, min. 2 666 MT/s RDIMM
LAN 2x piipojeni GigaBit Ethernet (dvojice porti bude konfigurovana jako
fail-over par), konektor je typu RJ-45
HDD Minimalné 12 TB chranéné kapacity formou RAID10;

1.2.1 Procesory
Procesory musi podporovat provoz 64-bitové verze operaéniho systému.
Procesory musi podporovat virtualizaéni technologie — viz napt. AMD-V, Intel-VT.

Pro podporu virtualizace je nutno mit moznost v BIOSu server aktivovat tzv. ,,DEP -
Data Execution Prevention®.

1.2.2 RAM

Pamét’ serveru je potfeba osadit tak, aby byla maximaln¢ vyuzita rychlost pfitupu
k pamétém a zaroveti bylo osazeni cenové co nejefektivng;si.

1.2.3 CD/DVD — ROM/RW

K serveru musi byt pipojitelna pfes USB port externi DVD-ROM ¢i RW mechanika,
ze které must jit server také nabootovat z bootovaciho média opera¢niho systému.

1.2.4 HDD

Pozaduje se pouziti HDD typu SSD, zalozené na technologii SAS (Serial Attached
SCSI) — 2.5 ¢i 3,57 provedeni. Disky musi mit rychlost min. 12Gbps a odolnost
SSD musi byt minimalné DWPD = 3.

Instalovany fadi¢/e disku:

o musi byt osazeny minimalné 2 GB paméti cache a musi mit alesponl 2 nezavislé
kanaly pro komunikaci se skupinami HDD, fadi¢ musi podporovat SAS a SSD;

o musi mit chranénu svou cache pfed nenadalym vypadkem napdjeni serveru, tj.
fadi¢ umozni udrzeni informaci nezapsanych na HDD pii vypadku napdjeni
po dobu minimalné 48 hodin nebo potfebné informace dokdze vcas zapsat
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L.d.5

1.2.6

na vlastni instalované HDD. Po pfipojeni serveru na napdjeni tedy server pak
korektné obnovi svou ¢innost s nakonfigurovanymi disky;

o musi podporovat ,,write-through* mod a SM.A.R.T
(https://cs.wikipedia.org/wiki/S.M.A.R.T.)

Pozadavek na chranénou kapacitu u jednotlivych servert je minén objednatelem jako
cistd kapacita (kapacita volna pro ulozeni dat) sestavena z instalovanych HDD
a chranéna vyzadovanou formou RAID (RAID 10) diskii poskytovanou v serveru
instalovanym fadicem HDD. Pro dosazeni pozadované kapacity nelze pouzit zadnou
formu HW ¢i SW komprese dat.

Dodané HDD podporuji technologie Hot swapping, Hot-plug.

»Interni disk™ je chapan jako disk zapojeny do piislusné pozice uvnitf $asi serveru.

Management — Komponenta pro vidileny pFistup

Tato komponenta (integrovana ¢i feSena jako externi karta v PCI slotu) musi
podporovat zejména nasledujici funkce:

o podpora funkce virtualni CD/DVD mechaniky a z této virtualni mechaniky musi
byt take server bootovatelny a musi z néj byt mozno nainstalovat opera¢ni systém
¢1 virtualizaéni platformy certifikovanou pro dany server,

o piistup k serverw/komponenté prostfednictvi dedikovaného LAN portu (povoleny
protokol pouze TCP/IP, Ethernet, 100Base-T) bez ohledu na stav opera¢niho
systému na ném provozovaném,

o podpora virtudlni konzole — zobrazeni obrazovky serveru prostfednictvim WWW
prohlizece (Internet Explorer, Firefox apod.)

o HW vypnuti/zapnuti serveru ¢i jeho restart,

o piistup musi byt protokolem HTTPS/SSL a uéty administratori musi byt
zabezpeceny heslem,

filtrovani ptichozich adres (Firewall/IP tables) neni pozadovano,

pouziti komponent Java a ActiveX na strané www prohlize¢e vzhledem
ke Spatnym zkuSenostem z minulosti (u nékolika vyrobetl) neni pfipustné,

o odesilani auditnich zdznamu na vzdéleny syslog server.
Komponenta nemusi mit od serveru oddélené samostatné elektrické napajeni.

Komponenta musi byt dostupna samostatnym LAN portem (konektor RJ-45) — sdileni
se standardnim LAN portem neni povoleno.

Pti prihlaSeni do komponenty musi byt umoznéno pro zadani hesla pouzit z klavesnice
PC v8echny znaky, jez jsou povoleny pro heslo pii piihlaSeni v operaénim systému
MS Windows 7 (tedy tieba i ,,**).

Redundance, Pre-Failure zaruka

Server bude mit redundantni komponenty chlazeni a napajeni, aby pii vypadku jedné
z nich dél server bez problému fungoval

Na zéklad¢ informaci poskytnutych managementem (viz 1.2.5) & jinou formou
automaticky dodanou se serverem je poZadovdana minimalné pro HDD a RAM tzv.
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predporuchova zaruku. Tj. management &i Jiny systém hlidd parametry uvedenych
zafizeni a jejich trend a aktivné sam avizuje jesté pied poruchou moZnost vypadku
dané komponenty. Pro ostatni komponenty (napf. CPU a zdroje) musi byt zajistén
reporting poruch nebo vypadki na téchto komponentach (neni pozadovana pre-failure
zaruka).

Takovéto hlaseni/report je pak poskytovatelem uznan Jako diivod k vyméné serveru ¢&i
jeho komponenty.

12.7 Konektory, USB

Server musi standardné disponovat alesport 4 USB porty. z toho alespori jeden musi

byt dostupny na piednim panelu serveru a nejméné 2 na zadni strané serveru.

Server musi mit k dispozici na zadni strané:

o oddélené konketory PS/2 pro piipojeni klavesnice a mySi nebo USB port pro
pfipojeni do KVM switche — viz 1.2.10,

o VGA konketor pro pfipojeni monitoru, resp. KVM switche viz 1.2.10.

1.2.8 Vyska serveru, instalace do rackii a dalsi pozadavky

Poptavany server bude instalovan do standardniho 19°° racku a musi mit sani

studeného vzduchu zepiedu a vyfukovani teplého vzduchu dozadu.

Soucasti dodavky serveru bude i kit/sada pro namontovani serveru do racku. Jeji

soucasti budou zejména:

o kolejni¢ky instalované do standardniho racku a komponenta(y) na boky serveru
pro namontovani serveru do racku. Kolejni¢ky musi byt ve verzi instalovatelné bez
dalsiho spojovaciho materialu (Sroubky, ,,OFisky*™, apod.).
Pozn.: Kolejni¢ky maji na obou koncich hacky (s pojistkou), které zapadaji pfimo
do direk na bo¢nich sloupcich rack. Kolejnicka ma proménnou délku, takze je
mozné€ ji vyuzit u rackd s rtiznou hloubkou a pro jeji osazeni neni potieba zadny
spojovaci material.

o raminko instalované na zadni stranu serveru pro umisténi kabeldze (LAN,
pfipojeni ke KVM, elektrické kabely), které umozni vysunout server po
kolejnickach ven z racku, aniz je nutno odpojit server od téchto kabeld.

Utelem tohoto kitu pro namontovani serveru do racku je schopnost zaméstnancti CNB

pii opravich ¢i Gdrzbé serveru jeho vytazeni z racku po kolejnic¢kach tak, Ze je mozno

oteviit kryt serveru a realizovat potfebné prace. A to vie aniz je nutno vzadu odpojit
server od kabeldze k tomuto serveru piipojené.
L1.2.9 Napdjeni

Napdjeci zdroje musi byt ptipojitelné na rozvod elektrického napéti 230V,

Pro kazdy napajeci zdroj dodaného serveru bude v dodévece privodni napdjeci kabel

s koncovkami IEC 60320 C13/C14 v délce nejméné 1 m.

1.2.10 KVM

Server bude pfipojeny na piepina¢ klavesnice/my$/monitor (CATS 0x1x8 KVM
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Server Console Switch), ktery je zaloZzen na LAN pfipojeni (metalické, konektor RJ-
45). Komponenty pro piipojeni serveru ke KVM jsou souc¢asti dodavky.

1.3 PoZadavky na doddvané SW licence

o Vramci instalace SW ArcSight ESM dojde ke konverzi stavajici licence na novou
SW licenci (ArcSight Enterprise Security Manager Standard FEdition), dalsi
parametry licence zlstanou beze zmény.

o Licence opera¢niho systému ,Red Hat Enterprise Linux 8/9%, ktery bude
nainstalovany na dodaném serveru.
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Priloha ¢. 4
Bezpec¢nostni pozadavky objednatele

Poskytovatel odpovida za to, Ze do objektl objednatele (dale jen ,.CNB*) budou vstupovat

nebo vjizdét pouze ti jeho pracovmcl ktefi jsou jmenovité uvedeni v pisemném seznamu

schvaleném CNB (dale jen ..seznam’ *). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizd&jicich do gardzi CNB za udelem sloZeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahdjenim praci.

Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo pritkazu totoZnosti kazdého

z pracovnikl poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici

uvedeni v seznamu byli je$t¢ pied predloZenim seznamu CNB proskoleni o podminkach

zpracovani osobnich daji a o pravech subjekti udaji ve smyslu obecného nafizeni

o ochran€ osobnich udaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679

ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

udajii a o volném pohybu téchto udaji a o zruseni smérmice 95/46/ES (dale jen ,,GDPR™).

Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou

nejpozdEji do okamziku piedlozeni seznamu CNB pouéeni:

a) o tom, ze poskytovatel pieda jejich osobni tdaje v rozsahu: jméno, ptijmeni a &islo
priikazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za ucelem ochrany prav a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob
a spravy piistupového systému CNB);

b) o veskerych pravech subjektu udaji, ktera mohou uplatnit vi¢i poskytovateli a CNB,
zejména o pravu na piistup k osobnim tudajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajii, pravu poZadovat napravu situace, ktera je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, doplnénim ¢i odstranénim, jakoz i o pravu podat stiZznost
k Utadu pro ochranu osobnich udaji.

Za pouceni svych pracovniki ponese poskytovatel viici CNB nasledné odpovédnost.

V piipadé nesplnéni povinnosti podle bodu 2. nahradi poskytovatel wjmu, ktera

v souvislosti s uvedenym CNB vznikne, a to véetné pifipadné nemajetkové Gjmy vzniklé

poskozenim dobrého jména a dobré povésti, Gjmy vzniklé v diisledku postihu pravomocné

ulozeného CNB spravnim nebo j jinym k tomu opravnénym organem veiejné moci a Gjmy
vzniklé CNB v disledku uspésného uplatnéni prav pracovniki poskytovatele viici CNB.

Pozadavky na pfipadné¢ dopliiky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Pfipadné doplitky a zmény seznamu podlehajl schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objektit CNB, pficemz CNB si vyhrazuje pravo
neuvadét diivody jejich neschvaleni.

Pii pfichodu do objekti CNB pracovnici poskytovatele sdéli divod vstupu, prokazi se
osobnim dokladem a podrobi se bezpenostni kontrole. Osoby, které nejsou uvedeny
v seznamu, nebudou do objektd CNB vpustény.

Schvaleni pracovnict poskytovatele musi dbat pokyni bankovnich policistd, které se
tykaji rezimu vstupu, pohybu a vijezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostorach se pohybovat vrezimu navstév, to
znamena vZdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni
policie CNB.

V pripad¢ mimofadné udélosti se pracovnici poskytovatele musi fidit pokyny bankovnich
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10.

LI

12,

policistd nebo dozorujiciho zaméstnance CNB, a dile instrukcemi vyhlaSovanymi
vnitinim rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
stfelné zbrang€, vybusniny apod. O tom, co je ¢i neni nebezpetny pfedmét, rozhoduji
bankovni policisté v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekttit CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videoziznamui
z interiéru objektti CNB.

Ve véech prostorech objekti CNB je piisny zékaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozada poskytovatel pisemnou
formou vzdy nejpozdéji jeden pracovni den pred zahdjenim praci dozorujiciho
zaméstnance CNB. Daéle se pracovnici poskytovatele musi zdrzet poskozovani ¢i
odcizovani majetku CNB, a dale i jakéhokoli nevhodného chovéni vii¢i zaméstnanciim
a navitévnikim CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pfed zapodéetim vykonu prace
v objektech CNB seznamit, ve smyslu predpisti o pozarni ochrang, bezpeénosti a hygiené
prace, se specifiky danych objekti CNB (napf. zptisob vyhlageni pozarniho poplachu,
uréeni ohlafovny pozaru, seznameni s unikovymi cestami, poplachovymi smérnicemi,
evakua¢nim planem, umisténim vécnych prostiedkil pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného
na seznamu ohledné dodrZovani téchto ptredpist a ustanoveni.
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4)
5)

0)

7)

8)

Priloha ¢. 5
Obecna pravidla pro dodavatele v oblasti bezpeénosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou piilohou, méa prednost ustanoveni textu smlouvy nebo
zadéavaci dokumentace nebo jeji jina ptiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mléenlivost o vsech
skutecnostech, se kterymi se u objednatele seznami a které nejsou vetejné dostupné.
Povinnost mi¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéZ povinen chranit informace, které nejsou vefejné dostupné, zejména
predanou dokumentaci, pied jejich prozrazenim a/nebo zptistupnénim neopravnénym
osobam a déle pouzit ziskané informace vyhradng pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdéleny pfistup k systémiim a do poéitacové sité CNB.

Pracovnici dodavatele, ktefi budou samostatnd pristupovat k informacnim systémam

a systtmoveému prostfedi CNB, se pfed nebo pii prvnim pfistupu musi sezndmit

s bezpetnostnimi poZadavky a svymi povinnostmi vyplyvajicimi z vnitinich piedpist

CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchézet bezpetnostni mechanizmy prostredki vypocetni techniky;

b) sdélovat své pristupové udaje k systémiim CNB;

c) sdilet pfistup k systémim CNB (umoznit jinému pracovat pod uzivatelovym
opravnénim);

d) provadét akce pozadované treti osobou (instalace softwaru, ndvitéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizmi prostiedki vypogetni techniky. To neplati pro dodavatele
a uzivatele, jejichz pfedmét smlouvy nebo pracovni napln obsahuje tuto &innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytaZenim multifukéniho
prukazu ze stanice) nebo se odhlésit a ovéFit, Ze k odhlageni/uzaméeni opravdu doslo;

¢) bezpetn¢ zlikvidovat nepotfebna vyménna média (napt. CD/DVD, flash disk,
pamétova karta) prostiednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, popfipadé pro zajisténi
davernosti pouZit zabezpedeny tisk, pokud to nastaveni tiskarny umoznuje;

e) v piipad¢ detekce viru nebo podezieni na pitomnost Skodlivého kédu neprodlené
kontaktovat HelpDesk a stanici kompletné provefit antivirovym programem
za ptipadné spoluprace HelpDesku.

Pracovnici dodavatele nesmi:

a) zaznamendvat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumenti, napf. Notepad). Pro uchovani je mozné pouzit
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napfiklad bezpe¢né ulozisté na ¢ipové karté uzivatele (SmartNotes);

b) pouzivat stejnd hesla v systémech CNB a pro piistup do dalsich systému a apli
mimo CNB (napf. soukromé e-mailové schrénka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle -
smlouvy, krome vyjime¢né situace, kterd nesnese odkladu a pfi niZ hrozi nebezpeéi :
z prodleni v pfipadé€ nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pieposilani e-mailii z pracovni e-mailové adresy mimo -
systémové prostiedi CNB;

¢) ukladat jiné neZz vefejné informace mimo tloZité pod spravou CNB (piipadné
pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napt.
uloz.to, leteckaposta.cz, Google Disk, Microsott OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:
a) nepovolen¢ pouzivat, kopirovat a $ifit software, jako napf.:

1) instalovat nebo spoustét na pocitatich CNB soukromé pofizeny software (vietns
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoudtét na potitatich CNB z internetu staZeny software (vetnd
komer¢niho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v ptipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat & prend3et software ve vlastnictvi CNB na jiné poé¢itate CNB, na své
soukromé pocitate nebo na pocitace tretich stran nebo pofizovat kopie softwaru
instalovaného v potitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny piistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy piedmét smlouvy obsahuje tuto ¢innost;

b) pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova &isla, licenéni klice,
hardwarové klite nebo jiné technické prostiedky slouZici k zajisténi ochrany nebo
jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

c) branit spousténi nastroju slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroju.

Archivace elektronické posty

1) Zprava zaslana tak, Ze alespon jednim z adresatl zpravy je emailova adresa ...@cnb.cz, se
ukladé soucasné s piijetim i do dlouhodobého archivniho uloZisté.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho lozisté soucasné s odeslanim.

Kontrola pristupu na Internet
Z diivodu zvl&stni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpetnosti
informaénich systémi CNB, z nichZ nékteré jsou soudasti kritické informaéni infrastruktury
statu, jsou pfistupy uzivatell na Internet automaticky zaznamendvany na urovni domén 2.
fadu (tj. napf. idnes.cz).
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