Evidencni cislo smlouvy CNB: 92-060-20

Smlouva
o dodavce programového vybaveni pro podepisovani
elektronickym podpisem v internetovych prohlizecich
véetné poskytovani podpory

uzaviena podle § 1746 odst. 2 zdkona &. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdé&jsich
pfedpist, a zékona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pradvem
autorskym a o zméné n€kterych zakonu (autorsky zakon), ve znéni pozdéjsich ptedpist
mezi:

Ceskou nérodni bankou

Na Ptikope 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdeiikem Viriusem, feditelem sekce spravni

1CO: 48136450

DIC: CZ48136450

(déale jen ,,objednatel“ nebo ,,CNB“)
a

Prvni certifika¢ni autoritou, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
zastoupenou: Ing. Petrem BudiSem, Ph.D., MBA, piedsedou piedstavenstva
d
Ing. Romanem Kucerou, ¢lenem pfedstavenstva
ICO: 26439395
DIC: (CZ26439395
zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 7136
¢. uctu: 168 457 418, kod banky: 0300

(dale jen ,,poskytovatel)

Preambule

Objednatel provozuje v systémovém prostiedi pro své potfeby i pro potieby externich subjekth
vramci jim provozovanych informacnich systémt (dale jen ,.IS“) komponenty pro podepisovani
elektronickym podpisem v internetovych prohliZzedich, a to interné vyvinuté &i externé dodané.
Vzhledem ke skute¢nosti, ze nékteré ze stavajicich komponent jiZ nejsou podporovany, vyZaduji
dalsi software pro svou ¢innost nebo nejsou dostupné pro novéjsi prohlizece internetovych stranek
a alternativni opera¢ni systémy, je ucelem této smlouvy zajisténi nového softwarového feSeni
s adekvatni urovni podpory anezavislosti na dal§im software, které bude umoZiiovat provoz

na definovanych platformach, v&etné ptipadného budouciho rozvoje.




Evidencni cislo smlouvy CNB: 92-060-20

—

Clanek I
Piredmét smlouvy

Predmétem této smlouvy je zavazek poskytovatele dodat programové vybaveni
pro podepisovani elektronickym podpisem v internetovych prohliZze¢ich uvedenych
v piiloze ¢. 1, a to v souladu se zdkonem ¢. 297/2016 Sb., o sluzbach vytvafejicich divéru
pro elektronické transakce, ve znéni pozdéjsich predpisii a nafizenim Evropského parlamentu
a Rady (EU) ¢. 910/2014 ze dne 23. ervence 2014, o elektronické identifikaci a sluzbach
vytvéfejicich davéru pro elektronické transakce na vnitinim trhu ao zruSeni smérnice
1999/93/ES (dale jen ,,programové vybaveni“ nebo ,,dilo™) a poskytnout objednateli opravnéni
k jeho uzivani (licenci) v rozsahu uvedeném v ¢lanku VII. Programové vybaveni musi splilovat
pozadavky objednatele dle prilohy €. 1 a musi byt pln€ funkéni v systémovém prostiedi
objednatele i externich subjektd, ktefi jeho IS vyuzivaji, specifikovaném v pfiloze €. 2.

Sou¢asti dodavky programového vybaveni je poskytnuti dokumentace v elektronické podobé
ve formatu PDF, MS Office 2010 a vy$§im nebo HTML, a to v ¢eském nebo anglickém jazyce,
nebo v cizojazy¢ném originalu s pfekladem do estiny.

Dokumentace bude obsahovat:

a) programatorskou dokumentaci, kterdA bude obsahovat zejména popis zpisobu
zatlenéni programového vybaveni do IS objednatele,

b) technologickou dokumentaci, kterda bude obsahovat zejména detailni popis
programového vybaveni, vSech jeho komponent a vazeb mezi nimi a detailniho
popisu instalace,

c) uzivatelskou dokumentaci, ktera bude obsahovat zejména popis zplisobu pouziti
programového vybaveni koncovym uzivatelem,

(dokumentace uvedena v pism. a) aZ c) déle téZ ,,dokumentace®).

Soucasti plnéni podle ¢l. I odst. 1 je zaskoleni minimalné 4 pracovnikd objednatele ohledné
instalace, implementace, konfigurace, vyuZiti a vécné a technické spravy programového
vybaveni v rozsahu 1 pracovniho dne, a to v sidle objednatele, nedohodnou-li se pové&fené
osoby smluvnich stran jinak, a dale poskytovani podpory pfiinstalaci a implementaci
programovych prostfedki objednatelem a pii testovani dle ¢l. II1.

Piedmétem této smlouvy je rovnéz zavazek poskytovatele poskytovat provozni podporu
programovému vybaveni dle ¢l. IV a budouci rozvoj programového vybaveni dle ¢l. V.
Poskytovani provozni podpory zahaji poskytovatel v den pfedani a prevzeti dila dle ¢l. I1I
odst. 7.

Objednatel se zavazuje poskytnout potfebnou soucinnost a zaplatit smluvené ceny podle
¢lanku VI

Clanek IT
Lhiity provadéni dila, misto plnéni
Dilo bude provadéno postupné v nasledujicich lhatach:
a) Poskytovatel pfedd objednateli realizaéni studii do 6 tydnil od podpisu smlouvy. Tato doba
zahrnuje 1 2 pfipominkova kola objednatele v celkové délce nejvySe 1 tyden za kazdé

ptfipominkové kolo. Struktura a rozsah realiza¢ni studie je stanoven Sablonou, ktera tvofi
prilohu €. 7 této smlouvy.



Yy

4

Evidencni ¢isio smlowvy CNB: 92-060-20

b) Poskytovatel pfedd programové vybaveni spolu s dokumentaci dle &I, | odst. 2 k instalaci
do testovaciho  prostred; objednatele do § tydnd  od podpisu smlouvy. Objednatel
neprevezme programoveé vybaveni k instalaci, nebudoy-l; zaskoleni pracovnici objednatele
dle pism. d) tohoto odstavce,

¢) Objednatel implementuje dodangé programového vybaveni do testovaciho prostiedi
do 4 tydna od pfedani programového vybaveni dle pism. b) tohoto &lanku. Po ukonéeni
implementace provede objednatel testovan; v délce 1 tydne.

d) Zagkoleni pracovnikd objednatele dle ¢l T odst. 3 bude poskytovatelem provedeno
nejpozdéji 3 Pracovni dny pfed predanim programového vybaveni dle pism. b) tohoto
odstavce, O planovaném daty zaSkoleni informuje poskytovatel povéiené 0soby objednatele
e-mailem nejméng 5 pracovnich dnii ptedem. O provedeni $kolen{ sepiSe poskytovatel
protokol, obsahujici den, &as a misto $koleni, jména Skolenych osob a struény popis obsahy
Skoleni, ktery bude podepsan povéfenymi osobami smluvnich stran,

¢) Poskytovatel pfedd dokumentaci dle ¢l I odst. 2 g kompletni Programové vybaveni
k instalaci do provozniho prostiedj objednatele, a to bey vad zjisténych v rdmci testovani
V testovacim prostredi, k akceptaénimu testovani do 15 tydng od podpisu smlouvy,

2) Poskytovate] predd objednateli dilo nejpozdéji do 20 tydnd od podpisu smlouvy,
ato v souladu s &l. IIT odst. %

Clinek 11
Testovani, piedsni a prevzeti dila

1. P testovani Vtestovacim a provoznim prostfedi objednatele bude objednatelem ovéfeno,
zda programové vybaveni je funkéni, spliuje veskeré poZadavky objednatele dle pfilohy ¢&. 1
anevykazuje pfitomnost zranitelnosti dle prilohy ¢, 2 smlouvy — &4st »Bezpeénost 1T«
Testovani bude probihat dle poskytovatelem V¥pracovanych testovacich scénafi, nerozhodne-Jj
objednatel jinak. '

2. Béhem instalace, implementace a testovani je poskytoy ovinen poskytovat objednateli
podporu, a to telefonicky na te]. Cisle a to vpracovni dny v dobs
od 9:00 hod do 16:00 hod. V piipads poZadavku objednatele bude poskytnuta podpora
na misté, a to nejpozdeji do 2 pracovnich dnii od odesl4ni Vyzvy objednatele na e-mailovou
adresu povéfenych osob poskytovatele.
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3.

Vadam zjisténym b&éhem testovani bude pfidélena néktera z nize uvedenych kategorii:
Vady kategorie A:

- uplnd nefunk&nost programového vybaveni jako celku nebo uplna ztrata jeho
funkcionality;

- pouziti dodaného programového vybaveni neni bezpené nebo vykazuje technickou
zranitelnost pii penetra¢nim testu podle pfilohy &. 2;

- programové vybaveni vykazuje ztradtu nebo poskozeni dat;

- programové vybaveni Uplné nebo castecné neplni/piestalo plnit jakykoliv poZadavek
objednatele, ktery mé zasadni vliv na provoz programového vybaveni;

- programove vybaveni ohroZuje provoz nebo dostupnost ostatnich aplikaci v provoznim
prostfedi objednatele.

Vady kategoric B:

- programové vybaveni jako celek, jeho funkcionalita nebo jeho komponenta
ma omezenou funkénost, kterd v8ak nema negativni vliv na funkénost Zzadného
poZadavku objednatele dle ptilohy ¢. 1;

- programové vybaveni vykazuje/zacalo vykazovat vadu u poZadavku objednatele, ktery
nema zasadni vliv na provoz programového vybaveni.

Vady kategorie C:

- drobna vada, ktera nema vliv na provoz programového vybaveni (napf. gramatické nebo
pravopisné vady v pozadované dokumentaci, drobny Kkonstrukéni nedostatek
programového vybaveni);

- ostatni vady vy$e nepopsané.

Vady zjisténé béhem testovani v testovacim prostfedi objednatele poskytovatel odstrani
bez zbytetného odkladu, nejpozdéji v8ak do 3 pracovnich dnii od jejich oznameni povéfenym
osobam poskytovatele, nebude-li dohodnuta povéfenymi osobami smluvnich stran del$i lhita.
Poté se testovani opakuje vcelém rozsahu, piipadné v krat$im rozsahu, stanoveném
opravnénou osobou objednatele. Nejsou-li vady kategorie A nebo B odstranény ve stanovené
nebo dohodnuté Thiat¢ nebo objevi-li se stejnd vada kategorie A nebo B vice nez 2x,
je objednatel opravnén od smlouvy odstoupit. Opakovanim nejsou dotéeny lhiity podle ¢l II.

Akceptacéni testovani (tj. testovani v provoznim prostfedi objednatele) je povazovano
za uspedné, jsou-li zjidtény nejvyse 3 vady kategorie C a z4dné vady kategorie A nebo B.
Neni-li akceptacni testovani uspé$né, je objednatel opravnén od smlouvy odstoupit, nebo
poskytnout poskytovateli lhitu k jejich odstranéni. Budou-li vady odstranény ve stanovené
lhiité, akceptacni testovani se opakuje v celém rozsahu, ptipadné v krat§im rozsahu,
stanoveném povéfenou osobou objednatele. Tim nejsou dotéeny lhity podle ¢l. I1.

O prabéhu kazdého testovani bude sepsan objednatelem protokol, ktery bude obsahovat soupis
vad zjisténych, odstranénych a v piipadé akceptaniho testovani i neodstranénych, ktery bude
podepsan alespori jednou povéfenou osobou za kazdou smluvni stranu.

Dilo bude pfedano na zakladé predavaciho protokolu o pfedani a pfevzeti dila vyhotoveného
objednatelem, ktery bude obsahovat soupis piipadnych vad kategorie C zjisténych b&hem

. akceptacniho testovani a objednatelem urcenou lhitu pro jejich odstranéni. Tim bude dilo

predano objednateli k béZnému provoznimu vyuziti. Pfilohou predavaciho protokolu
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Je protokol o akceptaénim testovani. Pfeddvaci protokol bude podepsan povéfenymi osobami
smluvnich stran. Objednatel nepifevezme dilo, pokud poskytovatel neposkytl objednateli
veskeré potiebné licence k uzivani dila a dokumentaci dle ¢&l. I odst. 2. Bylo-li dilo v souladu
s timto odstavcem piedano objednateli s vadami, bude po jejich odstranéni sepsan zpis,
podepsany povéfenymi osobami smluvnich stran.

8. Poskytovatel garantuje, Ze:

a)

b)

d)

dodané programové vybaveni neobsahuje zadny $kodlivy software (viry, ,backdoors®,
spyware, ,,Easter eggs® atd.), skryté nebo neakceptované funkcionality;

dodané programové vybaveni je schopno rutinniho provozu ve standardnim systémovém
prostfedi objednatele a externich subjektd, ktefi jeho IS vyuZivaji (pfiloha &. 2),
atoiza pravidelného nasazovani aktualizaci (update/upgrade/patch/hotfix) komponent
systémového prostiedi. Pokud bude nezbytné k uZivani programového vybaveni vyuzit SW
produkty a sluzby nad ramec standardniho systémového prostiedi, poskytovatel musi
zajistit na své ndklady potiebné licence a jejich technickou a uzivatelskou podporu tak,
aby je bylo mozné provozovat bez nutnosti zasahi a specialnich znalosti technické spravy.
Tyto licence se zavazuje poskytovatel poskytnout v rdmci plnéni dle této smlouvy a zajistit
plnou podporu téchto SW produktii v ramci podpory programového vybaveni, pficemz
ceny plnéni dle ¢l. VI zahmuji i tyto naklady;

dodané programové vybaveni je funkéni dle pfedané dokumentace;

v pfipad¢ negativniho dopadu do stavajicich provozovanych systémi poskytovatel upravi
feeni programového vybaveni takovym zpisobem, aby tyto dopady vylouéil.

Clanek IV
Provozni podpora

Provozni podpora zahrnuje:

a)

b)

Informovani objednatele zaslanim informace na e-mailové adresy pové&fenych osob
objednatele o:

L vydani a zmeénach (update/upgrade/patch/hotfix) programového vybaveni,
a to neprodlené po jejich vydani;

il. zménach programového vybaveni v ndvaznosti na zji§ténou zranitelnost nebo
funkéni vadu, a to neprodlené po jejich uvefejnéni;

iii. ukonceni podpory konkrétni verze (update/upgrade/patch/hotfix) programového
vybaveni, a to nejméné 60 pracovnich dnti pfed jejim ukonéenim.

Podporu pii feSeni provoznich problémi p¥imo souvisejicich s programovym vybavenim
ve formé konzultaci objednateli slouzicich jako navody a rady jak pouZit programové
vybaveni v ur€ité situaci a jak by mélo byt nastaveno prostfedi programového vybaveni
k jeho optimalnimu  fungovani. = Konzultace budou poskytovany telefonicky
na tel. [ -bo c-mailem [ - to v pracovni dny v dobg
od 8:00 do 16:00 hod. V piipadé, Ze objednatel v ramci konzultaci zaSle poskytovateli
dotaz na vyse uvedenou emailovou adresu, je poskytovatel povinen poskytnout informace
nejpozdeji do 3 pracovnich dnti od doruceni emailové zpravy objednatele. Piipadna zména
vtel. & e-mailu bude poskytovatelem oznamena na e-mailové adresy povéfenych osob
objednatele, bez povinnosti uzaviit dodatek k této smlouvé.



Evidencni éislo smlouvy CNB: 92-060-20

<)

d)

g

h)

Odstratiovani vad programového vybaveni v nasledujicich lhitach:

i. ndsledujici pracovni den, jde-li o vadu zavaznosti 1, tedy:

e programové vybaveni je kompletné nefunkéni asvou &innosti ohroZuje chod
systému, na kterém je provozovano;

e objednatel nepovazuje provoz programového vybaveni za bezpeény, ¢innost
programového vybaveni generuje vyznamné bezpeénostni riziko;

e vyznamné funkce programového vybaveni nelze pouZit;
ii. do 5 pracovnich dni, jde-li o vadu zavaznosti 2, tedy:

e vyznamné funkce programového vybaveni nelze spolehlivé pouzit, chovani
programoveého vybaveni je nestandardni (vykazuje chyby);

¢ objednatel nepovazuje provoz programového vybaveni za bezpeény, ¢innost
programoveho vybaveni generuje bezpe€nostni riziko;

iii. do 15 pracovnich dni o vadu zavaznosti 3, tedy:

e ostatni vady zabrafujici fadnému uzivani nebo spravé programového vybaveni,
popf. naruSujici beh daldich soucasti systémového prostiedi, na kterém
je provozovano,

e ostatni vady vy$e nepopsané.
Zavaznost vady urCuje objednatel. Lhiita pro odstranéni vady pocina béZet od oznameni
vady objednatelem na e-mail H nedohodnou-li se povéfené osoby
smluvnich stran jinak. Zajisti-li poskytovatel ve [hutach podle tohoto pismene workaround
(docasné feSeni), prodluzuje se lhita pro feSeni pfislusné vady o 15 pracovnich dni.

Pfipadnd zmeéna v e-mailu bude poskytovatelem oznidmena na e-mailové adresy
poveéfenych osob objednatele, bez povinnosti uzavieni dodatku k této smlouvé.

Aktualizace programového vybaveni v piipadé zmé&ny pravnich piedpisi CR nebo EU,
piipadné pfi zméné doporuceni v oblasti kryptografickych prosttedki NUKIB,
a to nejpozd&ji v den nabyti G¢innosti prisluiného pravniho piedpisu CR nebo EU, nebo
doporuc¢eni NUKIB.

Aktualizace programového vybaveni uvoliiované na trh vyrobcem programového vybaveni
(update/upgrade/patch, apod.), a to nejpozdéji v den jejich uvolnéni na trh.

Aktualizace dokumentace souvisejici s aktualizacemi podle pism. d) a e) tohoto odstavce
v¢. piekladu do ceStiny (je-li original dokumentace v jiném, nez v &eském jazyce),
a to nejpozdéji v den poskytnuti souvisejici aktualizace.

UdrZzovani metodické a technologické jednotnosti a konzistentnosti vSech prvka
programového vybaveni.

Na zadost objednatele provést instalaci a otestovani objednatelem uréenych aktualizaci
programového vybaveni. Podporu podle tohoto pismene poskytuje poskytovatel ve lhitach
dle dohody povéfenych osob smluvnich stran; nedohodnou-li se, uréi lhitu k poskytnuti
sluzeb objednatel doru¢enim na e-mail povéfenych osob poskytovatele s tim, Ze tato lhiita
nebude krat$i nez 15 pracovnich dnti ode dne doru¢eni e-mailu.
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i)

)

Pokud vadu zjisti poskytovatel, oznami ji neprodlené objednateli a dal3i postup pfi jejim
odstratiovani se fidi ustanovenimi tohoto ¢lanku s tim, ze stanovené lhity bézi
od ozndmeni zavady objednateli.

Poskytovatel je srozumén s tim, Ze veskera komunikace pti hlaSeni a feSeni vad bude mezi
objednatelem a pracovniky poskytovatele probihat v ¢eském jazyce. Pfi eskalaci feSeni
problémt k vyrobci technickych a programovych prostiedki je akceptovana i komunikace
v anglickém jazyce.

Clinek V
Budouci rozvoj programového vybaveni

1. Rozvoj zahrnuje:

a)

b)

c)

d)

g)

h)

Poskytovani konzultaci, popt. jiné odbomé pomoci souvisejici s budoucim rozvojem
programoveho vybaveni.

Vypracovani pisemnych analyz a navrhli feSeni novych uzivatelskych pozadavki
objednatele na Gpravy programového vybaveni.

Upravy  programového  vybaveni, jejichz potfeba vznikla na  zakladé
pozadavku objednatele.

Upravy programového vybaveni umoziiujici jeho vyuZiti v operatnich systémech Linux.
Poskytovatel je povinen garantovat cenu této Gpravy uvedenou v ¢l. VI odst. 6 po dobu
minimalné 5 let od uzavieni smlouvy. Po uplynuti této doby miZe byt cena navyS$ena
nejvyse o 10 %, a to dodatkem k této smlouve.

Upravy programového vybaveni umoZfinjici jeho wvyuZiti v dal$ich aplikacich,
internetovych prohlizecich, opera¢nich systémech a o rozsifeni pro dal$i hardwarova
ulozisté.

Programatorské prace poZadované objednatelem v souvislosti s pozadovanymi Upravami
programoveho vybaveni.

ReSeni provoznich situaci a problémi s programovym vybavenim, které nespadaji
do provozni podpory.

Poskytnuti dal$ich licenci pro pouziti na dalSich URL nebo v dalich aplikacich
nebo informaénich systémech objednatele, a to na zakladé vyzvy objednatele, zaslané
e-mailem povéfenym osobam poskytovatele. Lhiita bude stanovena ve vyzvé a nebude
krat3i nez 8 tydnil od doruceni vyzvy. Dojde-1i béhem trvani této smlouvy k pfipadnému
pfejmenovani, piecislovani, zméné¢ licencovéani apod., je poskytovatel povinen zajistit
»~piimého ndstupce™ dané licence pii dodrZeni piisluiné ceny licence. Poskytovatel
je povinen garantovat cenu licence uvedenou v &l. VI odst. 7 po dobu minimalné 5 let
od uzaviteni smlouvy. Po uplynuti této doby mize byt cena licence navySena nejvyse
0 10 %, a to dodatkem k této smlouvé. Poskytovatel se zavazuje zajistit plnou podporu
téchto licenci.

2. Soudasti praci podle odstavce 1 pism. ¢) az f) je:

a)

Testovani s tim, Ze ¢l. Il se pouzije obdobné; délku testovani uréi objednatel nejméné
v délce 3 dnt.
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b) Ptredani podkladi potfebnych ke sprave, udrzbé a upravam programového vybaveni, véetné
aktualizované dokumentace (napf. datovy model, programové knihovny), to vSe
v elektronické podobé na CD/DVD.

3. Konzultace podle odstavce 1 pism. a) poskytuje poskytovatel ve lhit€¢ dohodnuté povéfenymi
osobami. Nedohodnou-li se, ur¢i lhitu objednatel s tim, Ze bude ¢init negjméné 7 pracovnich
dnli od dorudeni e-mailu objednatele. Pokud v rdmci konzultace bude objednatel pozadovat
zpracovani ramcového navrhu fedeni nového pozadavku a nedojde-li k dohodé ohledné lhiity,
ur¢i ji objednatel s tim, Ze nebude kratsi neZ 5 pracovnich dnili ode dne doruceni e-mailu.

4. Cinnosti podle odstavce 1 pism. b) az g) poskytuje poskytovatel ve Ihiitach dle dohody
povéfenych osob smluvnich stran. Nedohodnou-li se, uréi lhitu objednatel e-mailem s tim,
ze bude Cinit nejméné 40 pracovnich dni pro ¢innosti podle odstavce 1 pism. b) az f) a nejméné
5 pracovnich dnii pro ¢innosti podle odstavce 1 pism. g) ode dne doruceni e-mailu.

Clanek VI
Cena a platebni podminky

1. Cena za plnéni dle ¢l. I odst. 1 ¢ini 604 000 K¢ bez DPH, z toho cena za zaSkoleni pracovnikil
objednatele ¢ini 10 000 K¢ bez DPH. Sjednand cena zahrnuje veskeré néklady poskytovatele
spojené s plnénim uvedenym v tomto odstavci.

2. Cena dle odst. 1 tohoto ¢lanku bude uhrazena na zakladé danového dokladu, ktery
je poskytovatel opravnén vystavit nejdfive v den podpisu protokolu o pfedani a prevzeti dila dle
¢l. 1T odst. 7 této smlouvy. V dariovém dokladu bude odeéteno zadrzné ve vysi 10 % z ceny
tohoto plnéni. Zadrznym se nesniZuje zaklad pro vymé&feni DPH — jednd se o ujednani o lhité
splatnosti ¢asti ceny. Doklad k thrad¢ zadrzného je poskytovatel opravnén vystavit nejdiive
v den podpisu zapisu o odstranéni vad dila dle ¢l. III odst. 7.

3. Cena za sluzby provozni podpory dle ¢l. IV je stanovena pauSdlné a ¢ini mésicné
9 900 K¢ bez DPH. Dariovy doklad je poskytovatel opravnén vystavit nejdiive posledni den
kalendainiho mésice, za ktery se plati. V pfipadé, Ze podpora nebude poskytovana cely
kalendaini mésic, bude poskytovatel G¢tovat alikvotni ¢ast mésicni uhrady.

4. V piipade¢ realizace uprav programoveého vybaveni dle ¢€l. V odst. 1 pism. ¢) az f) mhzZe byt cena
za provozni podporu zvysena nejvyse o 15 % z ceny provedenych uprav v urovni bez DPH.
Castka zvyseni ceny za provozni podporu bude souéasti nabidky poskytovatele na cenu
za upravu programového vybaveni, vyjma pozadavku na zvySeni ceny za provozni podporu
z diivodu realizace Gprav dle ¢l. V odst. 1 pism. d), ktery zasle povéfena osoba poskytovatele
e-mailem povéfené osobé objednatele. Uprava ceny bude provedena dodatkem k této smlouvé.

5. Cena za sluzby podle ¢lanku V odstavce 1 pism. a) az c¢) a e) az g) bude stanovena na zakladé
hodinové sazby ve vysi 100 K¢ bez DPH.

6. Cena za upravu podle ¢lanku V odstavce 1 pism. d) ¢ini 530 000 K¢ bez DPH.

Cena za licen¢ni rozsiteni podle ¢lanku V odstavce 1 pism. h) ¢ini 25 000 K¢ bez DPH
pro pouziti na dal$i URL nebo dalsi aplikaci/informacéni systém objednatele.

8. Cena za provozni podporu miZze byt v souvislosti s licenénim rozsifenim dle odst. 7 zvySena
nejvyse o 15 % z ceny licenéniho rozsiteni v pfipadé, Ze licen¢ni rozsifeni je zpoplatnéno.
Uprava ceny bude provedena dodatkem k této smlouvé.

9. Cena za konzultace dle ¢l. V odst. 1 pism. a) bude stanovena jako soué¢in hodinové sazby podle
“odstavce 5 a poctu skuteéné odpracovanych hodin.
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10. Ceny za sluzby dle ¢l. vV odst. 1 pism. b), c), €) aZ g) budou siednany vzdy dohodou smluvnich
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12.

13.

14,

15,

16.

stran na zdkladé odhadovaného poctu odpracovanych hodin a hodinové sazby podle odstavce 5
tohoto &lanku.

- K cendm bude pfipo¢tena DPH v sazbe platné v den uskutetngni zdanitelného plnéni. Ceny

zahrnuji vegkeré naklady spojené s plnénim dle této smlouvy, véetng pfipadného dopravného
Ci ztraty Gasu technikd na cesté.

(fakturu) zagle poskytovatel elektronicky jako pfilohu e-mailové Zpravy na adresu
faktury@cnb.cz ve formaty ISDOC. Pokud neni mozné vytvofit doklad ve formaty ISDOC,
jemozné zasilat Jej ve formatu PDE. v jedné e-mailové zpravé smi byt pouze jeden doklad
k thradé. Mimo vlastni doklad k thradé muze byt piilohou e-mailové zpravy jedna aZ sedm
pfiloh k dokladu ve formatech PDF, DOC, DOCX, X8, XISX. Ptijaty budou i doklady
k thradg v jiném formatu, ktery bude v souladu s evropskym standardem elektronické faktury.
Nebude-li mozné zaslat doklad k thrade elektronicky, zagle Jej poskytovatel v analogové forme
na adresu;

Ceska narodni banka

sekce rozpodtu a Gdetnictvi
odbor udetnictvi

Na Pfikopé 28

115 03 Praha 1

Doklad k tuhradé bude obsahovat udaje podle § 435 obdanského zikoniky a bankovni uget,
naktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan poskytovatelem (dale Jjen ,uréeny ucet”). Datiovy doklad bude nadto obsahovat
naleZitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou nalezitosti kazdého
dokladu je také &islo této smlouvy (ve formatu ISDOC v poli ID ve skuping Contract

opravnén jej vratit poskytovateli, a to a7 do Ihiity splatnosti. Nov4 lhtita splatnosti zadina bézet
dnem doruéeni bezvadného dokladu.

V pfipadé, Ze bude v doklady k thradé uveden Jiny neZ uréeny Ucet, je povéfeny pracovnik
poskytovatele povinen na zéklad& vyzvy objednatele sdélit na e-mailovou adresu, ze které byla
vyzva odesldna, zda ma byt zaplaceno na bankovnj ucet uvedeny v dokladu, nebo na uréeny
ucet. V tomto piipadé se doklad k tihrade nevraci s tim, ze lhiita splatnosti za¢ing b&zet az dnem
doruceni sdéleni poskytovatele podle pfedchozi véty.

Splatnost dokladi k Ghrads Jje 14 dnd ode dne jejich doruceni objednateli. Povinnost zaplatit
je splnéna odepsénim prislusné ¢astky z uétu objednatele ve prospéch ¢tu poskytovatele.
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dodatku. Prvni dpravu cen muze poskytovatel navrhnout po uplynuti jednoho roku od zahajeni
provozni podpory.

Smluvni strany se ve smyslu ustanoveni § 1991 ob¢anského zakoniku dohodly, Ze objednatel
je opravnén zapodist jakoukoli svou pené&Zitou pohledédvku za poskytovatelem, at’ splatnou
¢i nesplatnou, oproti jakékoli penéZité pohledévce poskytovatele za objednatelem, at’ splatné
¢i nesplatné.

Clanek VII
Rozsah prava k uziti programového vybaveni (licence)

Poskytovatel udéluje objednateli nevyhradni, mistn& a Casové neomezené opravnéni uZivat
programove vybaveni a dokumentaci, véetn¢ vSech aktualizaci programového vybaveni nebo
uprav vrémci budouciho rozvoje programového vybaveni a véetné aktualizaci nebo uprav
dokumentace, které vzniknou na zakladé plnéni podle této smlouvy a ponesou znaky autorského
dila, k icelu vyplyvajicimu ze smlouvy (déle téz , licence®).

Poskytovatel prohlaSuje, Ze pravo k uZivani programového vybaveni (licence) dle tohoto &lanku
je opravnén objednateli poskytnout a Ze na Zadném z plnéni dle této smlouvy nevdznou Zadna
prava tietich osob, kterd by poskytnuti branila. V pfipad& poruSeni prav tietich osob chranénych
autorskym zdkonem poskytovatel zajisti na své naklady ndhradu $kod uplatnénych tietimi
osobami a ndpravu vzniklého stavu tak, aby objednatel mohl programové vybaveni opravnéné
uzivat.

Pravo uZivani programového vybaveni a dokumentace dle této smlouvy ptechazi na objednatele
dnem podpisu pfedavaciho protokolu o pfedani a prevzeti dila dle &l. III odst. 7. Objednatel
je opravnén programové vybaveni uzit také za icelem instalace a testovani. Objednatel se stane
vlastnikem médii s programovym vybavenim a jeho dokumentaci dnem pievzeti.

Licence umoZiiuje uzivani programového vybaveni nebo jeho &asti neomezenym poétem
pracovniki objednatele a neomezenym poétem externich subjekth vyuzivajicich sluZeb
IS objednatele a bez omezeni po&tu soutasné pracujicich uZivatelti nebo kategorii uzivatelského
pfistupu.

Objednatel neni licence ziskané podle této smlouvy povinen uzit.

Odmeéna za poskytnuti licenci podle této smlouvy je souéasti cen podle &l. VI.

Clanek VIII
Povérené osoby

Povéfenymi osobami smluvnich stran jsou:

za objednatele:

za poskytovatele:

rojektovi manazeii:
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techniéti specialisté:

2. 'V pfipad® zmény v osob& nebo tdajich uvedenych v odst. 1 tohoto ¢lanku je zména i¢inna
dnem doru¢eni e-mailu povéfenym osobam druhé smluvni strany.

3. Tam, kde se smlouva odvolava na dohodu povéfenych osob smluvnich stran, nevyzaduje tato
dohoda uzavieni dodatku ke smlouvé.

Clanek IX
Mléenlivost, dalsi povinnosti poskytovatele, pojiSténi

1. Poskytovatel se zavazuje zajistit, ze veskeré osoby podilejici se na plnéni dle této smlouvy
zachovaji ml¢enlivost o viech skutednostech, se kterymi se seznami v prib¢hu plnéni této
smlouvy a které nejsou vefejné dostupné. Povinnost mléenlivosti trva ipo skonceni této
smlouvy.

2. Pracovnici ¢i poddodavatelé poskytovatele a jejich pracovnici smi pouzivat informace ziskané
v souvislosti s plnénim dle této smlouvy vyhradné pro ucely plnéni této smlouvy. Dostane-li
se kterdkoliv z osob uvedenych vtomto odstavci v pribéhu plnéni do kontaktu sudaji
objednatele vyplyvajicimi z jeho provozni ¢innosti, zavazuje se tyto idaje nezneuZit, nezménit
ani nijak neposkodit, neztratit ¢i znehodnotit.

3. Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé poskytovatele a jejich
pracovnici dodrzovali bezpenostni pozadavky objednatele, které tvoii piilohu €. 3.

4. Poskytovatel prohlaSuje, Ze je ke dni uzavieni této smlouvy pojistén pro piipad vzniku
odpovédnosti za Skodu zplsobenou v souvislosti s plnénim této smlouvy a pojistnym plnénim
ve vy3i nejméné 5 000 000 K¢ (slovy: pét miliont korun ¢eskych). Poskytovatel se zavazuje,
7e pozadované pojisténi zistane v uvedeném rozsahu platné a u¢inné po celou dobu trvani této
smlouvy. Na vyzvu objednatele je poskytovatel povinen kdykoliv v prib&hu trvani smlouvy
tuto skute¢nost prokazat, a to do 5 pracovnich dnii od doruceni vyzvy objednatele.

Clanek X
Osoby poskytovatele poskytujici plnéni

1. Poskytovatel je povinen zajistit, aby projektovy manaZer po celou dobu trvani smlouvy
disponoval alespon 1 certifikatem dle bodu 8.3. odst. 2 pism. a) zadavaci dokumentace vefejné
zakazky na plnéni pfedmétu této smlouvy (dale jen ,.zadavaci dokumentace™). Poskytovatel
je povinen tuto skute¢nost objednateli prokazat, a to do 5 pracovnich dni od doruceni vyzvy
objednatele.

2. Zména v osobé projektového manazera nebo technického specialisty miiZe byt provedena pouze
se souhlasem objednatele, a to po splnéni kvalifikaénich pozadavki objednatele ve stejném
rozsahu, jaky byl stanoven pro tuto osobu v zaddvaci dokumentaci, nebude-li dohodnuto jinak.
Odsouhlaseni zmény bude provedeno e-mailem alespoil jednou povéfenou osobou objednatele,
bez povinnosti uzaviit dodatek k této smlouve.

3. Objednatel si pfi splnéni podminek dle odst. 2 tohoto ¢lanku vyhrazuje pravo pozadat o vyménu
nékteré z osob poskytujicich plnéni z diivodu opakované nespokojenosti s kvalitou ji odvadéné
prace nebo nedostatecnou komunikaci s objednatelem.

4. Poskytovatel je povinen:
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4.1 'V souladu s ust. § 105 odst. 3 zdkona & 134/2016 Sb., o zadavéni vefejnych zakazek,
ve znéni pozd&jdich piedpist (dale jen ,,ZZVZ*) poskytnout objednateli identifikacni
udaje vSech poddodavateld, ktefi nebyli identifikovani dle véty prvni uvedené v § 105
odst. 3 ZZVZ a ktefi se nasledné¢ zapoji do plnéni predmétu dle této smlouvy, a to
nejpozdé€ji pied zahdjenim plnéni predmétu dle této smlouvy poddodavatelem:;

4.2V piipadé poskytovani sluZeb prostfednictvim poddodavatele plati viechna relevantni
ustanoveni této smlouvy také pro poddodavatele a jeho pracovniky, ktefi se budou
naplnéni smlouvy podilet. V pfipad®, Ze poskytovatel splnil néktery zpozadavka
stanovenych objednatelem v zadavaci dokumentaci prostfednictvim poddodavatele,
jepovinen v piipadé zmény tohoto poddodavatele poZadat objednatele o souhlas
a prokazat, Ze novy poddodavatel tento pozadavek splfiuje, ato do 5 pracovnich dnti
pfede dnem zahéjeni poskytovani plnéni dle této smlouvy poddodavatelem. Odsouhlaseni
zmeény poddodavatele bude provedeno e-mailem alespofi jednou povéfenou osobou
objednatele, bez povinnosti uzaviit dodatek k této smlouvé;

4.3 Za plnéni poskytovana poddodavatelem je poskytovatel odpovédny jako by toto plnéni
poskytoval sam. Poskytovatel se zavazuje, Ze poskytne objednateli, pokud bude i &ést
plnéni poskytovana poddodavatelem, seznam kontaktnich udajti na osoby provadé&jici
plnéni za poddodavatele. Objednatel je opravnén pribéh plnéni realizovany
poddodavatelem fedit napfimo s jeho pracovniky a poskytovatel neni opravnén tuto
komunikaci s poddodavatelem &i jeho pracovniky jakkoliv omezovat nebo mafit.

Clanek X1
Kyberneticka bezpecnost

1. Poskytovatel bere na védomi, ze objednatel je provozovatelem informaénich systéma kritické
informaéni infrastruktury dle ustanoveni § 3 pism. c¢) zdkona & 181/2014 Sb., o kybernetické
bezpetnosti a 0 zmén& souvisejicich zakonli (zdkon o kybernetické bezpecnosti), ve znéni
pozdgjsich predpisti (déle jen ,,ZKB*) a provozovatelem vyznamnych informacnich systéma
dle ustanoveni § 3 pism. e) ZKB, zejména informaénich systémi ABO/ABO-K, CERTIS,
SKD, KRZR a JERRS.

2. Poskytovatel je pfi plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB.

3. Poskytovatel bere na v&domi, Ze je v souladu s § 8 odst. 1 pism. b) VKB veden v seznamu
vyznamnych dodavatelii objednatele.

4. Rozsah zapojeni poskytovatele na zaji§téni bezpednosti aktiv informagnich systému kritické
informa¢ni infrastruktury a aktiv vyznamnych informaénich systémii pouZivanych v prostiedi
objednatele je uréen pfedmétem této smlouvy.

5. Poskytovatel je pfi poskytovani plnéni oprévnén uZivat data, pfedani mu objednatelem
za uCelem plnéni pfedmétu smlouvy & data za timto udelem ziskana, pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a pHslu$nymi pravnimi
piedpisy, tj. zejména ZKB a VKB.

6. Poskytovatel se zavazuje zajistit, aby jeho pracovnici & poddodavatelé poskytovatele a jejich
pracovnici v plném rozsahu dodrZovali obecna pravidla pro dodavatele v oblasti bezpeénosti
IT uvedena v piiloze ¢. 4 (dale jen ,,pravidla bezpeénosti*).

7. Poskytovatel se zavazuje pii vykonu své Cinnosti veas a prokazatelné upozornit objednatele
na ziejmou nevhodnost jeho piikazii & doporueni vztahujicich se k pravidlim bezpeénosti,
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10.

12

13.

14.

15.

16.

1.

2,

jejichZ nasledkem mizZe vzniknout ujma nebo nesoulad spravnimi pfedpisy, a zajistit
ve spolupraci s objednatelem nahradni zplisob naplnéni pravidel bezpenosti, pokud stavajici
feSeni piestalo byt funkéni a efektivni.

Poskytovatel je srozumén s tim, Ze objednatel provadi v pravidelnych intervalech hodnoceni
rizik v souvislosti s informaénimi systémy dle odst. 1 tohoto ¢lanku, kterych se tyka
poskytovani plnéni dle této smlouvy.

Poskytovatel se zavazuje informovat objednatele o tom, jakym zplisobem fidi bezpecnostni
rizika spojend s plnénim pfedmétu této smlouvy a déle jaka jsou zbytkova rizika souvisejici
s plnénim této smlouvy.

Dojde-li u poskytovatele k vyskytu bezpe€nostnich incident vzniklych v souvislosti s plnénim
této smlouvy na informacnich systémech, jichZ se plnéni dle této sinlouvy tykd, zavazuje
se poskytovatel o t&chto bezpeénostnich incidentech bezodkladn¢ informovat objednatele.
Poskytovatel se ddle zavazuje oznamovat objednateli bezodkladné neobvyklé chovani
informac¢nich systému objednatele.

Poskytovatel se zavazuje informovat objednatele o vyznamné zméné€ ovladani poskytovatele.
Ovladanim se rozumi vliv, ovladdni & fizeni dle § 71 a nasl. zakona ¢.90/2012 Sb.,
o obchodnich korporacich, ve znéni pozd&jsich piedpist, ¢i ekvivalentni postaveni,
a to do 5 pracovnich dnti od uskutec¢néni této zmény.

Poskytovatel se zavazuje informovat objednatele 0 zméné vlastnictvi ¢i opravnéni nakladat
se zasadnimi aktivy vyuZivanymi poskytovatelem k plnéni této smlouvy, a to do 5 pracovnich
dnt od uskute¢néni této zmeny.

Poskytovatel je povinen disponovat po celou dobu trvani této smlouvy platnym certifikatem
ISO/IEC 27001:2013, popf. nastupnickym certifikadtem ¢i jinym rovnocennym certifikatem
a toto objednateli dolozit do 5 pracovnich dnii od vyzvy objednatele.

Poskytovatel je povinen zajistit, aby byly v pfipadé ukonéeni smlouvy veskera data a informace
ziskané & vzniklé v souvislosti s plnénim této smlouvy likvidovany bezpe¢nym zplisobem,
ktery zaru¢i, Ze nebude mozné zrekonstruovat jednotlivé datové struktury, ¢asti dat a informaci
do podoby, jez by umoznila identifikovat obsah a zpracovani nebo pouziti dat a/nebo informaci
na konkrétnim nosi¢i dat. Poskytovatel je pfitom povinen zajistit soulad postupu pii likvidaci
dat s piilohou ¢. 4 VKB.

Dojde-li za dobu G&innosti této smlouvy ke zménam ZKB a/nebo VKB takového charakteru
arozsahu, Ze s nimi nebude smlouva v souladu, zavazuji se smluvni strany uzavfit pisemny
dodatek k této smlouvé, jehoZ pfedmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich
stran, a to bez zbyte¢ného odkladu poté, co legislativni zmény ZKB a/nebo VKB nabudou
platnosti.

Clinek XII
Smluvni pokuty, irok z prodleni

V piipadé prodleni poskytovatele ve lhiité podle ¢l. II odst. 1 pism. a) je objednatel opravnén
pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V pfipadé prodleni poskytovatele v kterékoliv lhité podle ¢l. II odst. 1 pism. b), €) ag)
je objednatel opravnén pozadovat smluvni pokutu ve vysi 2 000 K¢ za kazdy pracovni den
prodleni.
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3. V ptipadg, Ze poskytovatel neposkytne informaci ve lhité podle &l. IV pism. a) je objednatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K& za kazdy takovyto pfipad poruseni
smlouvy.

4. 'V pfipadé nedostupnosti telefonické podpory dle &l. IV pism. b) je objednatel opravnén
pozadovat smluvni pokutu ve vysi 500 K& za kazdy takovyto pfipad, a to i opakované
az do poskytnuti poZadované podpory; byl-li zaslén dotaz e-mailem je objednatel opravnén
poZadovat smluvni pokutu ve vysi 500 K¢& za kazdy pracovni den prodleni.

5. 'V piipadé prodleni poskytovatele ve lhité pro odstranéni vady zavaznosti 1 podle ¢l. IV
pism. ¢) je objednatel opravnén pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdy pracovni
den prodleni a za kazdou neodstranénou vadu. V piipad€ prodleni poskytovatele ve lhaté
pro odstranéni vady zavaznosti 2 podle ¢l. IV pism. ¢) jeobjednatel opravnén pozadovat
smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni a za kazdou neodstrannou
vadu. V piipadé prodleni poskytovatele ve lhité pro odstranéni vady zavaznosti 3 podle ¢l. IV
pism. ¢) je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy pracovni
den prodleni a za kazdou neodstranénou vadu.

6. V piipad€ prodleni poskytovatele ve 1hiit& pro aktualizaci programového vybaveni/dokumentace
dle ¢l. IV pism. d), e) a f) je objednatel opravnén pozadovat smluvni pokutu ve vy$i 500 K¢
za kazdy den prodleni.

7.V piipad€ prodleni poskytovatele ve lhiit¢ podle ¢l. IV pism. h) je objednatel opravnén
pozadovat smluvni pokutu ve vysi 500 K& za kazdy pracovni den prodleni.

8. V pfipadé prodleni poskytovatele ve lhiité pro predloZeni certifikatu dle &l X odst. 1 nebo
dle ¢l. XI odst. 14 ¢i pojisténi dle ¢l. IX odst. 4 je objednatel opravnén poZadovat smluvni
pokutu ve vysi 1 000 K¢& za kazdy pracovni den prodlen.

9. V pfipadé porudeni jakékoliv povinnosti poskytovatele dle &lanku XI (vyjma povinnosti
dle odst. 14) ¢i v pfipadé poruseni povinnosti poskytovatele dle &l. IX odst. 1 je objednatel
opravnén pozadovat smluvni pokutu ve vyd 20000 K& zakazdé jednotlivé poruseni,
a to i opakovang.

10. Smluvni pokutou neni dotéeno préavo na nahradu skody

11. V piipadé prodleni objednatele s uhrazenim datiového dokladu je poskytovatel opravnén
pozadovat trok z prodleni podle predpisti ob&anského prava.

Clinek XIII
Trvani smlouvy, ukonéeni smlouvy, odstoupeni od smlouvy

1. Tato smlouva se v ¢asti tykajici se provozni podpory a budouciho rozvoje uzavird na dobu
neurcitou s vypovédni dobou 1rok, kterd po&ind b&Zet vprvni den mésice nasledujiciho
po mésici, v némzZ byla vypovéd’ dorutena druhé smluvni strang. Vypovéd smlouvy ze strany
poskytovatele je mozna aZ po uplynuti 2 let od ptevzeti dila.

2.V piipadé, Ze né&kterd ze smluvnich stran podstatnym zpiisobem porudi smluvni povinnost
vyplyvajici pro ni z této smlouvy, je druha smluvni strana opravnéna od smlouvy odstoupit.

3. Za podstatné poruseni smluvni povinnosti se povaZuje zejména:
a) ze strany poskytovatele:

— prodleni ve lhite podle ¢l. II odst. 1 pism. a), b), d), e) & g) deldi nez 20 pracovni dni
z divodu vyhradné na strané poskytovatele;
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— prodleni ve lhit¢ pro odstranéni vady zavaznosti 1 podle ¢l. IV pism. c) delsi nez
30 pracovni dnt;

— poruSeni jakéhokoli povinnosti dle ¢l. X ¢i XI.

b) ze strany objednatele:
— prodleni s thradou danového dokladu deldi nez 30 dnd.

4. Smluvni strany se dohodly, Ze objednatel je opravnén odstoupit od smlouvy kdykoliv v pribéhu
insolvenéniho fizeni zahajeného na majetek poskytovatele.

5. Objednatel je dale opravnén odstoupit od smlouvy, pokud dojde k vyznamné zméné kontroly nad
poskytovatelem, pti¢emz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona
¢.90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpisti ¢&i ekvivalentni
postaveni nebo dojde ke zmén€ vlastnictvi & opravnéni nakladat se zdsadnimi aktivy
vyuzZivanymi poskytovatelem k plnéni této smlouvy a tato zména bude objednatelem
vyhodnocena jako bezpe¢nostni riziko ve smyslu ZKB a/nebo VKB.

6. Odstoupeni od smlouvy je G¢inné doru¢enim pisemného oznameni o odstoupeni druhé smluvni
stran¢.

7. Odstoupenim od smlouvy nezanikd narok smluvnich stran na smluvni pokuty dle ¢l. XII
ani narok na nahradu skody.

8. Smluvni strany si v souladu s ustanovenim § 1992 zakona ¢. 86/2012 Sb., obCansky zakonik,
sjednavaji, Ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi
50 000 K& na tcet poskytovatele, a to kdykoli pfed akceptaci realizaéni studie. ZruSeni smlouvy
je u¢inné zaplacenim sjednaného odstupného na bankovni ucet poskytovatele uvedeny v zahlavi
smlouvy. Zaplacenim odstupného zanikaji vSechna prava a povinnosti obou smluvnich stran
vyplyvajici ze zrusené smlouvy s vyjimkou zavazku mléenlivosti poskytovatele.

Clinek XIV
Uverejnéni smlouvy a skuteéné uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zakonné povinnosti objednatele uveiejnit na svém profilu tuto smlouvu
véetne viech jejich pfipadnych zmén a dodatkl a vysi skute¢né uhrazené ceny za plnéni této
smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostiednictvim kterého objednatel, jako vefejny
zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,.ZZVZ®),
uvefejniuje informace a dokumenty ke svym vefejnym zakazkam zptsobem, ktery umoziiuje
neomezeny a piimy dalkovy pfistup, pfi¢emz profilem objednatele v dob& uzavteni této smlouvy
je https://ezak.cnb.cz/.

3. Povinnost uvetejiiovani dle tohoto élanku je objednateli uloZena § 219 ZZVZ.
4. Uveftejnéni bude provedeno dle ZZVZ a piislusného provadéciho piedpisu k ZZVZ.
Clanek XV
Zavérecna ustanoveni
1. Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu posledni ze smluvnich stran.

2. Smlouvu lze ménit nebo dopliiovat pouze formou pisemnych vzestupné &islovanych dodatka
podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé uvedeno jinak.
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3. Smluvni strany se dohodly, Ze zavazkovy vztah zaloZeny touto smlouvou se fidi zakonem
¢. 89/2012 Sb., obcansky zékonik, ve znéni pozd&jich predpisi a pfislusnymi ustanovenimi

zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakont (autorsky zakon), ve znéni pozdé&jsich predpist.

4. Smluvni strany se dale dohodly, Ze piipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni, bude rozhodovan vyluéné podle ¢eského prava, pticemz piislusnym soudem
bude vZdy mistné piislusny soud objednatele.

5. Odpoveéd’ strany této smlouvy podle § 1740 odst. 3 ob&anského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

6. Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském nebo slovenském jazyce, nebude-li povéfenymi osobami smluvnich stran v konkrétnim
ptipadé dohodnuto jinak.

7. Tato smlouva je vyhotovena ve tiech stejnopisech, z nichz objednatel obdrzi dvé a poskytovatel
jedno vyhotoveni.

Prilohy:

1 — Pozadavky objednatele na programové vybaveni

2 — Systémové prostiedi

3 — Bezpeénostni pozadavky objednatele

4 — Obecn4 pravidla pro dodavatele v oblasti bezpe¢nosti IT
5 — Specifikace dodavaného programového vybaveni

6 — Navrh technického feseni

7 — Sablona realizagni studie
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P¥iloha ¢. 1
PoZadavky objednatele na programové vybaveni'

1. Striktné vyZadované funkce a vlastnosti:

V nasledujici tabulce jsou uvedeny pozZadavky, které musi byt poskytovatelem
u programového vybaveni splnény. U jednoho ,,poZadavku“ (=fadku tabulky) miize byt
soucasné i n€kolik pozadovanych vlastnosti, které musi byt splnény viechny.

PouZité vyrazy jsou poplatné obecné terminologii a nejrozdifengjsim technologiim.
V nékterych mistech se vSak mohou liit od technologie nabizené poskytovatelem (vie neni
mozné popsat zcela obecn€). V tom pfipad€ musi poskytovatel jasné vysvétlit vzajemny vztah
nabizeného programového feSeni a poZadavku objednatele a zdGvodnit zptisob splnéni
poZadavku.

Rozhodujici je splnéni pfisluiné funkce nebo vlastnosti po jeji funk&ni/vykonové strance

nikoliv zpisob jakym je vysledku dosazeno.

1.1 Obecné pozadavky

Pozadavek

Popis

Kompletnost

Dodavka programového vybaveni musi zahrnovat v3echny
komponenty nezbytné pro provoz.

QOchrana investic

PoZzadované funkce musi byt aplikaén€ nezavislé (zména verze
IS/aplikace nesmi mit vliv na funkce poskytované programovym
vybavenim).

Kapacitni rozsifitelnost

NavrZena technologie musi umoziiovat rozsifeni o dal$i URL nebo
aplikace/systémy.

Vykonnost

Vykonové parametry musi byt splnény tak, aby ¢asova odezva
vSech operaci byla srovnatelna s operacemi v sou¢asném systému.
Jedna se zejména o ¢asovou odezvu pii podpisu souboru. Tento &as
nesmi byt deli neZ 5s.

Casova odezva

Casova odezva prostiedi programového vybaveni na interakci
uZivatele musi byt max. 2s.

Kompatibilita
s prostfedim CNB a
externich subjektt

Programové komponenty nesmi byt v rozporu s komponentami
daldich provozovanych IS. Realizovany IS tedy musi byt
provozovatelny v systémovém prosttedi CNB a externich subjektti
uvedeném v pfiloze ¢. 2 a soucasné nesmi naruSovat funkénost
ostatnich IS.

Kompatibilita se

Navrzené feSeni musi umoznit pouziti takovych ¢&ipovych karet

zafizenimi atokeni v OS Windows, které maji vtomto OS zaregistrované
certifikaty.
Zakladni funkce Musi byt realizovan zaruteny nebo kvalifikovany elektronicky

externi podpis soubort ve webovych prohliZe¢ich v podporovanych
formatech.

MnoZina podporovanych
format

Pozadovéna je implementace podpist podle standardid CMS (PKCS
#7), XAdES, CAdJES a PAdES

! Veskeré v prilohach €. 1 a 2 uvedené programové prostiedky (SW), zejména jejich verze, mohou byt b&hem
provadéni dila aktualizovany na vy3i verze, popf. nahrazeny za piimé ndstupce danych programovych

prostiedki
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Dopad na provoz
systému a aplikaci

Dodavané programové vybaveni nesmi mit z4sadni dopad
na vykonnost aplikaci a systémil. VyZadovano je tedy feseni, které
ma minimalni dopad na celkovy vykon CPU/RAM/HDD max.
v fadech jednotek procent.

Logovéni Programové vybaveni musi umoznit aktivaci detailniho logovani
se stanovenou strukturou a vyznamem dat poskytujici nezbytné
informace pro ladéni kédu.

Licencovani Je vyzadovano, aby bylo programové vybaveni licencovano bez

ohledu na pocet uZivateld, a to jak na strané CNB, tak na stran
externich subjekti. Musi byt licencovano bud’ na URL, ze kterych
je moZné programové vybaveni vyuzit (musi byt zalicencovano
pouZiti * konvence, tj. vSech URL vrdmci *.cnb.cz), nebo
na aplikaci/informa¢ni systém ve kterém je provozovano. Pocet
aplikaci/systémi je v soucasné dob& 6 a viechna URL jsou v rmci
domény cnb.cz. Kazda aplikace/systém ma vyvojové, testovaci
a provozni prostiedi, kterd musi byt viechna licenéné pokryta.

Poskytovatel ve své nabidce musi uvést veskery dodavany SW
véetne zpasobu jeho licencovani a véetn& poctu dodévanych kusa.

Soucasti dodavky budou i veskeré licen¢ni podminky a pipadné

licen¢ni klice, které nesmi byt vrozporu s licenci ud&lenou dle
¢l, VI,

Aplikaéni nezavislost

Instalace programového vybaveni nesmi byt podminéna instalaci
dalSich komponent OS jako napiiklad .Net Framework, nebo MS
Silverlight. Neni pfipustny ani poZadavek na instalaci Java Runtime
nebo piipadné jinych licencovanych komponent tfetich stran.
Pfipustné je pouZiti standardnich rozsifeni prohlize¢t v piipadg
prohlize¢t Firefox, Chrome, Edge Chromium nebo ActiveX
komponenty v pfipadé prohliZece Internet Explorer.

Platformova
roz§ifitelnost a flexibilita

Programové vybaveni musi umoznit budouci rozsifitelnost o dalsi
webové prohlize¢e (napf. Opera), operatni systémy a piipadné
pouZiti tokentl v OS Linux a macOS.

1.2 Specifické pozadavky

Pozadavek

Popis

Podporované prohlizede
pro Windows

Programové vybaveni musi byt funkéni v prohlize¢ich
InternetExplorer, Firefox, Chrome a Edge Chromium ve vyrobcem
podporovanych verzich.

Podporované prohlizece
pro macOS

Programové vybaveni musi byt funkéni v prohliZe¢ich Firefox
a Chrome ve vyrobcem podporovanych verzich.

Pfimo podporované
operaéni systémy

Programové vybaveni musi byt funkéni v OS Windows x86 a x64
od verze Windows 7/Server 2008R2 a vy3si a dale macOS od verze
10.11 EI Capitan a vy$e.

Podporované opera¢ni
systémy v ramci
budouctho rozvoje a
jejich podpora

Programové vybaveni musi byt mozZné upravit pro pouZiti
v Linuxovych operac¢nich systémech Ubuntu 18.04 a vyse, RHEL 7
a vySe v prohlize¢ich Firefox a Chrome. Musi byt zaji§téna zp&tna
podpora minimalné jedné verze. Je poZadovano, aby bylo moZné
podepisovat na zdkladé kli¢h a certifikatd ulozenych v souborech
PKCS#12.
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Rozsifena podpora
operacnich systéma

Verze OS Windows musi byt podporovany do konce roku
nasledujiciho po roce, ve kterém ukonéi rozSifenou podporu
operaéniho systému spole¢nost Microsoft, tj. pro Windows 7/Server
2008R2 do 31. 12. 2021 a pro Windows 8.1 do 31. 12. 2024.
V piipadé macOS musi byt zpétna podpora min. jedné verze.

Umisténi certifikati a
kli¢a pro realizaci

podpisu v OS Windows

Je pozadovéno, aby byl realizovan podpis na zakladé certifikatt
uloZenych v PC a rovnéz i certifikati uloZenych na tokenech nebo
¢ipovych kartach, které vydavaji kvalifikované certifikacni autority.

Umisténi certifikatd a
kli¢h pro realizaci

Je poZadovano, aby bylo moZné podepisovat na zakladé kli¢h
a certifikat uloZzenych v souborech PKCS#12.

podpisu v macOS

Format podpisu CAdES | Je vyzadovéna realizace interntho a externiho elektronického
podpisu obecnych souborti podle normy EN 319 122, kde budou
vytvafeny interni nebo externi podpisové profily CAdES B-B nebo
CAdES B-T (s ¢asovym razitkem)

Jazykova podpora Je vyZadovéana podpora minimaln¢ jazykové verze mutace CZ a EN
dodaného programového vybaveni.

Format podpisu XAdES | Je vyzadovéna realizace externiho elektronického podpisu XAdES
(No Container, Detached, BASELINE-B). Pro implementaci budou
dodany vzorové zdrojové soubory.

Format podpisu CMS Je vyzadovéna realizace externiho elektronického podpisu podle

standardu RFC 5652. Pro implementaci budou dodény vzorové
zdrojové soubory.

Vyuzitelné certifikaty a
klice

Musi byt podporovany libovolné klice a certifikaty podle standardu
X.509v3.

Testovaci stranka
kompatibility

Musi byt dodana jako soudast programového vybaveni a detekovat
konkrétni verzi OS, prohlizeCe a nainstalovaného programového
vybaveni a interaktivné uZivateli nabidnout mozZnost doinstalace
chybégjicich komponent. Strdnka musi byt dodéna ve skriptovaci
programovacim jazyku PHP.

Ptiklady volani
komponenty
javascriptem v ramci
htm] formulare

Musi byt dodéana staticka html stranka s formuldfem obsahujicim
input pole pro podepsani a funkéni tladitka ,,podepsat pole®, ,,ovéfit
podpis v poli“. Déle musi byt dodéna statickd html stranka
s formuldfem obsahujici moZnost vybéru externiho souboru pro
realizaci podpisu a dale obsahujici mozZnost vybéru externiho
souboru pro ovéfeni a souboru s externim podpisem a souvisejici
funkéni tlacitka podpis souboru a jeho ovéfeni.

Dostupnost Komponenta musi mit JavaScript API pro jeji pouziti v ramci
programatorského HTML stranky.
rozhrani (API)

Podpora proxy serveru

Programové vybaveni musi umozZnit realizaci podpisu jak pro piimy
pristup do internetu, tak pro pfistup prostfednictvim proxy serveru.

Uprava vzhledu

Programové vybaveni musi umoziovat zménu vzhledu, pfipadné
doplnéni loga.

Instalace

Programové vybaveni pro Windows platformu vyZadujici zvySena
opravnéni musi umozZnit bezobsluznou automatizovanou instalaci
s parametry zadavanymi vramci piikazového fadku, bez
vynuceného restartu.
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Provoz

Programové vybaveni musi byt plné funkéni pro uzZivatele, ktery ma
v OS oprdvnéni pouze v rozsahu béZného uzZivatele.

2. Bezpeé¢nostni pozadavky

Pozadavek

Popis

Odolnost proti znamym
hrozbam

Programové  vybaveni neobsahuje zejména  zranitelnosti

dle seznamti OWASP Top 10 a CWE/SANS top 25.

74dna hesla v kédu

Citlivé udaje (sdilena tajemstvi apod.) nejsou soucasti kédu
programového vybaveni. Programové vybaveni neobsahuje
,hardcoded” hesla, ,,maintenance backdoor* apod.

Zadné citlivé udaje
v oteviené podobé

Citlivé 1daje (sdilend tajemstvi, kli¢e, hesla apod.) nejsou
v oteviené podob&€ uchovavdna programovym  vybavenim
na lokdlnich ani sitovych ulozistich.

Definovany servisni
piistup

Programové vybaveni musi stahovat aktualizace pouze z uréenych
umisténi.

Pouze bezpecna

Musi byt splnény minimalni kryptografické pozadavky na algoritmy

kryptografie v souladu vsouladu s § 26 pism. d) vyhlasky & 82/2018 Sb., dané

s doporuc¢enim v oblasti | doporuéenim v oblasti kryptografickych prostiedkii

kryptografickych (https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-

prosttedkit NUKIB prostredku/).

Postupy obnovy Soucasti dodané dokumentace jsou postupy pro reinstalaci
programoveého vybaveni.

Ochrana provadénych Travnsak,ce’ jsou chrz’ine“':ny pred jejic}vl nedokvon(“:’enin}, nesprévn;’/m

fpamisalect smérovanim, neautorizovanou zménou piredavaného datového
obsahu, kompromitaci, neautorizovanym duplikovanim nebo
opakovanim.

Kontrola integrity Programové vybe_w_e':ni musi umozZnovat ovéfeni integrity pied
instalaci a be€hem jejich provozu.

) g Musi byt zajisténa kryptografickd ochrana integrity a ptvodu pii

Ochrana integrity CNB | henosu programového vybaveni do CNB.

Ochrana integrity Musi byt zajiSténa kryptograficka ochrana integrity a pivodu (https)

urivatelt pfi stahovani programového vybaveni uzivateli.

Ochrana dat pro Testovani je b&zné prc-)védén.o s daty, ktera neobsahuji udaje

— skute¢nych osob a organizaci, tj. byla ndhodné vygenerovana nebo
vytvofena anonymizaci z realnych dat.
Testovani, u kterého je nezbytné pouzit data s Gdaji o skutecnych
osobach nebo transakcich, je provadéno v prostiedi zabezpeCeném
shodné s provoznim prostiedim, véetné rozsahu pfistupovych prav,
a pouze po pfedem stanovenou dobu, po které jsou data bezpecné
vymazana.

Autentizace Programové vybaveni musi umoznit uZivateli provadét operace
podpisu az po autentizaci k ulozisti.

Aktualizace kryptografic Programové vybaveni musi byt aktualizovano pfi zmén& v oblasti
kryptografickych doporuceni NUKIB

Tok eny Vsechny autorizatni kody/tokeny musi byt generovany

kryptografickymi algoritmy v souladu s doporu&enim NUKIB.
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Priloha ¢. 2
Systémové prostiedi’

(vyriatek pro ucely této smlouvy)

I. Systémové prostiedi CNB

Standardni systémové prostiedi je soubor konkrétnich produktl technického a programového
vybaveni v¢etné¢ pravidel pro jejich provoz a dile seznam definovanych sluzeb, které
souhrnn& tvoii zdkladni platformu pro provoz informaé¢nich systémi a informacénich
technologii (IS/IT) v prostiedi Ceské narodni banky (CNB).

Prostiedi datové sité )
» Klientskeé stanice pfipojeny rychlosti typicky 100 Mbsec™ 100Base-T
» Servery piipojeny typicky rychlosti 1 Gb 1000Base-T

e Mezi servery a klientskymi stanicemi pouze L3 konektivita, mezi servery mozna L2
nebo L3 konektivita

¢ Adresace dle RFC 1918 (10.x.y.z)

e Plné pfepinana sit’ s redundantnim jadrem
J

Serverové prostiredi

¢ Platforma architektury x86 - MS Windows Server 2008R2 Server, cp 1250 (v béhu
upgrade na platformu Windows 2016 Server)

o Platforma Red Hat Linux v. 6.5 jako alternativni prostiedi (v béhu upgrade na
platformu Red Hat Enterprise Linuxv. 7)

¢ Platforma VMware vSphere 6
+ Platforma Oracle VM 3.4.5

¢ Platforma Oracle Linux 7 (systém Oracle Exadata)

Centralni diskové kapacity

Slouzi pro ukladdéni dat spravovanych databazovymi systémy, pro sdileni programového
vybaveni a dat organizaénich Gtvard CNB, poskytuji prostor pro uloZeni dat jednotlivych
uzivateli. Jsou vyuzita fault tolerantni diskova pole, zalohovani dat centralnich diskovych
kapacit je zajisténo.

Zalohovani dat

Zalohovéni informaénich systémt a dalsich dat je v CNB feSeno centralng. Zalohovéna jsou
pouze data uloZend na centralnich kapacitach ve spravé sekce informatiky. Pro zalohovani je
ur¢en zalohovaci systém HP Data Protektor 7.0 nebo vyssi.

Elektronicka posta

« Server elektronické posty - MS Exchange 2010 (v béhu upgrade na platformu MS
Exchange 2016)

» Klient elektronické posty — MS Outlook 2010 nebo OWA
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Tiskova zarFizeni
o Sitova tiskova zafizeni,
e Komunikaé¢ni protokol — TCP/IP,
e Podporované sit'ové sluzby — SNMP, DHCP, DNS.

Databazové servery
Data standardnich IS jsou uloZena v databazich Oracle:

e Oracle RDBMS 11ga vyssi
* Protokol Oracle Net

Zalohovani dat provoznich databazi je zajisténo stanovenymi prostiedky a postupy.

Aplikaéni a WWW servery
» Oracle Web Logic Server 11,
o JBoss,

e Microsoft IIS 6.0 a vyS§si.

Monitoring systémii
» System Center Operations Manager 2012 R2 — centralni sbér logh
e QUALYS — monitoring zranitelnosti

Prostiedi klientské stanice

Klientska stanice uzivatele je osobni podita¢ koncipovany jako néstroj zajidt'ujici pfistup
uzivatele k centralné provozovanym IS nebo virtualizovany desktop (dale jen vDesktop)
pomoci technologie Citrix. Minimalni parametry klientské stanice provozované
ve standardnim systémovém prostiedi CNB:

e MS Windows 7 Professional , cp 1250, Service Pack 1 (opera¢ni systém) + aktudlni
aktualizace (v béhu upgrade na platformu Windows 10 Enterprise)

o Citrix XenApp 6.5 na MS Windows 2008 Serveru R2 (virtudlni desktop vyuZivajici
MS termindlové sluzby) (v béhu upgrade na Citrix XenApp 7.19 na platformé
Windows 2016 Server)

e TCP/IP sit'ové sluzby (DHCP klient, SNMP klient)

o MS Office 2010 Professional Plus CZ + Service Pack 2 (aktualni SP)

o Adobe Acrobat Reader 10 CZ — prohliZe¢ soubort ve formatu PDF

o Symantec EndPoint Protection v.14 - antivirovy program

o Internetové prohlizete Google Chrome v 77, Mozilla Firefox v. 68, MS Internet
Explorer v. 11 a MS Edge Chromium v. 79.

Instalace dalsi provozni platformy na klientskou stanici neni preferovana. Instalace
programového vybaveni na klientskou stanici je provadéna piedevSim prostfednictvim
vzdélené automatické instalace. Instalace musi byt kompatibilni se sluzbou MS Installer
(standardni sluzba opera¢niho systému) nebo umoznit bezobsluZnou automatizovanou
instalaci s parametry zadavanymi v ramci piikazového fadku, bez vynuceného restartu.
Instalace programového vybaveni na vDesktop je provadéna centralné pomoci tzv. image
Z provisioning serverdq.
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Neni pfipustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data
je nutno uklédat na centralni diskové kapacity. Na klientské stanici nesmi byt provadéno
davkové zpracovani dat IS.

Dévkové zpracovani centralné uloZenych dat je pfipustné spoustét a provadét pouze
na databazovém serveru nebo pfipadné na aplika¢nim serveru.

Uzivatel nebo aplikace mohou ukladat na klientskou stanici doCasnd data a programové
komponenty, které jsou odvozeny z centralné ulozenych dat, mohou také provadét lokalni
zpracovani dat. Pro pfipadné vytvafeni docasnych soubori a ukladani dat pfi Einnosti
komponent je tieba vyuzivat pieddefinované adresare dostupné pies proménné prostiedi
(USERPROFILE, TEMP, TMP, APPDATA). V piipadé vDesktop jsou data na lokalnim
disku po restartu serveru smazana.

Pfistupovd prava na klientskych stanicich a vDesktop odpovidaji defaultnimu nastaveni
od firmy Microsoft po instalaci MS Windows 7 Professional (v pfipadé vDesktop se jedna
o Win 2008R2). Vyjimky pro potfeby aplikaci je v nezbytnych piipadech mozné povolit
po pfesném definovani potfebnych zmén v adresdfich a vregistrech a po néaleZitém
zdivodnéni pozadovanych zmén. Vyjimky jsou centralné fizeny a aplikovany na klientské
stanice a vDesktop prostiednictvim GPO (politiky v Active Directory). Obdobné pozadavky
plati i pro registrovani knihoven a vytvafeni nebo zmény hodnot kli¢l v registrech.

Na klientské stanici a vdesktop pracuje uZzivatel standardné pod pravy pfidélené skupiné
,.Users™.

P#i realizaci informaéniho systému je nutné zajistit, aby programové komponenty
realizovaného IS nebyly v rozporu s komponentami dal$ich provozovanych IS. Realizovany
IS tedy musi byt provozovatelny v systémovém prostiedi CNB a sou¢asné nesmi narusovat
funkénost ostatnich IS.

Funkce Single Sign-On

U IS CNB je pozadovana realizace funkce Single Sign-On s vyuzitim sluzby MS AD
(autentiza¢ni protokol Kerberos).

Vazby na dalsi IS

Napojeni tlohy na informace z primarnich zdroji dat je standardné zajisténo prostiednictvim
databazovych pohledi na pfislusné tabulky pies synonyma dostupna v databazi Oracle.
Bezpeénost IT

Servery a na nich instalované SW produkty jsou pravideln€ monitorovany a skenovany
produktem QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti
u instalovanych produktd hodnoty 4 a vyssi (hodnoty vystupu ze systému Qualys), jsou
neprodlené odstranény, a to formou aplikaci patchi ¢i jinym doporu¢enym postupem.

Soucasti akceptace systému je provedeni penetra¢niho testu a skenu znamych zranitelnosti,
pfiemZ systém nesmi obsahovat technické zranitelnosti dle seznami OWASP Top 10
a CWE/SANS top 25. Testovana jsou rozhrani dostupna z internetu, internim uZzivatelim
1 piipadna dalsi (propojeni s jinymi systémy).

VSechna datovd média (pfedevsim pevné disky) pouzitd v informaénim systému jsou pied
premisténim mimo prostory CNB bezpe¢né smazana nebo zni¢ena.
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K funkcim pro sprivu, zmény, diagnostiku apod. systému je pFistup pouze ze sité CNB
(pfip. prostiednictvim bé&Zného vzdileného piistupu zaméstnance CNB do této sité.)
Poskytovatelé nemaji ze svych siti jiny pFistup k systému ne’ vefejnost.

IL. Systémové prostiedi externich subjekti
Prostiedi klientské stanice

Klientskd stanice je osobni pocitag, virtualizovany desktop nebo server koncipovany jako
nastroj zajist'ujici piistup uZivatele k IS provozovanym CNB. Zéakladni parametry klientské
stanice:

® Operatni systémy: OS Windows x86 a x64 od verze Windows 7/Server 2008R2
a vySsi a dale macOS od verze 10.11 El Capitan a vy3§i.

¢ Prohlize¢e: MS Internet Explorer, MS Edge Chromium, Mozilla Firefox a Google
Chrome ve vyrobcem podporovanych verzich.
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1)

2)

3)

4)

5)

6)

7)

Priloha €. 3
Bezpecnostni pozadavky objednatele

Poskytovatel odpovida za to, Ze do objektd objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,.seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za ti¢elem sloZeni a naloZeni nakladu. Seznam
poskytovatel piedlozi CNB nejpozdéji den pred zahajenim praci.

Seznam bude obsahovat tyto poloZzky: jméno, ptijmeni a &islo pritkkazu totoznosti kazdého
z pracovniki poskytovatele. Poskytovatele se zavazuje zajistit, aby v8ichni jeho pracovnici
uvedeni v seznamu byli jesté pied predloZenim seznamu CNB progkoleni o podminkach
zpracovani osobnich Udaji a o pravech subjekti udaji ve smyslu obecného nafizeni
0 ochrané osobnich udajt - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku predlozeni seznamu CNB poudeni:

o tom, Ze poskytovatel preda jejich osobni udaje v rozsahu: jméno, pfijmeni a &islo
prikazu totoZnosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v rdmeci plnéni
této smlouvy, a to za Giéelem ochrany prav a opravnénych zajmi CNB (zajisténi evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a spravy
piistupového systému CNB);

o veskerych pravech subjektu Gdaji, kterd mohou uplatnit vigi poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajim, které jsou o nich zpracovavany, pravu na
namitku proti zpracovani osobnich udaji, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi pfedpisy, a to zejména formou zastaveni nakladani s osobnimi tdaji,
jejich opravou, doplnénim &i odstranénim, jakoZ i o pravu podat stiznost k Utadu pro
ochranu osobnich udaj.

Za poudeni svych pracovnikii ponese poskytovatel viiki CNB nasledné odpovédnost.
V ptipad€ nesplnéni povinnosti podle bodu 2 nahradi poskytovatel ujmu, ktera
v souvislosti s uvedenym CNB vznikne, a to véetn& piipadné nemajetkové ujmy vzniklé
poSkozenim dobrého jména a dobré povésti, ijmy vzniklé v disledku postihu pravomocné
uloZeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a ujmy
vzniklé CNB v disledku tisp&$ného uplatnéni prav pracovnikii poskytovatele viigi CNB.
Pozadavky na pfipadné dopliikky a zmény schvaleného seznamu je nutno neprodlené
oznamit CNB. P¥padné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvdlené CNB nemohou vstupovat do objektii CNB, piicemz CNB si vyhrazuje pravo
neuvadét davody jejich neschvaleni.

Pii piichodu do objekti CNB pracovnici poskytovatele sdéli ditvod vstupu, prokazi se
osobnim dokladem a podrobi se bezpe€nostni kontrole. Osoby, které nejsou uvedeny
v seznamu, nebudou do objekti CNB vpustény.

Schvéleni pracovnici poskytovatele musi dbat pokyni bankovnich policisti, které se tykaji
reZimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do
prostor CNB vstupovat a v t&chto prostorach se pohybovat v reZimu navitdv, to znamena
vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie
CNB.

V piipad¢ mimofadné udélosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zamé&stnance CNB, a dale instrukcemi vyhlagovanymi vnitinim

29



Evidencni cislo smlouvy CNB: 92-060-20

rozhlasem.

8) Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpetné predméty, jako jsou
stfelné zbran¢, vybusniny apod. O tom co je a neni nebezpeény piedmét, rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB.

9) CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

10) Bez pisemného povoleni CNB je zakézano fotografovani a pofizovani videozaznami
z interiéru objektit CNB.

11) Ve viech prostorech objekti CNB je ptisny zikaz koufeni a pouZivani otevieného ohné.
O povoleni prace se zvySenym pozdrnim nebezpetim pozada poskytovatel pisemnou
formou vzdy nejpozd&ji jeden pracovni den pied zahdjenim -praci, dozorujiciho
zaméstnance CNB. Dale se pracovnici poskytovatele musi zdrzet poskozovani ¢ zcizeni
majetku CNB, a dale zdrZet se nevhodného chovani vii¢i zaméstnanctim a navitévnikim
CNB.

12) Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapoCetim vykonu prace
v objektech CNB prokazatelné seznamit, ve smyslu predpisi o pozZarni ochrang,
bezpeénosti a hygiené prace, se specifikami danych objekti CNB (napf. zpiisob vyhlageni
poZzamiho poplachu, uréeni ohlaSovny poZzaru, sezndmeni s unikovymi cestami,
poplachovymi smérnicemi, evakuaénim planem, umisténim vécnych prostfedk pozarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrzovani téchto pfedpisi a ustanoveni.
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1)

2)

3)

4)
3)

6)

7

Priloha ¢. 4

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou pfilohou, ma prednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jind piiloha.

Poskytovatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mléenlivost o viech

skute¢nostech, se kterymi se u objednatele seznami a které nejsou vefejn& dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Poskytovatel je rovnéZ povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Poskytovatel nema vzdaleny pfistup k systémiim a do poéitadové sité CNB.

Pracovnici poskytovatele, kteti budou samostatné piistupovat k informaénim systémim

a systémovému prostfedi CNB, se pfed nebo pii prvnim pfistupu musi seznamit

s bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpisi

CNB. :

Poskytovatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpeénostni mechanizmy prostiedkl vypoéetni techniky;

b) sdglovat své pristupové udaje k systémiim CNB;

c) sdilet pristup ksystémim CNB (umoznit jinému pracovat pod uzivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Poskytovatel a jeho pracovnici jsou povinni:

a) okamZité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpe€nostnich mechanizmt prostiedkit  vypodetni techniky. To neplati pro
dodavatele, jejichz pfedmét smlouvy obsahuje tuto ¢innost;

b) pifi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovéfit, Ze k odhlaseni/uzamdeni opravdu doslo;

c) bezpetné zlikvidovat nepotiebnd vyménnd média (napf. CD/DVD, flash disk,
pamét'ova karta) prostiednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vyti§téné dokumenty, popiipadé pro zajisténi
divemosti pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoZuje;

€) v piipadé detekce viru nebo podezieni na ptitomnost §kodlivého koédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletn€ provefit antivirovym programem
za piipadné spoluprace HelpDesku CNB.
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8) Pracovnici poskytovatele nesmi:

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentl, napf. Notepad). Pro uchovéni je moZné pouzit
napfiklad bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

pouzivat stejna hesla v systémech CNB a pro piistup do dalsich systémi a aplikaci
mimo CNB (napk. soukromé e-mailové schranka, Facebook, LinkedIn).

9) Pracovnici poskytovatele nejsou opravnéni:

a)

b)

¢)

pouZivat soukromou e-mailovou schranku pro &innosti souvisejici s plnénim
dle smlouvy, kromé vyjimeéné situace, kterd nesnese odkladu a pii niZz hrozi
nebezpeci z prodleni v pfipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pfeposilani e-maild z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné neZ vefejné informace mimo tloZisté pod spravou CNB nebo
poskytovatele (pfipadné pod spravou smluvné zajidténého partnera), zejména
do cloudovych sluzeb (napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft
OneDrive a dalsi).

10) Poskytovatel a jeho pracovnici nejsou opravnéni:

a)

b)

W

nepovolené pouzivat, kopirovat a §ifit software, jako napf.:

i) instalovat nebo spoutét na potitatich CNB soukromé& pofizeny software (véetné
softwaru licencovaného na uZivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéita¢ich CNB z internetu staZeny software (vCetné
komer¢niho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL - General Public Licence). To neplati
v piipadech, kdy predmét smlouvy obsahuje tuto ¢innost;

111) instalovat ¢i pl“'ené§et software ve vlastnictvi CNB na jiné po¢itate CNB, na své
soukromé pocitace nebo na pocitace téetich stran nebo pofizovat kopie softwaru
instalovaného v po¢itaéi CNB. To neplati

(1) pro situace vyslovné schvéalené a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v pripadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouZivat nebo poskytnout neopravnéné jinym uzivatelim sériova &isla, licen¢ni klice,
hardwarové kli¢e nebo jiné technické prostfedky slouzici k zajisténi ochrany nebo
jednozna¢né identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastrojii slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z t&chto nastroju.

Archivace elektronické posty

1) Zpréava zaslana tak, Ze alesponi jednim z adresatd zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho tloZisté.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho tlozisté soucasné s odeslanim.
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Kontrola pfistupu na Internet
Z diivodu zvlastni povahy ¢&innosti CNB a ztoho plynouci povinnosti zajisténi
bezpecnosti informagnich systémit CNB, z nichZ nékteré jsou soudasti kritické informaéni
infrastruktury stitu, jsou pfistupy uzivateli na Internet ze sit¢ CNB automaticky
zaznamenavany na urovni domén 2. ¥adu (tj. napt. idnes.cz).
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Priloha ¢. 5

Specifikace dodavaného programového vybaveni

Poskytovatel potvrzuje, Ze vSechny poZadavky a parametry objednatele uvedené v piflohach
¢. 1 a¢. 2 smlouvy niZe uvedena specifikace spliuje.

1. Soucasti dodavky bude

a) Instala¢ni balicek ICAPKIServiceHost

b) Javascriptovy soubor ICAClientSign.js, ktery bude provolavat webova aplikace
objednatele

¢) Extension (dopln€k) pro jednotlivé prohlizece

d) Knihovna ICAClientSign zajist'ujici tvorbu el. podpisi.

2. Podporované operacni systémy2

2.1. Windows x86 a x64 pro:

a) Windows 7 SP1 a Windows Server 2008 R2 SP1 (podpora do 31. 12. 2021)

b) Windows 8.1 a Windows Server 2012 R2, oba s kumulativni aktualizaci April
2014 a novejsi (podpora do 31. 12. 2024)

¢) Windows 10 (edice Home, Pro) v aktudlni verzi + zpétnd podpora min. 3
piedchazejicich verzi

d) Windows 10 (edice Enterprise, Education) v aktudlni verzi + zpétna podpora
min. 4 predchazejicich verzi

e) Windows Server 2016 (podpora do 31. 12. 2028).

f) Windows Server 2019 (podpora do 31. 12. 2030).

2.2. MacOS
a) Od verze 10.11 El Capitan a vy3e + zpétna podpora 2 piedchazejicich verzi.

Aktualné se jedna o macOS 10.11 El Capitan az 10.15 Catalina.
Vzdy je garantovana i min. zpétna podpora 2 predchézejicich verzi.

3. Podporované prohlizece

3.1. Windows
a) Internet Explorer (ActiveX)
b) Mozilla Firefox
c) Google Chrome
d) Opera
e) Microsoft Edge (Chromium)

3.2. MacOS
a) Mozilla Firefox
b) Google Chrome

2 Poskytovatel pro viechny uvedené operacni systémy garantuje funk&nost programového vybaveni ve viech
vyjmenovanych a pfimo podporovanych operac¢nich systémech.
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¢) Opera
d) Microsoft Edge (Chromium)
4. ICAPKIService

a) Podpora ICAClientSign
b) Jedna licence pro URL, kterou konkrétné bude definovat klient, a ze které bude
mozné roz§ifeni v podobé extension spustit. UmoZiiuje se pouziti * konvence.
¢) MozZnost brandingu rozsiteni do prohlizece.
e Ikona pro extension ve formatu PNG a rozli$eni 128x128.
d) Moznost jazykové mutace EN, SK, jind
e) Implementace podpory podpisu XAdES Detached, profil XAdES BASELINE-
B.

5. ICAPKIServiceHost

a) Dodani instalatoru pro podporované systémy — 1x Windows, 1x MacOS.

6. Javascript API
a) Javascript API ICAClientSign.

7. Jiné

Poskytnuti testovaci stranky pro objednatele v PHP pro otestovani pfipravenosti systému pro
jeho uzivatele.

8. Podpora FeSeni
Standardni podpora pro feSeni ICAPKIService + ICAClientSign.

9. Nad ramec zikladni podpory
Podpora pro aktualizaci testovaci stranky.
10. Moznosti budouciho rozsifeni

Dodany software je mozné v budoucnu rozsifit o nové podporované operacni systémy
a prohlizeée, knihovnu ptipadné o nové funkénosti a formaty podpist.

10.1. Podpora operacniho systému Linux

a) Ubuntu v aktudlni verzi + zpétna podpora min. 3 predchazejicich verzi
b) Red Hat v aktudlni verzi + zp&tna podpora 1 pfedchazejici verze

10.2. Moznosti podpory prohliZze¢ii na Linuxu
a) Mozilla Firefox
b) Google Chrome
¢) Opera

10.3.  Moznost rozsifeni podpory na MacOS o prohlize¢ Safari

10.4. ICAPKIServiceHost
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a) Priprava instalaéniho balicku pro systémy 1x Ubuntu (bali¢ek deb), 1x Red Hat
(bali¢ek rpm).

10.5. ICAClientSign
a) Dopracovani podpory pro Linux s podporou kli¢e a certifikdtu v souboru
PKCS#12.
b) Voliteln€ mozné dali roz$ifeni o podporu prace s ¢ipovou kartou 1.CA
Starcos.

10.6.  Rozsifeni podpory (supportu) ieSeni
a) Podpora feSeni ICAPKIService a ICAClientSignu na Linuxu (certifikat
v souboru PKCS#12).
b) V piipadé zakoupeni dalsiho rozsifeni o podporu prace s ¢ipovou kartou na
Linuxu, podpora také této varianty.
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Priloha ¢. 6

Navrh technického FeSeni

Poskytovatel potvrzuje, Ze vSechny pozadavky a parametry objednatele uvedené v piilohach
¢. 1 ac. 2 smlouvy niZe uvedena specifikace splityje.

ICAPKIService je feSeni dodavané poskytovatelem pro vytvafeni elektronického podpisu
v internetovych prohliZe&ich bez pouZiti Java.

Reseni je podporovano na platform& Windows pro prohlizee Internet Explorer, Mozilla
Firefox, Google Chrome, Opera a Edge zaloZeném na jadru Chromium.

Reseni zprostfedkovava webové aplikaci klienta pristup k podpisové knihovn& jako je
napfiklad ICAClientSign, ktera zajist'uje funkce pro podpis a préci s certifikaty.

Celé¢ feeni je tvofeno nékolika komponentami:
¢ Webova stranka s komponentou ICAClientSign.js
e Rozsifeni v prohlize¢i — ICAPKIServiceExtension
e Nativni aplikace - ICAPKIServiceHost
e Vykonné knihovny ICAClientSign

Do webov¢ aplikace klienta je nutno integrovat Javascript, ktery zpracovava vstupy z webové
aplikace klienta a prostiednictvim roz$ifeni v prohlize¢i ptedava vstupy do aplikace
ICAPKIServiceHost. Vysledky poZadovanych funkci (napf. podpisu dokumentu) zajistuje
webova aplikace klienta pomoci volani call back funkci v Javascriptu.

Aplikace ICAPKIServiceHost je spusténa na PC uZivatele a musi byt pfedem na PC uzivatele
instalovana. Aplikace se startuje automaticky v piipad& pozadavku na podpis.

Aplikace pro vykonani piikazu vyuziva nativni knihovnu ICAClientSign.
Aplikace ICAPKIServiceHost je doddvéna ve formé instalaéniho bali¢ku.

Extension pro jednotlivé typy prohliZe¢i publikuje klient na vefejny store (Google Chrome
Web Store, apod.). V manifestu extension jsou specifikovany URL adresy, ze kterych je
mozZné¢ rozsiteni (doplnék v prohliZze¢i) spustit.

Knihovna ICAClientSign podporuje a vytvaii formaty elektronickych podpist, které piimo
definuje eIDAS.

Knihovna slouZi k realizaci interniho a externiho elektronického podpisu obecnych soubori
podle normy EN 319 122, kde vytvaFi interni nebo externi podpisové profily CAJES B-B
nebo CAdES B-T (s ¢asovym razitkem).

Dale knihovna ICAClientSign vytvafi i realizuje interni podpis PDF a jeho viditelnou formu
podle normy EN 319 142, kde vytvafi podpisové profily PAJES B-B nebo PAJES B-T (s
¢asovym razitkem).

Dale knihovna ICAClientSign bude vytvafet podpis XAdES Detached pro moZnost
podepisovani struktury XML podle normy EN 319 132-1, kde vytvaii podpisové profily
XAdES B-B nebo XAdES B-T (s ¢asovym razitkem).

Podporované opera¢ni systémy a tilozité certifikatd v zavislosti na operaénim systému:
e  Windows
o osobni ulozisté
o Cipova karta I.CA SecureStore
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e MacOS:
o ¢ipova karta I.CA SecureStore
o soubor PKCS#12

Testovaci stranka
Stranka v jazyce PHP, ktera bude testovat pfipravenost (kompatibilitu) poc¢itace uzivatele.

Test se sklada z téchto jednotlivych testi:

Verze opera¢niho systému

Typ a verze prohliZece

Podpora jazyka Javascript

Nainstalovana komponenta [.CA PKIServiceHost
Nainstalovany doplnék (extension) v prohliZeci
Povolené cookies

Stranka obsahuje detekéni soubor, ktery obsahuje definice opera¢nich systémi a prohlizecil.
Tento soubor je pravidelné aktualizovan o nové vydané. Je umozZnéno zvolit, které verze
opera¢niho systému a prohlize¢e jsou podporované, a které ne.

Moznosti rozsifeni funkénosti
Software je mozné v budoucnu rozsifit o nové podporované funkce nebo jeho provoz na
dalsich operaénich systémech a prohlizecich.

Nabizené moznosti jsou uvedeny v pfiloze ¢. 5 smlouvy.
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Priloha ¢. 7

Sablona realizaéni studie

CESKA CNB NARODNI BANKA

Projekt ID projektu

»/Vazev projektu®

Realiza¢ni studie

Verze

Datum verze

Autor

Vedouci projektu poskytovatele
Vedouci projektu objednatele
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Tento dokument obsahuje informace diivérného charakteru a informace v ném obsaZené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmf byt kopirovana, uchovavana
v dokumentovém systému nebo pfenddena jakymkoliv zpiisobem véetnd elektronického,
mechanického, fotografického &i jiného zdznamu a uvefejnéna &i poskytnuta tfeti strané bez
piedchozi dohody a pisemného souhlasu vlastnikii.

Neékteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi znatkami, které jsou majetkem svych vlastnikd.

Historie zmén
Verze Datum Autor Popis zmény

Realizalni studii je moZno roz$iit dle potreby poskytovatele.
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1. UVOD

1.1 U¢el dokumentu
[Dokument realizacni studie popisuje zpusob realizace, aktivace a ndsledného provozu véetné
analyzy funkcénich poZadavka, softwarové architektury a systémovych pozadavku tak, aby byla
prokazana realizovatelnost viech objednatelem zadanych poZadavki. Text kurzivou
v hranatych zdavorkdch je navodem, nemél by ziistat soucdsti vysledného dokumentu.]

1.2 Seznam pojm1 a zkratek

[Vycet klicovych zkratek a pojmii s jejich vysvétlenim]

Termin/Zkratka | Popis/Vyznam

1.3 Pfehled pouzitych symboli

[Popis pouzitych grafickych symbolu v dokumentu]

Graficky Vyznam
symbol

1.4 Legislativa, technické normy a standardy

[Seznam legislativy, standardit a norem pouzivanvch pri realizaci resenti. |

C. zakona/ Nazev/Popis
CSN.....
ISO......

2. REALIZACE VECNEHO ZADANI

2.1 Analyza procest

[Kapitola obsahuje analyzu procesu spojenyich s pouzivanim programového vvbaveni objednatele. Pro
Jejich grafické znazornéni Ize pouzit napriklad UML Activity diagram, nebo BPMN (Business Process
Model and Notation), dale diagramy tvpu MS Visio apod.].
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2.2 Analyza poZadavkt

[Kapitola obsahuje mapovani viech poZadavkii viz priloha ¢. 1 navrhu smlouvy (, PoZadavky
objednatele na programové vybaveni*). Popis tak ve strucné formé predstavuje zpusob realizace
Jednotlivych poZadavkii. ]

Nizev pozadavku Popis pozadavku Jak bude realizovino™

3. TECHNICKA REALIZACE RESENI

3.1 Integrace s IS CNB

[Kapitola obsahuje:

- popis moznosti integrace programového vybaveni s jednotlivimi stavajicimi a  budoucimi
(projektovanymi) 1S CNB,

- detailni popis rozhrani pro komunikaci s IS CNB.]

3.2 Bezpeénost

[Kapitola obsahuje popis Feseni z hlediska bezpecnosti, integrity a duveérnosti dat, relevanmi normy,
politiky a standardy, vnitrai predpisy Objednatele.]

3.2.1 Analyza bezpecnostnich pozadavkii
[Podkapitola obsahuje analyzu bezpecnostnich poZadavkii. |

3.2.2 Aulentizace a autorizace, Fizeni pristupu
[V podkapitole je popsan princip Fizeni pristupu k informacim resp. informacnim aktivum: jakym
prostrednicivim pristupuji interni a externi uZivatelé apod.]

3.2.3 Logovani

[V podkapitole je popsdan zpuisob logovani a monitorovani logu. ]

3.2.4 Zabezpeceni sitové komunikace a uloZenych dat
[V podkapitole je popsan zpusob, jak je zabezpecena sitova komunikace a zabezpeceni uloZenych dai —
FileSystem/jiné.]

3.2.5 Soulad s legislativou (Compliance)

[V podkapitole je popsan zpiisob, jak je zabezpecen soulad s legislativou — napi. ZoKB, 1SO20022,
elDAS apod. V pripadé, Ze navrhované reseni nebude spiniovat néjaké legislativni poZadavky, uvede se
to v této kapitole véeiné zduvodneni proc.]

3.3 Névrh architektury technického fe$eni

[Kapitola popisuje  globdlni  archiiektwru  reseni a  fvzickou architekturu  nasazeni  FeSeni v
infrastrukiure CNB s ohledem na provoz]

31Z popisu musi byt zfejmd realizovatelnost daného pozadavku.
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3.3.1 Pozadavky na systémové prostiedi

[Podkapitola obsahuje SW specifikaci pro nasazeni v prostiedi CNB. Soucdsti jsou i vykonové
pozadavky na HW prostiedky pro icely implementace. Riznd prostiedi provoz/test/vyvoj/Skoleni/atd.
Jsou popsdana zvlast' ]

Tabulka 1: HW specifikace
Prvek | Typ Vykon RAM Diskova | Sitové | Poznamka
kapacita | rozhrani
APPI | Virtualni | 2 — 4 virtudalni | 4 — 8 GB 15 GB 100 Mbps
server CPU,
2-3GHz

Tabulka 2: SW specifikace

Prvek | OS Databazové Aplikaé¢ni sluzby | Pozniamka
sluzby
APPI | Windows Server | Oracle client 10g MSIHS 7.5
2008 R2 ENG x64 ASP.NET 3.5 SP1

3.4 Zptisob implementace do systémového prostiedi CNB

[Kapitola obsahuje postup nasazeni reseni do cilového prostiedi s ohledem na stanoveni prislusné
soucinnosti ze strany poskyvtovatele. |

4. Navrh projektové realizace

4.1 Detailni harmonogram realizace
[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych fazi a &innosti s ohledem na
dodrzeni stanovenych termint/lhit. Harmonogram musi obsahovat milniky pro predani dila
k akceptacnimu rizeni. ]

4.2 Pozadavky na soucinnost (pro externi dodavku)

[V kapitole je wveden rozsah kapacit pozadovanyceh poskytovatelem po objednateli]

ID Popis soudinnosti Rozsah Cerpéni

Legenda:

ID: jedinecny® identifikdtor poadované soucinnosti

Popis soucinnosti: popis aktivit, pozadovanych poskyiovatelem po objednateli
Rozsah: odhadovany rozsah pozadovanych kapacit v ¢ld

Cerpani: cetnost, zptisob cerpdni kapacit napr. Ix vidné: 2hod v Pd

4.3 Testy

[V kapitole je wveden seznmam vsech pripravovanych testi, které kompletné oveéri pozadovanou
funkcionalitu systému jak v testovacim prostiedi, tak pFi akceptacnim testovani a zodpovédnost za
vwpracovani testovacich scénciii]
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T Testovaci
e sy 5 - L Nézev r_o_rw
Testovand Testovaci scénar v scénar
oblast pozadavku o
vypracovava

Legenda:

1D scéndre: jedinecny identifikdator testovaciha scéndre

Testovand oblast: oblast testovdni napr.: Komunikace s 1S na Oracle Linux., ...

Testovaci scéndr. popis testovaciho scénare

ID poZfadavku: jedinecné identifikitory poadavki objednatele, které jsou danym testovacim scéndrem
OVEFOvAanYy.

Testovaci scéndr vypracovavd: jméno/firma autora testovaciho scéndie

4.4 Skoleni
[Kapitola detailnéji popisuje zpusob zajisiéni Skoleni prisluSnych pracovniku, okruh Skolenvch
uzivatel a spraveu, kdo zodpovida za zpracovani Skolici dokumentace a pokud neni uvedeno
v harimonogramu, tak i predpokidadany termin skoleni]

4.5 Dokumentace
[V kapitole je uveden seznam technické, provozni a uZivatelské dokumentace a zodpoveédnosi za jeji
zpracovani/aktualizaci. |

S. Popis rezimu provozni podpory

[Kapitola detailnéji popisuje zpusob zajisiéni provozni podpory. Jednd se napriklad o konkretizaci
kontakinich bodii podpory. Ddle o pripadnou doplnkovou diagnostiku a mechanizmu uzavieni feSeni
zavady.]

Regi ¢

6. Registr zmén

[V kapitole je uveden seznam zmén oproti pfedbézné studii/zaddvaci dokumentaci, jejich akcepiace a
Jejich dopady do projektu — casové, zdrojové a financni.]

ID Bosis ot Akceptovana | Realizace (termin, zdroje a
zmény Pt y Ano/Ne finance)
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