Evidencni éisio smlouvy CNB:92-017-20

SMLOUVA
o dodavce uloZnych kapacit pro zalohovani véetné poskytovani podpory
uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdgjsich
piedpist (dale jen ,,oblansky zdkonik*), mezi:

Ceskou nirodni bankou

Na Piikope 28
115 03 Praha 1
zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdefikem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(déle jen .,objednatel” nebo také ,,CNB*)
a

STORAGE ONE, a.s.
zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil B, vloZka 19458

Reporyjska 490/17
158 00 Praha 5 — Jinonice
zastoupenou: Milanem Hlindkem, pfedsedou pfedstavenstva

ICO: 02301245
DIC: CZ02301245

¢. uctu: 2109680467 / 2700

(dale jen ,,zhotovitel* popf. ,,dodavatel*)

Clinek L
Piredmét pInéni

1. Zhotovitel se zavazuje dodat, nainstalovat, zprovoznit a implementovat technické
a programové prostiedky pro uklddani dat zéalohovaciho systému (dale také jen
»»zalohovani®), kompatibilni se stivajicim zalohovacim systémem objednatele (viz piiloha
¢. 3). Technické a programové prostiedky musi spltiovat funkéni poZadavky uvedené
v piiloze €. 4 a systém zélohovani s implementovanymi technickymi a programovymi
prostiedky musi trvale, zejména vSak béhem zkusebniho provozu, vykazovat pozadované
hodnoty podle pfilohy ¢&. 10. Pfedmét plnéni musi byt realizovan v souladu s navrhem
technického feSeni obsazenym vnabidce zhotovitele (pfiloha&.5). Technické
a programove prostfedky, které zhotovitel dodd vramci implementace systému
zalohovéni, jsou uvedeny v ptiloze ¢. 1 této smlouvy.

2. Soucasti plnéni dle odstavce 1 je dale:
a) vypracovani realiza¢niho projektu;

b) dodévka licenci Microfocus DataProtector v piipadg, Ze cilové feSeni (po uvoln&ni
stavajicich VIL EMC) bude vyzadovat licence jiné, neZ aktuilng provozuje
objednatel.
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) provedeni zasSkoleni zaméstnancti objednatele;

d) dodani uzivatelské / administratorské dokumentace vyrobce technickych prostiedkt
a dokumentace programovych prostiredkii;

e) pomoc zaméstnanciim objednatele pfi migraci v oblasti DataProtector a asistence
pracovnikil zhotovitele pti zkuSebnim provozu,

f) vypracovani dokumentace v souladu spfilohou ¢. 11 k systému zalohovani
po implementaci technickych a programovych prostfedkii podle odst. 1 (dale jen
»realizacni dokumentace™) v elektronické podobé ve formatu MS Word 2010
a vyssim.

3. Protoze objednatel vyzaduje soubéh starého a nového feSeni po dobu nejméné 3 mésici,
Zhotovitel se dale zavazuje poskytnout do¢asné licence po dobu prechodu/migrace
V délce nejméné 3 mésicili, pokud to zhotovitelem provadéna realizace plnéni podle

odst. 1 a 2 bude vyzadovat (muzZe se jednat se napf. o licence pro fizeni knihoven -
Unlimited Slot Libraries Extension, ,,DP drive ext UNIX/NAS/SAN* apod.).

4. Zhotovitel se rovnéz zavazuje poskytovat objednateli podporu pro dodané technické
a programov¢ prostiedky, blize specifikovanou v ¢l. VII této smlouvy.

5. Dodané technické prostiedky podle této smlouvy budou nové a nepouzité
(maximalné z tovarny zahotelé z vyroby nebo zapnuté pro ovéieni funkénosti v ramci
kompletace prostiedkil zhotovitelem pifed dodanim). Uvedené se tyké i vSech komponent
(zejména vSech typu diski, SFP modult, zdroja apod.).

6. Technické a programové prostiedky podle odst. 1 musi byt implementovany v souladu
s realizacnim projektem podle odst. 2 pism. a) tohoto ¢lanku. Zaskoleni zahrnuje
seznameni odbornych zaméstnanci objednatele s béznou obsluhou predmétnych
prostiedki.

7. Zhotovitel bere na védomi, ze k technickym ani programovym prostfedkim nebude
zhotoviteli poskytovan vzdaleny pftistup.

8. Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢l. IV této smlouvy.
Clanek II.
Pribéh dila

PInéni podle ¢l. T odst. 1 az 3 (dale téz ,,dilo) bude realizovano ve dvou dil¢ich plnénich
takto:

a) prvni dil¢i plnéni zahrnuje

e vypracovani realiza¢niho projektu, ktery bude obsahovat vesSkeré informace
nezbytné pro implementaci technickych a programovych prostfedkli do prostredi
objednatele (viz ptiloha ¢. 3), postup migrace dat a harmonogram plnéni dle ¢l. 1
odst. 1 a 2 této smlouvy; V zavislosti na konkrétni pouzité technologii bude
realizaCni projekt obsahovat zejména informace podle pfilohy €. 9 této smlouvy;

e dodavku technickych a programovych prostiedki podle specifikace uvedené
v priloze €. 1 véetné dokumentace podle ¢l. I odst. 2 pism. d);

e poskytnuti docasnych licenci podle ¢l. T odst. 3;

e instalaci a zprovoznéni technickych a programovych prostiedki a jejich
implementaci do prostfedi objednatele (zapojeni do SAN), konfiguraci dodanych
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prostiedki, pfipojeni K serverim objednatele (2 Windows servery pro zalohovani)
a konfiguraci DataProtector pro praci s dodanymi prostiedky;

e instalace managementu dodanych technickych a/nebo programovych prostredki
(konfigurace prosttedkli, hlaseni zavad, atd.), bude-li to nutné¢ v zavislosti
na konkrétni pouzité technologii a konkrétnich dodanych prosttedcich;

e zaskoleni zaméstnancu objednatele podle Cl. I odst. 2 pism. ¢) pfimo na dodavanych
technickych a programovych prostiedcich v rozsahu cca 4 hodin;

b) druhé diléi pInéni zahrnuje:

e vypracovani  popisu  postupii  spravy implementovanych  technickych
a programovych prostiedkii a jejich maximalni automatizace (napf. scripty)
vraznych piipadech havarii nebo pii béznych CcCinnostech (v zavislosti
na navrzeném feseni), napft.:

o ptesmérovani drivli DataProtector pii vypadku knihovny;

o aktualizace informace o médiich v DataProtector v pfipad¢ kopirovani
médii interné mezi knihovnami.

e pomoc zaméstnancim objednatele pii migraci v oblasti DataProtector a zkuSebni
provoz v délce 10 tydni v¢. asistence pracovnikd zhotovitele pii zkuSebnim
provozu podle ¢l. I odst. 2 pism. ¢);

e vypracovani realizaéni dokumentace podle ¢l. | odst. 2 pism. f) 0 obsahu dle ptilohy
¢. 11 této smlouvy.

Clanek I11.
Misto plnéni, lhiity a predani a prevzeti dil¢ich plnéni
1. Smluvni strany vzéjemné dohodly pro jednotliva (dil¢i) plnéni nasledujici lhity:
a) zhotovitel pteda prvni dil¢i plnéni do 10 tydnd ode dne podpisu smlouvy;

b) zhotovitel v ramci druhého dil¢iho plnéni do 15 tydnti ode dne podpisu smlouvy
vypracuje a piedd objednateli popisy postupi spravy a jejich maximalni
automatizace podle ¢l. II pism. b) prvni odrazky;

c) zhotovitel pieda druhé diléi plnéni nejpozdéji do 30 tydnd ode dne podpisu smlouvy.

2. Lhity podle odst. 1 je opravnéna (nikoliv povinna) kterdkoliv z povétenych osob
objednatele podle ¢l. VI odst. 5 na pisemnou a odivodnénou zidost zhotovitele
pfiméfené okolnostem prodlouzit, a to po zvaZzeni vSech objektivnich okolnosti
zhotovitelem v jeho zadosti uvedenych anebo objednateli znamych (véetné napt. zdrzeni
v dodavatelsko-odbératelském fetézci, ale ne z divodi na strané zhotovitele, nebo
okolnosti majicich piivod na strané objednatele), majicich vliv na moznosti zhotovitele
plnit v predmétnych lhatach. Zhotovitel je povinen na zadost objednatele kteroukoliv jim
tvrzenou skutec¢nost (okolnost) dolozit.

3. Mistem plnéni budou prostory vypocetniho stfediska v objektech objednatele na adrese
Praha 1, Senovéazna ul. 3 a Praha 5, Strojirenska 175.

4. O predani a ptevzeti jednotlivych dil¢ich pIlnéni sepise zhotovitel protokol, ktery podepisi
povéiené osoby obou smluvnich stran. Bude-li dil¢i plnéni k okamziku ptedani a pievzeti
obsahovat zavady nebo nedodé€lky, které nebrani jeho uzivani, budou tyto v protokolu
popsany spolec¢né se lhiitou k jejich odstranéni, na které se strany dohodnou. Objednatel
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10.

11.

12.

neni povinen ptevzit dil¢i plnéni vykazujici zdvady nebo nedodélky a neptfevezme dilci
plnéni vykazujici takové zavady nebo nedode€lky, které brani jeho uzivani.

Clanek IV.
Cena plnéni a platebni podminky

Ceny plnéni uvedené v odst. 2 az 4 byly stanoveny dohodou smluvnich stran bez DPH
a zahrnuji veSkeré naklady zhotovitele spojené s plnénim podle této smlouvy vcetné
odmén za poskytnuti licenci a u cen podpory véetné nahradnich dilti, dopravného apod.
Specifikace cen je v priloze ¢. 8 této smlouvy.

. Cena prvniho dil¢iho plnéni podle €l. I odst. 1, 2 pism. a) az d) a odst. 3, resp. ¢l. 11

pism. a), ¢ini celkem 8 776 110 K¢ (slovy: osmmilioniisedmsetsedmdesatsesttisicstodeset
korun ¢eskych), z toho cena za zaskoleni zaméstnanct ¢ini 20 000 K¢ (slovy: dvacettisic
korun Ceskych).

Cena druhého dil¢iho plnéni podle ¢l. I odst. 2 pism. €) a f), resp. ¢L. II pism. b), ¢ini
celkem 200 000 K¢ (slovy: dvéstétisic korun ¢eskych).

Pausalni cena za podporu technickych prostiedkti ¢ini mésiéné 200 K¢ (slovy:
dvéstékorun korun ¢eskych).

Cena za podporu programovych prostiedkt je zahrnuta v cenach technickych prostredkd,
S nimiz jsou programov¢ prostiedky neoddélitelné spjaty.

Vyse pausalni ceny za obdobi kratsi, neZ je sjednané obdobi, se vypocte jako alikvotni
cast sjednané ceny.

K cenam bude pifipo¢tena DPH v sazbé platné v den uskutecnéni ptislusSného
zdanitelného plnéni.

Cena podle odst. 2 bude hrazena na zaklad¢ danového dokladu vystaveného zhotovitelem
nejdiive v den podpisu protokolu o pfedani a pievzeti prvniho dil¢iho plnéni.

Cena podle odst. 3 bude hrazena na zéklad€ dafiového dokladu vystaveného zhotovitelem
nejdiive v den podpisu protokolu o pfedani a pievzeti druhého dil¢iho plnéni.

Pausalni cena podle odst. 4 bude hrazena mési¢né na zakladé jednoho danového dokladu,
vystaven¢ho nejdiive ke dni uskutecnéni zdanitelného plnéni, kterym je posledni den
meésice, ve kterém bylo pfislusné plnéni poskytovano.

Doklady k uhradé (faktury) zaSle zhotovitel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi
byt pouze jeden doklad k uhradé. Mimo vlastni doklad k uhradé mize byt ptilohou
e-mailové zpravy jedna az sedm pftiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Ptijaty budou i doklady k uhradé v jiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé
elektronicky, zasle jej zhotovitel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

11503 Praha 1

Doklad k uhradé bude obsahovat tidaje podle § 435 obcanského zdkoniku a bankovni
ucet, na ktery ma byt placeno, a ktery je uveden v zéhlavi této smlouvy nebo ktery byl
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13.

14.

15.

pozdéji aktualizovan zhotovitelem (déle jen ,,ureny ucet). Danovy doklad bude nadto
obsahovat nalezitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou néleZzitosti
kazdého dokladu je také ¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References). Pokud doklad bude postradat nékterou ze stanovenych nalezitosti
nebo bude obsahovat chybné idaje, je objednatel opravnén jej vratit zhotoviteli, a to az

do lhity splatnosti. Nova lhata splatnosti zacind bézet dnem doruceni bezvadného
dokladu.

V piipadé, Ze bude v dokladu k whradé uveden jiny nez urCeny Ucet, je povéreny
pracovnik zhotovitele povinen na zakladé vyzvy objednatele sd¢lit na e-mailovou adresu,
ze které byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu,
nebo na urceny ucet. V tomto ptipade se doklad k uhradé nevraci s tim, ze lhtta splatnosti
zacina bézet az dnem doruceni sdéleni zhotovitele podle predchozi véty.

Splatnost doklada ¢ini 14 dnii ode dne jejich doruceni objednateli. Povinnost zaplatit je
splnéna odepsanim ptislusné ¢astky z uctu objednatele ve prospéch uctu zhotovitele.

Smluvni strany se ve smyslu ob¢anského zakoniku dohodly, Ze objednatel je opravnén
zapocist jakoukoli svou penézitou pohledavku za zhotovitelem, at’ splatnou ¢i nesplatnou,
oproti jakékoli penézité pohledavce zhotovitele za objednatelem, at’ splatné ¢i nesplatné.

Clanek V.
Zkusebni provoz, navrh optimalizace a pripominky k realiza¢ni dokumentaci

ZkuSebni provoz bude probihat po dobu 10 tydni a bude spocivat v migraci dat
ulozenych na stavajicich knihovnach EMC a dale v béZzném provozu systému zalohovani
s implementovanymi technickymi a programovymi prostiedky V prostiedi objednatele
(viz ptiloha ¢. 3) a provedeni méfeni zatéze systému zalohovani v zévéru zkuSebniho
provozu Vv délce nejméné 1 tydne, to vSe Scilem zjistit, zda systém zalohovani
s implementovanymi technickymi a programovymi prostfedky napliluje pozadavky podle
ptilohy ¢. 4 a vykazuje pozadované hodnoty podle piilohy ¢. 10, tabulky ,,Provedené
testy”. Objednatelem mohou byt, za ucelem dosazeni cile podle predchozi véty,
provadény, vyjma vyse popsanych, také dalsi nedestruktivni ¢innosti.

Zhotovitel se zavazuje na vyzadani poskytnout asistenci svych pracovnikii pfi zkusebnim
provozu a pomoc zamé&stnancim objednatele pii migraci v oblasti DataProtector, a to jak
telefonicky, tak v ptipadé potieby i v misté plnéni dle této smlouvy. Zhotovitel bere na
védomi, Ze uvedené muZe zahrnovat 1 provedeni nékolika vzorovych migraci
médii/objektii apod. spole¢né pracovniky zhotovitele a objednatele.

Zhotovitel v ramci zkuSebniho provozu, na zakladé udaji pfi ném ziskanych, vytvofii
apfeda objednateli navrh optimalizace systému zalohovani s implementovanymi
technickymi a programovymi prosttedky (viz téZ ptiloha ¢. 10).

Objednatel mlze zkuSebni provoz prerusit, paklize se vyskytne v systému zalohovani
S implementovanymi technickymi a programovymi prosttedky zavada branici jeho
pokracovani. Objednatel mize rozhodnout o opakovani Casti nebo celého zkusebniho
provozu, paklize se vyskytne v systému zalohovani s implementovanymi technickymi
a programovymi prostiedky zdvada branici dosazeni cile zkuSebniho provozu podle
odst. 1. Lhity podle ¢1. IIT odst. 1 tim nejsou dotéeny.

Objednatel je opravnén k zhotovitelem zptistupnéné realizaéni dokumentaci vznést do 5
pracovnich dnii od jejiho zpfistupnéni pifipominky, na jejichZz vypotadani poskytne
zhotoviteli pfimétenou lhiitu, a to nejméné ve 2 opakovanich. Nevypotadani piipominek
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objednatele se povazuje za zavadu realizacni dokumentace. Lhiity podle ¢l. IIT odst. 1 tim
nejsou dotceny.

Clanek VI.
Dalsi povinnosti smluvnich stran, povéiené osoby

1. Objednatel se zavazuje vytvorit zhotoviteli k instalaci potfebné podminky, zejména:

a) spolupracovat pii vytvareni realiza¢niho projektu;

b) zajistit provozni odstavky s tim, Ze v ramci geografické¢ho clusteru je v pracovni
dob¢ mozné odstavka vzdy jen jednoho serveru clusteru. Odstavky celého clusteru je
mozné provadét jen béhem vikendu. Takovou odstavku je nutné avizovat nejméné
10 pracovnich dnti pfedem;

C) poskytnout plan stavajiciho propojeni objektii, informace o pouzivaném oznaceni
portil stavajicich zafizeni objednatele (DWDM, patch panely, servery), piipadné
pouzivanych konvenci pro tvorbu jejich oznacovani, pouzivané¢ konvence pro
oznacovani portli v serverech a na pamétovych zatizenich;

d) umoznit prohlidky vSech mist plnéni s ohledem na fyzické umisténi dodavanych
prostiedk;

e) zajistit potfebné rekonfigurace viech technickych a programovych prostiedki CNB
dotéenych prechodem na doddvané prostredky, pokud tyto rekonfigurace nebudou
V rozporu s jinymi provoznimi pozadavky CNB;

f) ptidélit IP adresy pro dodavané prosttedky pro potieby managementu;

g) pridélit nejvyse 4 porty na FC direktorech v kazdé lokalité;

h) zajistit pfistup odbornych zaméstnancti zhotovitele na pfislusnd pracoviste
objednatele;

i) zajistit 1fazové napajeni 230V se zakonéenim rozvodnou krabici ve zdvojené
podlaze nebo PDU ve stojanu (konektor C13/C19);

J) zajistit prostor v 19 stojanu dle parametrii uvedenych v ptiloze ¢. 4;

k) umoznit zhotoviteli vykladku a uschovu technickych prostredkd potiebnych k plnéni
dle této smlouvy, jak jsou specifikovany v pfiloze €. 1, v prostorach objednatele
urCenych k instalaci v terminu, o kterém byl zhotovitelem zpraven nejméné 3
pracovni dny predem;

I) pievzit prostiedky podle pism. k) do uschovy a zajistit jejich bezpe¢né uskladnéni
do zahgjeni instalace. Objednatel neni povinen pievzit do uschovy prostiedky, jejichz
obal je poskozen nebo které¢ samy jevi zndmky poskozeni bez ohledu na stav obalu.
O predani prostredkti do uschovy sepiSe zhotovitel protokol, ktery podepisi povétrené
osoby obou smluvnich stran.

2. Zhotovitel je povinen vést denik o instalaci, tj. pribézné¢ zaznamenavat provedené¢ zmény
Vv celém pribéhu instalace, zprovoznéni a implementace technickych a programovych
prostiedkll podle €l. I odst. 1 a zajist'ovat zapisy z jednani, protokoly o pfedani funkcnich
celkii a protokoly o zaSkoleni obsluhy. Informace z deniku o instalaci musi zhotovitel
pfenést do realizacni dokumentace.

3. Pii navrhu feSeni a pfi své Cinnosti musi zhotovitel dodrzet standardy objednatele
a soucasn¢ musi respektovat soucasnou infrastrukturu tak, aby nedoslo ke zménam, které
by mohly ovlivnit funkénost systémt objednatele. Jedna se zejména o dodrzeni

W

specifikaci uvedenych v piiloze ¢. 3 (popis soucasného stavu, standardy objednatele,
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kompatibilitu feSeni se stavajicimi technologiemi) a dodrZeni pozadavkl uvedenych
v ptilohach ¢. 4 a 6 (pozadované funkce a vlastnosti a zajisténi dostatecné bezpecnosti).

4. Zhotovitel se zavazuje v plném rozsahu dodrzovat bezpe¢nostni pozadavky CNB, které
jsou uvedeny v priloze ¢. 7 této smlouvy.

5. Povéfenymi osobami jsou:
a) za objednatele:

b) za zhotovitele:

Clanek VII.
Technicka podpora

1. Zhotovitel se zavazuje poskytovat technickou podporu technickych a programovych
prostiedkli ode dne podpisu protokolu o pfedani a pievzeti prvniho dil¢iho plnéni.

2. Technicka podpora zahrnuje:

a) Odstranovani kritickych zavad technickych a programovych prostiedku:

Za kritickou zavadu se povazuje takova zavada, kdy systém zalohovani nemize

ukladat nebo Ccist data do/z libovolného z dodanych technickych prostiedki

atoivdisledku zavady libovolného z dodanych programovych prostiedki. Mezi

kritické zavady dale patii:

e snizeni vykonu pod 50% pozadovaného vykonu nebo pozadované kapacity;

e vypadek druhé z redundantnich komponent (tyka se zejména RAID 6 a vypadku 2
diskd v ramci jedné paritni skupiny apod.).

Odstranéni kritickych zavad musi byt dokon¢eno do 24 hodin od nahlaseni zavady.
Pro nahlaSeni tohoto typu zdvady musi byt dostupna hotline 24 hodin denné¢ 7 dni
v tydnu. Udrzbu SAN (Storage Area Network) zajistuje objednatel a proto feseni
zévad v této komponent¢ zhotovitel nezajistuje;

b) Odstranovani nekritickych zavad technickych prostiedkii:

Za nekritickou zavadu se povazuje takova zavada dodanych technickych prostredkd,
ktera neohrozuje vlastni provoz téchto prostiedkil, zejména:

e vypadek prvni z redundantnich komponent;
e zavady na managementu.

Odstranéni nekritické zavady musi byt ukonfeno do 5 pracovnich dni
od nahlaseni, nebude-li povéfenymi osobami pisemné dohodnuto jinak. Pro
uskutecnéni servisniho zésahu technikli zhotovitele plati rezim 5x9, tj. technici
zhotovitele budou k dispozici v pracovni dny v dobé od 8:00 do 17:00 hod. Zavada
ohlasena po 17:00 hod. se povazuje za nahlasenou v 8:00 hod. nésledujici pracovni
den.

Pti vzniku nekritické zavady programovych prostiedka bude zahdjeno feseni
zavady nejpozdéji do 2 hodin po jejim ohlaseni zhotoviteli. Na jejim odstranéni musi
zhotovitel pracovat bez neodiivodnéného pteruseni. Pro uskutecnéni servisniho
zéasahu technikli zhotovitele plati rezim 5x9, tj. technici zhotovitele budou k dispozici
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10.

11.

1.

v pracovni dny v dobé od 8:00 do 17:00 hod. Zavada ohlasena po 17:00 hod.
se povazuje za nahlasenou v 8:00 hod. nasledujici pracovni den.

Podpora technickych prostiedki nesmi byt v jakékoliv formé (tj. ani ve formé zaruéni
¢i pozaruéni podpory vyrobcem technického prostiedku) jakkoliv limitovana ve smyslu
poctu provoznich hodin za den/mésic/rok nebo jiné ¢asové udobi, poctu zapisovych cykla
apod. Toto se netyka piipadného poskozeni zplsobeného neodbornym zasahem
objednatele.

Zhotovitel v ramci podpory =zajisti nahradni dily, nové a opravné verze
mikrokodu/firmware dodanych technickych prostfedka a nové a opravné verze dodanych
programovych prosttedkl véetné jejich implementace/instalace. Soucasti podpory je také:

¢ informovani objednatele o novych nebo opravnych verzich;
e konzultace k planovanym zménam.

Zhotovitel je srozumén s tim, Ze veskera komunikace pti implementaci, hlaseni a feSeni
zévad bude mezi objednatelem a technickymi pracovniky zhotovitele probihat v ¢eském
jazyce.

Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim
a pozadavkim vyrobce piislusného technického nebo programového prostredku.
Pozaduje-1i nebo doporucuje-li vyrobce technického nebo programového prostiedku
provadéni podpory (instalace, opravy, upravy aj.) pouze osobou s piislusnou vyrobcem
ptedepsanou kvalifikaci, je zhotovitel povinen poskytovat podporu pro dodané technické
a programov¢ prostiedky pouze pracovniky s takovou kvalifikaci.

Pozadavky na odstranéni zavad a na ostatni sluzby (odst. 4) podle této smlouvy budou
nahlasovany na kontakt a zpisobem uvedenym V piiloze ¢. 2. Kritické zavady objednatel
soucasn¢ vzdy oznami telefonicky. Pfijeti poZadavku na odstranéni kritické zavady je
zhotovitel povinen potvrdit na kontakt uvedeny v ptiloze €. 2 nejpozdéji do 2 hodin od
nahlaseni pozadavku. Pfijeti poZadavku na odstranéni nekritickych zévad technickych i
programovych prosttedkl je zhotovitel povinen potvrdit do 2 hodin od nahlaseni
pozadavku. O kategorizaci zdvady rozhoduje objednatel.

O kazdém provedeném servisnim zasahu vede zhotovitel zaznamy.
Zhotovitel se zavazuje pievzit od objednatele vyménéné vadné dily.

Zhotovitel souhlasi s tim, Ze pfi vyméné vadného disku nebo jiné komponenty
umoziujici trvaly zaznam dat (napf. magneticka paska) budou na vadném disku nebo
komponenté smazana data tzv. degausserem (oznacovano téz jako ,,magnetickd pec®)
nebo jinym odpovidajicim zpisobem. Smazani dat na disku zajiStuji zaméstnanci
objednatele. Komponenty s nemagnetickym zaznamem (napt. SSD, Flash apod.)
objednatel nevraci a zajisti jejich bezpecnou likvidaci.

Zhotovitel se zavazuje, ze v piipad€, ze cena podpory zajiStovana u vyrobce bude
zahrnuta v cené dila podle ¢l. IV odst. 2 a z tohoto diivodu budou pausalni ceny za
podporu uctovany v symbolické vysi, zajisti u vyrobce moznost ¢erpani podpory piimo
objednatelem, dojde-li k ukonceni této smlouvy pted uplynutim sjednané doby.

Clanek VIII.
Smluvni pokuty, urok z prodleni

V ptipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:
a) ve vysi 5 000 K¢ za kazdy den prodleni ve lhité dle ¢l. Il odst. 1 pism. a);
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b) ve vysi 5 000 K¢ za kazdy den prodleni ve Thuté dle ¢l. III odst. 1 pism. b);
c) ve vysi 2 000 K¢ za kazdy den prodleni ve lhaté dle ¢l. Il odst. 1 pism. C).

2. 'V pripad¢ prodleni zhotovitele mé objednatel pravo pozadovat smluvni pokutu:
a) ve vysi 5 000 K¢ za kazdou hodinu prodleni ve lhité dle ¢1. VII odst. 2 pism. a);
b) ve vysi 1 000 K¢ za kazdy pracovni den prodleni ve lhité dle ¢1. VII odst. 2 pism. b);

c) ve vysi 500 K¢ za kazdou hodinu prodleni ve lhité pro zahajeni odstranovani zavady
nebo neoduvodnéného pieruseni odstranovani zavady dle ¢1. VII odst. 2 pism. ¢);

d) ve vysi 500 K¢ za kazdou hodinu nedostupnosti prostiedku pro piedani pozadavku
dle ¢l. VII odst. 7.

3. 'V pfipad¢, Zze mezi dvéma odstavkami potiebnymi pro aktualizaci firmware kteréhokoliv
technického prostfedku dodaného podle €l. I odst. 1 této smlouvy uplyne méné nez 12
mésici nebo doba jedné odstavky bude delsi nez 4 hodiny, je objednatel opravnén
pozadovat po zhotoviteli smluvni pokutu ve vysi 5 000 K¢ za kazdy takovy piipad.
Uvedené nezbavuje zhotovitele povinnosti takovou zavadu odstranit v souladu s touto
smlouvou ani splnit technické pozadavky dle ptilohy €. 4 této smlouvy. Uvedenym neni
dotéeno pravo na odstoupeni od smlouvy. Moznost uplatnéni této smluvni pokuty
vylucuje uplatnéni smluvni pokuty podle odst. 4 za tutéz udalost.

4. V ptipad¢, Ze se Vv prubéhu provozu prokaze, ze nebyl splnén néktery z pozadavki
uvedenych v ptiloze ¢. 4, vyjma piipadu dle odst. 5 nebo 6, ma objednatel pravo
pozadovat smluvni pokutu ve vysi 10 % z ceny prvniho dil¢iho plnéni uvedené v ¢l. IV
odst. 2, nejméné vsak 100000 K¢, a to za kazdy piipad nedodrzeni zévazného
pozadavku. Uvedené nezbavuje zhotovitele povinnosti doplnit chybg&jici technicky
pozadavek dle ptilohy €. 4 této smlouvy. Uvedenym neni dotéeno pravo na odstoupeni od
smlouvy.

5. V pfipadé, ze se v prubéhu provozu prokaze, ze nebyl splnén pozadavek ,,Deduplikace
a komprese* uvedeny V piiloze ¢. 4, ma objednatel pravo poZadovat smluvni pokutu ve
vysi 20 % zceny prvniho dilc¢iho plnéni uvedené v ¢l. IV odst. 2, nejméné vsak
200 000 K¢. Uvedené nezbavuje zhotovitele povinnosti doplnit tento chybéjici
pozadavek. Uvedenym neni dotéeno pravo na odstoupeni od smlouvy.

6. V pripadé, ze se v prub¢hu provozu prokaze, ze nebyl splnén pozadavek ,Kapacita®“
uvedeny v piiloze ¢. 4 je objednatel opravnén pozadovat smluvni pokutu ve vysi
20 000 K¢ za kazdy den az do splnéni pozadavku. Uvedenym neni dotéeno pravo na
odstoupeni od smlouvy.

7. Objednatel upozorniuje zhotovitele, Ze odhad/vypocet splnéni pozadované kapacity (tyka
se zejména technologii s deduplikaci nebo kompresi) bude stanoven 1 mésic po predani
a prevzeti druhého dil¢iho plnéni a pak nasledné jeden rok po piedani a ptevzeti prvniho
dil¢iho plnéni. Vypocet bude proveden tak, Ze se z dodanych prostiedki nastroji
pro spravu zjisti skute¢né realné zaplnéni a prostiedky DataProtector (ptikaz omnirpt).
Nasledné se provede linearni extrapolace pro pozadovanou kapacitu ulozeni (pozadavek
,Kapacita“ dle ptilohy €. 4). Splnéni pozadavku mtze byt dale ovéteno kdykoliv pozdéji
po dobu 5 let od ptfedani a ptevzeti prvniho dil¢iho plnéni (napf. pfi vysokém stupni
zaplnéni).

8. V pripad¢ prodleni s uhrazenim danového dokladu zaplati objednatel zhotoviteli urok
zZ prodleni podle ptedpisii obcanského préava.

9. Ujednanimi o smluvni pokuté neni doteno pravo smluvnich stran na nahradu skody.
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Clanek IX.
Odstoupeni od smlouvy

1. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby veskeré dodané technické
a programov¢ prostfedky jako celek spliiovaly funkéni pozadavky uvedené v ptiloze €. 4.

2. Pro ucely ndhrady skody v pfipad¢ odstoupeni se stanovuje cena prace kazdého
ze zaméstnancti objednatele na implementaci ve vysi 1 300 K¢/hod.

3. Objednatel je opravnén odstoupit od smlouvy v ptipade, ze:

a) zhotovitel bude v prodleni s pifedanim kteréhokoliv (dil¢iho) plnéni dle ¢l. 111 odst. 1
po dobu delsi nez 30 dnl,

b) systém zalohovani s implementovanymi technickymi a programovymi prostfedky
podle ¢l. I odst. 1 této smlouvy nespliiuje nékterou/y z pozadovanych
funkci/pozadavkl uvedenych v piiloze €. 4,

C) systém zalohovani s implementovanymi technickymi a programovymi prosttedky
podle ¢l. I odst. 1 této smlouvy nevykazuje nékterou z pozadovanych hodnot
podle prilohy ¢. 10, tabulky ,,Provedené testy*, nebo

d) nebudou odstranény vady uvedené v protokolu o ptfedani a pievzeti nékterého
z dil¢ich plnéni ani v dodate¢né lhité v protokolu uvedené.

4. Objednatel je dale opravnén odstoupit od smlouvy v pfipadé, ze se v ramci zkuSebniho
provozu dle ¢l. V vyskytnou zavady, které:

wrwe

b) opakovan¢ zapfti¢ini opakovani zkusebniho provozu nebo jeho ¢asti, nebo

c) byly uvedeny v protokolu o piedani pievzeti prvniho dil¢iho plnéni a byly i
odstranény v dodate¢né lhaté k tomu Vv protokolu uvedené, avsak projevily se znovu
ve zkuSebnim provozu.

5. Objednatel je opravnén odstoupit od smlouvy také tehdy, jestlize se béhem jakychkoliv
bezprostiedné po sobé jdoucich 12 mésicii vyskytne na technickych nebo programovych
prostiedcich dodanych podle této smlouvy, vice jak 24 zavad.

Clanek X.

w7 W

Vlastnictvi, nebezpeci $Skody na véci a licen¢ni ujednani

1. Vlastnictvi k technickym prostfedkiim a pravo uZivani programovych prostiedki dle této
smlouvy piechazi na objednatele dnem pievzeti prvniho dil¢iho plnéni.

2. Dnem pievzeti technickych prostfedkli objednatelem do Uschovy prechédzi nebezpeci
Skody na téchto prostfedcich na objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a mistné neomezenou
licenci, ato na dobu trvani majetkovych prav vyjma docasnych licenci podle ¢l. I odst. 3,
umoziujici uzivat programové prostifedky, dodané dle této smlouvy, pouze pro vnitini
potiebu objednatele.

4. Licence podle odst. 3 je poskytovana téZ pro dokumentaci podle ¢l. I odst. 2 pism. d).

Licence poskytnuté dle této smlouvy se vztahuji 1 na veSkeré poskytnuté aktualizace
poskytnutych programovych prostiedki (tj. update / upgrade / patch / hotfix atd.).

6. Zhotovitel poskytuje objednateli nevyhradni, pievoditelnou a mistné neomezenou licenci
na dobu trvani majetkovych prav k realizacnimu projektu a realizacni dokumentaci.
Uvedené plnéni nebo jeho Casti miize dale objednatel sdm nebo prostfednictvim tieti
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osoby meénit, upravovat, zpracovavat, spojovat s jinym (autorskym) dilem / prvky
¢i zatazovat do jin¢ho (autorského) dila souborného.

7. Odména za poskytnuti licenci je zahrnuta v cen¢ dila, resp. v cenach jednotlivych dil¢ich
plnéni.

Objednatel neni povinen licence vyuzit.

Zhotovitel prohlasuje, ze prava, ktera touto smlouvou poskytuje, mu nalezi
bez jakéhokoliv omezeni, a odpovida za $kodu, ktera by objednateli vznikla, pokud by
toto prohlaseni bylo nepravdivé.

Clanek XI.
Mi¢enlivost

1. Zhotovitel se zavazuje zajistit, ze jeho pracovnici a pracovnici jeho poddodavateld, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skute¢nostech, se kterymi se u objednatele seznami a které nejsou vetejné¢ znamy.
Povinnost ml¢enlivosti neni ¢asové omezena.

Clanek XI1.
Uverejnéni smlouvy, vySe skute¢né uhrazené ceny a seznamu poddodavateli

1. Zhotovitel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné vSech jejich ptipadnych zmén a dodatkt a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
»LZNZ*) uvetejnuje informace a dokumenty ke svym vefejnym zakazkam zplsobem,
ktery umoznuje neomezeny a piimy dalkovy pfistup, pticemz profilem objednatele
v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvefejiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.
4. Uvetejnovani bude provadéno dle ZZVZ a ptislusného provadéciho ptedpisu k ZZVZ.
Clanek XII1.
Zavérecna ustanoveni

1. Smlouva nabyva platnosti a ucinnosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

2. Tato smlouva se v ¢asti poskytovani podpory uzavira na dobu urcitou 5 let, a to ode dne
podpisu protokolu o piedani a prevzeti prvniho dil¢iho plnéni.

3. Smluvni strany berou na védomi, ze technické a programové prostfedky (dodané podle
této smlouvy i jiné¢) mohou byt v jejich pfilohach dale souhrnn€ nebo jednotlivé nazyvany
»zarizeni* dle ptislusného kontextu ptilohy.

4. Smlouva miize byt ménéna a dopliovana pouze formou pisemnych vzestupné
Cislovanych dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li
ve smlouvé uvedeno jinak. Za pisemnou formu nebude pro ucel uvedeny v tomto
odstavci povazovana vymeéna e-mailovych ¢i jinych elektronickych zprav, neni-li ve
smlouvé uvedeno jinak.

5. Zhotovitel prohlasuje, Ze po dobu u¢innosti této smlouvy bude mit sjednano pojisténi pro
piipad vzniku odpovédnosti za Skodu zpiisobenou tieti osob€ v souvislosti s plnénim této
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smlouvy, a to s pojistnym plnnim ve vysi nejméné 15000 000 K¢ (slovy: patnact
milionti korun &eskych) s tim, Ze jeho spoluliast nepfevySuje 5 %. Zhotovitel
se zavazuje, 7e pojisténi v uvedené vysi a rozsahu ziistane u¢inné po celou dobu uéinnosti
této smlouvy ado 5 pracovnich dnii od vyzvy objednatele je zhotovitel povinen toto
objednateli prokazat.

6. Pouzije-li zhotovitel pfi své &innosti poddodavatele, nahradi Skodu jim zpisobenou
stejné, jakoby ji zplisobil sam.

7. Smlouva je sepsana v eském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se ktéto smlouvé bude probihat v Ceském jazyce, nebude-li smluvnimi
stranami v konkrétnim piipadé dohodnuto jinak.

8. Zavazkové vztahy touto smlouvou zaloZené se Fidi Ceskym pravnim fadem, zejména
zakonem ¢&.89/2012 Sb., ob&ansky zékonik, ve znéni pozdéjsich predpisi.

9. Smluvni strany se dohodly, Ze ptipadny spor, ktery vznikne ztéto smlouvy _nebo
v souvislosti s ni bude rozhodovan vylugné podle ¢eského prava obecnymi soudy v Ceské
republice.

10. Smlouva je vyhotovena ve tfech stejnopisech, z nichZ objednatel obdrZi dvé a zhotovitel
jedno vyhotoveni.

11. Odpovéd strany této smlouvy podle § 1740 odst. 3 ob&anského zakoniku s dodatkem
nebo odchylkou neni piijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

12. Uplatnéni domnénky doby dojiti dle § 573 obtanského zakoniku se vylucuje.

Prilohy:
&. 1 — Specifikace technickych a programovych prostiedki
&. 2 — Kontakty pro poskytovani technické podpory
&. 3 — Popis prostiedi objednatele
&. 4 — Technicka specifikace pfedmétu plnéni
&. 5 — Navrh technického feSeni
&. 6 — Obecn4 pravidla pro dodavatele v oblasti bezpe¢nosti IT
&. 7 — Bezpeénostni poZzadavky CNB
&. 8 — Specifikace cen plnéni
&. 9 — Vyznamné soudasti realiza¢ntho projektu
&. 10 — Protokol o zku$ebnim provozu
¢. 11 — Obsah realiza¢ni dokumentace
V Praze dne: 3‘”’/0 22@ V Praze dne: ‘Lz /"{,1?"’020
Za zhotovitele: Za objednatele:

Iig. Milan Zirnsak
predseda pfedstavenstva i

1 StOra e I @000 i
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Specifikace technickych a programovych prostredku
Specifikace technickych prostifedkii a programovych prostiedki, které jsou nedilnou soucasti technickych prostredki

Pfiloha ¢. 1

BB959A HPE StoreOnce 5650 Base Systém HW 2
BB968A HPE StoreOnce 52/5650 120TB Drwr Upg Kit HW 4
BB976A HPE StoreOnce 52/5650 88TB Cap Upg Kit HW 10
BB990A HPE StoreOnce Gen4 32Gb FC Network Card HW 6
P19450-B21 HPE High Density Stor Encl 1U Suppt Tray HW 4
BB969A HPE StoreOnce 52/5650 120TB Drwr Upg LTU (*) SW 4
BB977A HPE StoreOnce 52/5650 88TB Cap Upg LTU (**) SW 10
BB991A HPE StoreOnce Gen4 32Gb FC Card LTU (***) SW 6
BB994AAE HPE StoreOnce Encryption E-LTU (****) SW 2

(*) Firmware / SW licence na zarizeni - kazdy expanzni box musi mit svoji viastni licenci, kterd umoznuje jeho aktivaci a pripojeni k zakladnimu
zarizeni a zaroven umoznuje aktivovat a vyuzivat kapacitu setu 11ks HDD + 4ks spare diskii.
(**) Firmware / SW licence na zarizeni - tato licence umoznuje aktivaci a vyuzivani setu 11ks HDD.

(***) Firmware / SW licence na zarizeni - kazda FC karta (z max. 4 moznych) musi mit svoji vilastni licenci.

(****) Firmware / SW licence na zarizeni - kazdy StoreOnce systém, véetné vSech pripojenych expanznich polic v jedné lokalité, musi mit pro
umozneni sifrovani svoji viastni licenci.

Pozn.: Software (firmware) a hardware vySe uvedeny je neoddélitelny a samostatné neprodejny.
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Specifikace ostatnich programovych prostiredki

dle nabidky zhotovitele jeho fesSeni nevyzaduje zadné takovéto prostiedky
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Ptiloha €. 2
Kontakty pro poskytovani technické podpory

Kontaktni osoby objednatele:

Kontakt pro potvrzeni pfijeti pozadavku:
e-mail: +backupadmins@cnb.cz

fax: +420 224 412 133 nebo +420 224 412 271
ptipadné telefonicky nejméné jedné kontaktni osobé objednatele

Kontaktni osoby/centrum zhotovitele:

Kontakt pro pfijeti poZzadavku:

Zpusob hlaseni incidentu / servisnich pozadavki:

1. ZaloZenim servisniho pozadavku: na servisnim portale https://helpdesk.storageone.cz
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Data v dabrigch rukou

Welcome to STORAGE OME. a.s helpdesk system!

Please identify yourself:
User name:

Password:
| Log In

This site is intended solely for customears and employees of STORAGE

OME, a.s., IC: 02301245, Zapadni 48521, 16200 Praha & - Stiedovice

2. E-mailem: e-mailov4 adresa support@storageone.cz

3. Telefonicky: na tel ¢islo +420 910 800 875

V pfipad¢ hlaSeni incidentii mimo pracovni hodiny, tj. béhem vikendi, statnich svatkl a v
dobé od 17:00 do 8:00 v bézné pracovni dny, lze hlasit incidenty pouze telefonicky na vyse
uvedené telefonni Cislo.

V ptipad¢ telefonického hlaSeni incidentu je od zdkaznika poZadovano dodatecné zaslani
emailu se servisnim pozadavkem, piipadné zaloZzeni servisniho pozadavku v helpdesku
STORAGE ONE, a.s.

Po prevzeti servisniho poZadavku servisnim dispe¢inkem STORAGE ONE, a.s., je feSeni
pozadavku vzdy ptedano konkrétni osobé¢ (fesiteli) z tymu servisni podpory STORAGE ONE,
a.s.

O vSech zménach v pribéhu feseni pozadavku (napt. ptidéleni nebo zména feSitele, zména
stavu, pfidani popisu, atd.) je zdkaznik informovan emailem na zakaznikem zvolenou el.
adresu. Zakaznik ma navic moZznost se kdykoliv pfihlasit na servisni portdl STORAGE ONE,
a.s., a zkontrolovat stav a prubéh feSeni vSech servisnich pozadavki, tykajicich se daného
zékaznika.


mailto:support@storageone.cz

Evidencni ¢islo smlouvy CNB:92-017-20

Ptiloha ¢. 3
Popis prostiredi objednatele

Obecné informace

V CNB jsou v provozu dvé vypodetni stiediska. Obé tato stiediska jsou provozovéana
systémem aktiv-aktiv, tj. v obou stfediscich jsou zpracovavany rizné informacéni systémy.
Bézny uzivatel neni schopen rozlisit, ve kterém stfedisku je jeho pozadavek zpracovan.
V piipad¢ potieby (havarie, Gdrzba atd.) je zpracovani konkrétniho informacniho systému,
ktery je umistén na nékterém ze serverli geoclusteru, pfesunuto na jiny uzel clusteru (S
kratkym vypadkem zpracovani).

Do prosttedi geografickych clusterti jsou umist'ovany IS pfimo podporujici jednu nebo
vice kritickych &innosti CNB. Jiné IS se do tohoto prostiedi umist'uji jen vyjime&né (napf.
Z licen¢nich diivoda, striktniho pozadavku na shodnost akceptacniho a provozniho prostiedi
apod.).

V pfipadé havarie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nutné konkrétni dobu pfesunu zpracovadni individualné dohodnout se
spravcem prislusného IS.

Komunikacni infrastruktura/SAN

Jedno vypocetni stiedisko je umisténo v budové ustfedi v Praze 1 a druhé v Praze 5 —
Zli¢in (dale také ZP). Ob¢ stiediska jsou plnohodnotné vybavena jak po strance komunikaéni
(LAN, SAN), tak i po strance zpracovani a ulozeni dat (servery, diskova pole,
magnetopaskové knihovny). Z kapacitniho hlediska pfevazuje (poCty servert, objemy dat)
objekt ustiedi, ve kterém jsou také umistény systémy nevyzadujici zdvojeni (mén€ vyznamné
IS, systémy pro testovani a vyvoj apod.).

Ob¢ vypocetni strediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouha 22,0 km, druha trasa je dlouhd 24,4 km. Obé¢ trasy
jsou rovnocenné z hlediska ptenasenych protokoltt (TCP/IP, FC) a pfiblizn€ i objemu
prenasenych dat. Na obou koncich jsou umistény multiplexory DWDM (technicka specifikace
viz. dale v tabulce).

Obecné schéma zapojeni SAN je v nasledujicim obrazku:

Zakladni topologie SAN CNB

SENO ZLICIN

Fabric A

FC switch -24 port FC switch -24 port

FC switch - 80 port

FC switch - 80\port

servery servery

periferie periferie

DWDM

Fabric B

FC switch -24 port FC switch - 80 port
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SAN je tvofena dvéma vzajemné oddélenymi fabricy (Fabric A, Fabric B), kazdy
Z nich je tvofen dvéma FC switchi umisténymi v jiné lokalité¢ (v obrazku jsou prvky fabricu
propojeny vzdy stejnym typem c¢ary). Kazdy z fabrici vyuziva obé optické komunikaéni
trasy mezi objekty. VSechny prvky SAN (FC switche) jsou ve shodné HW a SW konfiguraci
(viz. dale v tabulce).

Pateini optické rozvody V ramci objektu tstedi jsou 62,5 um, v objektu ZP Zli¢in jsou
50 um (typ vlakna OM3). Multimode pateini opticka kabeldaz je zpravidla zakoncena
konektory typu SC na patch panelech v objektu ustiedi. Ostatni kabelaz je zakoncena
konektory typu LC (patch panely v objektu ZP Zli¢in a prvky SAN v obou objektech).

Hardware verze OS | poznamka poznamka

FC switche FOS 8 Gbit/s: 80 porti kazdy ze dvou fabriki ma
IBM SAN8OB-4 v7.2.1b ISL 2x8 Ghit/s (trunk)
(OEM Brocade 5300) Planovén ptechod na FC 16 Gbit/s

DWDM vzdalenost cca 22, resp. 24 km,

Cisco ONS 15454 — zapnuto $ifrovani

M6

Celkova prenosova kapacita protokolu FC mezi objekty je 4 x 8 Gbit/s, celkova
ptrenosova kapacita protokolu Ethernet mezi objekty je 4 x 10 Gbit/s. Lokality jsou propojeny
protokolem TCP/IP na Grovni L2 z hlediska rozhrani Ethernet.

Prostredi vypocetnich stredisek

Obé¢ vypocetni stiediska jsou vybavena:

- zdvojenou podlahou;

- redundantnim systémem udrzovani provozniho prostiedi (teplota, vlhkost);

- napgjenim prostiednictvim redundantnich UPS (zdvojené¢ piivody do prostor vypocetnich
stfedisek, pfepétové ochrany, z rozvadécu ke spotiebicim rozvod 230V). Do rozvadéci
jsou piivody 400V, ale pro pfipojeni zafizeni s 3-fazovym vstupem by byla nutna uprava
rozvadéci,

- pozarni signalizaci;

- samozhaSecim systémem na bazi inertniho plynu;

- detekci uniku kapalin ve zdvojené podlaze;

- zabezpeenim proti neopravnénému vstupu;

- vstupem do obou vypocetnich stfedisek s maximalni vyskou 197 cm;

- transportni trasy do vypocetnich stfedisek v Ustfedi i ZP maji omezeni s ohledem na
nosnost v transportni trase nebo rozmeéry transportni trasy. V objektu ustfedi je transport
mozny az po 18 hod.

Soucasny stav zalohovaciho systému

Zalohovaci systém je tvofen:
»~cell managerem®“ na platformé RedHat Linux 6 (v plénu je piechod na
RedHat 7/DataProtector 10.50). Cell manager je v geografickém clusteru;

- dvéma VTL knihovnami EMC DataDomain 2500, které jsou predmétem obmény. V
kazdé fyzické VTL knihovné jsou nadefinovany 2 virtualni knihovny. PouzZivany jsou
emulace drivii LTO 4. CNB ma pro DataProtector licenéni pokryti pro 2x ,,Unlimited slots

2
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Library“+22x“SAN drive* a dale 2x“10+1 TB Advanced Backup to disk* (celkem 22
TB). Na kazdé fyzické knihovné jsou tedy nedefinovany 2 virtualni knihovny. Prvni
knihovna je licencovana slots+drive, druhd knihovna je licencovana na kapacitu. Pfi
kompresnim (deduplika¢nim) poméru 13:1 je mozné na druhou knihovnu uloZit vice nez
140 TB zdrojovych dat.

- Zalohovaci systém je tvofen ¢tyfmi ,,drive servery” (DP media agent). Dva z nich jsou
totozné se servery, kde jsou provozovany cell managery a 2 jsou servery Windows 2016.
Kazdy média agent ma piipojeny vSechny drivy (jak ze "své" lokality tak 1 z druhé
lokality). Zalohovany server posila data v rdmci lokality media agentu prostfednictvim
TCP/IP a ten prostiednictvim SAN zapisuje soucasné data do knihoven v obou lokalitach;

- zalohovani je v provozu V rezimu 24x7, odstavky na dobu do 2 hodin jsou mozné i
V bézné pracovni dobg;

- Windows Media agent zpravidla obsluhuje Kklienty soperacnim systémem Windows,
Linux cell obsluhuje zpravidla klienty s OS Linux;

- v soucasné dobé je celkovy objem dat uloZzenych do jedné knihovny cca 0,75-1 PB/mésic.

Seno : Zli€in

zalohované servery - zalohované servery

LAN — TCP/IP
ob1
_data :
y S
SAN-FC : *
[oXe) Note)
VTL : VTL

Zakladni informace o objemem prochazejicich zdlohovacim systémem. Zdlraziiujeme, Ze se
jedna o hodnoty za listopad 2019:
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Pi‘ehled podle cell manageri

Cell manager

Denni objem cca GB | 30 TB Primér do jedné knihovny (tj. bez mirroru)
Z toho archivni redology databazi cca 15%

Denni maximum 37TB

Denni pocet session | 2200 Z tohoto archivni redology databazi cca 90%

Pocet klient 370 Zahrnuje i virtudlni adresy v rdmci clustert

Pocet transportu 122 000

médii

Nejvétsi zaloha 10 TB filesystém

Nejvetsi pocet 50 miliona 7,3TB

souborl v jedné

zaloze

Nejvetsi rychlost 2 TB/hod zaloha Oracle DB

DB/arc

Prehled virtualnich k

nihoven(jedna lokalita)

VTL -1

Emulace knihovny STK L180 Licencovani ,,sloty+drivy*
Emulaca drivu HP LTO4

Pocet médii 8000

Velikost média 200 GB

VTL -1l

Emulace knihovny STK L180 Licencovani ,,kapacitni*
Emulaca drivu HP LTO4

Pocet médii 1000

Velikost média 500 GB

Ostatni informace

U zéalohovani je zanedbatelné mnozstvi enkryptovanych souborti, kompresena data (napf.
jpeg, zip, mpeg, ....) se vyskytuji, ale jejich mnozstvi je problematicky odhadnutelné. Systém

obsahuje velké mnoZstvi dat, ktera se méni — typicky archivni redology databazi.

V soucasné dobé zarizeni DataDomain 2500 reportuje primérnou hodnotu deduplikace

1:13.

Standardni systémové prostiedi CNB (zikladni informace)

Tato ¢ast informaci je uvedena pro Uplnost, aby zhotovitel mél v ptipadé potteby kompletni

informace o prostfedi CNB.
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Pocditacova sit’ — interni standard technického a programového vybaveni

Standardni technické komunikacni vybaveni:

e LAN - strukturovand kabeldz pro pfipojeni uzivatell umoziujici piipojeni rychlosti
minimaln¢ 1000 Mbit/sec. Standardni provedeni je metalické, optickd vlakna jsou typem
doplitkkovym.

Patefni LAN — Gigabit Ethernet;

aktivni sitové prvky — platforma CISCO, pln¢€ ptepinana sit’;

LAN, MAN, WAN — multiplexory typu WDM,;

Ethernet dle ISO 802.3 pro pfipojeni uzivatelskych stanic;

Protokol TCP/IP v4.
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Ptiloha ¢. 4
Technicka specifikace predmétu plnéni

Terminologie

Cluster lokalni - skupina zafizeni (zpravidla serverd a diskovych poli), ktera umoziiuje
zajistit obnovu zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzijemna
vzdalenost zatizeni od sebe muze byt do desitek metr.

Cluster geograficky/geocluster - obdoba lokalniho clusteru stim rozdilem, Ze tato
technologie umozniuje kompletni obnovu zpracovani ve fyzicky jiné lokalit¢ (vzdéalenost
desitky kilometrti). Data jsou v obou lokalitach.

IS (Informacni systém/aplikace) - je funkcni celek, ktery slouzi k ziskavani, uchovavani,
pfenaseni, zpracovavani a poskytovani informaci pomoci informacnich technologii. Zahrnuje
informacni technologie, data, spravu informacniho systému a zaméstnance, ktefti ji zajistuji,
uzivatele a vzdjemné vazby mezi nimi.

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajist'ujici funkci
clusteru. Tento SW je soucasti MS Windows Enterprise Edition.

Synchronni/Asynchronni prenos - pojmem synchronni pfenos je oznacovan typ pienosu,
kdy odesilateli je doruc¢eno potvrzeni o zpracovani jeho pozadavku az v okamziku dokoncéeni
zpracovani (tim vzniké ¢asové zpozdéni). Naproti tomu asynchronni pfenos povazuje operaci
za ukoncenou v okamziku ukonceni odeslédni pozadavku bez ohledu na to, zda operace je jiz
dokoncena a bez ohledu na to, zda byla ukoncena korektné.

ZP — zalozni pracovisté CNB v Praze-Zli¢in.
Backup Session — proces, ktery vytvaii kopii dat na cilovém médiu
Restore session — proces, ktery obnovuje data z pfedchozi backup session na disk

Session — je backup session nebo restore session
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1. Striktné vyZzadované funkce a vlastnosti:
Tato kapitola obsahuje informace potiebné pro navrh feseni.

Cilem neni kompletni pfepracovani systému zalohovani, ale pouze kapacitni rozsifeni lozného prostoru téchto systémi formou nahrady
stavajicich kapacit a minimalizace dopadl na provoz téchto systému.

Obecné nejsou kladeny zadné pozadavky na typ nabizené technologie. Pozadavky jsou na urovni funk¢nich a vykonnostnich specifikaci.
Z technického hlediska je kladen diraz na kompatibilitu s navazujicimi technologiemi, minimalizaci narokt na tdrzbu a spravu novych zafizeni.
Z tohoto pohledu je vyzadovano symetrické feseni, tj. shodné technologie v obou objektech CNB.

Nepredpoklada se export médii a jejich fyzicky transport do dalsi lokality.
Vzhledem k charakteru zalohovani se neo¢ekava migrace dat velkych rozmérti — budou migrovana data s del$i dobou protekce v objemu
radové jednotek TB a v tuto chvili se jedna pouze o zalohy filesystémi. K zdlohovacimu systému se pfipoji nové kapacity a nékteré zalohy se

presméruji na tyto kapacity (upozoriiujeme na licenéni problematiku). Staré zalohy postupné exspiruji.

V nasledujici tabulce jsou uvedeny pozadavky, které musi byt zhotovitelem splnény. Vzhledem k tomu, ze specifikace pozadavka je na
obecné urovni (tj. nespecifikuje jednu konkrétni technologii) neni mozné vSechny poZadavky specifikovat zcela presné.

Vzhledem k tomu, Ze zadani je obecné, bude v dal§im textu slovem ,,drive” nebo ,,drivy” minén bud’ skute¢ny drive magnetopaskové
jednotky, virtudlni drive virtualni knithovny nebo 1 diskovy Glozny prostor.

Pozadavek Popis Poznamka/zdivodnéni

Kompatibilita Zajisténi kompatibility s DataProtector minimalné pro verzi

10.50 Pro dodané zatizeni musi byt zajiSténa kompatibilita se

stavajicim zalohovacim systémem-Microfocus ,,Data
Protector 10.x Device Support Matrix‘

Zajisténi kompatibility a pfipojenymi servery, se SAN a | Zafizeni musi byt kompatibilni se stavajici
dalsimi komponentami provozniho prosttedi CNB (viz | infrastrukturou.
piiloha €. 3).

Kapacita V kazdé zlokalit je pozadovan ulozny prostor pro | Pozadavek vychazi z historickych trendd vyvoje a
minimalné¢ 4000 TiB Kklientskych dat. Uvedeny odhad je | o¢ekavani narastu pro dalsi obdobi
Cisty objem dat zklienti bez jakékoliv komprese nebo
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deduplikace.

V uvedenych 4000 TB neni zahrnuto jakékoliv zabezpeceni
dat v piipadé pouziti diskového prostoru. Stanoveni trovné
zabezpeceni je na zhotoviteli. Objednatel vSak nepfipousti
provoz diskového tulozisté bez zabezpeteni (RAID 0) a bez
pouziti spare diskii (v mnozstvi dle doporuceni vyrobce,
minimaln¢ vSak Vv mnozstvi po pokryti vypadku 1 ks
libovolného dodaného disku, na kterém budou ulozena data
nebo metadata).

Pozn: 1 KiB=1024 byte, 1 MiB=1024 KiB, ...

V ptipad¢ pouziti zabezpeceni RAID x, komprese nebo
deduplikace musi byt vypoctem dolozeno, ze bude
dosazeno pozadované kapacity - viz. Také pozadavek
,Deduplikace a komprese*

Vypoéet pak bude kontrolovan na realnych datech CNB.

Smluvni pokuty stanovené za poruseni pozadavku nebo
jeho c¢asti nebrani objednateli oznacit plnéni nesplitujici
tento pozadavek za poruseni smlouvy se vSemi z toho
plynoucimu disledky.

Nedodrzeni tohoto pozadavku bude povazovano za
zavadu dle smlouvy vcetné vSech nasledkd ztoho
plynoucich, tj. v€etné povinnosti zhotovitele tuto vadu
na své naklady odstranit.

Pozadovany ,,Vykonnost* musi byt dodrzen pro celou
dodéavanou kapacitu, tj. pfi libovolném zaplnéni knihovny
(v€. zaplnéni nad 95%) z pozadovanych 4000TB musi byt
stale dosahovano pozadovaného vykonu.

Smluvni pokuty stanovené za poruSeni pozadavku nebo
jeho Casti nebrani objednateli oznadit plnéni nesplitujici
tento pozadavek za poruSeni smlouvy se vSemi z toho
plynoucimu disledky.

Nedodrzeni tohoto pozadavku bude povazovano za
zavadu dle smlouvy vcetné vSech nasledki ztoho
plynoucich, tj. v€etné povinnosti zhotovitele tuto vadu
na své néklady odstranit.

Konfigurovatelnost

Moznost vyuziti licenci ,,drivy+sloty* a licenci kapacitnich
(TB). Musi byt moznost konfigurovat minimalné 2 virtualni
knihovny, v kazdé s poctem drivi az 15 x LTO4 (nebo jiny
pro DP, Windows 2016 a RedHat 7 bézné pouzitelny drive).

Viz popis licenci.

Vykonnost

Systém musi umoziovat béh minimalné¢ 20 paralelnich
session (backup nebo restore) kazda s pfidélenym jednim
drivem v kazdé z lokalit soucasné¢.

Kazdé z dodanych zatizeni musi umoznit béh minimalné
20 zéloh, kde bude kazd¢ zaloze piid€len jeden drive.




Evidencni ¢islo smlouvy CNB:92-017-20

Celkovy vykon pro zalohovéani (uloZzeni do knihovny)
pozadovany pro dodavana zafizeni je minimaln¢ 1500 MB/s
v kazdé z lokalit.

Pro jednotlivy stream (drive) je pozadovan vykon minimalné
300 MB/s

Restore nesmi byt horsi nez 75% vykonu pozadovaného pro
zalohu.

Mount/dismount média z drivu nesmi byt delsi nez 20
sekund. Pro mount je minéna doba, kdy dojde k transportu
média, jeho zasunuti do drivu a nastaveni pasky tak, aby
byla pouzitelnd pro zapis.

Pti mnozstvi spusténych zaloh a poctu pouzitych médii
za jeden den by pfi delSim case dochazelo
k neimérnému prodlouzeni doby zaloh.

Drivy musi byt rovnocenné z hlediska své vykonnosti a
Z hlediska piistupu k médiim

Vsechny drivy musi mit pfistup k médiim ve stejném
rozsahu, tj. vyhrazeni urCitych médii pro pouziti v
konkrétnim drivu nesmi byt obecnym pravidlem, které
nelze zrusit.

Zpusob piipojeni a
spolehlivost

Pfipojeni drivi je pozadovano protokolem FibreChannel
(FC) srychlosti 8/16/32 Gbit/s. Pocet portdl musi byt
minimalné 4 (=2 do kazdého fabricu SAN) a maximalné 6.

Pozn: zpfistupnéni dat/zaloh protokoly CIFS, NFS a
obdobnymi neni pfipustné.

Aktudlné je SAN 8 Gbit/s, ale vroce 2020 ma
probéhnout jeji vyména a povyseni rychlosti.

Drivy ze zatfizeni v jedné lokalit€¢ musi byt protokolem FC
ptipojitelné ke vSem serverim zalohovani, tj. jak k serverim
ve stejné lokalit€ tak i k serveriim ve druhé lokalité.

Viz téZ pozadavek ,,zabezpeceni dat*

Je pozadovano zdvojené pripojeni drivi do SAN. Pii
vypadku jedné z tras nemusi byt zajiSténo automatické
pouziti druhé trasy (je pfipustné nedokonceni pravé
probihajici session). Je dostacujici, kdyz dalsi nastartovana
session vyuzije druhou trasu. Z hlediska definice v
DataProtectoru se musi jednat o jeden drive s vice cestami
(definice multipath v DP).

Z  dtvodu
infrastruktury.

spolehlivosti a 0drzby komunikaéni
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V piipadé jiného technického feSeni musi byt dodrzeny tyto

zasady:

- Zajisténi licencovani v DataProtectoru

- VyfteSeni (pfed podanim nabidky) rychlého piepnuti cest
Vv ramci spusténé zalohy Dataprotectru (neni pfipustné,
aby zaloha testovala vSechny nadefinované drivy a na

kazdém doslo ke zdrzeni delSim nez nizké jednotky
sekund).

Pro pienos dat mezi objekty musi byt pouzit protokol FC

Kapacita LAN/WAN linek mezi objekty neumoziiuje
trvalé zalohovani nebo vytvareni kopii touto cestou

Pro potteby fizeni je mozné pouZit protokol TCP/IP.

Pro potteby fizeni robotiky mlize byt pouZzit pouze
protokol FC/SCSI.

Zatizeni musi umoznovat vyménu vadnych komponent za
provozu bez nutnosti odstavky.

Navrzené feSeni musi byt spolehlivosti konstruovano pro
provoz 24x7 a musi minimalizovat potfebu odstavek,
konkrétné tak:

- Pro upgrade firmware je povolena odstavka na nejvyse 4
hodiny 1x za kazdych 12 bezprostiedné po sobé jdoucich
mésic,

- Zatizeni nesmi vykazat vice nez 12 zavad na vSech svych
soucastech dohromady (vSech dodanych technickych a
programovych prostredcich) za kazdych 12 bezprostfedné po
sobé& jdoucich mésict.

Pokud bézi jakdkoliv interni udrzba (typicky reklamace
uvolnéného prostoru, reorganizace volnych prostor na disku
apod), pak jeji rezie musi byt nad pozadovanymi parametry
kapacity a vykonnosti (Backup i restore)

Na strané CNB vznikaji naklady pfi &asté poruchovosti
nebo vynucenych odstavkach. Zhotovitel by tedy me¢l
zvazit kvalitu nabizeného feSeni.

Smluvni pokuty stanovené za poruseni n€kterych c¢asti
poZadavku nebrani objednateli oznacit plnéni nespliujici
tento pozadavek za poruseni smlouvy se vSemi z toho
plynoucimu disledky.

Nedodrzeni tohoto pozadavku bude povazovano za
zavadu dle smlouvy vcetné vSech nasledkd ztoho
plynoucich, tj. vCetné povinnosti zhotovitele tuto vadu
na své naklady odstranit.

Zatizeni musi byt schopno uchovat uloZzené informace i
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v ptipad¢ vypadku napajeni (non-volatile) a samoziejmeé
nesmi pii vypadku napajeni data poskodit (maximalné smi
byt nedostupné médium nadefinované v DataProtectoru, se
kterym se pravé pracovalo).

Pro potifeby identifikace zatizeni je pozadovana identifikace
jednotlivych drivli (napf. pies sériové ¢islo nebo WWN)
prostiedky DataProtector (napf. piikazem devbra —dev).

Pfi vétsim poctu drivll a cest k nim musi byt jednotlivé
drivy n¢jakym zpusobem mozné identifikovat.

Tento pozadavek se logicky netyka feSeni zalozeného
¢isté na diskovém prostoru.

Zabezpeceni dat-kopie
dat

Data vznikld z backup session musi byt uloZena v obou
objektech (ustfedi i ZP Zli¢in).

Dodané zatfizeni muize provadét replikaci na své trovni.
Pokud tato funkce bude vyuzita, musi byt doddn i
mechanismus  ,,zviditelnéni“  kopii v DataProtector
(aktualizace objektti a média databaze DP). Postup musi byt
automatizovan.

PoZzadovéno je vytvoreni dvou kopii dat. Kazda sada dat
musi byt umisténa v jiném objektu. Divodem je jednak
zajiSténi Citelnosti dat a zejména zajiSténi ulozeni dat
vjiném  objektu (u  aplikaci  provozovanych
v geografickych clusterech neni mozné rozliSovat, ve
které lokalit¢ je aplikace bud docasné, nebo trvale
provozovana)

Maximalni ¢as mezi vytvofenim primarni zalohy a
vytvofenim jeji kopie je 12 hodin.

Aktuélné jsou data ukladéna téméf synchronné do dvou
lokalit-nadefinovano v DataProtectoru v ptedpisu
zélohy.

Pozadavky na ,,zabezpeceni dat-kopie dat” nejsou zahrnuty
v pozadavcich  ,,vykonnost, protoze neni zndma
technologie, jakou se budou kopie dat vytvaret.

Naopak pozadavek ,kapacita® jiz zohlediiuje kapacity pro
uloZeni dvou kopii dat.

Vykonnostni poZadavky na vytvoreni kopie dat musi byt
zohlednény vnavrhu fteSeni a musi odpovidat
navrzenému zpisobu realizace.

Systém musi provadét automatickou kontrolu citelnosti dat
na discich (bud’ automaticky, nebo pies nacasovanou tlohu),
t]. v dob& nizsi zatéze musi probihat automaticka kontrola
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Citelnosti stop/sektord na discich.

Implementace feSeni a
migrace dat

V ramci implementace musi zhotovitel navrhnout zptsob
implementace nového fteseni do prostiedi objednatele a
integraci se zalohovacim systémem DataProtector. Nahrada
SW DataProtector je vyloucena.

Zhotovitel musi stanovit zakladni postupy migrace v oblasti
DataProtector.

Vlastni migraci zajist'uji zaméstnanci objednatele.

Deduplikace a

V piipad¢, ze bude navrzena technologie deduplikace dat,

Spolehlivost systému je v CNB vyznamna. Neni

komprese musi byt toto feSeni na nejvysSim stupni zabezpeceni. Musi | ptipustné, aby po ptipadné obnové byl napt. na nékterém
byt garantovana 100% spolehlivost ve smyslu | Gctu jiny zGstatek.
neménnosti dat.
Objednatel nezna dodévanou technologii a nemuze proto
Vykonnost deduplikéniho systému musi byt dostateéné | stanovovat deduplikacni pomér. Po nékolikaletém
dimenzovana. Provadét deduplikaci na klientské stran¢ | provozu zafizeni EMC DD2500 mutize objednatel pouze
objednatel nepfipousti (zatéz klienta). konstatovat, Ze je zde dosahovano deduplikanc¢iho
poméru 13:1.
Smluvni pokuty stanovené za porusSeni n€kterych c¢asti
poZadavku nebrani objednateli oznacit plnéni nespliujici
tento pozadavek za poruseni smlouvy se vSemi z toho
plynoucimu disledky.
Nedodrzeni tohoto pozadavku bude povazovano za
zavadu dle smlouvy vcetné vSech nasledkt ztoho
plynoucich, tj. vCetn€ povinnosti zhotovitele tuto vadu
na své naklady odstranit.
Komprese na urovni dodanych zalohovacich zafizeni je Komprese je pfipustna na trovni doddvanych zafizeni.
pfipustna jak na urovni HW, tak na arovni SW. Jeji rezie Neni piipustné pienést kompresi na klienty zalohovani
vSak musi byt zahrnuta v odhadech propustnosti a nebo media agenty.
vykonnosti.
Licence Zhotovitel doda veSkeré licence spojené s provozem | Pokud v dobé dodavky budou jiné licenéni podminky

dodavaného zafizeni tak, aby byl v souladu s podminkami

pro rizné verze DataProtector, musi byt soucasti
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vyrobce dodavaného zafizeni a souCasné, aby vyhovoval
licen¢nim podminkam HP DataProtector verze minimalné
10.50

dodavky licence pro zajisténi provozu v obou verzich.

Upozoriiujeme také na fakt, ze u virtualizovanych
technologii mohou sice byt neomezené pocty knihoven,
drivii a médii, ale na stran¢ DataProtector je nutné
odpovidajici licencovani.

Rozsititelnost

Objednatel pozaduje moznost kapacitniho rozsifovani
fyzickych VTL na 1,5 nasobek pozadované kapacity.

Dale objednatel pozaduje moznost konfigurace 3 virtualnich
knihoven a moznost navySeni poctu drivli v rdmci kazdé z
virtudlnich knihoven o minimalné 7 ks.

Tento pozadavek souvisi s moznym pozadavkem na
zvyseni poctu paralelnich session na daném zatizeni.

Kompatibilita
S prosttedim CNB

Navrzené feseni musi dodrzovat standardy uvedené v Casti
,»Popis soucasného stavu a infrastruktury CNB*.

Pokud bude mit dodané zafizeni v sob& integrovany
komponenty, které nedodrzuji vyse uvedené standardy, je to
mozné pouze za predpokladu:

- 7e dana komponenta je bez(idrzbova ze strany CNB;

- Ze budou dodrzeny minimalné komunikacni a bezpe¢nostni
standardy (pokud bude nutné komponentu zapojit do
LAN/SAN);

- zhotovitel zajisti na své naklady pravidelnou instalaci
patches minimalné 2x ro¢né.

Hmotnost

Dodavané technické prostiedky musi byt umistitelné ve
vypodetnich stfediscich CNB. Bez daliich specifickych
statickych vypocta je mozné do kazdého ze stiedisek umistit
do standardniho 19° stojanu CNB. Maximalni velikost je
25U/stojan, hmotnost nesmi piekrocit 350 kg/stojan. V jedné
lokalité lze vyuzit maximalné 2 stojany vzdaleno od sebe cca
2 metry.

Zatizeni prekracujici uvedené parametry nesmi byt nabizena.
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V objektu ustiedi je realizace vypocetniho stfediska formou
Jtepla ulicka® a musi tedy byt pouzity stojany CNB
zaintegrované do ulicky.”

V objektu Zli¢in je systém chlazeni jiny. Je mozné bud’
vyuzit maximalné¢ 25U v jednom stojanu. VSe nad tento
prostor musi byt soucasti dodavky, tj. soucasti dodavky musi
byt i dals§i stojan (pozor na maximalni vySku transportni
trasy 197 cm).

Rozméry Transportni trasy v obou objektech ~ umoznuji | Pozadavek vychazi z moznosti transportnich tras do
bezproblémovou dopravu zafizeni s témito parametry: | o¢ekdvaného umisténi.
maximalni vyska 195 cm, maximalni zakladna 90 cm x 110
cm.
Zatizeni vétsich rozmérd nesmi byt nabizena.

Napdjeni PoZadovéano zdvojené, 1 fazové 230 V Ve vypodetnich stfediscich CNB jsou rozvadéce
pfipraveny pro piipojeni systétmi s1 fazovym
napéjenim.

Zatéz SAN nebo CNB pro potieby pienosu zalohovanych dat poskytne | Omezeni navrzeného feSeni u portd pro potieby

jinych komponent
prostiedi CNB

maximalné 4 porty s rychlosti 8 Ghit/s v kazdé lokalité a pro
potfeby managementu maximalné 2 porty s rychlosti 1
Gbit/s v kazd¢ lokalité.

Dodavana zafizeni nesmi obchézet omezeni spojena s porty
pro potieby managementu vytizenim jinych prvka
stavajiciho systémového prostiedi CNB.

managementu ma za cil zabranit neumérnému zvySovani
zatéz prvka stavajicitho systémového prostiedi CNB a
vzniku nutnosti posileni komponent.

U technologického omezeni portii pro potfeby pienosu
zélohovanych dat se pfedpokladd jeho odstranéni a
navyseni rychlosti na 32 Gbit/s.

Zajisténi dohledového
nastroje

Dodéavand zafizeni musi mit moZnost evidovat a hlasit
chybové stavy vcetné reportingu Grovné zaplnéni.

Je pozadovano aktivni zasilani informaci o chybach e-
mailem nebo zapis do syslogu (vhodnda moznost stanoveni
»facilities*), pfipadné SNMP verze 3. Pro vSechny uvedené
moznosti  odesilani  informaci musi byt moZnost
uzivatelského nastaveni, které informace budou zasilany a

Z divodu zajisténi spravy a minimalizace narokl na
spravu je pozadovano zajiSténi odpovidajiciho nastroje
s odpovidajici irovni bezpecnosti.
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které nikoliv.

U virtualizovanych technologii je pozadovana moznost

sledovéni zatéze.

Dohledovy nastroj musi minimaln¢  tato

bezpecnostni kritéria:

- klientsky pfistup protokolem https/http nebo ssh
pfipadné¢  jinym, ale  zhlediska  bezpecnosti
zabezpecenym protokolem;

- zajistit autentizaci/autorizaci uzivateld;

- zajistit auditing zmén (netyké se R/O pfiistupu);

- zajistit mozZnost ptidélovani roli vcetné¢ samostatnych
uctt pro kazdého uzivatele.

splnovat

Konfiguracni zmény

Zatizeni musi umoznovat definovat drivy, média a knihovny
na uzivatelské/administratorské urovni.

Je pozadovano zajiSténi auditingu, tj. zajiSténi moznosti, kdo
(jaky ucet) jaké zmény provadél a kdy je provadél (GUI 1
CLI).

Je poZadovana moZnost zdlohovani konfigurace zatizeni.

Pro pruzné a efektivni vyuziti je nezbytné zajistit
moznost konfiguracnich zmén na Urovni zaméstnancil
objednatele.

Vzdaleny ptistup

Vzdaleny pfistup je zakazan.

10
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Pfiloha &. 5
Navrh technického FeSeni

Je obsazen na priloZenych stranach 62 az 75 nabidky dodavatele.
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9.5 Prilohac¢.5

Navrzeny systém HPE StoreOnce 5650 je Enterprise systém zaruéujici vysokou spolehlivost, ktery
klade minimalni naroky na administraci a udrzbu. Z funk&niho hlediska jde o systém stejné kategorie
jako stavajici EMC DataDomain, ¢im je zaru€en bezproblémovy pribéh implementace a integrace do
zalohovaciho systému. Z hlediska vykonnostnich parametru jde o systém vyssi kategorie.

Nabidkova konfigurace HPE StoreOnce 5650 obsahuje fidici logiku (server a software) a dvé
vysokokapacitni diskové police z celkovych &tyf moznych. Kazda diskova police pojme az 70 disku
0 kapacité 8TB a obsahuje uvodni kapacitu a spare disky.

Kapacitu zafizeni Ize prezentovat ve formé
emulovanych paskovych knihoven VTL, adresard
sdilenych prostfednictvim protokold CIFS a NFS,
pfipadné v kombinaci s podporovanym zalohovacim
software Ize vyuzit specializované rozhrani HPE
StoreOnce Catalyst. Jednotlivé typy pfistupl a jejich
poCty lze vjednom fyzickém zafizeni kombinovat.
K prezentované kapacité Ize pfistupovat pies
FibreChannel infrastrukturu (VTL a Catalyst over
FibreChannel) nebo pfes Ethernet (CIFS, NFS a
Catalyst over Ethernet), u malych knihoven je mozné
také vyuzit iISCSI.

Vyhodou pouZiti rozhrani HPE StoreOnce Catalyst (jak
pfes FC, tak Ethernet) je, Ze s podporovanymi
zalohovacimi software umoznuji kromé deduplikace na
cilovém ulozisti vyuzit také klientskou deduplikaci na
zdroji/serveru. To umoznuje zkraceni doby zalohy
klient, zvySeni objemu zaloh za hodinu a podstatnou
usporu pfenosového pasma, protoze data jsou mezi
serverem a zarizenim HPE StoreOnce prenasena
v deduplikovaném/ redukovaném stavu. DalSim pfinosem zalohy s vyuzitim StoreOnce Catalyst je
moznost implementovat funkci Federated Catalyst, ktera umoznuje spoijit vice zalohovacich target do
jednoho velkého zafizeni. To pfinasi usnadnéni administrace balancovani jednotlivych zaloh ve velkych
instalacich a vyuZiti maximalniho vykonnostniho potencialu feSeni. Licence na vyuZiti pfistupu
prostfednictvim Catalyst rozhrani ze zalohovaciho systému Data Protector neni souéasti nabidky, ale
je mozna zaloha databéazi Oracle pfimo z klienta pomoci Catalyst RMAN modulu. Takto zalohovany
objem dat nevyzaduje licenci pro DataProtector.

Jednou z hlavnich funkci zafizeni HPE StoreOnce je deduplikace — mechanizmus, ktery identifikaci a
eliminaci opakujicich se datovych blok{i vyraznym zpUsobem Setfi ulozny prostor. HPE StoreOnce
disponuje vyspélym deduplikaCnim FeSenim, které je implementovano nejen v hardware HPE
StoreOnce, ale je dostupné i v podobé deduplikacni virtualni appliance (StoreOnce VSA) a je také
zabudovano do zélohovaciho software MicroFocus Data Protector. To umoZfiuje efektivné zalohovat
v kazdém zakaznickém prostfedi — v centralizovaném datovém centru, stfedni pobocce, ale také
v pobockove siti s pomalym WAN spojenim.

Castou otazkou, na kterou se t&Zko odpovida, je pfedpokladany deduplikaéni pomér. Zavisi na fadé
faktor(, jako je typ zalohovanych dat, zplsob zalohy, reten¢ni doba, pouziti multiplexingu a dalSich.
Stfizlivy odhad zaloZeny na zkuSenosti fika, Ze ve vétSiné pfipadill Ize dosahnout redukce dat s vyuzitim
deduplikace v poméru 8:1 a vysSi. Ale existuji i vyjimky, jako jsou obrazova data, ¢asto ménéné
transakeni logy, které takového deduplikaéniho poméru nedosahuji. Pro vypocet odpovidajici cilové
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kapacity pro uloZzeni pozadovanych 4000TiB dat byla pouZita pfedpokladana hodnota deduplikaéniho
poméru 9:1, co odpovida vyuzitelné kapacité 445TiB na zafizeni HPE StoreOnce.

Diky dlouholetému vyvoji a ladéni deduplikaéniho mechanizmu HPE StoreOnce nabizi podobny vykon
jak pro zélohu, tak pro obnovu. U vétSiny konkurenénich feSeni je obnova dat vyrazn& pomalejSi nez
vlastni z&loha.

Large ROBO M Primary data center
= (o= DP 7 Centralized = =
Management

e N

. - . : n
Application HP Data Protector HP StoreOnce ' replication H HP StoreOnce B6200
servers Backup Server Backup System H H Backup System
Local backup to HP StoreOnce Backup System E -

Emmmn
Medium ROBO :--- --------------’
H Low bandwidth WAN Low bandwidth
- E . H replication replication
&
Application HP Data Protector FRRRRECILEEL] < (LLH
SEervers Backup Server E E DR site
Local backup to HP Data Protector software store H H
H H
Small ROBO Low bandwidth H .
. replication = bl L g ====P [HEPE
Application server imsfsmsssmsssmmsEmEn
with HP StoreOnce 5 3 ‘ HP StareOnce
Catalyst HP StoreOnce B6200
, s Backup System

Mo backup server hardware needed {;} HP StoreOnce Catalyst

Prestoze deduplikace pfinasi vyhody, existuji zalohovaci aplikace, které vyzaduji deduplikaci vypnout
(napf. proto, ze provadeéji deduplikaci sami na urovni software). Pokud to zakaznik nebo konkrétni
zalohovaci aplikace vyzaduje, je mozné deduplikaci na vybranych VTL nebo NAS sdilenych adresarich
vypnout.

V nasledujicim obrazku je znazornéno postupné rozsifovani v ramci StoreOnce 5650. Po instalaci
uvodnich 11 datovych diskl a 4 spare disku, je dale kapacita zvySovana pfidanim 11x 8TB disku. Kazda
z diskovych polic ma celkové 70 diskl, kdy je celkova kapacita rozdélena na levy a pravy vysuvny
poradac, kazdy s 35 disky.

Head (node)
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Drawer 1
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12 19
13 20
14 21

2
23
24
25
26
27

Initial D6000

Expansion D6000

Drower 2
Front
Drower 2
Front

EIRI A S N
BB RS G

Key
All part Spares forvolumes in same Drawerlonly (in drawer by default) All part Spares for volumes in same Drawerl only (in drawer by default)
of base Spares forvolumes in same Drawer2 only {in drawer by default) Spares for volumes in same Drawer2 only (in drawer by default)

6th Ex
Base Storage Each as RAID 6 (9+2) 36TB usable p 6th Expansion Each as RAID 6({9+2) 36TB usable

MH
1st Expansion Each as RAID 6 (9+2) 36TB usable 7th Expansion Each as RAID 6 (9+2) 36TB usable
2nd Expansion Each as RAID 6(9+2) 36TB usable gth Expansion Each as RAID 6(9+2) 36TB usable
3rd Expansion Each as RAID 6(9+2) 36TB usable arh Expansion Each as RAID 6(9+2) 36TB usable
dth Expansion Each as RAID 6(9+2) 36TB usable -IDth Expansion Each as RAID 6(9+2) 36TB usable

Sth Expansion Each as RAID 6(9+2) 36TB usable 1ith Expansion Each as RAID 6(9+2) 36TB usable

Popis zafizeni HPE StoreOnce poskytovany vyrobcem ,HPSO-QuickSpec.pdf* je pfilohou nabidky.
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Parametry — nabidkova konfigurace

e Hmotnost 252kg
e Rozméry 12U

Kapacita - nabidkova
Kapacitni udaje jsou uvedené po odpocitani rezie spojené se dual parity RAID zabezpefenim a spare
disky.

e Kapacita uzitna 460 TiB
o Kapacita efektivni (9:1) 4 PiB
e Kapacita efektivni (13:1) 6 PiB

Kapacita - maximalni
Kapacitni udaje jsou uvedené po odpocitani rezie spojené se dual parity RAID zabezpecenim a spare
disky.

e Kapacita uzitna 1.5 PiB
e Kapacita efektivni (10:1) 15 PiB
e Kapacita efektivni (13:1) 19 PiB
Prichodnost
Uvedené pruchodnosti pro zalohovani Ize dosahnout pfi dostate¢ném poctu paralelnich streamd.
e VTL 3.3 GB/s
e Catalyst high bandwidth 3.3 GB/s
e Catalyst low bandwidth 5.2 GB/s
e NASCIFS 1.7 GBI/s
¢ NASNFS 1.7 GBI/s

9.5.4 Popis SW komponent

Konfigurace a administrace systému HPE StoreOnce je umoznéna prostfednictvim REST API a
webového rozhrani.

o zjfirfs @®© custom

<l StoreOnce

Backup/Restore  Replication/Copy  Cloud Bank  Capacity  Resources Interface  Custom  Scheduled

Backup/Restore Throughput for so01-vin

Time Range [6/12/2020 9:00 pm Europe/Prague - 6/13/2020 11:05 pm Europe/Prague]

& NI Catalyst Write @ Catalyst Read @ NI NAS Write @ NAS Read @ VTL Write @ VTL Read

Backup/Restore Sessions for so01-vin
Time Range [6/12/2020 9:00 pm Europe/Prague - 6/13/2020 11:05 pm
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Grafické uzivatelské rozhrani ,HPE StoreOnce Management Console® je pfistupné prostfednictvim
protokolu https na IP adrese pfidélené systému na standardnim portu. VeSkera komunikace je
zabezpecena pomoci SSL. Pristup je autorizovan kombinaci uzZivatelského Uctu a hesla, u¢et mize byt
lokalni nebo doménovy. Systém umoziiuje soub&zné pFipojeni vicero uzivateli. Uget maze mit jednu
z nasledujicich roli.

e Administrator

e Observer

e SecurityOfficer
e BackupAdmin

e BackupOperator

Zakladni nabidka uzivatelského rozhrani:
e Federation Dashboard
o V pfipadé administrace vicero zafizeni typu Federated Catalyst
e System Dashboard
o Info o systému, definovanych ,stores®, VTL, ,shares®, ,clouds” a replikacich
o Info o zaplnéni ulozisté, deduplikacnim poméru a vyuziti systémovych zdroju
e Data Services
o Podrobné info o konkrétnim definovaném virtualnim zafizeni
e Reports
o aktualni prabéh operaci a vyuziti zdrojd, historie
e EventLog
o Udalosti, problémy a zmény v konfiguraci
o MozZnost nastaveni externiho serveru pro sbér syslogu a auditiogu
e Settings
o Konfigurace uzivateld, ulozist, zdroju...
e Help
o Lokalni html bez pfistupu k Internetu

Podrobny popis rozhrani ,HPE StoreOnce Management Console® je soucésti pfilohy nabidky HPE-
SO-UserManual.pdf.

SDK StoreOnce REST API poskytuje definované rozhrani RESTful Application Programming Interface
(API) pro integraci a automatizaci funkci reportingu / spravy se zafizenimi StoreOnce. SDK poskytuje
programovaci rozhrani pro dotazovani systému StoreOnce v pozadované granularité a informace
extrahované ze zafizeni mohou byt nasledné integrovany do vlastniho reportovaciho nastroje
zakaznika, coz umoziiuje znacnou flexibilitu pfi monitorovani velkych prostfedi StoreOnce. Sada SDK
také umoznuje automatizovat vybrané uUkoly spravy, jako je vytvareni a mazani cild zalohovani (
StoreOnce Catalyst Stores, knihovny VTL, NAS shares) vlastnimi nastroji spravy zakaznika.

UzZivatelska pfirucka pro aktualni verzi gen 4 je dostupna na url:

https://hewlettpackard.github.io/storeonce-rest/index.html
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Nabizené systémy HPE StoreOnce 5650 pIné nahradi stavajici zafizeni EMC DataDomain 2500, které
uz nepostacuji sou¢asnym provoznim pozadavkim. Jedna se o zafizeni pro ukladani informaci (dat) ze
zalohovaciho systému splfiujici vSechny parametry uvedené v poptavce a jednodusSe integrovatelné do
stavajici provozni infrastruktury, jak je patrné i z nasledujiciho obrazku, pfi zachovani stavajicich
principu HA Feseni:

Integrace HPE StoreOnce do zakladni topologie SAN CNB

SENO ZLICIN

FC switch -24 port

Home s e

FC switch -24 port

senvery N2 i / - al servery

periterie periferie

; . :
HPE StoreOnce : z N\ HPE StoreOnce
650 === e 5650

(3]4]

e

FC switch -24 port FC switch - 80 port

FC switch -24 port

HPE StoreOnce 5650 umozniuje konfiguraci virtualnich knihoven, mechanik a médii, které se pro
provozované aplikace jevi transparetné s provozovanymi virtualnimi knihovnami systému Data Domain.
Konfigurace zafizeni ze strany Data Protektoru odpovida stavajicim pracovnim postupim, co je
vyhodou zejména pro administratory zalohovaciho systému.

Navrzené feSeni je spolehlivosti konstruovano pro provoz 24x7.

Integrace do provozované infrastruktury SAN spociva v pfipojeni kazdého systému HPE StoreOnce
5650 dvémi cestami do kazdého fabric (vyZaduje 2 porty v kazdém FC directoru v dané lokalité) a
v definici pFislusnych zén.

Integrace do provozované infrastruktury LAN spociva v pfipojeni 2 metalickych portd 1Gb z kazdého
systému uréeného pro administraci systému a konfiguraci VTL zafizeni prostfednictvim webového
rozhrani. Porty budou slou¢eny do ,bond* typu Active/Passive.

Integrace do provozovanych operacnich systémul spociva v instalaci ovladaci dle zvoleného typu
knihovny a mechanik. Vhodné typy virtualnich zafizeni budou zvoleny na zakladé analyzy v prvni etapé
realizace projektu.

V prostfedi CNB je vyZadovano vyuziti VTL funkcionality, proto bude komunikace mezi systémy a
media agenty probihat prostfednictvim SAN. LAN bude vyuZita jen pro management prostfednictvim
protokolu HTTPS na standardnim portu.
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Systém HPE StoreOnce 5650 je pIné certifikovan pro pouziti s provozovanym zalohovacim systémem
HP Data Protector 10.x. Implementace a integrace do zalohovaciho systému bude pIné odpovidat
stavajicimu feSeni a to v€etné procesu duplikace dat do vzdalené lokality, jak ukazuje nasledujici
obrazek:

Seno : Zli€in

zalohované servery . zalohované servery

Pro potfeby migrace dat ze stavajicich knihoven a po dobu testovaciho provozu vyZadujiciho
soubé&zné pfipojeni stavajicich zafizeni i novych systémul bude pouzita do€asna licence na knihovnu a
mechaniky. Pro nasledny bézny provoz budou vyuZity stavajici licence ,One Drv UNIX/NAS/SANY,
pfipadné stavajici kapacitni licence.

Po ukonceni testll zakladni funkcnosti konfigurace v aplikaci budou pfesmeérovany zalohovaci
procesy na nova zafizeni. K efektivni redefinici Datalistd a Barlistl budou v pfipravné fazi projektu
pfipraveny a otestovany skripty, které nahradi stavajici zafizeni a media pool dle specifikovanych
pozadavku a doplini datalisty o nova zafizeni. Po dobu expirace dat budou v aplikaci pfistupné stavajici
knihovny a zafizeni za u€elem obnovy dat. Data dlouhodobych zaloh budou migrovana na nova zafrizeni
vyuzitim funkce ,,Object Copy*.

Po ukonceni testl dostupnosti migrovanych dat budou stavajici zafizeni z konfigurace aplikace a ze
systém( odebrana.
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Robotika VTL knihoven bude v zalohovacim systému definovana jako multipath, protoze v pfipadé
vypadku jedné z cest musi byt moznost mountu medii jinou cestou. V pfipadé virtualnich mechanik neni
multipath podporovan, protoZze vSechna media jsou dostupna prostfednictvim vSech definovanych
mechanik. Pro pfipad nedostupnosti nékterych mechanik budou pro virtualni knihovny na zafizeni HPE
StoreOnce vygenerovany ,spare“ mechaniky, které standardné nebudou definovany v datalistech. Pri
spousténi zaloh bude proveden rychly test z irovné OS na dostupnost vSech definovanych cest
k mechanikam a v pfipadé nedostupnosti nékteré z cest bude zaloha restartovana s vyuzitim ,spare®
mechanik na jiné cesté.

Nabizena zafizeni HPE StoreOnce 5650 maji shodnou konfiguraci, které zahrnuje v kazdém systému
85 NL-SAS HDD o kapacité 8TB (7.3 TiB). 8 diskll je vyuzitych jako Hot-spare, Ostatni disky jsou
v konfiguraci RAID6 9+2. K dispozici je teda kapacita 9(disk(1)*7(blok()*7.3(TiB), co je 460TiB (504TB).
Tato kapacita zaru€uje ulozeni 4PiB klientskych dat pfi deduplikanim poméru 9:1. Pfedpokladame, ze
bude dosazeny stavajici deduplikaéni pomér 13:1 a bude mozné uchovani az 6PiB klientskych dat.

Rychlost zapisu pfi jednom streamu je limitovana fyzickymi hranicemi jednoho NL-SAS disku.
Prakticky je vyvaZovana vyuzitim cache diskového systému, proto mizeme pocitat s rychlosti vSech
disku ve skupiné RAID6. Tato konfigurace umoznuje dosazeni pozadované propustnosti 300MB/s na
jeden drive.

Systémy jsou osazeny FC HBA 32Gb, dle laboratornich méfeni vyrobce je u VTL systému dosahovana
propustnost 3.3 GB/s.

Nabidka obsahuje v8echny licence, které jsou nutné pro konfiguraci a vyuziti zafizeni HPE StoreOnce
5650 a to:
e 2x HPE StoreOnce 5250/5650 120TB Drawer/Capacity Upgrade Kit LTU
5x HPE StoreOnce 5250/5650 88TB Capacity Upgrade LTU
3x HPE StoreOnce Gen4 32Gb Fibre Channel Network Card LTU
e 1x HPE StoreOnce Encryption E-LTU

V pfipadé zalohovaciho systému DataProtector vyuZijeme stavajici licence, pro umoznéni paralelniho
béhu 20 session v neni nutny dokup licenci. Po dobu migrace a zkudebniho provozu bude pouZita
docasna licence na knihovnu a mechaniky.

V nasledujici tabulce je uveden zpusob plnéni pozadavk(l objednatele dodavatelem. Poradi
pozadavkl uvedenych v tabulce i text ve sloupci ,Pozadavek® a ,Popis“ odpovida udajim v tabulce
poptavky, plvodni sloupec ,Poznamka“ je nahrazen sloupcem ,Zplsob spinéni pozadavku®.
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(v mnozstvi dle doporuceni vyrobce,
minimalné vSak v mnozstvi po
pokryti vypadku 1 ks libovolného
dodaného disku, na kterém budou
uloZena data nebo metadata).

Pozn: 1 KiB=1024 byte, 1 MiB=1024
KiB, ...

Pozadavek Popis Zpusob splnéni pozadavku
Ano, nabizené feSeni je plné
kompatibilni s MicroFocus Data
Protectorem a je uvedeno na Device
Zajisténi kompatibility s support matrix. Pro potfeby zaloh Ize
DataProtector minimaIné pro verzi vyuzit bud' VTL konstrukce pristupné
10.50 pifes SAN, nebo NAS adresafe sdilené
o pres LAN (pokud to podporuje
Kompatibilita zalohovaci software), nebo s
nové&jSimi verzemi Data Protectoru Ize
vyuzit rozhrani Catalyst (neni soucasti
poptavky) pfes LAN nebo SAN.
Zaijisténi kompat|b|I|tyva’ pfipojenymi Ano, nabizené Fegeni je piné
servery, se SAN a dalSimi K S )
kombonentami provozniho prostiedi omp_atlbllnl s existujici serverovou a
p p p
CNB (viz piloha &. 3). SAN infrastrukturou.
V kazdé z lokalit je pozadovan
Ulozny prostor pro minimainé 4000
TiB klientskych dat. Uvedeny
odhad je &isty objem dat z klient
bez jakékoliv komprese nebo
deduplikace. Ano, nabizené feSeni nabizi Cistou
zabezpec€enou kapacitu 460TiB, ktera
V uvedenych 4000 TB neni umozni ulozeni vice nez 4000TiB
zahrnuto jakékoliv zabezpe€eni dat | klientskych dat pfi redukénim poméru
v pfipadé pouziti diskového 9:1. Tato kapacita ma v sobé zahrnuté
prostoru. Stanoveni Grovné odpocty spojené s RAID
zabezpeceni je na zhotoviteli. zabezpectenim (RAID6 9+2) a 8 spare
Objednatel vSak nepfipousti provoz | diskd.
diskového ulozisté bez zabezpeceni | Vypocet kapacity: 7 rozSitujicich bloku
Kapacita (RAID 0) a bez pouziti spare diskl RAID6 ve schématu 9+2 s vyuzitim

8TB disku plus 8x spare disk (4
v kazdé polici). Cista kapacita je
460TiB (504TB).

PoZadovany ,Vykonnost* musi byt
dodrzen pro celou dodavanou
kapacitu, tj. pfi libovolném zaplnéni
knihovny (v€. zaplnéni nad 95%)

z pozadovanych 4000TB musi byt
stale dosahovano pozadovaného
vykonu.

Ano, systém disponuje poZzadovanym
vykonem véetné rezervy. V obecné
roviné Ize doporucit v kazdém
systému drzet kapacitni a vykonovou
rezervu, ktera se maze hodit pro
feSeni krizovych situaci.

Konfigurovatelnost

Moznost vyuziti licenci ,drivy+sloty*
a licenci kapacitnich (TB). Musi byt
moznost konfigurovat minimalné 2
virtualni knihovny, v kazdé s poctem
drivG az 15 x LTO4 (nebo jiny pro
DP, Windows 2016 a RedHat 7
béZné pouZitelny drive).

Nabizené feSeni umoZzfuje definovat
192 VTL knihoven a 1024 mechanik.

Vykonnost

Systém musi umoZziovat béh
minimalné 20 paralelnich session
(backup nebo restore) kazda

HPE StoreOnce 5650 umozriuje béh
az 1024 paralelnich VTL, NAS a/nebo
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Pozadavek

Popis

Zpusob splnéni pozadavku

s pfridélenym jednim drivem v kazdé
Z lokalit sou¢asné.

Catalyst streamu/zalohovacich
sessions.

Celkovy vykon pro zalohovani
(ulozeni do knihovny) pozadovany
pro dodavana zafizeni je minimalné
1500 MB/s v kazdé z lokalit.

Pro jednotlivy stream (drive) je
poZzadovan vykon minimalné 300
MB/s

Ano, kazdé nabizené zafizeni je
schopno poskytnout pozadovany
celkovy vykon pfi dostate€ném poctu
paralelnich sessions. Realny vykon
individualni session zavisi na fadé
vlivll mimo zalohovaci feseni.

Restore nesmi byt hori nez 75%
vykonu poZadovaného pro zdlohu.

Ano, vykon pfi obnové neklesne pod
75% vykonu zalohy.

Mount/dismount média z drivu
nesmi byt delSi nez 20 sekund. Pro
mount je minéna doba, kdy dojde

k transportu média, jeho zasunuti do
drivu a nastaveni pasky tak, aby
byla pouzitelna pro zapis.

Zafizeni ma prakticky okamzity pfistup
k virtualnim médiim a proto se podili
na celkové dobé zalohy nebo obnovy
minimalné. Reseni je sizovano tak,
aby bylo schopné splnit vykonoveé i
kapacitni pozadavky zadani.

Drivy musi byt rovhocenné
Z hlediska své vykonnosti a
Z hlediska pfistupu k médiim

Ano, jednotlivé mechaniky jsou
rovnocenné z pohledu vykonu a
pfistupu kK médiim v dané knihovné.

Zpusob pfipojeni a
spolehlivost

Pfipojeni drivll je pozadovano
protokolem FibreChannel (FC)

s rychlosti 8/16/32 Gbit/s. PoCet
portd musi byt minimalné 4 (=2 do
kazdého fabricu SAN) a maximalné
6.

Pozn: zpfistupnéni dat/zaloh
protokoly CIFS, NFS a obdobnymi
neni pfipustné.

Ano, kazdé nabizené feseni je
vybaveno Sesti (6) FC 32Gb porty a
pfedpokladame jejich vyuziti pro
blokovy FC pfistup. Zalohovani pies
sitové protokoly nepfedpokladame.

Drivy ze zafizeni v jedné lokalité
musi byt protokolem FC pfipojitelné
ke v8em serverdm zalohovani, . jak
k serverim ve stejné lokalité tak i

k serverim ve druhé lokalité.

Ano, pfipojeni a moznosti sdileni
zafizeni jsou dany standardnimi
mechanizmy pouzitelnymi v SAN —
zoning a LUN masking. Mechaniky
tedy Ize bezpecné pfipojit k serverliim
v obou lokalitach.

Je pozadovano zdvojené
pfipojeni drivi do SAN. Pfi
vypadku jedné z tras nemusi byt
zajisténo automatické pouZiti druhé
trasy (je pfipustné nedokonceni
pravé probihajici session). Je
dostacujici, kdyZ dal8i nastartovana
session vyuzije druhou trasu.

Z hlediska definice v DataProtectoru
se musi jednat o jeden drive s vice
cestami (definice multipath v DP).

V pfipadé jiného technického feseni
musi byt dodrZeny tyto zasady:
- Zajisténi licencovani
v DataProtectoru
- Vyfedeni (pfed podanim
nabidky) rychlého pfepnuti cest

Ano, naSe nabidka pokryva feSeni
popsaného pozadavku. V kazdé VLT
budou nadefinovany ,spare”
mechaniky, které budou stfidavé
mapovany do jednotlivych SAN. P¥i
spousténi zaloh bude proveden rychly
test z irovné OS na dostupnost vSech
definovanych cest k mechanikam a
v pfipadé nedostupnosti nékteré z cest
bude zaloha restartovana s vyuzitim
~Spare‘ mechanik na jiné cesté.
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Pozadavek

Popis

Zpusob splnéni pozadavku

v ramci spusténé zalohy
Dataprotectru (neni pfipustné,
aby zaloha testovala vSechny
nadefinované drivy a na kazdém
doslo ke zdrZeni delSim nez
nizké jednotky sekund).

Pro pfenos dat mezi objekty musi
byt pouzit protokol FC

Ano, pro pfesun zalohovanych dat
mezi lokalitami/paskovymi knihovnami
predpokladame pouziti FibreChannel
protokolu.

Pro potfeby fizeni je mozné pouzit
protokol TCP/IP.

TCP/IP protokol je pouZit pouze pro
management zafizeni. Rizeni robotiky
probiha pfes FibreChannel protocol.

Zafizeni musi umozfiovat vyménu
vadnych komponent za provozu bez
nutnosti odstavky.

Navrzené feSeni musi byt
spolehlivosti konstruovano pro
provoz 24x7 a musi minimalizovat
potfebu odstavek, konkrétné tak:

- Pro upgrade firmware je povolena
odstavka na nejvyse 4 hodiny 1x za
kazdych 12 bezprostfedné po sobé
jdoucich mésic;

- Zafizeni nesmi vykazat vice nez
12 zavad na vSech svych
soucastech dohromady (v8ech
dodanych technickych a
programovych prostfedcich) za
kazdych 12 bezprostfedné po sobé
jdoucich mésica.

Pokud bézi jakakoliv interni udrzba
(typicky reklamace uvolnéného
prostoru, reorganizace volnych
prostor na disku apod), pak jeji rezie
musi byt nad poZadovanymi
parametry kapacity a vykonnosti
(Backup i restore)

Ano, zafizeni je navrzeno pro provoz
24x7. Vadné komponenty, které jsou
redundantni a hot-plug (disky,
ventilatory, zdroje) Ize vyménit za
provozu. Datové prostory jsou navic
zabezpecené hot spare disky, které
zareaguji na vypadek nebo problémy
s disky.

Upgrade firmware si vyzada kratkou
odstavku spojenou s restartem
zafizeni.

Interni idrzba zafizeni (housekeeping)
je proces, ktery se stara o vnitfni
udrzbu datovych struktur a uvolfovani
nevyZivaného prostoru. Best praktice
je vyhradit tomuto procesu kazdy den
kratSi ¢asové okno. Tato metoda je
preferovana pfed provadénim
housekeepingu jednou za tyden delSi
dobu, nebo paralelnim béhem
housekeepingu spolu se zalohou nebo
replikaci (vykonové ovlivnéni).
Zafizeni disponuje dostate&nymi
rezervami pro poZzadované operace i
udrzbu.

Zafizeni musi byt schopno uchovat
ulozené informace i v pfipadé
vypadku napajeni (non-volatile) a
samoziejmé nesmi pfi vypadku
napajeni data poskodit (maximalné
smi byt nedostupné médium
nadefinované v DataProtectoru, se
kterym se pravé pracovalo).

Ano, informace jsou na HPE
StoreOnce ulozeny i v pfipadé
vypadku napajeni a jsou pravidelné
kontrolovana v ramci housekeepingu.
Jediné informace, které mohou byt
ovlivnéné jsou pro média v aktualnim
pouziti

Pro potfeby identifikace zafizeni je
pozadovana identifikace
jednotlivych drivl (napf. pres
sériové ¢islo nebo WWN)
prostfedky DataProtector (napf.
pfikazem devbra —dev).

Virtualni mechaniky a changer
poskytované HP StoreOnce jsou
automaticky opatfeny sériovym Cislem
a WWN pro potfeby jednoznaéné
identifikace zafizeni zalohovacim

software.

Strana 71



g' storage

one

Pozadavek

Popis

Zpusob splnéni pozadavku

Zabezpeceni dat-
kopie dat

Data vznikla z backup session musi
byt uloZzena v obou objektech
(ustfedi i ZP Zli¢in).

Dodané zafizeni muze provadét
replikaci na své urovni. Pokud tato
funkce bude vyuzita, musi byt
dodan i mechanismus ,zviditelnéni*
kopii v DataProtector (aktualizace
objektl a média databaze DP).
Postup musi byt automatizovan.

Vzhledem k tomu, Ze neni dovoleno
vyuzit pro replikaci LAN/WAN
infrastrukturu, coz je standardni
prostfedek pro deduplikovanou
StoreOnce replikaci, vyuzijeme pro
replikaci objektové kopirovani na
urovni Data Protectoru, nebo pfipadné
zrcadleni v ramci zalohy (finalni
rozhodnuti ucini implementaéni tym).
Predpokladame rozlozeni vSech uloh
v Case — zéloha, replikace,
housekeeping.

Pozadavky na ,zabezpeceni dat-
kopie dat* nejsou zahrnuty

v pozadavcich ,vykonnost®, protoze
neni znama technologie, jakou se
budou kopie dat vytvaret.

Naopak pozadavek ,kapacita“ jiz
zohlednuje kapacity pro ulozeni
dvou kopii dat.

Pfi sizingu feSeni jsme provedli
simulaci cilového vykonu nabizené
konfigurace a konfigurace obsahuje
vykonové rezervy. Navic pfi pouziti
objektového kopirovani v Data
Protectoru je mozné posunout
replikaci mimo hlavni zalohovaci okno
a tim v pfipadé potfeby rozlozit
vykonové pozadavky v Case.

Systém musi provadét automatickou
kontrolu ¢&itelnosti dat na discich
(bud automaticky, nebo pfes
nacasovanou ulohu), tj. v dobé nizsi
zatéze musi probihat automaticka
kontrola cCitelnosti stop/sektor(i na
discich.

Kontrola Citelnosti dat je soucasti
internich procesUt probihajicich v ramci
housekeepingu. Casovani
housekeepingu Ize ovladat a nastavit
mimo provozni Spicky.

Implementace
feSeni a migrace
dat

V ramci implementace musi
zhotovitel navrhnout zpusob
implementace nového feSeni do
prostfedi objednatele a integraci se
zalohovacim systémem
DataProtector. Nahrada SW
DataProtector je vylou€ena.

Zhotovitel musi stanovit zakladni
postupy migrace v oblasti
DataProtector.

Ano, v ramci implementace
navrhneme postup implementace do
prostiedi CNB, postup migrace a
integraci s MicroFocus Data
Protectorem. Nahrada Data Protectoru
neni uvazovana.

Deduplikace a
komprese

V pfipadé, Ze bude navrzena
technologie deduplikace dat, musi
byt toto FeSeni na nejvyssim stupni
zabezpeceni. Musi byt
garantovana 100% spolehlivost
ve smyslu neménnosti dat.

Vykonnost deduplik&niho systému
musi byt dostate¢né dimenzovana.
Provadét deduplikaci na klientské
strané objednatel nepfipousti (zatéz
klienta).

NavrZzené feSeni vyuziva standardni
hash mechanizmus SHA256, pro
vypocCet unikatniho otisku z unikatnich
dat. StoreOnce algoritmus navic
pouziva dalsi mechanizmy, které dale
eliminuji pravdépodobnost shody.

Vykon systému HPE StoreOnce 5650
je nakonfigurovan tak, aby cilové
feSeni vyhovélo pozadavkim (target
side deduplikace). Source side
deduplikace neni uvazovana, i kdyz je
mozné ji také vyuZzit po
prekonfigurovani Data Protectoru na

vyuziti Advanced Backup to Disk.
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zafizeni a souasné, aby vyhovoval
licenénim podminkam HP
DataProtector verze minimainé
10.50

Pozadavek Popis Zpusob splnéni pozadavku
Nabizeny sizing pfedpoklada
deduplika&ni pomér 9:1 vyplyvajici
z dlouhodobého poméru mezi efektivni
a uzitnou kapacitou.

Komprese na urovni dodanych Kompr(,ase je nedl’lnog SoyééSt"

zalohovacich zafizeni je pfipustna ceIko,vev redukc,e datf je vzdy

jak na urovni HW, tak na urovni SW. prp\(?dena ha urovn HPE StoreOnce

Jeji rezie vSak mliISI' byt zahrnuta ajel dopad e kalkuloyan v odhadu

v odhadech propustnosti a vykgnuva’ prl,JChog,nOSt'; Komprgse

vykonnosti. neni v zgcjrjer_n pfipadé provadéna na

klientské Casti.

Zhotovitel doda veSkeré licence

spojené s provozem dodavaného

zafizeni tak, aby byl v souladu Nabizené fedeni predpoklada vyuziti
Licence s podminkami vyrobce dodavaného | stavajicich licenci. Po dobu migrace a

zku$ebniho provozu budou zapUljéeny
docasné licence.

Rozsifitelnost

Objednatel pozaduje moznost
kapacitniho rozSifovani fyzickych
VTL na 1,5 nasobek pozadované
kapacity.

Dale objednatel poZaduje mozZnost
konfigurace 3 virtualnich knihoven a
moznost navySeni poctu driva

v ramci kazdé z virtualnich knihoven
0 minimalné 7 ks.

Ano, navrhované konfigurace
umozniuji rozsifeni na vice nez 1,5
nasobek pozadované kapacity

pouhym pfidanim kapacitnich expanzi

do nabizenych polic.

Ano, konfiguraci kazdého HPE
StoreOnce Ize rozsifit az na 192
knihoven a 1024 mechanik, takze
potencialni roz8ifeni nepfedstavuje
problém.

Kompatibilita
s prostfedim CNB

Navrzené feSeni musi dodrzovat
standardy uvedené v &asti ,Popis
soucasného stavu a infrastruktury
CNB*.

Pokud bude mit dodané zafizeni
vV sobé integrovany komponenty,
které nedodrzuji vySe uvedené
standardy, je to mozné pouze za
pfedpokladu:

- Ze dana komponenta je
bezudrzbova ze strany CNB;

- Zze budou dodrzeny minimalné
komunika¢ni a bezpec€nostni
standardy (pokud bude nutné
komponentu zapojit do LAN/SAN);
- zhotovitel zajisti na své naklady
pravidelnou instalaci patches
minimalné 2x ro¢né.

Ano, navrhované feSeni dodrzuje
standardy uvedené v ¢asti ,,Popis
souc¢asného stavu a infrastruktury
CNB*. S prostfedim bude spojeno
certifikovanym FC spojenim do
Brocade SAN a do LAN pouze pro
potfeby vzdalené spravy.

Hmotnost

Dodavané technické prostfedky
musi byt umistitelné ve vypocetnich
stfediscich CNB. Bez dal$ich
specifickych statickych vypoctu je
mozné do kazdého ze stfedisek
umistit do standardniho 19“ stojanu

Ano, zafizeni v nabizené konfiguraci
zabira 12U v kazdé lokalité a jeho
hmotnost nepfesahuje 260kg.
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Pozadavek Popis Zpusob splnéni pozadavku
CNB. Maximalni velikost je
25U/stojan, hmotnost nesmi
prekrogit 350 kg/stojan. V jedné
lokalité I1ze vyuzit maximalné 2
stojany vzdaleno od sebe cca 2
metry.
Zafizeni prekracujici uvedené
parametry nesmi byt nabizena.
V objektu ustfedi je realizace
vypocetniho stfediska formou ,tepla
ulicka“ a musi tedy byt pouzity
stojany CNB zaintegrované do
ulicky.”
V objektu Zli¢in je systém chlazeni
jiny. Je mozné bud vyuzit
maximalné 25U v jednom stojanu.
VSe nad tento prostor musi byt
soucasti dodavky, tj. soucasti
dodavky musi byt i dalSi stojan
(pozor na maximalni vysku
transportni trasy 197 cm).
Ano, nabizena zafizeni HPE
. : StoreOnce se skladaji ze standardnich
Transportni trasy v obou objektech serverovych komponent (vypodetni
urrls)iﬁu’ji b(vazp_roblémovou dopravu uzel a diskové police), které Ize
R Y zarizeni S’tel"T]ItO parametry: ... . | namontovat do standardnich 19*
ozméry maximalni vySka 195 cm, maximalni o N A .
sakladna 90 cm x 110 cm. raciku’. Vypocetnl_ uzel ma rozmer 2U,
S s .o F kazda ze dvou diskovych polic pak
Zarizeni vétSich rozmérd nesmi byt . L -
nabizena. zabira 5U. Svymi rozmeryv(44’.7 X
89.12 x 30.83 cm) tak nepfesahnou
maximalni povolenou hodnotu.
Pozadovano zdvojené, 1 fazové 230
Napajeni Y Ano, zafizeni vyuziva jednofazove
230V napdjeni.
CNB pro potfeby pfenosu
zalohovanych dat poskytne
maximalné 4 porty s rychlosti 8 G .
Gbit/s v kazdé lokalité a pro potfeby é/q%/gggf)eglcji ‘;%Z?;’gﬂ‘;:iztl'(é’f”y
ZatéZz SAN nebo managem’entu r_naX|maI[1e’2 port_yv »Zpusob pfipojeni a spolehlivost®, ale
o s rychlosti 1 Gbit/s v kazdé lokalité. » Y o SO ,
jinych komponent predpokladame zapojeni ¢tyi FC portl
prostfedi CNB Dodava R ; . a dvou IP port. NavySeni rychlosti
odavana zafizeni nesmi obchazet 7 8Gb na 32Gb pomiize odstranit
omezeni spojend s porty pro technologického omezeni
potfeby managementu vytizenim '
jinych prvkl stavajiciho
systémového prostfedi CNB.
Dodavana zafizeni musi mit
moznost evidovat a hlasit chybové Ano, tyto pozadavky jsou spinény.
Zajisteni stavy v€etné reportingu Urovné
d . zaplnéni. e Zafizeni eviduji a hlasi
ohledového .
nastroje . . — I chyboye stavy .o e s
Je poZadovano aktivni zasilani e Reporting zaplnéni je souéasti
informaci o chybach e-mailem nebo feseni
zapis do syslogu (vhodna moznost
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Pozadavek Popis Zpusob splnéni pozadavku
stanoveni ,facilities®), pfipadné e Je podporovano zasilani
SNMP verze 3. Pro vSechny notifikaci pfes e-mail, syslog a
uvedené moznosti odesilani SNMP v3
informaci musi byt moznost e Kromé standardizovanych
uzivatelského nastaveni, které reportd je mozné vytvaret
informace budou zasilany a které custom reporty s vybranym
nikoliv. typem informaci
] virtualizovan)'/Ch teChnOlOgiije ° pﬁstup do managementu je
pozadovana moznost sledovani realizovan pres Zabezpeéeny
zatéze. https protokol

e je zajiSténa
Dohledovy nastroj musi spliovat autentizace/autorizace
minimalné tato bezpe€nostni uZivateld
kriteria: e je zaji$tén auditing zmén
- Klientsky pristup protokolem e je mozné piidélit rizné role a
https/http nebo ssh pripadne samostatné uétu pro uZivatele.
jinym, ale z hlediska
bezpelnosti zabezpetenym
protokolem;
- zajistit autentizaci/autorizaci
uzivatelU;
- zajistit auditing zmén (netyka se
R/O pristupu);
- zajistit moznost pfidélovani roli
véetné samostatnych uctd pro
kazdého uzivatele.
Zafizeni musi umoznovat definovat
drivy, média a knihovny na
uzivatelské/administratorské urovni. Ano, veskeré konfigura&ni zmény je
Je pozadovéno zajisténi auditingu mozné provadét na urovni uzivateld.

Konfiguracéni e  kdo (iaky ,v’t) Je mozné zasilani syslog a audit

zmény U' Z,aJ'Stevm moznps’y, 0 (J? y dce informaci na vzdaleny systém.
jaké zmeny provadel a kdy je Zaloha konfigurace zafizeni je moznéa
provadél (GUI i CLI). )
Je pozadovana moznost zalohovani
konfigurace zafizeni.

Ano, vzdaleny pfistup do zafizeni neni
Vzdéleny pFistup je zakaz4n vyzadovan. Zafizeni pro potfeby
Vzdaleny pfistup ' monitoringu odesila telemetricka data,
pokud neni pozadovan rezim ,dark
site”.

Pozn.: odkazy na oficialni stranky vyrobce a nabizeného produktu

https://support.hpe.com/hpesc/public/docDisplay?doclLocale=en US&docld=a00058518en _us

https://h20195.www?2.hpe.com/v2/getdocument.aspx?docname=c04328820
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Evidencni ¢islo smlouvy CNB:92-017-20

1)

2)

3)

4)
5)

6)

7)

Ptiloha ¢. 6

Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou pfilohou, mé& pfednost ustanoveni textu smlouvy nebo
zadéavaci dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skutecnostech, se kterymi se u objednatele seznami a které nejsou vetejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména

predanou dokumentaci, pted jejich prozrazenim a/nebo zpfistupnénim neopravnénym

osobam a dale pouZit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nemé vzdaleny piistup k systémam a do po¢itadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné ptistupovat k informacnim systémim

a systémovému prostitedi CNB, se pied nebo pifi prvnim pfistupu musi seznamit

S bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpisi

CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostifedkd vypocetni techniky;

b) sdélovat své piistupové idaje k systémim CNB;

) sdilet piistup k systtmim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tfeti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpe¢nostnich mechanizmli prostiredklt vypocetni techniky. To neplati pro
dodavatele, jejichz pfedmét smlouvy obsahuje tuto ¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikkazu ze stanice) nebo se odhlasit, a ovétit, ze k odhlaSeni/uzamceni opravdu doslo;

€) bezpetné zlikvidovat nepotfebna vyménna média (napf. CD/DVD, flash disk,
pamét'ova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, popfipadé pro zajisténi
davérnosti pouzit zabezpeceny tisk, pokud to nastaveni tiskdrny umoziuje;
e) v piipadé detekce viru nebo podezieni na pfitomnost skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.
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8) Pracovnici dodavatele nesmi:

9)

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentli, napi. Notepad). Pro uchovani je mozné pouzit
napiiklad bezpe¢né ulozisté na Cipové karté uzivatele (SmartNotes);

pouzivat stejna hesla v systémech CNB a pro piistup do dalgich systémt a aplikaci
mimo CNB (napfi. soukroma e-mailova schranka, Facebook, LinkedIn).

Pracovnici dodavatele nejsou opravnéni:

a)

b)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle
smlouvy, kromé vyjimecné situace, ktera nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v pfipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-mailt z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo tilozisté pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napft. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolené pouzivat, kopirovat a Sifit software, jako napt.:

i) instalovat nebo spoustét na pocitac¢ich CNB soukromé pofizeny software (véetné
softwaru licencovaného na uzivatele jako soukromou osobu);

i) instalovat nebo spoustét na pocita¢ich CNB z internetu stazeny software (véetnd
komer¢niho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v piipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pocita¢e CNB, na své
soukromé pocitace nebo na pocitace tfetich stran nebo potizovat kopie softwaru
instalovaného v pocitac¢i CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v pripadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZzivateliim sériova Cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouZici k zajisténi ochrany nebo
jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastrojii slouZzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
Z téchto néstroj.

Archivace elektronické poSty

Zprava zaslana tak, ze alesponi jednim z adresati zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s pfijetim i do dlouhodobého archivniho uloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se uklddaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.
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Kontrola pristupu na Internet

Z divodu zvlastni povahy &innosti CNB a ztoho plynouci povinnosti zajisténi
bezpeénosti informacénich systémtt CNB, z nichZ nékteré jsou soudasti kritické informaéni
infrastruktury statu, jsou piistupy uZivateld na Internet ze sit¢ CNB automaticky
zaznamenavany na urovni domén 2. fadu (tj. napt. idnes.cz).
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Piiloha &. 7

Bezpeénostni pozadavky CNB

1. Poskytovatel odpovida za to, e do objektll objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za ti¢elem sloZeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahdjenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo prikazu totoznosti kazdého
z pracovniki poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pied predlozenim seznamu CNB proskoleni o podminkach
zpracovani osobnich Udaji a o pravech subjektii udajii ve smyslu obecného natizeni o
ochrané osobnich tdaju - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR®).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdgji do okamziku piedlozeni seznamu CNB pouéeni:

a) o tom, ze poskytovatel pieda jejich osobni Gdaje v rozsahu: jméno, ptijmeni a ¢islo
prikazu totoznosti Ceské narodni bance, sidlem Na Ptikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za Gdelem ochrany prav a opravnénych zajmt CNB (zajisténi
evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob a
spravy piistupového systému CNB);

b) o veskerych pravech subjektu udaji, kterd mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na piistup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na ndmitku proti zpracovani osobnich udaji, pravu pozadovat napravu situace, ktera je
V rozporu s pravnimi predpisy, a t0 zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, doplnénim ¢i odstranénim, jakoZ 1 o pravu podat stiznost k
Utadu pro ochranu osobnich tidaji.

3. Za pouceni svych pracovnikii ponese poskytovatel viici CNB nasledné odpovédnost.
V piipadé¢ nesplnéni povinnosti podle bodu 2. nahradi poskytovatel wjmu, ktera
v souvislosti s uvedenym CNB vznikne, a to véetné piipadné nemajetkové Gjmy vzniklé
poskozenim dobrého jména a dobré povésti, Ujmy vzniklé v disledku postihu pravomocné
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy
vzniklé CNB v dusledku uspé&sného uplatnéni prav pracovnikii poskytovatele viiéi CNB.

4. Pozadavky na piipadné doplinky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pii¢emz CNB si vyhrazuje pravo
neuvadéet davody jejich neschvéleni.

5. Pii piichodu do objektd CNB pracovnici poskytovatele sdéli diivod vstupu, prokazi se
osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny v
seznamu, nebudou do objekti CNB vpustény.

6. Schvaleni pracovnici poskytovatele musi dbat pokynti bankovnich policistt, které se
tykaji rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostordch se pohybovat v rezimu navstév, to
znamena vzdy pouze v doprovodu zaméstnance CNB nebo zamé&stnance referatu bankovni
policie CNB.

7. 'V ptipadé¢ mimotadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich

1
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10.

11.

12.

policistii nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhlaSovanymi
vnitinim rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou
stielné zbrang, vybusSniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozdznami
Z interiéru objekti CNB.

Ve viech prostorech objekttt CNB je piisny zakaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpedim pozadd poskytovatel pisemnou
formou vzdy nejpozdéji jeden pracovni den pied zahdjenim praci dozorujiciho
zaméstnance CNB. Dale se pracovnici poskytovatele musi zdrZet poskozovani &
odcizovani majetku CNB, a dale i jakéhokoli nevhodného chovani vii¢i zaméstnanciim a
navitévnikiim CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pfed zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu pfedpisii o pozarni ochrang, bezpe¢nosti a hygiené
prace, se specifiky danych objektii CNB (napf. zptsob vyhlaseni pozarniho poplachu,
uréeni ohlasovny pozéaru, sezndmeni s Unikovymi cestami, poplachovymi smérnicemi,
evakuadnim planem, umisténim vécnych prostfedkd poZzarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedené¢ho na
seznamu ohledn¢ dodrzovani téchto predpist a ustanoveni.
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Piiloha ¢. 8

Specifikace cen plnéni

Cena v K¢ bez DPH
8 776 110,00 K¢

1. dil€i pInéni

technické prostredky v¢. instalace 8 556 000,00 K&
progr:’:xmoyé qustfedky, které jsou nedilnou soucasti technickych 110.00 K&
prostfedkd, v€. instalace ’
zaSkoleni 20 000,00 K¢&
realizacni projekt 100 000,00 K¢&
ostatni pInéni v ramci 1. dil¢iho pInéni jinde neuvedené 100 000,00 K¢&
2. diléi pInéni 200 000,00 K¢
realizaéni dokumentace 100 000,00 K¢&
ostatni pInéni v ramci 2. dil¢iho pInéni jinde neuvedené 100 000,00 K¢&

dilo (implementace) celkem 8976 110,00 KE

podpora technickych prostfedkl za dobu trvani smlouvy (60 mésicu) 12 000,00 K¢

podpora za dobu trvani smlouvy (60 mésici) celkem 12 000,00 K&
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Ceny technickych prostiedki, programovych prostredkt a jejich podpory

Mnozstvi Cena podpory
(u HW o
N Cena za Cena podpory | v K¢ za dobu .
liseni pocet ks, Cena za instalaci v K& c K& KE 7a 1 trvani Celkova cena za
nazev (popis) roziisen uSw jednotku v K& Instalact v e enavre v M c:za rvani prostfedek bez
HW/SW . bez DPH (celek | celkem bez DPH meésic bez smlouvy (60
pocet bez DPH “ . Y DPH
L vSech jednotek) DPH mésicl) bez
licenénich
. DPH
jednotek)
Technické prostredky vé. instalace 8 556 000,00 K¢ 200,00 K& | 12 000,00 K&| 8568 000,00 K&
g'}'fs'fé?;"reonce il (B HW 2 750 000,00 K&| 102 000,00 K&| 1704 000,00K&| 200,00 K&| 12 000,00 K&| 1716 000,00 K&
HIPE StoreOnce 52/5650120MB1 4 538 000,00 K& 2 152 000,00 K& 2 152 000,00 K&
Drwr Upg Kit
HPE StoreOnce 52/5650 88TB | 10 435 000,00 K& 4 350 000,00 K& 4 350 000,00 K&
Cap Upg Kit
FIPE Simiplngs CEns SZEBIEC |, 6 49 000,00 K& 294 000,00 K& 294 000,00 K&
Network Card
ZIPE gl DEnsity Sier Eael LU, 4 14 000,00 K& 56 000,00 K& 56 000,00 K&
Suppt Tray
Programové prostfedky, které jsou nedilnou soucasti technickych prostfedkd, vE. 110,00 K& 110,00 K&
Instalace
HPE StoreOnce 52/5650 120TB . . +
Drwr Upg LTU (¥) SW 4 5,00 K¢é 20,00 K& 20,00 K¢
HPE StoreOnce 52/5650 88TB . . .
Cap Upg LTU (*) SW 10 5,00 K¢é 50,00 K& 50,00 K¢
HPE StoreOnce Gen4 32Gb FC . . .
Card LTU (**) SW 6 5,00 K¢é 30,00 K& 30,00 K¢
HPE StoreOnce Encryption E- SW 2 5,00 K& 10,00 K& 10,00 K&

LT U (****)

(*) Firmware / SW licence na zarizeni - kazdy expanzni box musi mit svoji vlastni licenci, ktera umoZzriuje jeho aktivaci a pripojeni k zakladnimu zarizeni a
zaroveri umoZnuje aktivovat a vyuZivat kapacitu setu 11ks HDD + 4ks spare disku.
(**) Firmware / SW licence na zafizeni - tato licence umoznuje aktivaci a vyuZivani setu 11ks HDD.

(***) Firmware / SW licence na zarizeni - kazda FC karta (z max. 4 moznych) musi mit svoji viastni licenci.
(****) Firmware / SW licence na zafizeni - kazdy StoreOnce systém, véetné vSech pripojenych expanznich polic v jedné lokalité, musi mit pro umoznéni

Sifrovani svoji viastni licenci.
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Ptiloha ¢. 9
Vyznamné soucasti realizacniho projektu

V zavislosti na konkrétni pouzité technologii bude realiza¢ni projekt obsahovat zejména

informace o:

zpusob zapojeni dodavanych technickych a programovych prostiedkl
do struktur objednatele (zejména SAN a LAN);

logické konfiguraci prostfedki (napf. definice knihoven a drivi
nebo konfigurace RAID Group apod.);

systému vytvareni kopii dat mezi lokalitami pro DataProtector (piipadné
zpusob ,,importu*/“zviditelnéni* médii do DataProtector);

systémuU implementace a ptrid€lovani drivii v DataProtector se zohlednénim
multipath;

postupu piechodu na dalsi zatizeni.
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Provedené testy

Ptiloha ¢. 10

Protokol o zkuSebnim provozu

Test Pozadovana Vysledek Poznamka”
hodnota

Parametry pro zalohovani

Kompatibilita s DataProtector ano

Kapacita (v kazdé lokalité) 4000 TB

Pocet paralelnich session 15

Celkovy vykon 1200 MB/s

Ptistupova doba k médiu ---

Cas obnovy

3 paralelni
session piecteny
za max 1 hod

Pfipojeni drivil

FC

Dualni pripojeni

k serverim
s automatickou
obnovou v DP

Automaticka obnova provozu
po jiné trase. Havarie
probihajici session je
povolena

Pfipojeni drivil

identifikace

Pfenos dat mezi objekty

FC

Dostupnost

24x7, upgrade
mikrokodu a
vyména
komponent za
provozu

Ulozeni informaci

Zachovany po
vypadku
napajeni

Provadéni kopie dat

Typ technologie

Pouze pro tGplnost — formalni
doplnéni

Provadéni kopie dat-vykonnost

Bez ovlivnéni

Provadéni kopii nesmi

provadénych snizovat pozadovanou
zaloh vykonnost 200 MB/s
Provadéni kopie dat-Casova Ovliviiovani
okna ¢asovych oken
stavajicich
backupt
Provadéni kopie dat-aktualizace | Zajisténi Jen v pfipadé, Ze se replikace
média DB aktualizace dé&je na jiné urovni nez DP
media DB
HDD (kontrola ¢itelnost Automaticka Pouze doporuéujici pozadavek
stop/sektorti v dobé nizsi kontrola a navic jen v piipad¢, Ze data

aktivity)

Citelnost dat na
HDD

budou na HDD

Obecné pozadavky
Kompatibilita se servery ano Formalni kontrola
Kompatibilita s prostiedim ano Formalni kontrola
CNB
Deduplikace Zajisténi Formalni kontrola
kontroly
shodnych
fetézcl

Komprese

Typ komprese

Formalni kontrola
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(HW/SW),
zajisténi vykonu

Hmotnost

Max. 550 kg

Formalni kontrola

Rozméry

Maximalni
vyska 195 cm,
90 cm x 110 cm

Formalni kontrola

Napajeni

1-fazové, 230 V

Formalni kontrola

Zatéz SAN

Neni zbyteéné
zatiZeni pro
vlastni rezii

Dohledovy nastroj

Bezpecnostni
kritéria, zasilani
informaci

Konfigura¢ni zmény

bezpecnost

* . , . , 7w
) Ve sloupci ,,poznamka“ je nyni uveden pouze komentaf

Optimalizace:

Typ optimalizace

Vysledek *

Zalohovani

Drive — vykon (nastaveni parametrd v

DP)

Kontrola fadného nastaveni poctu a velikosti
buffer atd.

Média — pocet, typ, velikost, format

Kontrola po¢tu médii, jejich typu (napf-.
norewind), velikosti a formatu ve vztahu
Kk nastaveni drivl a ve vztahu k optimalni
rychlosti pouziti (zépis a ¢teni) médii

Meédia — umisténi (jen v ptipad¢ ulozeni

na discich)

Kontrola rozlozeni médii na RAID groupach
apod.

Celkovy vykon

Kontrola rychlosti a optimalniho rozlozeni
Vv kontextu navrzené technologie

RozloZeni backup session/piidélovani

driva

Kontrola, ze cely systém funguje optimaln¢ ve
vztahu k nadefinovanym backup session, kopiim
do druhé¢ lokality a ptidélovani drivii

) Ve sloupci ,,vysledek je nyni uveden pouze komentat
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Pfiloha ¢. 11

Obsah realiza¢ni dokumentace

Realiza¢ni dokumentace systému zalohovani obsahuje nésledujici soucasti:

1. Dokumentace skutecného stavu systému zalohovani po implementaci technickych
a programovych prostiedktt podle ¢l. 1 odst. 1 smlouvy, v niz bude zachycen popis
konec¢ného stavu a provoznich postupu, zejména:

skutecny stav zapojenti;

e nastaveni systému;

postupy pfi provozu;

nastaveni komunikace ze zafizeni.

2. Havarijni plany obsahujici:
e zakladni postupy pii problémech spoluprace s DataProtector (naptf. vymontovani
pasky z drivu, pfidani média, apod.);
e popis postupu pii béznych zavadach, které nemaji zasadni vliv na funkcénost
knihovny (napf. vymeéna disku, vyména SFP modulu apod.);

e postupy pii slozitéjSich zavadach, kdy zalohovaci systém ztrati konektivitu
s knihovnou nebo jeji ¢asti (vypadky FC tras, vypadek celé knihovny, apod.).

Cilem této dokumentace neni nahrazeni dokumentace doddvané vyrobce, ale zejména popis
specifik provozu v CNB a zvyraznéni nejcastéjSich postupii uvedenych v dokumentaci
vyrobce.






