Evidencni &islo smlowvy CNB: 92-022-20
Evidencnf &islo smlouvy MHM: MMI9018

SMLOUVA
o obnové ,,Storage Area Network® véetné poskytoevini podpory
uzaviend podle § 1746 odst. 2 zakona &, 89/2012 Sb., obansky zdkonik, ve znéni pozdé&;jsich
predpisii (dale jen ,oblansky zakonik*), a zdkona &. 121/2000 Sb., o pravu autorském,
o privech souvisejicich s pravem autorskym a o zmén¢ nékterych zdkoni (autorsky zakon),
ve znéni pozdéjich predpist (dale jen ,,autorsky zdkon*), mezi:

Ceskou narodni bankou

Na Prikope 28
115 03 Praha 1
zastoupenou: Ing. Milanem Zirnsékem, feditelem sekce informatiky
a
Ing. Zdefikem Viriusem, feditelem sekce spravni
I1CO: 48136450
DIC: CZ48136450

(dale jen ,,objednatel” nebo také ,,CNB“)
a

MI-'IM computer a.s.

zapsand v obchodnim rejsttiku vedeném Méstskym soudem v Praze oddil B, vloZka 13137
sidlo: U Pekéaren 4/1309, 102 00 Praha 10 - Hostivar

ICO: 00539422

DIC: CZ00539422

zastoupena: Ing. Pavlem Miloschewskym, pfedsedou pfedstavenstva
¢. udtu: 5011262148/5500
(dale jen ,,zhotovitel*)

Preambule

Technické a programové prostfedky doddvané na ziklad® této smlouvy budou slouzit
k zajisténi vzajemné komunikace serveru se storage zafizenimi. Na téchto zarizenich jsou
provozovany kritické informaéni systémy CNB. Vzhledem k tkolim, které CNB na zdklads
zakona o CNB vykonava, jde o vyznamné komponenty prostfedi informagnich technologii,
jejichz nefunk&nost miZe zpisobit vysoké prestiZni i finanni ztraty.

Clanek I.
Piedmét plnéni

1. Zhotovitel se zavazuje dodat, nainstalovat, zprovoznit a implementovat technicke
a programové prostiedky zajistujici funkcionalitu ,Storage Area Network“ (dale jen
.SAN“). SAN s implementovanymi technickymi a programovymi prostfedky (dale jen
,Nova SAN“) musi trvale spltiovat funkéni poZadavky uvedené v pfiloze &. 4. Pfedmét
pinéni musi byt realizovan v souladu s ndvrhem technického feSeni obsaZenym v nabidce
zhotovitele (pfiloha & 5). Technické a programové prostfedky, které zhotovitel bude
instalovat, jsou uvedeny v pfiloze €. 1 této smlouvy.
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2. Soudasti plnéni dle odstavce 1 je déle:

a) vypracovani realizaéniho projektu;

b) provedeni zagkoleni zaméstnanci objednatele v souladu spfilohou & 10 této
smlouvy;

c) dodani uZivatelské / administratorské dokumentace vyrobce technickych prostiedkd
a dokumentace programovych prostiedku;

d) vypracovani navrhu optimalizace;

e) vypracovini realizatni dokumentace v souladu s pfilohou ¢&.12 této smlouvy
v elektronické podobé ve formatu MS Word 2010 a vy33i.

3. Zhotovite! se rovnéz zavazuje poskytovat objednateli podporu pro dodané technické
a programové prostfedky, bliZe specifikovanou v ¢él. VII této smlouvy.

4. Dodané technické prostiedky podle téte smlouvy budou mnové a nepouZité
(maximaln& z tovamy zzhofelé z vyroby nebo zapnuté pro ovéfeni funk&nosti v ramci
kompletace prostfedki zhotovitelem pfed dodanim).

5. Technické a programové prostfedky podle odst. 1 musi byt implementovany v souladu
s realiza¢nim projektem podle odst. 2 pism. a) tohoto ¢lanku.

6. Objednatel se zavazuje za poskytnuté plnéni uhradit ceny dle ¢L. IV této smliouvy.

2 Clanek II.
Priib¢h dila

Plnéni podle &l. I odst. 1 a 2 (dile téZ ,,dilo*) bude realizovano ve dvou dil¢ich piné&nich takto:

a) prvni dil¢i pInéni zahmuje vypracovéni realizaéniho projektu [¢l. 1 odst. 2
pism. a)], ktery bude obsahovat veskeré informace nezbytné pro implementaci
technickych a programovych prostfedkid do prostedi objednatele (viz ptiloha &. 3),
harmonogram pln&ni a zejména informace podle pfilohy & 9 této smiouvy.
Realiza&ni projekt podléhd akceptaci podle piilohy &. 11 této smlouvy;

o doddvku technickych a programovych prostfedkii podle specifikace uvedené
v pfiloze &. 1 v&etn& dokumentace podle €l. I odst. 2 pism. ¢);

o instalaci a zprovoznéni technickych a programovych prostredki a jejich zikladni
zapojeni do prostfedi objednatele (zapojeni do LAN), konfiguraci dodanych
prostfedki, pipojeni k testovacim zafizenim objednatele (servery + storage);

o instalaci managementu dodanych technickych a/nebo programovych prostfedku
(konfigurace prostfedkii, hladeni zdvad, atd.), bude-li to nutné v zavislosti
na konkrétni pouZité technologii a konkrétnich dodanych prostfedcich;

o piepojeni ze soudasné SAN na Novou SAN, tj. pfepojeni plivodnich na dodané
technické a programové prostfedky, dokondeni zapojeni a implementace v plném
rozsahu;

o zatkoleni zamé&stnancii objednatele podle ¢l. I odst. 2 pism. b);
b) druhé dil¢i plnéni zahrnuje:

o navrh optimalizace [¢l. I odst. 2 pism.d)], a to nejdiive po dvou mésicich
od pfevzeti prvniho dil€iho pInéni,
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e vypracovani realizatni dokumentace podle &l. I odst. 2 pism. e), ktera podléha
akceptaci podle ptilohy &. 11 této smlouvy.

Clinek IIL
Lhuty, misto a zpusob preddni a pfevzeti diléich pln&ni

1. Smluvni strany vzdjemné dohodly pro jednotliva dil&i pInéni nasledujici Ihity:

a) zhotovitel pfedloZi realizatni projekt k akceptaci do 8 tydni ode dne podpisu
smlouvy;

b} zhotovitel pfedd prvni diléi plnéni do 12 tydni ode dne podpisu smlouvy;
c) zhotovitel pfeda druhé dil&i pInéni nejpozdsji do 32 tydnit ode dne podpisu smlouvy.

2. Lhuty podle odst. 1 je opravnéna (nikoliv povinna) kterdkoliv zpovéfenych osob
objednatele podle ¢l VI odst. 5 na pisemnou a odfivodnénou Zidost zhotovitele
pfiméfené okolnostem prodlouZit, a to po zvaZeni viech objektivnich okolnosti
zhotovitelem v jeho Zadosti uvedenych anebo objednateli znamych (v&etn& napt. zdrZeni
v dodavatelsko-odbératelském retézci, ale ne zdivodii na strané zhotovitele, nebo
okolnosti majicich puvod na stran& objednatele), majicich vliv na moZnosti zhotovitele
plnit v pfedmétnych lhitach. Zhotovitel je povinen na Zadost objednatele kteroukoliv jim
tvrzenou skute¢nost (okolnost) doloZit.

3. Mistem pinéni budou prostory vypocetniho stfediska v objektech objednatele na adrese
» Praha 1, SenovaZné 3 a Praha 5, Strojirenska 175.

4. O pfedani a prevzeti jednotlivych dil&ich pinéni sepise zhotovitel protokol, ktery podepisi
povefené osoby obou smluvnich stran. Objednatel neni povinen ptevzit diléi plnéni
vykazujici zdvady, nebo jehoZ souddsti je pfedmét akceptace, ktery nebyl akceptovin
podle pfilohy &. 11.

Clanek IV.
Cena plnéni a platebni podminky

1. Ceny plnéni uvedené v odst. 2 aZ 4 byly stanoveny dohodou smluvnich stran bez DPH a
zahrnuji vedkeré néklady zhotovitele spojené s plnénim podle této smlouvy véetn& odmén
za poskytnuti licenci a u cen podpory v&etn& nahradnich dili, dopravného apod.
Specifikace cen je v pfiloze &, 8 této smlouvy.

2. Cena prvniho dil¢iho plné&ni podle L. I odst. 1 a 2 pism. a) aZ c), resp. &l. II pism. a), &ini

celkem 6 592 000 K& (slovy: Sestmiliontip&tsetdevadesatdva tisic korun &eskych), z toho
cena za zaskoleni ¢ini 30 000 K¢ (slovy: tficettisic korun eskych).

3. Cena druhého dil¢iho plnéni podle ¢l. I odst. 1 a 2 pism. d) a e), resp. &l. I pism. b), &ini
celkem 90 000 K& (slovy: devadesattisic korun &eskych).

4. PauSélni cena za podporu technickych prosttedkd a programovych prostredkii, které jsou
nedélitelnou soudast{ technickych prostfedkd, &ini ro&né€ 144 000K& (slovy:
stoctyficetétyfitisic korun &eskych).

5. VySe paudalni ceny za obdobi kratsi, neZ je sjednané obdobi, se vypoéte jako alikvotni
Cast sjednané ceny.

6. K cenam bude pfipoétena DPH v sazb platné v den uskuteénéni prisluiného
zdanitelného plnéni.
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7.

10.

11.

-

12.

13.

14,

15.

Cena podle odst. 2 bude hrazena na zakladZ datiového dokladu vystaveného zhotovitelem
nejdfive v den podpisu protokolu o pfedani a prevzeti prvniho diléiho plnéni.

Cena podle odst. 3 bude hrazena na zakladé dafiového dokladu vystaveného zhotovitelem
nejdfive v den podpisu protokolu o pfedani a pievzeti druhého dil&iho plnéni.

Paugalni cena podle odst. 4 bude hrazena rotn¢ na zékladé jednoho dafiového dokladu,
vystaveného nejdfive k prvnimu dni obdobi, na které je plnéni poskytovano.

Doklady k tihrad® (fakturu) zasle zhotovitel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni moZné vytvoiit doklad
ve formatu ISDOC, je moZné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi
byt pouze jeden doklad k (hrad€. Mimo vlastni doklad k uhradé miZe byt pfilohou
e-mailové zpravy jedna aZ sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Ptijaty budou i doklady k uhrade v jiném formétu, ktery bude v souladu
s evropskym standardem elektronicke faktury. Nebude-li mozné zaslat doklad k thradé
elektronicky, zasle jej zhotovitel v analogové forme na adresu:

Ceska narodni banka
sekce rozpodtu a ucetnictvi
odbor uéetnictvi

Na Prikopé 28

11503 Praha 1

Doklad k thradé bude obsahovat udaje podle § 435 obanského zakoniku a bankovni
udet, na ktery ma byt placeno, a ktery je uveden v zahlavi této smlouvy nebo ktery byl
pozdg&ji aktualizovan zhotovitelem (dale jen ,uréeny uget*). Daitovy doklad bude nadto
obsahovat naleZitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také &islo této smlouvy (ve formétu ISDOC v poli ID ve skupiné
Contract References). Pokud doklad bude postradat nékterou ze stanovenych naleZitosti
nebo bude obsahovat chybné udaje, je objednatel opravnén jej vréatit zhotoviteli,
a to az do lhity splatnosti. Nova lhiita splatnosti zalina beZzet dnem dorudeni bezvadného
dokladu.

V ptipadé, %e bude v dokladu k uhradé uveden jiny neZ urdeny udet, je povefeny
pracovnik zhotovitele povinen na zaklad& vyzvy objednatele sdélit na e-mailovou adresu,
ze které byla vyzva odeslana, zda mé byt zaplaceno na bankovni et uvedeny v dokladu.
nebo na uréeny udet. V tomto piipad€ se doklad k uhradé nevraci s tim, Ze lhita splatnosti
zadina bé¥et a2 dnem dorudeni sdéleni zhotovitele podle pfedchozi véty.

Splatnost dokladi &ini 14 dnd ode dne jejich dorugeni objednateli. Povinnost zaplatit je
spinéna odepsanim pislusné gastky z uctu objednatele ve prospéch iétu zhotovitele.

Smluvni strany se ve smysiu obanského zdkoniku dohodly, Ze objednatel je opravnén
zapotist jakoukoli svou penéZitou pohledavku za zhotovitelem, at’ splatnou &i nesplatnou,
oproti jakékoli pené&Zité pohledavce zhotovitele za objednatelem, at’ splatné &i nesplatné.

Zhotovitel je opravngn navthnout zménu ceny uvedené vodst. 4 tohoto ¢lanku
v névaznosti na vyvoj indexu cen trznich sluzeb (stejné obdobi ptedchoziho roku = 100),
Trzni sluzby celkem, sloupec ,primér®, primér za predchozi kalenddini rok,
vyhlaSovaném Ceskym statistickym tifadem, a to s tim, Ze cena bude zvy$ena maximalné
o &astku odpovidajici pfedmétné ro¢ni inflaci. Uprava ceny bude provedena formou
dodatku ke smlouve.
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Clének V.
Navrh optimalizace

1. Po dobu 2 mésich od pfevzeti prvniho dilétho plnéni bude probihat migrace a b&Zny
provoz Nové SAN v prostfedi objednatele (viz ptiloha &. 3). Zaroveil minimalné po tuto
dobu bude probihat méFeni zatéze Nové SAN, které zajisti zhotovitel. Zhotovitel na konci
tohoto obdobi poskytne objednateli udaje ziohoto méfeni, toto méfeni vyhodnoti
a vypracuje ndvrh optimalizace provozu, ktery pfeda objednateli.

2. Po realizaci opatfeni navrZenych vramci optimalizace budou znovu zkontrolovany
parametry dle ptilohy €. 4.

Clének VI
Soudinnost, povéieni zaméstnanci

1. Objednatel se zavazuje vytvoiit zhotoviteli k instalaci potfebné podminky, zejména:

a) spolupracovat pfi vytvafeni realizacniho projekitu;

b) zajistit provozni odstavky s tim, Ze v ramci geografického clusteru je v pracovni
dobé& mo2Zn4 odstavka vZdy jen jednoho serveru clusteru. Odstavky celého clusteru je
mozné provadét jen b&hem vikendu. Takovou odstavku je nutné avizovat nejméné 11
pracovnich dnti dopfedu. Odstavka celého fabricu (4 propojend zafizeni Brocade) je
moZna pouze b&hem vikendu,

¢) poskytnout plan stavajictho propojeni objekti, informace o pouZivaném oznaceni

* portii stavajicich zafizeni (DWDM, patch panely, servery atd.), piipadn€
pouZivanych konvenci pro tvorbu jejich oznalovani, pouZivané konvence
pro oznafovani portd v serverech a na paméfovych zafizenich;

d) umoznit prohlidky vdech mist plnéni s ohledem na fyzické umisténi doddvanych
prostfedkil;

e) zajistit potfebné rekonfigurace viech technickych a programovych systému
dotéenych prechodem na doddvané prostfedky na zdkladé podkladi poskytnutych
zhotovitelem, pokud tyto rekonfigurace nebudou vrozporu s jinymi provoznimi
poZadavky CNB;

f) ptidélit IP adresy pro doddvané prostfedky pro potfeby managementu;

g) zajistit pfistup odbornych zaméstnanct zhotovitele na pfisluina pracoviste
objednatele;

h) zajistit 1fizové napajeni 230V (zakonéeni rozvodnou krabici ve zdvojené podlaze
nebo zasuvkou).

i) zajistit prostor o velikosti maximalng 15U vkazdém ze dvou stojanil (rack),
umisténych vzdy vka?dé lokalité. Prostor bude k dispozici ve standardnich 19*
stojanech hloubky 1000 mm,;

j) umoznit zhotoviteli vykladku a uschovu technickych prostfedki: potfebnych k plnéni
dle této smlouvy, jak jsou specifikovany v piiloze &. 1, v prostorich objednatele
uréenych k instalaci v terminu, o kterém byl zhotovitelem zpraven nejméné
3 pracovni dny pfedem;

k) pievzit prostiedky podle pism. j) do uschovy a zajistit jejich bezpené uskladnéni
do zahajeni instalace. Objednatel neni povinen pievzit do ischovy prostfedky, jejichZ
obal je pokozen nebo keré samy jevi znamky poskozeni bez ohledu na stav obalu.
O predani prostredki do uschovy sepide zhotovitel protokol, kiery podepisi povéfen¢
osoby obou smluvnich stran.
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2.

1.

2.

Zhotovitel je povinen vést denik o instalaci, tj. prub&€Zn& zaznamenavat provedené zmény
v celém prubghu instalace, zprovoznéni a implementace technickych a programovych
prostfedkil podle &l. I odst. 1 a zajistovat zépisy z jednéani, protokoly o pfedéani a pfevzeti
a protokoly o zaskoleni obsluhy. Informace z deniku o instalaci musi zhotovitel pfenést
do realizacni dokumentace.

P#i své tinnosti musi zhotovitel dodrzet standardy objednatele asoudasné musi
respektovat soucasnou infrastrukturu tak, aby nedoslo ke zménam, které by mohly
ovlivnit funkénost systémii objednatele. Jednd se zejména o dodrZeni specifikaci
uvedenych v ptiloze & 3 (popis soucasného stavu, standardy objednatele, kompatibilitu
tedeni se stavajicimi technologiemi) a dodrZeni poZadavka uvedenych v pfilohdch €. 4a 6
(pozadované funkce a vlastnosti a zaji§téni dostatecné bezpecnosti).

Zhotovitel se zavazuje v piném rozsahu dodrovat bezpecnosini poZadavky CNB, které
jsou uvedeny v pFiloze . 7 této smlouvy.

Pové&fenymi osobami jsou:
a) za objednatele:

b) za zhotovitele:
ve vécech obchodnich:

ve vécech technickych:
Clanek VIL
Technicka podpora

Zhotovitel se zavazuje poskytovat (technickou) podporu technickych a programovych
prostiedkii ode dne podpisu protokolu o pfedani a prevzeti prvniho dil¢iho plnéni.

Podpora zahrnuje:

a) Odstrafiovéni kritickych zdvad technickych a programovych prostiedki:
Za kritickou zavadu se povaZuje takova zavada, kdy nejmén€ jeden server v lokalité
nemé piistup do Z4dného fabricu, tj. stav kdy server s dudlnim piipojenim do Nové
SAN se nedostane kdatim zdiuvodu zivady na dodanych komponentéch.
Za kritickou z4vadu se povafuje i stav, kdy interni prichodnost pfes dodanc
komponenty poklesne pod 5 GB/s (gigabyte/sec).

Odstranéni kritickych zdvad musi byt dokonteno do 12 hodin od nahliSeni zdvady,
nedohodnou-li se povéfené osoby smluvnich stran jinak. Pro nahlaSeni tohoto typu
zavady musi byt dostupné hotline 24 hodin denng 7 dnti v tydnu.

b) Odstrafiovani nekritickych zdvad technickych prostfedki a programovych
prostfedkii, které jsou nedélitelnou sougisti technickych prostredku:
Za nekritickou zdvadu se povaZuje takové zédvada dodanych technickych prostiedka,
ktera neohroZuje vlastni provoz téchto prostiedki, zejména:
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o vypadek prvni z redundantnich komponent;
e vypadek jednoho SFP;

o vypadek Fidiciho modulu (oznadovano jako supervizor, control procesor apod.)
za pfedpokladu, Ze¢ bude omezena pouze konfigurace nikoliv viastni Fibre
Channel provoz (pfistup serverii na disky apod.).

Odstranéni nekritické zdvady musi byt ukonéeno do 5 pracovnich dni
od nahldSeni, nebude-li povéfenymi osobami pisemné dohodnuto jinak. Pro
uskuteCnéni servisniho zasahu technikii zhotovitele plati reZim 5x9, tj. technici
zhotovitele budou k dispozici v pracovni dny v dob& od 8:00 do 17:00 hod. Zavada
ohlaSend po 17:00 hod. se povaZuje za nahlagenou v 8.00 hod. nésledujici pracovni
den.

c) odstrafiovani nekritickych zivad ostatnich programovych prostfedkii (napf.
management):

Odstrafiovani zavady musi byt zahdjeno nejpozdéji do 2 hodin po jejim ohlageni
zhotoviteli. Na jejim odstranéni musi zhotovitel pracovat bez neodiivodnéného
prerueni. Pro uskute¢néni servisniho zdsahu techniki zhotovitele plati rezim 5x9,
tj. technici zhotovitele budou k dispozici v pracovni dny v dob& od 8:00 do 17:00
hod. Zivada ohliSend po 17:00 hod. se povaZuje za nahlaSenou v 8.00 hod.
nasledujici pracovni den.

3. * Podpora technickych prostfedkt nesmi byt v jakékoliv formé jakkoliv limitovana (napf.
poctem provoznich hodin za ¢asové udobi nebo pottem zapisovych cykld). Toto se
netyka ptipadného poskozeni zpisobeného neodbornym zisahem objednatele.

4. Zhotovitel v ramci podpory déle zajistuje nahradni dily, poskytuje nové a opravné verze
mikrokodw/firmware dodanych technickych resp. programovych prostfedki, které jsou
nedélitelnou soudasti technickych prostfedkd a nové a opravné verze dodanych
programovych prostfedkl véetné jejich implementace/instalace.

5. Souéasti podpory je také:
o informovani objednatele o novych nebo opravnych verzich;

o poskytnuti 3 &loveékodni (8 &lovékohodin/tlovékoden) odborného zaméstnance
(resp. vice odbornych zaméstnancl, bude-li to tfeba) zhotovitele za rok
pro asistenci pfi fefeni drobnych provoznich problémii, které nemaji charakter
zavady, a to na Zidost objednatele i osobn& v misté pInéni v &ase uréeném
objednatelem;

e konzultace k planovanym zmé&nam.

6. Zhotovitel je srozumén s tim, Ze veskera komunikace pfi hlaseni a fefeni zavad bude
mezi objednatelem a technickymi pracovniky zhotovitele probihat v &eském jazyce.

7. SluZby poskytované zhotovitelem podle tohoto &lanku musi vyhovovat technickym
specifikacim a poZadavkiim vyrobce pfisluiného technického prostiedku. Pozaduje-li
nebo doporutuje-li vyrobce technického nebo programového prosttedku provadeni
podpory (instalace, opravy, Upravy aj.) pouze osobou s pfisluinou vyrobcem predepsanou
kvalifikaci, je zhotovitel povinen poskytovat podporu pro dodané technické a programové
prostfedky pouze pracovniky s takovou kvalifikaci.

8. PoZadavky na odstran&ni zdvad a na ostatni sluZby podle odst. 4 a 5 budou nahlasovany
na kontakt a zplisobem uvedenym v pfiloze & 2. Kritické zavady objednatel soutasné
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vzdy oznami telefonicky na &isio (hotline). Pfijeti poZadavku na odstranéni kterékoliv
zévady je zhotovitel povinen potvrdit na kontakt uvedeny v piiloze &. 2 nejpozdé€ji do 2
hodin od nahlageni poZadavku. O kategorizaci zavady rozhoduje objednatel.

9. O kazdém provedeném servisnim zasahu, ktery probiha v misté instalace, vyhotovi
pracovnik zhotovitele zapis o provedeni prace, kiery stvrdi svym podpisem pfejimajici
pracovnik objednatele. Tento zépis miiZe byt nahrazen zaznamem v informa¢nim systému
zhotovitele. V tomto piipadé je zhotovitel povinen na 7adost objednatele poskytnout
vypis z tohoto systému po dobu 5 let od provedeni servisniho zasahu.

10. Zhotovitel zaruguje moZnost dodavat nahradni dily k technickym prostfedkim a zajistit
podporu (upgrade, opravy) programovych prostiedki dle této smlouvy po dobu nejméné
dalgich 6 let od predani a ptevzeti prvniho dilgiho pinéni.

11. Zhotovitel se zavazuje pievzit od objednatele vyménéné vadné dily.

12. Zhotovitel souhlasi s tim, Ze pfi vyméné vadného diskn nebo jiné komponenty
umoziinjici trvaly zdznam dat (napf. magneticka paska) budou na vadném disku nebo
komponenté smazana data tzv. degausserem (oznadovéno té% jako ,magnetickd pec™)
nebo jinym odpovidajicim zplsobem. Smazani dat na disku zaji¥fuji zaméstnanci
objednatele. Komponenty s nemagnetickym zdznamem (napf. SSD, Flash apod.)
objednatel nevraci a zajisti jejich bezpetnou likvidaci.

Clanek VIIL
: Smluvni pokuty, urok z prodleni

1.V ptipadg prodleni zhotovitele ma objednatel pravo poZadovat smluvni pokutu:
a) ve vydi 5 000 K& za kazdy den prodieni ve thité dle &l. IIT odst. 1 pism. a);
b) ve vy&i 5 000 K& za kazdy den prodleni ve lhut& dle 1. IIT odst. 1 pism. b);
¢) ve vysi 2 000 K& za kazdy den prodleni ve Ihiit¢ dle &1. Il odst. 1 pism. c).
d) ve vy&i 10 000 K& za kaZdou hodinu prodleni ve Thite dle &1. VI odst. 2 pism. a);
e) ve vysi 1 000 K& za kazdy den prodleni ve [hiit dle &l. VII odst. 2 pism. b);

f) ve vysi 500 K& za kazdou hodinu prodleni ve lhiit¢ pro zahajeni odstrafiovani zévady
nebo neodiivodnéného prerudeni odstrafiovani zévady dle &1, VII odst. 2 pism. ¢);

g) ve vysi 500 K& za kazdou hodinu prodleni ve lhiité dle £1. VII odst, 8,

h) ve vysi 5000 K& za kazdou hodinu prekrodeni kteréhokoliv limitu povoleného
v podminkéch v piiloze C. 4, pozadavek .Implementace”, a to az do dosazeni
dvojnasobku limitu, neposkytne-li povéfend osoba objednatele podic gél. VI odst. 5
pisemng a pfedem vyjimku z limitu;

i) ve vysi 10 000 K¢& za kazdou hodinu piekro&eni nad dvojndsobek kteréhokoliv limitu
povoleného v podminkdch v pfiloze &. 4, po?adavek ,,IJmplementace”, neposkytne-li
povétens osoba objednatele podle &l. VI odst. 5 pisemné a pfedem vyjimku z limitu.

2. Objednatel ma rovné% pravo pozadovat smluvni pokutu:

a) ve vy&i 10 000 K& za kady mésic nedostupnosti nahradnich dili nebo podpory
programovych prostfedkd zbyvajici do konce lhity dle €. VII odst. 10 z divodu
ukon&eni vyroby & podpory prostiedk;

b) ve vysi 10 000 K& za kaZzdou hodinu nepfipustného pferudeni provozu v rozporu
s podminkami v pfiloze ¢. 4, pozadavek ,,Spolehlivost®; moZnost uplatnéni této
smluvni pokuty vylutuje uplatnéni smluvni pokuty podle odst. 3 za tutéZ udalost.
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3. V pfipadg, Ze se v pribéhu provozu prokaZe, ¥e nebyl splnén néktery z poZadavku
uvedenych v piiloze €. 4, vyjma &asti pfilohy &. 4, poZadavku ,Informovani o chybach®
oznaceného slovy ,mélo by", pakliZe zhotovitel nedeklaroval jeji naplnéni v pHiloze &. 5
nebo realiza¢nim projektu, m4 objednatel pravo poZadovat smluvni pokutu ve vy3i 10 %
zceny uvedené v &l IV odst. 2, nejméné vdak 100 000 K&, a to za kazdy piipad
nedodrZeni zdvazného poZadavku. Uvedené nezbavuje zhotovitele povinnosti doplnit
chybé&jici technicky pozadavek dle piilohy &. 4 této smlouvy.

4. V pfipad€ prodleni s uhrazenim dariového dokladu zaplati objednatel zhotoviteli tirok
z prodleni podle pfedpist ob&anského prava.

5. Smluvni pokuta i drok z prodleni jsou splatné do 14 dnil od doruéeni pisluiného dokladu
povinné smluvni strané. Povinnost zaplatit je spln&na odepsanim pFislu$né &astky z uctu
povinného ve prospéch iétu opravnéného.

6. Ujednanimi o smluvni pokuté& neni dot&eno pravo smluvnich stran na nahradu skody.

Clinek IX.
Odstoupeni od smlouvy a zvlistni divody vypovédi

1. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby vetkeré dodané technické
a programové prostiedky jako celek spliiovaly trvale funkéni poZadavky uvedené v pfiloze
¢.4. Nesplnéni i jen jednoho zdvazného poZadavku nebo jeho &4sti znamena podstatné
poruseni smlouvy. Objednatel je v takovém ptipad& opravnén odstoupit od smlouvy.

2. Dbjednatel je rovnéZ opravnén odstoupit od smlouvy v pfipadé, Ze zhotovitel bude v
prodleni s pfedanim kteréhokoliv (dil¢iho) plnéni dle &l IIl odst. 1 po dobu del¥i nez
30 dnii nebo nesplni povinnost podle &l. XII odst. 5 ani v dodate&né lhiits.

3. Vypovéd' v prvnich 4 letech i€innosti smlouvy, i pfes ustanovenf &1, XIII odst. 2 smlouvy,
milZe podat:

a) zhotovitel, je-li objednatel v prodleni s Ghradou jakékoliv ceny podle této smlouvy
o vice jak 30 dni;
b) objednatel, je-li zhotovitel opakované v prodleni ve Hhiité dle &l. VII odst. 2 pism. a)
s odstranénim kritické zdvady o vice jak 6 hodin;
c) objednatel, je-li zhotovitel opakované v prodleni ve Ihité dle &l VII odst. 2 pism. b)
s odstranénim nekritické zivady technického prostfedku nebo programového
prostfedku, ktery jsou ned&litelnou soucésti technického prostfedku, o vice jak 4
pracovni dny;
d) objednatel, je-li zhotovitel opakovan& v prodleni ve lhit¢ dle &l. VII odst. 8
s potvrzenim pfijeti poZadavku na odstranéni kritické zavady o vice jak 6 hodin;
€) objednatel, je-li zhotovitel opakovang v prodleni ve lhit& dle &. VI odst. 8
s potvrzenim pfijeti poZadavku na odstranéni nekritické zavady technického
prostiedku nebo programovéhe prostfedku, ktery jsou nedélitelnou soudasti
technického prostfedku, o vice jak 4 pracovni dny.
Vypovéd' podle tohoto odstavce je bez vypovédni doby a tento smluvni vztah je ukonéen
dnem dorudeni vypovédi druhé smluvni strang.

Clinek X.
Vlastnictvi, nebezpedi $kody na véci a licenéni ujednéni

1. Vlastnictvi k technickym prostfedkiim a pravo uZivani programovych prostfedki dle této
smlouvy pfechézi na objednatele dnem pfevzeti prvniho dil¢iho pinéni.
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2.

10.

Dnem pfevzeti technickych prostfedki objednatelem do uschovy prechazi nebezpeti
gkody na téchto prostfedcich na objednatele.

Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a misin€ neomezenou
licenci na dobu trvani majetkovych prav, umoziujici uZivat programove prostiedky,
dodané dle této smlouvy, pouze pro vnitini potfebu objednatele.

Licence podle odst. 3 je poskytovana téZ pro dokumentaci podle &l. I odst. 2 pism. c).

Licence poskytnuté dle této smiouvy se vztahuji i na veskeré poskytnuté aktualizace
poskytnutych programovych prostfedki (tj. update / upgrade / patch / hotfix atd.).

Zhotovitel poskytuje objednateli nevyhradni, pfevoditelnou a mistné neomezenou licenci
na dobu trvani majetkovych prav k realizatnimu projektu a realizaéni dokumentaci.
Uvedené plngni nebo jeho &asti miize dale objednatel sim nebo prostiednictvim tfeti
osoby ménit, upravovat, zpracovavat, spojovat s jinym (autorskym) dilem / prvky €i
zatazovat do jiného (autorského) dila souborného.

Odména za poskytnuti licenci je zahrmuta v cené dila.
Objednatel neni povinen licence vyuZit.

Pro licenci garantuje zhotovitel, Ze je poskytnuta tak, aby nebyl naruien provoz Nové
SAN dle pofadavki v pfiloze € 4 smiouvy. Pokud licence zajiiténd zhotovitelem
nepokryva provoz Nové SAN (napi. je udélena pro nedostatetny pocet uZivateld,
procesorti, koncovych zafizeni aj.) a zpisobi tak problémy pfi provozovani Nové SAN,

' roz&ifi zhotovitel na viastni naklady licenci tak, aby problém odstranil.

Zhotovitel prohladuje, Ze priva, ktera touto smiouvou poskytuje, mu ndleZi
bez jakéhokoliv omezeni, a odpovida za %kodu, kterd by objednateli vznikla, pokud by
toto prohlaseni bylo nepravdivé.

Clanek XI.
Mléenlivost

Zhotovitel se zavazuje zajistit, Ze jeho pracovnici a pracovnici jeho poddodavatelu, ktefi
se budou na pnéni podle této smiouvy podilet, zachovaji mi&enlivost o viech
skutecnostech, se kierymi se u objednatele sezniami a kieré nejsou vefejné znamy.
Povinnost ml¢enlivosti neni ¢asoveé omezena.

Clinek XII
Uvefejnéni smlouvy a skuteén€ uhrazené ceny za plnéni smiouvy

Zhotovitel si je védom zikonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu veetn& viech jejich pfipadnych zmén a dodatki a vysi skuteéné uhrazené ceny
za pln&ni této smlouvy.

Profilem objednatele je elektronicky néstroj, prostiednictvim kierého objednatel, jako
vefejny zadavatel dle zakona &. 134/2016 Sb., o zadavani vefejnych zakazek (déle jen
ZZVZ") uvefejiiuje informace a dokumenty ke svym vefejnym zakazkdm zpusobem,
ktery umoZiiuje neomezeny a pfimy dalkovy pFistup, pficemZ profilem objednatele
v dob¥ uzavieni této smlouvy je htips://ezak.cnb.cz/.

Povinnost uvefejiiovani dle tohoto &lanku je objednateli uloZena § 219 ZZVZ.
Uvetejtiovani bude provadéno dle ZZVZ a prisluiného provédéciho predpisu k ZZNZ.

10
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Clének XIIL
Zavérefna ustanoveni

Smlouva nabyva platnosti a Uéinnosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

Tato smlouva se v &asti poskytovani podpory uzavird na dobu neurditou. Kterdkoliv
smluvni strana je opravnéna smlouvu vypovédét. Smlouvu nelze vypovédét v prvnich
4 letech jejiho trvani ode dne podpisu protokolu o piedani a pfevzeti prvniho diléiho
plnéni, leda by se proto vyskytl zvladtni diivod podle ¢l IX odst. 3. Vypovédni doba
smlouvy &ini 1 rok a za¢ina b&Zet prvnim dnem v mésici nasledujicim po mésici, v némz
dosla vypovéd’ druhé smluvni strané.

Smluvni strany berou na v&domi, Ze technické a programové prostiedky (dodané podle
této smlouvy 1 jiné) mohou byt v jejich pfilohach dile souhmné nebo jednotlivé nazyvany
wzatizeni” dle piisluSného kontextu pfilohy.

Smlouva miiZe byt ménéna a doplfiovana pouze formou pisemnych vzestupné
¢islovanych dodatkli podepsanych opravnénymi zastupct obou smiuvnich stran, neni-li
ve smlouvé uvedeno jinak. Za pisemnou formu nebude pro uéel uvedeny v tomto
odstavci povaZovana vyména e-mailovych &i jinych elektronickych zprav, neni-li
ve smlouvé uvedeno jinak.

Zhotovitel prohladuje, Ze po dobu u€innosti této smlouvy bude mit sjednano poji$téni pro
pfipad vzniku odpové&dnosti za skodu zpisobenou treti osob& v souvislosti s plnénim této

* smlouvy, a to s pojistnym plnénim ve vy$i nejméné 10 000 000 K& (slovy: deset miliond
korun éeskych) s tim, Ze jeho spolutiéast nepfevySuje 5 %. Zhotovitel se zavazuje, Ze
pojisténi v uvedené vySi a rozsahu zdstane ucinné po celou dobu u¢innosti této smlouvy
ado 5 pracovnich dnié od vyzvy objednatele je zhotovitel povinen toto objednateli
prokézat.

PouzZije-li zhotovitel pit své ¢&innosti poddodavatele, nahradi 3kodu jim zplisobenou
stejné, jakoby ji zpiisobil sam.
Smlouva je sepsana v &eském jazyce. Vedkerd komunikace mezi smluvnimi stranami

vztahujici se ktéto smlouvé bude probihat v &eském jazyce, nebude-li smiuvnimi
stranami v konkrétnim pfipad¢ dohodnuto jinak.

Zavazkové vztahy touto smlouvou zaloZené se fidi Ceskym pravnim fadem, zejména
ob¢anskym zdkonikem.

Smluvni strany se dohodly, Ze ptipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle &eského prava obecnymi soudy v Ceské
republice.

10. Smlouva je vyhotovena ve tiech stejnopisech, z nichZ objednatel obdrZi dva a zhotovitel

jeden stejnopis.

11. Odpovéd’ strany této smiouvy podle § 1740 odst. 3 obéanského zakoniku s dodatkem

nebo odchylkou neni piijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

12, Uplatn&ni domnénky doby dojiti dle § 573 ob&anského zékoniku se vyluduje.

Ptilohy:

¢. 1 — Specifikace technickych a programovych prostiedk?
¢. 2 — Kontakty pro poskytovani podpory
¢. 3 — Popis prostiedi objednatele

11
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. 8 — Specifikace cen

. 11 — Akceptace

e e T O

V Praze dne: (70 ‘? D{&”g{}

.....................

Za zhotovitele:

Ing. Pavel Miloschewsky
piedseda predstavenstva
]
4

-éi'i A

y, fﬁ%‘ﬂ computer

1R o4/ .
10 %g?:'r ha 10 - HOStY

. 4 — Technicka specifikace pfedmétu pinéni

. 5 — Navrh technického feseni

. 6 — Obecna pravidia pro dodavatele v oblasti bezpe¢nosti IT
. 7 — Bezpetnostni pozadavky CNB

. 9 — Vyznamné souéasti realizagniho projektu
. 10 — Rozsah, obsah a lhiity zaskoleni

. 12 — Obsah realizadni dokumentace

28 -09- 2020

V Prazedne: ....ovveevieeiieneees

Za objednatele:

Jng. Milan Zimsak
( feditel sekce informatiky

--------

. Zdengk Virius/

3

o
4
MW CESKA NARODNI BANKA

Na Pirkopé& 28, 11503 Praha 1
48
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Pfiloha €. 2
Kontakty pro poskytovani podpory

Kontaktni osoby objednatele:

Kontakt pro potvrzeni pfijeti poZadavku:
e-mail; +networkadmins@cnb.cz
piipadng telefonicky nejméng jedné kontakini osobé objednatele

Kontaktni osoby/centrum zhotovitele:

Hotline tel.: +420 267 209 333, +420 281 014 444, +420 602 525 550
e-mail: servis@mhm.cz
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Piiloha €. 3
Popis prostiedi objednatele

Obecne informace

V CNB jsou v provozu dvé vypodetni stfediska. Obé tato strediska jsou provozoviana
systémem aktiv-aktiv, tj. v obou stfediscich jsou zpracovavény riizné informaéni systémy.
Béiny uZivatel neni schopen rozliit, ve kterém stfedisku je jeho poZadavek zpracovan.
V piipad€ potieby (havarie, idrZba,....} je zpracovani konkrétniho informagniho systému,
kiery je umistén na nékterém ze serveri geoclusteru, pfesunuto na jiny uzel clusteru
(s kratkym vypadkem zpracovani).

Do prostiedi geografickych clusterii json umistovany IS pfimo podporujici jednu nebo
vice kritickych &innosti CNB. Jiné IS se do tohoto prostiedi umist’uji jen vyjimeéné (napf.
z licen€nich duvodi, striktniho poZadavku na shodnost akceptaéniho a provozniho prostiedi
apod.).

V pfipadé havarie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nuiné konkrétni dobu pfesunu zpracovani individudlngé dohodnout
se spravcem prislusneho IS (lisi se dle IS, nejcast&)i na pocatku nebo konci pracovni doby).

Komunikacni infrastruktura/SAN

*  Jedno vypocetni stfedisko je umisténo v budové tstiedi v Praze 1 a druhé v Praze 5 —
Zlitin (dale také ZP). Obg stiediska jsou plnchodnotné vybavena jak po strince komunikaéni
(LAN, SAN), tak 1 po strance zpracovani a uloZeni dat (servery, diskova pole, VTL).
Z kapacitniho hlediska prevaZuje (podty serveri, objemy dat) objekt Gstiedi, ve kterém jsou
také umistény systémy nevyZadujici zdvojeni (mén& vyznamné IS, systémy pro testovani
a vyvoj apod.).

Obé vypoletni stfediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouha 22,0 km, druhé trasa je dlouha 24,4 km. Obé trasy
jsou rovnocenné z hlediska pfendfenych protokolu (TCP/IP, FC) a piiblizné i objemu
prenaSenych dat. Na obou koncich jsou umistény multiplexory DWDM (technicka specifikace
viz. dale v tabulce).

Obecné schéma zapojeni SAN je v nasledujicim obrazku:

Zakladnl topologie SAN CNB

SENC

FC switch -24 port
II( . switch - B
A

By

perifarie

ey
FC switch - 24 port FC swilch - 80 port
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SAN je tvofena dvéma vzajemng odd&lenymi fabricy (Fabric A, Fabric B), kaZdy
z nich je tvofen dvéma FC switchi umistEnymi v jiné lokalité (v obrazku jsou prvky fabricu
propojeny vZdy stejnym typem &ary). Ka¥dy z fabricti vyuZiva obé optické komunikalni
trasy mezi objekty. V kazdé lokalité je v kazdém fabricu k dispozici celkem 104 portu,
v lokalit® je tedy dohromady 208 portii (2*104). VEechna pfipojena zafizeni jsou pfipojena
do obou fabrikii a jsou tedy piipojena 2 cestami. Na stran& servert je pak pouZivan typicky
pativni multipath operaéniho sysétmu (Windows, RHEL, VMware), pfipadné software
pro pole Hitachi (HDLM), resp. IBM DataPath pro Windows a pole IBM Storwize.

Pateini optické rozvody v romci objektu ustiedi jsou 62,5 um, v objektu ZP Zli¢in jsou
50 um (typ vldkna OM3). Multimode pateini opticka kabeldZ je zpravidla zakontena
konektory typu SC na patch panelech v objektu ustfedi. Ostatni kabeldZ je zakongena
konektory typu LC (patch panely v objektu ZP Zlicin a prvky SAN v obou objektech).
Propojovaci kabely mezi FC directory a koncovymi zafizenimi (server, storage) jsou LC-LCa
v naprosté vét$ing pfipad odpovidaji patefni kabelazi v daném objektu (tj, 62,5, resp. 50 um)
Propojeni FC swicthii (80 port) s DWDM je singlemode (=LW SFP-+).

Hardware Pozndmka poznaimka
FC OEM Brocade kazdy ze dvou fabrika ma
B5300 ISL 2x4 Gbit/s (trunk)

Cisco ONS 15454 - Sifrovani je soutasti DWDM
M6,

Celkova pienosova kapacita protokelu FC mezi objekty je 4 x 8 Gbit/s, celkova
prenosova kapacita protokolu Ethernet mezi objekty je 4 x 10 Gbit/s. Lokality jsou propojeny
protokolem TCP/IP na trovni L2 z hlediska rozhrani Ethernet.

Prostiedi vypocetnich stFedisek

Obg vypotetni stfediska jsou vybavena:

- zdvojenou podlahou;

- redundantnim systémem udrZovani provozniho prostiedi (teplota, vlhkost);

- napdjenim prostiednictvim redundantnich UPS (zdvojené piivedy do prostor vypodetnich
sttedisek, piep&tové ochrany, z rozvad&gi ke spottebiéiim rozvod 230V)

- poZami signalizaci;

- samozha$ecim systémem na bazi inertniho plynu;

- detekci tmiku kapalin ve zdvojené podlaze;

- zabezpe&enim proti neopravnénému vstupu;

- vstupem do obou vypogetnich stredisek s maximalni vyskou 197 cm;

- transportni trasy do vypoletnich sttedisek v ustfedi i ZP maji omezeni sohledem
na nosnost v iransportni trase nebo rozméry transportni frasy. V objektu ustfedi je
transport moZny aZ po 18 hod (pro vetsi zafizeni).

Soucasny stav SAN

- zakladni popis uveden odstavci Komunikacéni infrastrultura/SAN®,
- pouZivané servery a jejich operatni systémy: Windows 2008R2/2012/2016, RedHat Linux
5/6/7, IBM AIX.
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pouzivané virtualiza¢ni platformy: VMware 6.5 a OracleVM 3.4 ’

rozdéleni serveri mezi lokalitami je v pFipad® piipojeni k SAN téméf totozné. V kazdé
lokalit& je vyuZito cca 90% portu;

viechny servery bez vyjimky jsou pfipojeny k ob&ma fabrikim (=dualni FC pfipojeni
v ramci lokality). Servery jsou pfipojeny k zafizenim v ramci lokality, ale i pfimo mezi
lokalitami, i kdyZ se typicky jedn4 jen o ziloni komunikaci.

Diskova pole vyuZivaji propojeni mezi lokalitami (vzdalené synchronni zrcadleni).

Pro potieby zalohovani jsou servery s VTL (Virtual Tape Library) propojeny do druhé
lokality a toto spojeni je aktivng pouZivano.

Existuje nekolik serveri, které jsou pfipojeny z DMZ (demilitarizovana zéna) k polim
ve vnitini siti. Toto pfipojeni je z bezpecnostnich divodi specifické, Na polich jsou
vydé€lené &asti a SAN ma zvydené zabezpeleni (vyuZiva se funkcionalita VSAN/port-
security/DCC_Policy).

Denn& je provadéna automatizovang zaloha konfigurace FC directorii a denné je
provadéna kontrola konzistence na duplicity (napi. aliasi, wwn apod.), nevyuZivané
porty, aliasy, zony atd,

Denn¢ jsou generovany reporty o pfipojeni jednotlivych zafizeni. Lze pak i zpétné
dohledavat, jaky prvek byl kdy a kam pfipojen.

Standardni systémové prostiedi CNB (vybér informaci)

Tato ¢ast informaci je uvedena pro Uplnost, aby zhotovitel mél v pfipadé potieby kompletni
informace o prostiedi CNB.

Pocitatova sit’ — interni standard technického a programového vybaveni

Standardni technické komunikaéni vybaveni:

LAN - strukturovana kabeldZ pro pripojeni uZivateli umoZfiujici pfipojeni rychlosti
minimaln€ 100 Mbit/sec. Standardni provedeni je metalické, opticka vidkna jsou
pouZivanym u serveril.

Pateini LAN — Gigabit Ethernet, resp. 10 Gbit/s;

aktivni sitové prvky — platforma CISCO, plné& pfepinan4 sit’;

LAN, MAN, WAN — multiplexory typu WDM;

Ethernet dle ISO 802.3 pro ptipojeni uZivatelskych stanic;

Protokol TCP/IP v. 4;

K jednoznaéné identifikaci zafizeni zapojenych do LAN CNB se pouzivaji nasledujici udaje:
a}) MAC (Media Access Control) adresa,

b) GUID (Globaly Unique Identifier) u osobnich poéitadi a notebook,

¢) hostname,

d} IP (Internet Protocol) adresa,

e) dokumentace pfipojovaci trasy,

f) jméno (osobni ¢islo) uZivatele, resp. jméno nebo jména vécnych spravel piisluiného

zafizeni,

g) inventarni ¢islo daného zafizeni (pokud existuje).

Pateini sit'ové sluzby:

DNS
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o pro viechny intranetové domény krome ms.cnb.cz, cc.cnb.cz a sec.cz, pro viechny
domény v DMZ inet a pro viechny internetové domény ve sprave CNB-
provozovan BIND verze 9 pod OS HP-UX a GNU/Linux;

o intranetové domény ms.cnb.cz,cc.cnb.cz a sec.cz - provozovano v prostfedi MS
Windows 2003 Serveru; konfigurovano jako Active Directory integrated,;

o MTA
o sendmail
e Pfesny ¢as— NTP

o Jako zdroj piesného &asu je pouZit externi tasovy signal z GNSS (Global
Navigation Satellite System) s naslednou hierarchickou distribuci protokolem NTP
(Network Time Protocol).
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Pfiloha ¢. 4
Technicka specifikace predmétu plnéni

Terminologie

Cluster lokalni — skupina zafizeni (zpravidla serveru a diskovych poli), ktera umoziuje
zajistit obnovu zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzajemna
vzdalenost zafizeni od sebe muzZe byt do desitek metrii.

Cluster geograficky/geocluster — obdoba lokalniho clusteru stim rozdilem, Ze tato
technologie umoZiiuje kompletni obnovu zpracovani ve fyzicky jiné lokalité (vzdalenost
desitky kilometru). Data jsou v obou lokalitach.

IS (Informaéni systém/aplikace) — je funkéni celek, ktery slouZi k ziskavani, uchovavani,
prenddeni, zpracovavani a poskytovani informaci pomoci informaénich technologii. Zahmuje
informa¢ni technologie, data, spravu informacniho systému a zaméstnance, ktefi ji zajistuji,
uZivatele a vzajemné vazby mezi nimi.

SFP/SFP+ (Small Form-factor Pluggable) kompaktini za provozu vyménitelny transceiver
uZivany v telekomunikacénich a datovych aplikacich (dalii definice napt, Wikipedia)

Synchronni/Asynchronni pfenos — pojmem synchronni pfenos je oznacovan typ pfenosu,
kdy odesilateli je doru&eno potvrzeni o zpracovani jeho poZadavku a% v okamZiku dokong&eni
zpracovani (tim vznika ¢asové zpoZdéni). Naproti tomu asynchronni pfenos povaZuje operaci
za ukonéenou v okamZiku ukonceni odeslani poZadavku bez ohledu na to, zda operace je jiZ
dokonéena a bez ohledu na to, zda byla ukonéena korektng,

ZP — zalo#ni pracovi§té CNB v Praze - Zli&in.
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Evidencni éislo smlouvy CNB: 92-022-20
Evidencnf cislo smlowvy MHM: MM19018

Piiloha €. 3
Nivrh technického reSeni

Technické fedeni je postaveno na vybudovani dvou novych SAN siti (SAN A, SAN B). KaZda
SAN sit’ bude tvoiena &tyfmi Cisco 9396T piepinaci zapojenych v topologii typu ring.

Prostiedek Popis Ks

Cisco MDS 9396T | 32-Gbps 96-Port Fibre Channel Switch 8

Datasheet technického prostfedku tvoii samostatnou piilohu nabidky:
,P¥iloha &. 3 — data-sheet-Cisco MDS 9396T 32-Gbps 96-Port Fibre Channel Switch.pdf*

CNB SAN infrastruktura
Senoviina ZHén

93967

.:ﬂ’”'#d



Evidenéni éislo smlouvy CNB: 92-022-20
Evidencni éislo smlouvy MHM: MMi9018

Pfechod na novou SAN sit™:

1.

Vybudujeme sit’ novou SAN A za pomoci jednoho ,,vypiijéeného* DWDM propoje ze
stavajici SAN A.

Pripojime storage systémy do nové sit€ SAN A, pokud nebude dostate¢ny pocet portu
ve stavajici storage nabizime bezplatné zaptij¢eni ¥C portu alespoti pro Hitachi VSP
F700.

Za provozu, ale z hlediska pozadavki a podminek CNB provedeme prepnuti FC cest
ze stavajici SAN A do nové SAN A.

Podobné jako v bodé 3. postupujeme u SAN B.

Zakizeni bez dudlnich propoji (SAN A a SAN B) fedime individuélné podle
poZadavki CNB.

Pfipojime druhy DWDM propoj do nové SAN A a SAN B.

Odpojime staré SAN A a SAN B,
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h

2)

3)

4)
5)

Priloha €. 6

Obecni pravidla pro dodavatele v oblasti bezpetnosti IT

Pokud jsou tato obecné pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou pfilohou, ma pfednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jina pfiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici &i poddodavatelé a jejich pracovnici,
ktefi se budou na pingni podle této smlouvy podilet, zachovaji mlcenlivost o viech
skutetnostech, se kterymi se u objednatele seznami a které nejsou vefejn& dostupné.
Povinnost ml¢entivosti neni éasové omezena.

Dodavatel je rovné% povinen chrénit informace, které nejsou vefejné dostupné, zejména
ptedanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a déle pouZit ziskané informace vyhradné pro tigely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémim a do potitatové sité CNB.

Pracovnici dodavatele, ktefi budou samostatng pfistupovat k informagnim systémim
a systémovému prostiedi CNB, se pfed nebo pii prvnim pfistupy musi seznamit
s bezpetnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich pfedpist
CNB.

6) *Dodavatel a jeho pracovnici nejsou opravnéni:

7

a) obchdzet bezpetnostni mechanizmy prostfedkii vypocetni techniky;

b) sd&lovat své pristupové tidaje k systémim CNB;

c) sdilet pfistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provaddt akce pozadované tieti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ov&feni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamyit®¢ nahlasit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpetnostnich mechanizmi  prostfedkd  vypotetni techniky. To neplati
pro dodavatele, jejichZ predmét smlouvy obsahuje tuto Einnost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytaZenim muitifukéniho
pritkazu ze stanice) nebo se odhlésit, a ovefit, Ze k odhladeni/uzamd&eni opravdu doslo;

c) bezpetné zlikvidovat nepotfebna vyménné meédia (napf. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskirny vytisténé dokumenty, popfipadé pro zajidténi
diivérnosti pouit zabezpeteny tisk, pokud to nastaveni tiskarny umoziiuje;

e) v ptipadé detekce viru nebo podezfeni na piitomnost Skodlivého koédu neprodlene
kontaktovat HelpDesk CNB a stanici kompletng provéfit antivirovym programem
za pripadné spoluprace HelpDesku CNB.
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8) Pracovnici dodavatele nesmi: B

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentd, napf. Notepad). Pro uchovani je moZné pouzit
napiiklad bezpe&né uloZisté na &ipové karté uZivatele (SmartNotes);

b) pouZivat stejna hesla v systémech CNB a pro pfistup do dal§ich systémii a aplikaci
mimo CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro &innosti souvisejici s plnénim dle
smiouvy, kromé vyjimedné situace, kterd nesnese odkladu a pfi niZ hrozi nebezpedi
z prodleni v pfipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pieposilani e-maild z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

c¢) ukladat jiné neZ vefejné informace mimo ilo#i3té pod spravou CNB nebo dodavatele
(ptipadn& pod spravou smluvné zaji$téného partnera), zejména do cloudovych sluZeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravneéni:
a) nepovolené pouZivat, kopirovat a $ifit software, jako napft.:

i) instalovat nebo spoustét na potitagich CNB soukromg pofizeny software (véetng
» softwaru licencovaného na uZivatele jako soukromou osobu);

ii) instalovat nebo spoustét na potitatich CNB z intemetu staZeny software (vietné
komeréniho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v piipadech, kdy pfedmét smlouvy obsahuje tuto &innost;

jii) instalovat & prenaset software ve vlastnictvi CNB na jiné potitate CNB, na své
soukromé pocitade nebo na poditade tfetich stran nebo pofizovat kopie softwaru
instalovaného v potitati CNB. To neplati

(1) pro situace vyslovné schvdlené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny pHistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v piipadech, kdy pfedmét smlouvy obsahuje tuto &innost;

b) pouZivat nebo poskytnout neopravnéné jinym uZivatelim sériova &isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostfedky slouZici k zajisténi ochrany nebo
jednozna¢né identifikaci vlastnika licence softwaru ziskané v CNB;

¢) branit spousténi nastrojii slouZicich pro automatizované kontroly nainstalovaného
a spoudténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
Z t&chto nastroji.

Archivace elektronické posty

1) Zprava zaslana tak, Ze alesponi jednim z adreséatli zpravy je emailova adresa ...@cnb.cz, se
uklada soudasné s pfijetim i do dlouhodobého archivniho GloZiste.

2) Vedkeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho tloZisté soucasné s odeslanim.
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Kontrola pfistupu na Internet

Z divodu zvladini povahy Cinnosti CNB a ztoho plynouci povinnosti zajisténi
bezpetnosti informa¢nich systému CNB, z nichZ n&které jsou soudasti kritické informacni
infrastruktury statu, jsou pfistupy uZivateli na Internet ze sité CNB automaticky
zaznamenavéany na urovni domén 2. fadu (tj. napf. idnes.cz).
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Priloha €. 7

Bezpecnostni pozadavky CNB

1. Zhotovitel odpovida za to, ¥e do objektii objednatele (dale jen L,CNB*) budou vstupovat
nebo vjiZd&t pouze ti jeho pracovnici, kiefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjiZzd&jicich do garazi CNB za ti¢elem sloZeni a naloZeni ndkladu. Seznam
zhotovitel predlo%i CNB nejpozdéji den pfed zahdjenim praci.

2. Seznam bude obsahovat tyto poloZky: jméno, ptijmeni a &islo pritkazu totoZnosti kaZdého
z pracovnikii zhotovitele. Zhotovitel se zavazuje zajistit, aby v3ichni jeho pracovnici
uvedeni v seznamu byli je§té pred pfedloZenim seznamu CNB progkoleni o podminkach
zpracovani osobnich udaji a o pravech subjektir udaji ve smyslu obecného nafizent
o0 ochrang osobnich tdaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochran® fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu t&chto tidajii a o zruSeni sm&rmice 95/46/ES (déle jen ,,GDPR*).
Zhotovite! se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdgji do okamzZiku ptedloZeni seznamu CNB poudeni:

a) o tom, Ze zhotovitel pfeda jejich osobni idaje v rozsahu: jméno, pijmeni a &islo
pritkazu totoZnosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za téelem ochrany prav a opravnénych zajmt CNB (zajisténi

» evidence osob vstupujicich do budovy CNB z duvodu ochrany majetku a osob
a spravy pHistupového systému CNBY);

b) o veskerych pravech subjektu udajl, kterd mohou uplatnit vi¢i zhotoviteh a CNB,
zejména o pravu na pristup k osobnim tidajiim, které jsou o nich Zpracovavany, pravu
na namitku proti zpracovani osobnich udajii, pravu poZadovat napravu situace, kterd je
v rozporu § pravaimi pfedpisy, a to zejména formou zastaveni nakladani s osobnimi
uidaji, jejich opravou, dopinénim & odstranénim, jakoZ i o pravu podat stiZnost
k U¥adu pro ochranu osobnich tidajd.

3. Za poudeni svych pracovnikii ponese zhotovitel viisi CNB nasledné odpov&dnost.
V ptipad& nesplnéni povinnosti podle bodu 2. nahradi zhotovitel 4jmu, ktera v souvislosti
s uvedenym CNB vznikne, a to véetné piipadné nemajetkové ujmy vzniklé poskozenim
dobrého jména a dobré povésti, ujmy vzniklé v disledku postihu pravomocné uloZeného
CNB spravnim nebo jingm k tomu opravnénym organem vefejné moci a ujmy vzniklé
CNB v disledku usp&ného uplatnéni prav pracovnikit zhotovitele viici CNB.

4. Pozadavky na pfipadné doplitky a zmény schvalen¢ho seznamu je nutno neprodlené
oznamit CNB. Pipadné dopliiky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, ptigemz CNB si vyhrazuje pravo
neuvadét diivody jejich neschvaleni.

5. P prichodu do objekti CNB pracovnici zhotovitele sdéli duvod vstupu, prokézi
se osobnim dokladem a podrobi se bezpetnostni kontrole. Osoby, které nejsou uvedeny
v seznamu, nebudou do objektli CNB vpustény.

6. Schvéleni pracovnici zhotovitele musi dbat pokynt bankovnich policistu, které se tykaji
reXimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do prostor
CNB vstupovat a v téchto prostorach se pohybovat v reZzimu navitév, to znamena vzdy
pouze v doprovodu zaméstnance ¢NB nebo zaméstnance refertu bankovni policie CNB.

7. V ptipadé mimo¥4dné udélosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policisti nebo dozorujictho zaméstnance CNB, a dale instrukcemi vyhlaSovanymi
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9.

1.

12.

S

vnitfnim rozhlasem CNB. «

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpetné predméty, jako jsou
sticlné zbrang, vybudniny apod. O tom, co je ¢i neni nebezpetny pfedmét, rozhoduji
bankovni policisté v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekt CNB pracovnika zhotovitele, ktery je zjevng
pod vlivem alkoholu, drog nebo jiné omamné latky.

. Bez pisemného povoleni CNB je zakazano fotografovani a pofizovéani videoziznami

z interiéru objekti CNB.

Ve viech prostorech objektii CNB je pfisny zdkaz koufeni a pouZivani otevieného ohné.
O povoleni prace se zvySenym poZarnim nebezpeéim poZadé zhotovitel pisemnou formou
vzdy nejpozdéji jeden pracovni den pted zahdjenim praci dozorujiciho zaméstnance CNB.
Déle se pracovnici zhotovitele musi zdrZet poSkozovani &i odcizovani majetku CNB,
a dale i jakéhokoli nevhodného chovani viiéi zaméstnancim a navStévnikiim CNB.

Pracovnici zhotovitele uvedeni v seznamu se musi pfed zapocetim vykonu price
v objektech CNB sezndmit, ve smyslu pfedpisi o poZami ochrané, bezpe¢nosti a hygiené
price, se specifiky danych objekti CNB (napf. zplisob vyhlaSeni poZarniho poplachu,
uréeni ohlaovny poZiru, sezndmeni s unikovymi cestami, poplachovymi smémicemi,
evakuaénim planem, umisténim v&cnych prostiedk( pozdrni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedeného
na seznamu ohledn& dodrZovani téchto piedpisi a ustanoveni.
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” Piiloha €. 9
Vyznamné souéisti realizaéniho projektu

V zavislosti na konkrétnim navrhu fedeni (konkrétni navrzené technologii) bude realizaéni
projekt obsahovat zejména informace o:

zplisobu zapojeni podle €l. I odst. 1 smlouvy, resp. pfilohy & | smlouvy, do
struktur objednatele (zejména SAN a LAN, servery, storage zafizeni atd.);

logické konfiguraci technickych i programovych prostfedkii podle &l. I odst. 1
smlouvy, resp. pfilohy &. 1 smlouvy, (napf. jmenné konvence, logické SAN,
uZivatelé/role, zabezpedeni, zajisténi dohledu/spravy, pfipadné rozd&leni porti
atd.);

zpisobu zabezpedeni pro zafizeni/konfiguraci v DMZ;

postupu pfechodu ze stdvajici SAN na Novou SAN (po implementaci
technickych a programovych prostiedki podle ¢l. I odst. 1 smlouvy, resp.
pfilohy & 1 smlouvy), tj. na nové technické a programové prostiedky,
s dirazem na zachovani kontinuity provozu SAN v rimei pfechodu.
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Piiloha &. 10
Rozsah, obsah a lhity zaSkoleni

Zhotovitel zorganizuje pro objednatele zaskoleni v délce nejméné 1 pracovniho dne v pfipadé
technologie Brocade (kterou zaméstnanci CNB znaji) nebo nejméné 3 pracovnich dno
v pripadé jinych technologii pro nejvice 5 odbornych pracovniki objednatele v rozsahu
nezbytném pro zajisténi provozu Nové SAN v CNB. Obsahem zaskoleni bude pfedevsim:

o b&na udrzba Nové SAN, tj. konfigurace zon/zonesety/logicke SAN/ISL,
zmény nastaveni SFP portd, zjistovani WWN pfipojenych zafizeni, kontrola
logii aj.;

e b&sna prace s pouZitymi FC switchi, tj. administrace, diagnostika chyb,
zakladni napravné mechanismy aj.;

e vptipad® uZiti jinych technologii alternativni obsah odpovidajici svym
rozsahem piedchozim bodim.

Objednatel uvédi, Ze sohledem na skutecnost, Ze instalaci a implementaci technickych a
programovych prostiedkil podle &. I odstl smlouvy, stejné jako pfepojeni ze soucasné SAN
uZivané objednatelem na Novou SAN bude provadét zhotovitel, neni nutné pracovniky
objednatele Skolit za utelem instalace feCenych prostfedki, tj. ani na instalaci operagniho
systému switchq.

ObjednateI uvadi, ¥e v pripadé uziti technologie Brocade je moZné zaskoleni koncipovat jako
rozdilové $koleni z B5300.

Potiebné ¥kolici materialy zajisti zhotovitel. Prostory pro zaSkoleni a konkrétni data zaskoleni
urdi objednatel po dohodé se zhotovitelem; prostory pro zaskoleni se budou nachazet v Praze.

O zagkoleni bude vyhotoven protokol potvrzeny podpisy alespoi jedné povétené osoby podle
&l. VI odst. 5 za kaZdou smluvni stranu.
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Ptiloha €. 11
Akceptace

Akceptaci podléha:
e realiza¢ni projekt;
o realizacni dokumentace.

Priibéh akceptace ani jeji opakovini &i opakovini jakékoliv jeji €dsti nem4 vliv na Ihuty
a doby podle smiouvy.

Objednatel ovéfi, %e dokumentace ma touto smlouvou (v¢. pfiloh) stanoveny obsah,
neobsahuje vnitini logické rozpory a je technicky i jazykove jednoznalna.

Do 5 pracovnich dnii od pfedloZeni dokumentu(l) objednateli k akceptaci informuje
objednatel pisemné zhotovitele Ze:

a) dokument je bez zavad a akceptovana bez vyhrad.
b) dokument obsahuje zdvady a neni proto akceptovan,

Obsahuje-li pfedmét akceptace zivady, uplatni k nému objednatel pfipominky a
opakuje se pfisluina ¢ast posuzovani.

O akeeptaci bude vidy sepsin protokol, ktery podepidi povéfené osoby smluvnich stran.
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Ptiloha €. 12
Obsah realizatni dokumentace

Realizaéni dokumentace Nové SAN obsahuje nasledujici soucasti:

|. Dokumentace skuteéného stavu Nové SAN (po implementaci technickych a programovych
prostfedki podle €L 1 odst. 1 smlouvy, resp. ptilohy &. 1 smlouvy) v niZ bude zachycen
popis kone¢ného stavu a provoznich postupi, zejmeéna:

skuteény stav zapojen;
nastaveni systému;
postupy pfi rutinnich &innostech;

postupy pit provadéni upgrade OS/firmware (popis, odkazy kde stahovat
aktualizace atd.);

nastaveni komunikace ze zafizeni.

2. Havarijni plén obsahujici:

popis postupu pfi b&Znych zivadach, které nemaji zdsadni vliv na funk&nost
knihovny (napi. vyména SFP+);

postupy pii zavaZnéjsich zavadach (napf. havérie cel€ lokality);
popisy vyhledani potfebnych logt;

popis zajisténi a kompletace podkladii pro =zajidténi podpory od vyrobce
technickych a programovych prostfedka;

dal3i uZitetné kroky pfi zavadach Nove SAN.

Cilem této dokumentace neni nahrazeni dokumentace dodavané vyrobcem, ale zejména popis
specifik provozu v CNB a zvyraznéni nejast&jsich postupti uvedenych v dokumentaci

vyrobce.
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Product Overview

The next-generation Cisco” MDS 93g6T 72 Gbps 96-Port 2-rzck unit Fibre Channel Switch (Figure 1) provides high-spead
Fibre Channel connectivity in the SAN. This switch offers state-of-arl analytics and Lelemelry capability built into its next-
generation Application-Specific Integrated Circuit (ASIC) platform. The Non Volatile Memory express (NVMe) ready
switch allows seamiess Lransition to Fibre Channel Non-Volatile Memory Express (FC-NVMe) workloads whenever
available without any hardware upgrade in the SAN. This high- density, highly reliable and scalable, enterprise class switch
is ideal for medium to large departmental SANs.

For standalone SANS, this switch can serve dense hyperscale server environments that spawn thovsands of virtual Host
Bus Adaplers (vHBAs) serving several virtual machine instances, providing each of them with predictable throughpul,
consistent latency and highly available paths by distributing the physical SAN connectivity across six different part groups
of 16 ports each. Autozonc allows these standalone deployments to benedit from automatic zoning of host and slorage
ports without requiring any manual zoning configuration. These smalter port groups enable a design with smaller failure
domains rather than one large failure domain consisting of all switch ports.

The number of hosts can be expanded further by connecting this switch as an N-Port ID Virtualization (NPIV) core switch
1o any existing top-of-rack switch in N-Port Virtualization (NPV) mode. Large-scalc departmental SANs can deploy this
switch as end-of-row, middle-of row, or even top-of rack in either forward or reverse airflow directions, connecting to
existing MD5 directors in the SAN core.

Figure 1.
Cisco MDS 93967 32-Gbps 56-Port Fibre Channel Switch

Main Features
The main features of the MDS g196T 32-Gbps g6 Port Fibre Channel Switch include:

« High density and scale: Ninety-six 32-Gbps Iine rale Enhanced Small Form-Factor Pluggable (SFP-) ports provide
an aggregate bandwidth of 3- Tbps per switch for highly scalable designs for hyperscale environments that drive
several thousands of virtual machine instances within the rack. This switch provides at least 6 ports that can be
configured with up to 8270 Buffer To Buffer (B28) credits that can be connected to rerote data centers as far as
612 krn (380 miles) using native Fibre Channel connectivity at 32-Gbps speeds. These distences become even
greater at lower speeds.

0 2005 €iseo andfor its affiliates AllTights reserved This document i« Cogo Public indormation Page 1ef a4



s Fully integrated SAN analytics: This feature- rich switch also offers state-of-the-art SAN analytics and telemetry
capabililies that have been built into this-next gencration hardware platform. This new state-ol-the-arl lechnology
couples the next-generation port ASIC with a fully dedicated Network Processing Unit designed to completa
analytics calculations in real time on the 32-Gbps line card. The {elemetry dala extracied from the inspection of the
frame headers are calculated on board {within the switch) and, using an industry-leading open format, can be
streamed 1o any analylics-visualization platiorm.

+ High performance: The MDS g3g6T archileclure, with contralized nonblocking arbitralion, provides consistent 32-
Gbps low-1atency performance across all traflic conditions lor every Fibre Channed porl on the swilch,

« Capital Expenditure (CapEx) savings: The 32-Gbps poris allow users 1o deploy Lhem on existing 16- or 8-Ghps
transceivers, reducing initial CapEx and investment protection with an option to upgrade to 32- Gbps transceivers
and adaplers whenever needed.

« High availability: MDS g396T switches continue to provide the same outstanding availability and reliability as the
previous generation of Cisco MDS gooo Series Switches by providing redundancy on all major components such as
the power supply and fan. Dual power supplies also facilitate redundant power grids. Port-channel link members
can be stitched across the six 16-porl porl groups, thus providing higher availability compared to traditional fixed
switches with a single ASIC or port group

»  Grow in-small increments: The MDS 9396T Fibre Channe! Switch provides an oplion Lo deploy as lew as 48 32-
Gbps Fibre Channel ports in the entry-level variant, and then grow in increments of 16 ports to up to g6 ports. This
allows four pessible configurations of L&, 64, Eo, and g6 ports.

« Next-generation ASIC: The MDS 5396T Fibre Channel Switch is powered by the same high-performance 12-Gbps
Cisco ASIC with an integrated network processor that powers the Cisco MDS g700 48-Poit 32-Gbps Fibre Channel
Switching Module. Among all the advanced features that this ASIC enables, one of the most notable is inspection
of Fibre Channel and Small Computer System Interface (SCSH headers from every storage workload without the
need for any exlernal iaps or appliances, The recorded flows can be analyzed on the swilch and also exporled
using a dedicated 110G 5FP+ port for telemetry and analylics purposes.

» intelligent network services: Slow-drain detect:on and isolation, Virtual SAN (VSAN} identifier, Access Control
Lists (ACLs) for hardware-based intelligent frame processing, smart zoning, and fabriewide Quality of Service
{Q05) enable migration from SAN istands Lo enterprisewide storage networks, Traffic encryplion 1s optionally
available Lo mect stringent securily requirements.

« Sophisticated diagnostics: The MDS g3g6T provides intelligent diagnostics tools such as Inter-Switch Link {I5L)
diagnostics, HBA diagnostics with leading HBA vendors, read diagnostic parameters, protocel decoding, network
analysis tools, and integrated Cisco Call Home capability for greater reliabilily, fasier problem reselution, and
reduced service costs.

« Virtual machine awareness: The MDS g396T provides visibility into all virlual machines accessing the storage
LUNSs in the fabric. This feature is available through HBA: capable of priority tagging the Virtual Machine Identifier
{(VMID} on every Fibre Channel frame. Virtual-machine awareness can be extended to intelligent fabric services
such as analytics1 to visualize performance of every flow originating from each virtual machine in the fabric.

+ Programmable fabric: Tha MDS y396T provides powerful Representational State Transler (REST) and Cisco NX-
05 Software APl capabilities 1o enable flexible and rapid programming of utiiities for the SAN.

 Singfe-pane management: Cisco Data Center Network Manager (DCNM), which currently manages the entire
sulle of Cisco data cenler products, czn be used to provision, manage, monitor, and iroubleshoot the MDS g3g6T.
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» Secure-boot and anti-counterfeiting technolagy: The MDS 3967 uses onboard hardware thal prolects the
cnlire systom from malicious atlacks by securing access Lo crilical components, such as the bootloadeor, system
mage loader, and Joint Tesl Action Group (JTAG) interface.

SAN Architectural Benefits

The new 32-Gbps fabric switches address the requirement for a highly scalable, virtualized, inteltigent SAN infrastructure
in current-gencration data center environmenls. The industry is already poiscd to transition to 32-Ghps fixed swilches
with the availability of 32-Gbps HBAs and storage arrays from vendors. Additionally, as low-latency flash arrays and
exlremely dense virlualiz ation deployments become more pervasive, fixed swilches are expecled Lo provide 32-Ghps
conncctivity to Lhe SAN core

Thiz solution offers several important benefits:

+ Server port consolidation: The dermand for 32-Gbps fabric switches will increase as hyperscale virtualization
doubles the virtual machine densily per rack, increasing the need {or higher bandwidth HBA porls per rack of blade
or standalone servers. Soon, 32-Gbps HBA ports will consolidate the current 16-Gbps HBA installed base,
accompanied by Lhe necd to increase the server capacity in Lhe same rack. Hence, the MDS 3967, with its high
port density of g6 ports, provides an excellenl solution lor both lop-of-rack and end-of-row deployments,
depending on the density within the rack. The flexibility to increase the port densily from a 48-port base toup Lo
g6 ports is an added advantage.

'

» Simplification: Through consolidation, the SAN administrator can reduce complexity and simplify management.
As an NP{V core, the MDS 93967 32 Gbps g6 Port Fibre Channel Switch in network virtualization mode can scale
out top-of-rack switches in N-Port Virlualization (NPV) made, 10 a vory cost-efficient manner with time without
adding the burden of managing the NPV switches.

« Multiprotocol convergence: 32-Gbps links benefit from lower latency than lower bandwidth links, bringing beller
performing storage workloads to your storage array. Greater bandwidth also helps ensure tess iSL congestion for
the newer storage protocols that are expecled (o be available on externally atlached slorage arrays; for instance,
NVMe over Fibre channel can share a link with existing SCS! workloads.

» Scale and performance: This Fixed Form-factor switch supports Lhe performance and scale required 1o deploy a
dedicated, standalone Fibre Channel 5£N connecting both initiators and targets without requiring any other
switching infrastruclure.

@ 3oy Crard andfor 05 atlitanes AN fghts reserved  Tivis oot oe Cingd Pubbic wfarmalen Page cof 14



#

Platform Compatibility

For detailed information about hardware and software compatibility as well a» product interoperability, see the MD3

goog series switch interoperability matrix,

Product Specifications

Table 1 fists the specifications for the MD5 g3a96T 32-Gbps g6 Port Fibre Channel Switch

Tablea. Product Specifications

Fibre Channel standards

FC-PH, Revizion g 3 (ANSIHINCITS 230 2994)

FC-PH, Amendment 1 {ANSIHINCITS 230-1994/AM1-1946)
& FC-PH, Amendment 2 (ANSHINCITS 230-1994/AM: - 3999)

Protocols

FC-PH-2, Revision 7.4 (ANSINCITS 297-19g97)
FC-PH-3, Revision 5.4 {(ANSIINCITS 303-1998)
FC-Pl, Rewision 13 {ANSIINCITS 352-2002)

» FC-PL 2, Rewision 10 (ANSHNCITS 404-2006)

» FC-Pl-3, Revision & (ANSI INCITS 460-2011)
FC-Pl-4, Revision 8 {ANSI INCITS 450-2008)
FL-Pl-5, Revision & (ANSEINCITS 479-2011)
FC-PI-6 {ANSHINCITS £12-2015)

FC-FS, Revision 1.9 (AMNSIHNCITS 373-2003)

o FC-F5 2, Hevision 1,01 (ANSHNCITS 424 2007)
FC-F5-2, Amendment 2 {ANSI INCITS 424 -2007/AM1-2007)
» FC-F5-3, Revision 1.11 (ANS] INCITS 470-2011)
» FC-FS-

s FC-LS, Revision 1.62 (AN INCITS 433-2007)

FC-LS-2, Revision 2.23 (ANSI INCITS 477-2012)

FC-LS-3, Includes revision 5.53

FC-SW-z, Revision 5.3 (ANS| INCITS 355 2001)
FC-SW 3, Revizion 6.6 (ANSIINCITS 384 2004)
FC-SW-g, Revision 7.5 {ANSIINCITS 418 z2006)
FC-SW-g, Revision 8.5 (ANSIHINCITS 461-2010)
= FCSW-6

FC-GS-3, Revision 7 o2 (ANSTINCITS 348 2001)
FC-GS g, Revision 7.91 {ANS!INCITS 387 2004}
FC-GS-5, Revision B 51 {(ANSIINCITS 427-3007)
FC-GS-6, Revision g.4 (ANSIINCITS 463-2010)
FC-GS-7, Includes revision 10.8

FCP, Revision 12 {ANSIINCITS 26g-1996}
FCP-2, Revision 8 (ANSI INCITS 350-2003)
FCP-3, Revision 4 (ANSIINCITS 416- 2006)

FCP 4, Rewision 2b (ANSI INCITS 481-2031)

# FC-5B 2, Revision 2.5 (ANSI INCITS 345-2001)
» FC-SE-3, Rewision 1 6 (ANSIINCITS 374 2003)
» FC-5B-3, Amendment 1 (ANSIINCITS 374 z003/AN 1 2007)

-

-
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FC-5B-4, Revision 3.0 (ANSIINCITS 466-2011)
FC-SB-5, Revizion 2 .00 {ANS!INCITS 485 2014)

= FC-BB 6, Revision 2.00 (ANSHNCITS 509 2014)
FC-BE-2, Revision 6,0 (ANS] INCITS 372-2003)
FC B3 3, Revision 6.8 (ANS{ INCITS 414-2p06)
FC-BB- 4, Revision 2.7 {ANSHNCITS 419 2008)
FC-BB-5, Revision 2.0 (ANSIHINCITS 462-2010)
FC-VI, Revision 1 84 (ANSIINCITS 547 1002}
FC-SP, Kevision 2 8 (ANSIHINCITS 426-2007)
FC-5F-2, Revision 2 31 (ANSTINCITS 496 2013)
FAIS, Revision 1.03 (ANSHNCETS 422-2007)
FAIS-2, Revision 2.3 (ANSIINCITS 449 seoB}
» FL-IFR, Revision 1.06 (ANSHINCITS 475 2011)
FC-FLA, Revision 2.7 {INCITS TR 20: 1998}
FL-PLDA, Revizion 2 a (INUITS TR-19-1998)
FC-Tape, Revision 1.17 (INCITS TR-24-1999)
FC-ME, Revision 1.92 (INCITS TR-30-2002)

FC Mi-2, Revision 2.6 (INCITS TR 19-200)
FC-MI-3, Revision 1.03 (INCITS TR-48 2012)
FC-DA, Revision 1.1 {INCITS TR-16-2004)
FC-DA-z, Reviston 1.06 (INCITS TR-45-2012)
FC-MSQS, Revlsion 3.2 (INCITS TR 46-2011)

-

-

L

-

Fibne Chanred claszes of service: Class 2, Class 3, and Class

Fizre Channel standard port types £, F, and 8

fibre Channel enhanced port types: 50, 5T, and TE
FC-NVMe
In-hand mznagement using IP aver Fitne Channe (RFC 2625)

IPv, IPvy, and Addiess Resolution Protocol (ARP) over Fibie Chennel (RFC 4338)
Extensive IETF-standards-based TCPIIP, SNMPy3, and Remote Mon toring (RMON) M IEs

Fibre Channel ports Fixed switch form-factor with g6 SFP+ ports

Entry-fevel 48-port preactivated base model

Incremental ports
16-port upgrade license offers the option of mcrementally upgrading to 64, 8o, and o6 ports

VSAN fabric isolation

Security

intelligent packet inspection at port level

Hardwate zoning by Access Contiol Lists (ACEs)
Fibie Channel Security Protocol (FC-5P) switch to-switch authentication

-

FC-51 hast-to-switch authentication

RBAC using RADIUS, TACACS+ or LDAP Authentication, Autharization, and Accounting (ARA! functions

Secure FTP (SFTP)

Secure Shell Version 2 (55Hvz)

Simple Network Management Protocol Yeision 3 (SNMPwslimplementing Advanced & ncryplion Standard (AES)

Control-plane security

Ciseo TrustSec payioad enciyption

» Secuie Boot and Anti-counterfert technology

Performance + Port speed 4/8/16/32-Gbps autosensing with 1z Ghps of dedicated bandwidth pes por
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= Aggregate bandwidth of 3 Thps end-to-end full duplex

« Buffer credits: Up to 8300 for a group of 16 ports, with a default of soo buffer credits per pant and a maximum of €270
buifer ciedits for a single port in the groun

« Poitgioups 6 port groups of 16 ports each
# Port charinel Upto 16 boad balanced physical links arouped in one part channel

» Power On Self Test (POST) diagnostics
» Onlire Heslth Management System (OHMS) diagnostics

Diagnostics

s Inteina loopbacks

* SPAN

¢ Fitne Chinnel iaceioute

o fibre Channel ping

s Fitwe Channel debsg

« Cisto Fabric Analyz e

* Syslog

o Port level statistics

» Link Diagnostics (E-port and F-port links)

» Read Diagnostic Parameten

Serviceability ¢ Configuration file management
+ CallHorne
3 » Port beacomng

» Link Cable beacon
* System LEDs
¢ SNMP traps for alerts

Reliability and availability e Lisco In-Service Software Upgrade (155U}
» Hot-swappable, dual redundant power supplies
» Hot-swappable fan tray with switch integrated temperature and power management
s Hot-swappable SFP+ optics
« Stateful process restarnt
» Any port configuration for post channels
» Fabric-based muli: pathing
« Per-V5AN fabnc services
s Port tracking
o VEEP for management IP interface
» FEC wih HBA ports
« Buffer to-buffer state change notification with HBA ports

Metwork management » Management access through 2 out of-band 10/100f1000 Mbps Ethernet ports
mgmto: 10f100f1000BASE-T port
mgmta: 1/26G SFP+ port”

= RS-232 senial console port

# USE power-on auto-provision port

# Access protocols

» Command:Line Interface (CLI) using the console and Ethernet port

» SNMPv3 using the Ethernet port and in-band iP over Fibre Channel access

» Storage Networking Industry Association {SNIA) Storage Managemen? latiative Specification (Shl 51

o NX-AP| for restful access via HTTPS

» Distrbuted dewice alias service

¢ Network secunty

3 2005 Dt o anadier 45 aff hates Allnghis eeserved This document = Csce Fubhe Inforniat o Page B ot 14
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s Per Y5AN Role-Eased Access Contral (REAC) using LDAP, RADIUE and TALALS+-based Authenticat on,
Author zation, and Accousting (AAA) functions

* SFTP

» SSHvzimplementing AES

= SNMPw3implementing AES

» Cisco Data Center Network Manager

= Seriptable CLI
o Cisco DCNM web services AP
o NX-AP) restful interfaces

Pragramming interfaces

o On-board Python interpreter
+ Cisco Embedded b vent Manager
= Cisco NX-05 Software schedules

Physical dimensions + Dimensions. 3.39 X 17.42 % 22.28In, {8.62 X 44.25% 56.5g.cm), 2RU
{H x W x D} and weight + Rack-mountable in standard 1g-inch Electromic bndustries Allance (EIA) rack

+ Weight of fully configured chassis 41.62 Ib (2888 kg}

Pawer + 8p Plus Platinum cenified power supplies
» Power supply
1200W ACI HVACTHVYDC Bidirectioral airflow ( per switch)
Power grid reduncancy (141)
' * Two power caids
Standard CAB-HVAC-Cag-2M IEC Cag to Sal-d-gird connector on the power supply recaptacle
See Table 6 for configuratle AC power cords that connect 1o AC sockets specific to regions
s ACinput: goV to o5V
» DCinput: 192V ta 400V
» Frequency- 5o to 6o Hz (nominal}
» Typical power consumption
246W for tdle g6-port switch with (14 1) PSU redundancy without optics modutes
330W for o6-port swich with 48 32G optics modules under typical tonditions
- ggeW for gb-port switchwith g6 326G optics modules under typical conditions
» Airflow
2 fan trays as standard conf guration
« Back to front (toward perts)using port-s de exhaust fans
+ Front to back {inward from perts) using port-side ‘niake fans
Maximum 255 Cubic Feet per Minute (CFM)
Mommal 116 CFM {250)

Temperature range » Temperature, ambient operating
32° 10 204°F {0° 10 40°C)
Temperature, ambient nonoperating and storage: -40% to 158°F {-40™ to 70°C)
+ Relative humidity, ambient (noncondensing) operating: 20 10 go%
» Relative hurnidity, ambient (noncondensing) non-operating and storage: 10 1o gg%

« Altutude, operating: -1g7 to 65on ft {-60to 2000m}
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o Safety compliance
« CE Marking

Approvals and compliance

» UL 6ogso

» CANJCS5A-Cz: 2 No. bogyn
» EN bogso

= |=C 6oyso

¢ T5o01

o ASINZS 3260

s |LCBpizy

s ENGoH24,

+ 210FR 1040

o EMC comphance

FCC Part 15 (CFR 47) Class A
» ICF5-003 Class A

o ENggozz Class A

» CISPR 22 Clags A

» ALINZS 3548 Class A

e VOO Class A

¢ EN5gozy4

» EN 500E2-2

» BN 61000-6-1

¢ EN 61000-3-2
e ENG1000-3-3

Fabric servites o Name server

» Registered State Change Notification (RSCH)
+ Login services

» Fabric Configuration Server {FLS)

» Broadcast

o In-order delivery

Advanced functions * VSAN
« VR

« Port channel with muhtizath load balancing
« Flow-based and zone-based 0aS

Supported Cisco optics, « For detailed information about all supported transceivers, see L1520 MDS agoo Family pluggable transceivers
media, and transmission dacumentatian
distances

" Hardwate is capable. Feature can be activated through a Cisco M08 Software uparade.
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Ordering Information

Table » describes optional licenses that can be purchased to enable additional features and capabilities on the Cisco MDS
93g6T.

Table 3 provides ordering information for the MDS g3g96T 32-Gbps 96-Porl swilch base modules

Table 4 provides ordering information for the MDS g3g6T switch spares that are orderable separately.
Table 4, provides ordering information {or the MDS g396T switch bundles.

Table 6 provides ordering information for the supported power cords.

Table 7 provides erdering information for the supported transceivers,

Table & provides ordering infarmation for the minimum required software versions.

Table g provides ordering information for the accessory kits.

Table z. Optional Licenses
! Description . Part number
Cisco MDS g300 SAN Insights  Three-yoar switch-based license for an-board Analytics, Streaming L-M-Mg3S-AxKg=
Package' Telemelry and SAN Insights on Data center network manager and ather

telemetry receivers.

Cisco MDS gooo Family Includes advanced traffic-engineering and netwark secunty features such as  Mg300ENTakgs,
Enterprise Package VR, QoS, and zane-based QoS, Fibre Channel Security Protocel (FC-SP), L-Mg300ENT1Kg=
port security, traffic encryption, VSAN-based access control, and fabric
binding for open sysiems. Licensed per switch for all the ports on the switch,

Cisco PCNM for SAN Includes advanced management capabilities such as VMware vCenter DCNM-SAN-Mg3-Kg=,
Advanced Edition for Cisco integration, performance trending, advanced provisioning, backup, reports L-DCNM-5-Mg3-Kg=,
MDS5 g300 Series and dashboards. Licensed per switch for ail the ports on the switch. Host the DONM-5-Mo3XKo-,

licenses on either switch or server. The switch-based licenses are denoted

with an X in the SKU. L-DCNM-5-Mg3XKg=

Cisco MDS 9396T 26-Port On-  Enables 16 additional Fibre Channel ports on demand to grow from the 48-  Mg3g6T-PLa§,
Demand Activation port base to up to g6 ports. Mo396T-PL16=

Table 3. Base Modules

Descrption Part number

MDS g396T 326 2 RU Fibre Channel Switch, with 48 active Fibre Channel ~ #5-Ca3g6T-4BFKg

ports, 2 fans, 2 PSU, port side exhauvst

MDS g396T 32G 2 RU Fibre Channel Switch, with 48 active Fibre Channe| D5-Co396T-4EIKg

ports, z fans, 2 PSU, port side intake

MgacEl PLag,
MgageT-Pl.26=

MDS 9396T 326G Fibra Channel Switch 26-Port Activation License for Base

& 2pag Cisoo endfor igs affitares. Al sights desensed. This detunmrt i Cisg o Public inforrmation, Page 13 0f 14
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Table 4. Spare Modules

Description Part number

D5-Cg396T-48EKg=

MDS g396T 326G 2 RU Fibre Channel switch, with 48 active Fibre Channel
ports, 2 fans, 2 PSU, port side exhaust, spare

MDS 9396T 32G 2 RU Fibre Channel switch, with 48 active Fibre Channel D5-Cg3g6T-4BiKg=
ports, 2 fans, 2 PSU, port side intake, spare

AC P5U Bidirectional airflow, spare NS-CAC-1200W=
MDS 93967 fan tray, port-side exhaust, spare [35 Cg65 FAN L=
5 CyES-FAN-I=

MDS 5396T fan tray, port-side intake, spare

Tables. Bundled Configurations

Description Part number

MDS 9396T 32G Fibre Channel switch, with 48 active ports + 4Bx32G 5W DS {g39hT-48ETKg

optics, 2 fans, 2 PSUs, port side exhaust

MDS 9396T 32G Fibre Channel switch, with 48 active ports + 48x32G SW D5-Cg3g6T-4BITKy
aptics, 2 fans, 2 PSUs, port side intake

MDS 93g6T 326G Fibre Channel switch, with g6 active ports + g6x32G SW DS-Cg3967-a6ETKg
optics, 2 fans, 2 PSUs, port side exhaust

MDS 9396T 326G Fibre Channel switch, with g6 active ports + g6x32G SW D5-Cy396T-9b1TKg
optics, 2 fans, 2 PSUs, port side intake

MDS g396T 32G Fibre Channe! switch 16 port activation license + 26 X 326 Mgig61-PLIETL
SW optics, spare

MDS g3g6T 32G Fibre Channel switch 16 port activation license + 16 X 326 Mg3g6T-PL26T
SW optics

Table 6. Power Cords

Descriptian Part number
Power Cord, 250VAC 10A IRAM 2073 Plug, Argentina CAB-gK10A- AR
Power Cord, 250VAC 104 3112 Plug, Australia CAB-gK10A-AU
Power Cord, 250VAC 10A GBaooz Plug, China CAB-gk28A CH
Power Cord, 250VAC 10A CEE 7/7 Plug, EU CAB-gK10A-EU
Power Cord, 250VAC 20A 511653 Plug, Israel CAB-gK10A-ISR
Power Cord, 250VAC 10A CEIl 23-16/VH Plug, Italy CAB gKaoA 11
Power Cord, 125VAC 13A K5C8305 Plug, Korea CAB-gK10/-KOR
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Part number

Power Cord, 250VAC 10A SABS 1264/1 Plug, South Africa CAB-gK10A-SA
Power Cord, 250VAC 104, Straight C15, MP232 Plug, SWITZ CAB-gK10A-SW
Power Cord, 125VAC 15A CNS10917-2, Taiwan CAB-9K10A- TWHN
Power Cord, 250VAC 20A B51363 Plug (13 A fuse), UK CAB-gk1oA- LK
Power Cord, 125VAC 13A NEMA 5-15 Plug, North America CAB-gK12A-NA
Power Cord, 250VAC 10A, Brazil CAB-250V-104-BR
Cabinet Jumper Power Cord, 250 VAC 13A, C14-Cag Connectors CAB-Cag-CBN
Cabinet Jumper Power Cord, 250 VAC 13A, Cai-Ca5 Cannectors, China, CAR-Cag-CAN-CK

Republic of Korea

Cabinet Jumper Power Cord, 250 VAC 13A, C14-Ca5 Connectors, EU, CAB-Ca5-CBN-EURA

Russian Federation, Belarus, Kazakhstan and Australia

Table7.  Tramsceivers
X

Part number

326G Fibre Channel Shortwave Optics D5-SFP-FC326G-SW"

32G Fibre Channel Longwave QOptics D5-SFP-FC32G-LwW="

16G Fibre Channel Shartwave Optics DS-SFP-FCa6G-5W"
16G Fibre Channel Longwave Optics DS-SFP-FC16G-LW="
BG Fibre Channel Shortwave Optics DS-SFP-FCBG-SW=

8G Fibre Channel Longwave Optics DS-SFP-FCBG-LW="

“Far detailed information ebout all supported transcervers, see the Cisco MOS gooo Family pleggable transceivers dacuvmentation

Table 8. Systern Requirements

' Requirement
|

Cisca NX-0S Software for switch Cisco MDS NX-0S 8.3(2) or later

Cisco Data Center Network Manager Cisco DCNM 11(0) or later

Tableg.  Accessories

Dascripion |Part number

MDS 3396 T Accessory Kit for Cisea DS-g3a61-KIT-C5C0O

MDS 9396T Accessory Kit for Cisco, spare D5-9396T-KIT-CSCO=
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Part number o

= =

MDS 9396T Accessory Kit for DellJEMC DS-g336T-KIT-EM :& o
oy prd

MDS g36T Accessory Kit for HDS D5-516T-KIT-HDS - S

Service and Support

Cisco does not recommend the rernoval of its protducts batteries due to safety reasons. Please utilize the Cisco Takeback
and Recydcle Program.

Using the Cisco Lifecycle Services approach, Cisco and its partners provide a broad portfolio of end-to-end services and
support that can help increase your network’s business value and ROI. This approach defines the minimum set of activities
needed, by technology and by network complexity, to help you successfully deploy and operate Cisco technologies and
optimize their performance Lhi oughout the lifecycle of your network.

For More Information
For more infarmation about the Cisco MDS g396T Fibre Channel Swilch, visit hitpsfiwww cisco.comfgofstorage or

contact your local account representative.
»
Cisco Capital

Flexible Payment Solutions to Help You Achieve Your Objectives

Cisco Capital makes it easier to get the right technology to achieve your objectives, enable business transformation

and help you stay competitive. We can help you reduce the total cost of ownership, conserve capital, and accelerate
growth. In more than oo countries, our flex ble payment solutions can help you acquire hardware, software, services and
complementary third-parly equipment in casy, prediclable payments. Leain more.

Americas Headgquarlérs Asia Paclfic Headquarters Eurcpe Headguarters
Lisco Systens, ik Crsco Systems (USA) e Lid Crscu Systems Infernatiahal BV Austardan,
San.Inse, CA Singapoa Tha: Netherlands

Crse hirs inewse Han 200 aifices worldwide. Adsligases, pliom: putnbcrs, ol T o aers 2 bssed oo il Gsco Websie al https: /fwww.clsco.comfgo/olfices
(asea arxi the Cisco oo are inademarks of registeted trademarks of Cisco andfot s alfitates in the U S and othet counlies Toy wiew a bst of Gisce trarhemarks,
go o His BRL™ Dips. fiwww tisco comfeeirademarks Thied- patly lademarks inentioned ae the (ropetly of thed 1espective owiers The s db the wond patiher
dises not anply ¢ panine st refatonston btween Ciscen anch any other compiany, (13 1ED
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