Evidencni cislo smlouvy CNB:92-124-20

Smlouva

o provedni HW upgrade Flowmon Sond
uzaviena podle § 1746 odst.2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpishi a zakona ¢€.120/2001 Sb., autorsky zakon, ve znéni pozdéjsich piedpisi, mezi:

Ceskou nirodni bankou

Na Piikope 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ..objednatel” nebo také .CNB*)

a
NTT Czech Republic s.r.o.

Milevska 2095/5

140 00 Praha 4

zastoupenou Ing. Petrem Hiiblem, jednatelem spole¢nosti

ICO: 26175738

DIC: CZ 26175738

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze,oddil C, vlozka ¢. 77064
¢islo uctu: 2346403105/ 8150

(dale jen ,,poskytovatel™)

Clanek I
Piredmét smlouvy a misto plnéni
1. Poskytovatel se zavazuje provést v prostiedi objednatele upgrade systému Flowmon Sond
spoc¢ivajici v dodavce, instalaci a implementaci 2 ks nové pofizovanych Flowmon Sond
Probe 4000 CU (dale jen “Upgrade Sond™ nebo ..Systém Sond“). Upgrade Sond musi
splitovat pozadavky objednatele uvedené v piiloze ¢. 1smlouvy.

2. Soucasti Upgrade Sond je déle dodédni dokumentace podle ¢l. II odst. 1 pism.a) a
spoluucast poskytovatele pfi akceptacnich testech.

3. Poskytovatel se zavazuje nainstalovat v prostiedi objednatele nejnovéjsi, stabilni a funkéni
verzi SW, kterd bude vyrobcem v dobé pInéni uvedena na trh.

5. Predmétem této smlouvy je déle zdvazek poskytovatele poskytovat objednateli podporu
podle ¢lanku V, a to ode dne podpisu zavére¢ného akceptacniho protokolu.

6. Mistem pInéni budou prostory vypocetniho stiediska v objektu objednatele na adrese: Na
Piikope 28, 115 03 Praha 1 a Strojirenska 175, 155 21 Praha 5.

7. Povinnosti objednatele je poskytnout potfebnou sou¢innost a zaplatit za poskytnuta plnéni
© ceny dle ¢l. IV.
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8. Poskytovatel bere na védomi, Ze mu nebude umoznén vzdaleny pfistup k dodanému
zafizeni ani k jinym serverim objednatele.

Clanek I
Pribéh, predani a pievzeti dila

1. Dilo bude realizovéno takto:
a) IMPLEMENTACE:
provedeni upgrade Systému Sond zahrnuje pfedevsim:

- kompletni dodavku nového HW a SW 2 ks Sond, jeho instalaci v systémoveém
prostiedi CNB a pievedeni konfigurace (pfipadné jeji ipravy) z ptvodniho
fedeni implementovaného na dosavadnich Flowmon Sondach , veetne montaze
a instalace viech HW komponent do technologickych stojant objednatele

- poskytovatel zajisti instalaci softwarového vybaveni, napojeni Sond na zdroje
dat — TAPy, sitové prvky a dale na (jiZ instalovany) Flowmon Kolektor
(Collector R5-6000 Pro véetné ADS modulu)

- poskytovatel zajisti konfiguraci automatického zalohovéni Systému Sond
(konfigurace a dat)

- poskytovatel zajisti konfiguraci zpracovavani dat (sesbiranych NetFlow/IPFIX)

- poskytovatel zajisti konfiguraci zabezpeceni celého feSeni, véetné nastaveni
politik piistupts, hesel a pod. pro 30 uzivateld CNB

= vypracovani a predani podrobné technické a provozni dokumentace Systému Sond

v deském jazyce (predani na médiich CD/DVD/disk ve formatu MS OFFICe),
zahrnujici minimalné:

- funkéni schéma feSeni véetné jeho popisu

- schéma zapojeni dodanych zafizeni v€etné jeho popisu

- popis konfigurace jednotlivych komponent feseni

- popis bezpetnostnich nastaveni a jejich konfigurace

- popis zalohovani a archivace

- postup implementace dodaného systému

- popis konfigurace SystémuSond

- postupy pravidelné udrzby dodaného Systému Sond

- postupy diagnostiky a monitorovani provozu dodaného systému

- postupy feSeni havarijnich stavii dodan€ho systému

b) AKCEPTACNI TESTY:

» Objednatel provede akceptacni testy Systému Sond ve lhute do deseti pracovnich
dnii po dokonc¢eni implementace. Poskytovatel souhlasi stim, ze akceptacni
testovani bude provadét objednatel.

* nové fedeni po provedeni Upgrade Sond musi byt funkéni minimalné v rozsahu,
jako feSeni ptivodni (pfed upgrade).

» provedenim funké&nich testi Systému Sond v prostiedi CNB budou ovéfovany:
- autentizace uzivatel do Systému Sond
- sbér dat z definovanych zdrojti (TAPU, sitovych prvki, pfipadné Firewalld)
- zpracovani sebranych dat
- odesilani zpracovanych dat do Flowmon Kolektoru
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- automatické zalohovani dle poZadavkl Objednatele.

* Objednatel rovnéz overi, zda dodané feseni Systému Sond spliuje veskeré
pozadavky objednatele uvedené v priloze €. 1 .

= Akceptacni testy jsou ukonéeny nahlasenim vysledku a pfedanim seznamu
nalezenych vad.

* Po odstranéni podstatnych vad budou akceptacni testy celé opakovany a oveéii tak
kvalitu pfedavaného Systému Sondy nebo jeho ¢asti. U ostatnich vad se provedou
akceptalni testy s ohledem na ovéfeni feSeni pouze piislusné vady.

Podstatné vady Systému Sond jsou vady, které zplsobuji tak zavazné problémy, Ze
objednatel nemize produkt nebo jeho kliCovou ¢ast pouzivat, ovladat nebo neni funkéni
sbér dat z prvku datové sité a perimetru uzivatele nebo nejsou zpracovana data odesildna
do Flowmon Kolektoru.

=  Objednatel pfevezme feseni Systému Sond pouze tehdy, pokud:

- poskytovatel dodal kompletni systém Sond prosty vad v&etné pozadované
dokumentace,

* - poskytovatel pfedal veSkeré¢ dokumenty (napt. od vyrobee) potiebné ke sprave a
udrzbé.Prevzeti systému Sond bude uskuteénéno podpisem akcepta¢niho protokolu.
Tim je plnéni predano objednateli k béZnému provoznimu vyuZiti.

. Objednatel umozni poskytovateli vykladku technickych prostiedkii v prostorach

objednatele v terminu, o kterém byl poskytovatelem zpraven nejméné tii pracovni dny
piedem. Objednatel prevezme technické prosttedky do tGschovy a zajisti jejich bezpeéné
uskladnéni do doby zahajeni jejich instalace. Pii pfedani a pievzeti prostiedkd do tschovy
bude povéfenymi osobami obou smluvnich stran podepsan dodaci list.

Clanek 111
Lhiity plnéni

1. Poskytovatel pfeda objednateli plnéni dle ¢lanku I odst. 1 a do 2 mésici od vyzvy

objednatele k zahdjeni plnéni. Pisemnd vyzva k zahdjeni plnéni bude objednatelem
dorucena poskytovateli nejpozdéji do 3 mésicti od podpisu smlouvy na e-mailovou adresu
povétené osoby poskytovatele.

2. Povéfenymi osobami jsou:

a) za objednatele:

b) za poskytovatele:

3. Smluvni strany se zavazuji ohldstit zménu povéfenych osob nebo kontaktnich udaji podle

tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-mailové
adresy povéienych osob.
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Clanek IV
Ceny plnéni a platebni podminky

1. Cena za plnéni dle ¢lanku I odst. 1 a 2 byla stanovena dohodou smluvnich stran a ¢ini
celkem 208 800 K¢ bez DPH. Blizsi specifikace ceny je uvedena v piiloze ¢. 3 (cenova
tabulka).

2. Cena za podporu dle ¢l. V odst. 2 pism. a) az c) je stanovena jako pausalni a
¢ini 130 000 K¢ bez DPH roéné. V této cené je zahrnuta podpora dle €l. V odst. 2 pism. ¢)
v rozsahu 4 hodin za mésic. Nevycerpané hodiny se prevadeji do nasledujiciho mésice,
nejdéle viak do posledniho mésice roéniho obdobi predplacené podpory.

3. Cena za podporu dle ¢l. V odst. 2 pism. ¢) v piipadé piekroceni limitu po¢tu zahmutych
hodin dle odst. 2 tohoto ¢lanku bude stanovena jako souéin poé¢tu skute¢né odpracovanych
hodin a hodinové sazby, ktera ¢ini 1 790 K¢ bez DPH.

4. K cenam uvedenym v odst. 1, 2 a 3 bude uc¢tovana DPH v sazbé platné v den uskute¢néni
zdanitelného plnéni. Ceny uvedené v odst. 1, 2 a 3 zahrnuji veskeré naklady poskytovatele
spojené s plnénim podle této smlouvy (véetné ndkladd na nahradni dily technickych
prostiedkd dodavanych v ramci podpory, dopravy, apod.).

5. Uhrada ceny dle odst. 1 bude provedena na zakladé dafového dokladu, ktery je
poskytovatel opravnén vystavit nejdiive v den podpisu akceptaéniho protokolu.

6. Uhrada ceny dle odst. 2 bude provadéna piedem na obdobi 12 mésictl, a to na zaklade
dokladu k uhradé, ktery je poskytovatel opravnén vystavit nejdiive 14 dna pied zacatkem
obdobi, na které se plati. Doklad k thradé na cenu podpory na prvni obdobi je poskytovatel
opravnén vystavit nejdiive po podpisu zavérecného akceptacniho protokolu.

7. Uhrada ceny dle odst. 3 bude provadéna na zakladé datiového dokladu, ktery je
poskytovatel opravnén vystavit nejdiive po poskytnuti podpory (ucelené akce).

8. Doklad k uhradé (fakturu) zasle poskytovatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@ecnb.cz ve formatu ISDOC. Pokud neni mozné wvytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt
pouze jeden doklad k thradé. Mimo vlastni doklad k uhradé muze byt ptilohou e-mailové
zpravy jedna az sedm priloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Piijaty budou i doklady k uhradé v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhradé elektronicky,
zasle jej poskytovatel v analogové formée na adresu:

Ceska narodni banka

sekce rozpodtu a ucetnictvi
odbor ucetnictvi

Na Piikope 28

11503 Praha 1

9. Doklad k thradé bude obsahovat tidaje podle § 435 obc¢anského zakoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan poskytovatelem (dale jen .urCeny ucet”). Dailovy doklad bude nadto
obsahovat nalezitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou néleZitosti
kazdého dokladu je také c¢islo této smlouvy (ve forméatu ISDOC v poli ID ve skupiné
Contract References), nebo ¢&islo objednavky (ve formatu ISDOC v poli

“External Order ID ve skupiné OrderReference), jsou-li objednavky v ramci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude
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obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az do lhity
splatnosti. Nova lhita splatnosti za¢ina bézet dnem doruceni bezvadného dokladu.

10. V ptipadé, ze bude v dokladu k uhradé uveden jiny nez uréeny ucet, je povéfeny pracovnik

11.

12.

poskytovatele povinen na zakladé vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odesldana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na urCeny ucet. V tomto piipadée se doklad k vhradé nevraci s tim, ze lhita splatnosti zac¢ina
bézet az dnem doruceni sdéleni poskytovatele podle piedchozi véty.

Splatnost dokladu je 14 dn od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim piislusné ¢astky z uctu objednatele ve prospéch uétu poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapodist jakoukoli svou penézitou
pohledavku za poskytovatelem, at splatnou ¢&i nesplatnou, oproti jakékoli penézité
pohledavce poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

.Ke konci kalendainiho roku, nejpozdéji vsak do 31.12. je poskytovatel povinen pisemné

sdélit objednateli, jakou ¢ast z uhrazené ro¢ni ceny podpory tvoii cena novych verzi
predstavujicich technické zhodnoceni programovych prostiedka.

Clanek V
Podpora

. Poskytovatel ru¢i za to, ze Systém Sond bude funk¢ni a schopny pouziti v prostiedi

objednatele a bude odpovidat pozadavkiim objednatele uvedenym v piiloze ¢. 1 a v
dokumentaci.

. Podpora Systému Sond (technickych a programovych prostiedkti) zahrnuje:

a) odstrafiovédni vad technickych a programovych prostiedkti na misté,

b) poskytovani aktualizaci programovych prostiedkd (nové verze, opravné verze,
bezpecnostni zaplaty) a na vyzvu objednatele jejich implementaci do Systému Sond,

c) telefonickou e-mailovou pomoc (v Ceském jazyce) nebo pomoc na misté pii
identifikaci zdvad, feSeni problémi v oblasti konfiguraci, spravy a zajisténi b&ézného
provozu Systému Sond, a to jak ze strany poskytovatele, tak v ptipadé potfeby i ze
strany vyrobce;

Veskera podpora bude provadéna vyhradné pracovniky s certifikaci: Flowmon Certified
Technical Engineer a bude minimalné vrozsahu sluzby Flowmon Gold Support
definované vyrobcem - Flowmon Networks a.s.

. Podpora bude poskytovana minimalné v pracovni dny v pracovni dobé objednatele od 7:45

do 16:15 hod.

. Odstrafiovani vad technickych prostfedki bude poskytovatelem provadéno vyménnym

zpusobem s tim, Ze ndhradni dil nebo zatizeni musi byt nové a bezvadné, vada musi byt
odstranéna a cely Systém Sond zprovoznén nejpozdéji do nasledujiciho pracovniho dne
ode dne ohlaseni vady.

. Aktualizace programovych prostfedki budou objednateli poskytovany bez zbyte¢ného

odkladu, nejpozdé&ji viak do 14 dnt od uvedeni SW vyrobcem na trh.

. Poskytovatel zahaji feSeni odstranéni vady programovych prostfedkit do nasledujiciho

pracovniho dne ode dne jejiho ohlaseni. V piipadé, ze jde o vadu zplsobujici nefunkénost
Systéemu Sond (pocita se kazda lokalita objednatele samostatné) a nepodafi se systém
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zprovoznit do nasledujiciho pracovniho dne od zahajeni feSeni, zajisti poskytovatel
nasledujici pracovni den do¢asné fungovani systému napiiklad pfevedenim na predchozi
funkéni verzi operaéniho systému a aplikaéniho SW. A déle bude bezodkladné pokracovat
na odstrafiovani vady a feSeni problému.

7. Poskytovatel poskytne objednateli podporu dle odst. 2 pism. ¢) tohoto ¢lanku do 5
pracovnich dnii ode dne ohlaseni potieby podpory, nedohodnou-li se smluvni strany jinak
(pfedevsim s ohledem na charakter problému).

8. Potiebu podpory ohladuje objednatel poskytovateli telefonicky na telefonni Cislo
poskytovatele: 800 100 321 s naslednym pisemnym potvrzenim e-mailem na e-mailovou
adresu poskytovatele: support.cs@global.ntt nebo potfebu podpory ohlasuje objednatel
pouze e-mailem na vy$e uvedenou e-mailovou adresu poskytovatele nebo do Service Desk
na internetové adrese https://manage.dimensiondata.com/. OhldSeni ucinéna po pracovni
dobé uvedené v odst. 3 tohoto ¢lanku se povazuji za ucin&nd nasledujici pracovni den, v
tase odpovidajicim zagatku pracovni doby uvedené v odst. 3 tohoto ¢lanku.

9. Poskytovatel je povinen potvrdit piijeti ohlaseni dle odst. 8 tohoto ¢lanku, a to do 4
pracovnich hodin od pfijeti ohlaSeni.

10.Sluzby poskytované poskytovatelem musi vyhovovat technickym specifikacim a
pozadavkim vyrobce.

Clanek VI
Pfechod vlastnictvi, licen¢ni ujednani

1. Vlastnické pravo k technickym prostiedkiim a pravo uzivani programovych prostredk dle
této smlouvy prechazi na objednatele dnem podpisu akcepta¢niho protokolu. Programové
je objednatel opravnén uzivat pred podpisem akceptatniho protokolu pfi provadeéni
akceptaénich testd.

2. Poskytovatel poskytuje objednateli nevyhradni, nepfevoditelnou, nedélitelnou, Casové a
izemné neomezenou multilicenci umoznujici uzivat poskytnuté programové prostiedky
pouze pro vnitini potfebu objednatele.

3. Objednatel neni povinen licenci vyuZzit.
4. Sou¢asti licence je piislusnd dokumentace v elektronické podobé.

5. Poskytovatel prohlasuje, ze prava, ktera touto smlouvou poskytuje, mu naleZi bez
jakéhokoliv omezeni, a odpovida za $kodu, kterd by objednateli vznikla, pokud by toto
prohlaseni bylo nepravdive.

6. Licence poskytnuté dle této smlouvy se vztahuji i na vekeré poskytnuté aktualizace (4.
update/upgrade/patch/hotfix atd.).

Clanek VII
Miléenlivost, bezpeénostni poZzadavky objednatele

1. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji ml¢enlivost o viech skute¢nostech, se kterymi se u objednatele
seznami, a které nejsou vefejné dostupné. Povinnost mic¢enlivosti neni ¢asové omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodrzovat bezpe¢nostni pozadavky objednatele,
které jsou uvedeny v pifloze ¢. 2 této smlouvy.
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Clanek VIII
Uvefejnéni smlouvy a skuteéné uhrazené ceny za plnéni smlouvy

I. Zhotovitel si je védom zikonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu v€etné vech jejich pripadnych zmén a dodatkii a vysi skutedné uhrazené ceny za
plnéni této smlouvy.

2. Profilem objednatele je elektronicky néstroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
WLZNZ") uvetejiiuje informace a dokumenty ke svym vefejnym zakazkdm zptisobem,
ktery umoZiuje neomezeny a primy dalkovy piistup, pficemz profilem objednatele v dobé
uzavreni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uverejiovani dle tohoto ¢lanku je objednateli uloZena § 219 ZZVZ.

4. Uvetejiiovani bude provadéno dle ZZVZ a pfisluiného provadéciho predpisu k ZZVZ.

Clinek IX
Smluvni pokuty, irok z prodleni

I. V ptipad€, Ze poskytovatel nedodrzi Ihitu pro pfedani plnéni dle &l III odst. 1, je
objednatel opravnén pozadovat smluvni pokutu ve vy3i 1 000 K¢ za kazdy den prodleni.

2. V pfipadg, Ze se v pribéhu plnéni podle ¢lanku IT prokaze, Ze nebyl poskytovatelem splnén
Jjakykoliv pozadavek objednatele uvedeny v pfiloze ¢. 1, ma objednatel pravo pozadovat
smluvni pokutu ve vysi 10 000 K¢ za kazdy ptipad nedodrzeni pozadavku.

3. V piipad¢ prodleni poskytovatele ve lhité pro odstranéni vady technickych prostfedki
podle ¢lanku V odst. 4 je objednatel opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢&
za kazdy pracovni den prodleni.

4. V ptipade prodleni poskytovatele ve [hiité pro zajisténi docasného fungovani systému dle
¢l. V odst. 6 je objednatel opravnén poZadovat smluvni pokutu ve vysi 1 000 K& za kazdy
pracovni den prodleni.

5. Vptipadé prodleni poskytovatele ve Ihité pro zajisténi podpory dle &l V odst. 7 je
objednatel opravnén pozadovat smluvni pokutu ve vy& 1 000 K¢ za kazdy pracovni den
prodleni.

6. V piipad¢ prodleni poskytovatele ve Thité pro potvrzeni ohlaSeni podle &l. V odst. 9 je
objednatel opravnén poZzadovat smluvni pokutu ve vysi 100 K& za kazdou pracovni hodinu
prodleni.

7. V ptipadé prodleni objednatele s thradou dafiového dokladu ma poskytovatel pravo
pozadovat Grok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

8. Smluvni pokuta a urok z prodleni jsou splatné do 14 dnt ode dne doruceni platebniho
dokladu povinné smluvni stran&. Povinnost zaplatit je splnéna odepsanim piislugné castky
z uctu povinného ve prospéch uctu opravnéného.

9. Ujednanim o smluvni pokuté neni dotéeno pravo na ndhradu Zkody ve vy3i, v jaké
prevysuje smluvni pokutu.
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Clanek X
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se v &asti poskytovani podpory uzavira na dobu neur€itou.

2. Smlouvu lze v &sti poskytovani podpory ukon¢it pisemnou vypovédi bez uvedeni divodu,
kterd musi byt dorudena druhé smluvni stran& nejpozdgji 3 mésice pfede dnem uplynutim
piedplacené doby podpory. Zavazek poskytovani podpory zanika uplynutim posledniho
dne pfedplacené doby podpory.

3. Smluvni strany se dohodly, Ze je objednatel opravnén kdykoliv v pribéhu insolven¢niho
fizeni zahajeného na majetek poskytovatele odstoupit od smlouvy.

4. V piipadg, Ze uginnost smlouvy skonéi pred uplynutim pfedplacené doby podpory, vrati
poskytovatel objednateli alikvotni ¢ast pfedplacené ceny podpory.

5. Porugi-li kterdkoliv strana podstatnym zplsobem zavazky vyplyvajici z této smlouvy, ma
druha strana pravo odstoupit od smlouvy, a to pisemnym oznamenim o odstoupeni.
Odstoupeni je u¢inné dnem doru¢eni oznameni o odstoupeni druhé smluvni strané.

6. Za podstatné poruseni smlouvy strany povazuji zejména tyto pripady:

a) objednatel neuhradi poskytovateli cenu ve lhit¢ 30 dnii po dni jeji splatnosti ani po
pisemném oznameni poskytovatele,

b) Systém Sond, nebo n&ktera jeho komponenta, nebude spliiovat veskeré poZadavky dle
této smlouvy,

¢) Systém Sond neni zplsobily pracovat v ramci systémové¢ho prostiedi CNB - napt.
neni plné kompatibilni s prvky datové sité a prvky perimetru uzivatele (zejména
sitovymi prvky, Firewally, TAPy) nebo sFlowmon Kolektorem nebo jednotlivé
komponenty Systému Sond nejsou kompatibilni navzajem,

d) poskytovatel bude v prodleni s pfedanim plnéni del$im nez 30 dnti.
7. V ptipadé odstoupeni od smlouvy objednatelem se poskytovatel zavazuje zajistit na sve

naklady odvoz technickych a programovych prostiedkil, a to nej pozdé&ji do 30 dnii ode dne
doruc¢eni oznameni o odstoupeni od smlouvy.

Clanek XI
Ostatni ujednani

1. Poskytovatel je povinen mit po dobu G¢innosti této smlouvy uzavieno pojisténi pro piipad
vzniku odpovédnosti za $kodu zpisobenou v souvislosti s plnénim této smlouvy, a to
s pojistnym plnénim ve vy§i nejméné 5 000 000 K& (slovy: pét miliont korun ¢eskych) a
jeho spolutcast nepievysuje 5 %.

2. Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zistane u¢inné po celou
dobu G&innosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.

3. Pouiijeéli poskytovatel pii své &innosti poddodavatele, nahradi $kodu jim zplsobenou,
" jakoby ji zpisobil sam.

4. Poskytovatel je povinen:
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4.1 poskytovat plnéni v objektech a prostorach vymezenych objednatelem, a to pouze
pracovniky schvalenymi objednatelem,

4.2 mit po celou dobu u¢innosti této smlouvy platnou autorizaci certifikovaného partnera
spole¢nosti Flowmon Networks a.s. s Urovni certifikace minimalné ..Silver Partner* a
disponovat miniméaln¢ dvéma, vzidjemné zastupitelnymi pracovniky s certifikaci:
Flowmon Certified Technical Engineer, ktefi se budou podilet na plnéni této smlouvy.
Poskytovatel je povinen kdykoliv po dobu u¢innosti této smlouvy na pozadani
objednateli vySe uvedené slute¢nosti dolozit, a to do 5 pracovnich dnii ode dne
doruceni pozadavku objednatele.

Objednatel si vyhrazuje pravo ovéfit si skute¢nosti dle odst. 4.2. Nesplnéni kteréhokoliv
poZadavku objednatele uvedeného odst. 4.2 je povazovano za podstatné poruseni smlouvy.

Clanek XII
Zavérecna ustanoveni

1. Smlouva nabyva platnosti a (i¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouva mize byt ménéna a dopliiovana pouze formou pisemnych vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran. Za pisemnou formu
nebude pro ucel uvedeny vtomto odstavei povaZovana vyména e-mailovych &i jinych
clektronickych zprav. Vyjimkami jsou zmény povéfenych osob nebo jejich kontaktnich
udajt dle ¢l. IIT odst. 3.

3. Zavazkové vztahy touto smlouvou zaloZené se Fdi eskym pravnim fadem, zejména
zakonem ¢.89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist.

4. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po predchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail & jiné
elektronické zpravy.

5. Odpovéd strany této smlouvy podle § 1740 odst.3 ob¢anského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

6. Uplatnéni domnénky doby dojiti dle § 573 ob¢anského zakoniku se vyluduje.

7. Tato smlouva je sepsana v ¢eském jazyce. VeSkera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé (jejimu plnéni, vEetné podpory) bude probihat v deském
jazyce, nebude-li smluvnimi stranami v konkrétnim p¥ipadé dohodnuto jinak.

8. Smluvni strany se dohodly, Ze piipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle ¢eského prava obecnymi soudy v Ceské
republice.

9. Smlouva je vyhotovena ve tfech vyhotovenich s platnosti originalu, z nich? objednatel
obdrZzi dvé a poskytovatel jedno vyhotoveni.
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Prilohy: ¢

C.

¢. 3 — Cenova tabulka
V Praze dne: 73"9 2020

7.a objednatele:

g. Milan Zirnsak

i v 1 e Y
e CESKA NAR
MNa E-’;‘l’kﬂ.{‘é({;} [\Hh()DN! BANKA
: © 28, 11503 Prah, 1

48

. 1 — Technické pozadavky objednatele
2 — Bezpetnostni pozadavky objednatele

Ing. Petr
jednatel

NTT

NTT Czech Republic s.r.o.

Milevska 2095/5, 140 00 Praha 4

| 26175738, DIC; C226176738
-02-
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Priloha ¢.1
TECHNICKE POZADAVKY OBJEDNATELE

Pozadavky na sondy (FlowMon Probe 4000 CU):

Je nezbytné, aby zdroje NetFlow dat byly nezavislé na pouzité sitové infrastruktuie a svou
funkci nijak neovliviiovaly sledovanou sit’. Ze strany monitorovacich rozhrani pfipojenych do
sledované sit€ nesmi byt zafizeni detekovatelné. Vytvareni sitovych statistik musi byt
provadéno autonomnimi, nezavislymi a k tomuto ucelu navrzenymi zafizenimi.

FlowMon sonda

FlowMon sonda je vykonné autonomni zaiizeni, které monitoruje provoz na pocitadové siti,
vytvaii statistiky o tomto provozu v podobé IP toki a zasila (exportuje) tyto statistiky k
ulozZeni a dali analyze na FlowMon kolektor.

IP toky vytvotené FlowMon sondami obsahuji informace o tom, kdo komunikoval, s kym, jak
dlouho, jakym protokolem, kolik pfenesl dat a fadu dalsich informaci ze zahlavi paketa (TCP
piiznaky, ToS, AS). FlowMon sonda podporuje export dat ve fixnim formatu NetFlow verze
5 ¢i flexibilnich formatech NetFlow verze 9 a IPFIX, u kterych je mozné piimo zvolit, jaké
informace se maji monitorovat a exportovat. FlowMon sondy umoZiuji monitorovat i polozky
vys8ich vrstev (L5-L7) jako jsou HTTP informace (URL, hostname), VolIP statistiky (latence,
Jitter, ztraty paketil) ¢i pfimo provadét detekci aplikaci (podpora NBAR2 standardu).

Pozadavky na technické a programové vybaveni sondy

e 100% piesny nezavisly autonomni zdroj NetFlow statistik s podporou IPv4, IPv6,
VLAN, MPLS, GRE, NetFlow v9, IPFIX

e detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a
VolIP statistik,

e instalace do stavajici sitové infrastruktury CNB,

e 4 porty pro sbér dat (monitoring), méd RJ-45, kazdy o kapacité (minimalné)
1000Mb/s, CAT5e,

e pasivni zapojeni bez vlivu na monitorovanou sit’ (zapojeni pomoci TAP{, ptipadné v
kombinaci se SPAN porty),

e dedikovany administrativni port 10/100/1000Mb/s pro zabezpetenou vzdalenou
spravu a pienos NetFlow dat,

e zabezpecend vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

e sprava uzivatell a pfistupovych prav na zafizeni,

e moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s,

e vestavény kolektor, miniméalné pro lokéin¢ generované toky za ucelem (docasného)
paralelniho uloZeni tokd (dat) s kapacitou alespont 300GB, ktery zahrnuje uzivatelsky
definovany dashboard, automatickou tvorbu reportd, detekci aktivnich zafizeni a
detailni analytické moznosti,

e Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,
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e minimalni vykon 500 tisic paketh za sekundu na kazdém portu,

e jednoducha instalace a nastaveni zatizeni prostfednictvim piikazové radky,

e podpora autentizace vi¢i LDAP (Active Directory),

e UloziSt¢ se zabezpelenim proti ztraté nebo poskozeni dat minimalné na Urovni
odpovidajici RAIDO,

e OOB (Out Of Band) management minimalné pro vzdalené restarty, vypnuti, zapnuti,
zobrazeni stavu a provoznich HW parametri zafizeni (Sond),

e instalace do stavajici sitové infrastruktury — rackova montaz (hloubka racku 80cm).

Pozadavky na sondy z hlediska monitorovacich rozhrani:

e Soufasné méfeni sitového provozu na minimalné ¢tyfech gigabitovych rozhranich
soucasné pomoci jednoho zatizeni,

e celkem pozadovano 8 monitorovacich portd 1Gb Ethermet (v kazdé lokalit€¢ bude
umisténo jedno, minimalné étyiportove zafizeni).

Pozadavky na instalaci:

e Instalace do datové struktury uzivatele (ve dvou lokalitach),

e Napojeni Sond na zdroje dat v siti,

e Konfigurace predavani udalosti do Flowmon Kolektoru,

e Provedeni zdlohy konfigurace a ptedani této zalohy ve vhodné podobé.

Zapojeni v prostiedi CNB

V prosttedi CNB budou Sondy zapojeny v primamim a ziloznim vypoletnim stfedisku
(stfediska jsou geograficky umisténa jinde) — kdzda Sonda v jednom. Sondy budou provadét
sbér dat z datovych komunikaei na perimetru datové sité¢ objednatele. Zplisob piipojeni bude
zejména prostiednictvim TAPU nebo piimo na sitovy prvek, piipadné pres agregator.
Sesbirand a zpracovana data budou jednotlivé Sondy zasilat do Flowmon Kolektoru
v primarnim vypocetnim stfedisku (pfipadné jesté do dalsiho Flowmon Kolektoru v zaloznim
vypocetnim stiedisku).
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Priloha ¢. 2

Bezpeénostni pozadavky objednatele

1. Poskytovatel odpovida za to, Zze do objektt objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovn1c1 ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,.seznam® ). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdéjicich do garazi CNB za tG¢elem sloZeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahdjenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a &islo pritkazu totoznosti kazdého
z pracovnikii poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pred predlozenim seznamu CNB proskoleni o podminkéch
zpracovani osobnich tdaji a o pravech subjektd udaji ve smyslu obecného naiizeni o
ochrané osobnich tidaji - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich udajii a o
volném pohybu téchto tdaji a o zrueni smémice 95/46/ES (dale jen ..GDPRY).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku piedlozeni seznamu CNB pouceni:

a) o tom, ze poskytovatel preda jejich osobni udaje v rozsahu: jméno, piijmeni a &islo
pritkazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v rémci plnéni
této smlouvy, a to za ucelem ochrany prav a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a
spravy piistupového systému CNB);

b) o veskerych pravech subjektu Gdaji, ktera mohou uplatnit viiéi poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajiim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajl, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
daji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k
Utadu pro ochranu osobnich udaji.

3. Za pouceni svych pracovnikii ponese poskytovatel viici CNB nésledné odpovédnost.
V piipad¢ nesplnéni povinnosti podle bodu 2. nahradi poskytovatel ujmu, kterd
v souvislosti s uvedenym CNB vznikne, a to v&etné ptipadné nemajetkové Gjmy vzniklé
poskozenim dobrého jména a dobré povésti, Gjmy vzniklé v dasledku postihu pravomocne
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a ijmy
vzniklé CNB v disledku tsp&sného uplatnéni prav pracovniki poskytovatele viici CNB.

4. Pozadavky na pfipadné dopliiky a zmény schvaleného seznamu je nutno neprodlen¢
oznamit CNB. Piipadné doplikky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvilené CNB nemohou vstupovat do objektd CNB, pficemz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

5. Pii pfichodu do objekti CNB pracovnici poskytovatele sdéli divod vstupu, prokazi se
osobnim dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny v
seznamu, nebudou do objekttt CNB vpustény.

6. Schvaleni pracovnici poskytovatele musi dbat pokyni bankovnich policistd, které se
- tykaji rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostorach se pohybovat v reZimu navstdv, to
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znamena vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni
policie CNB.

7. V piipadé mimofadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistd nebo dozorujiciho zaméstnance CNB. a dale instrukcemi vyhlasovanymi
vnitfnim rozhlasem CNB.

8. Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
stielné zbran®, vybusniny apod. O tom, co je &i neni nebezpeCny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB.

9. CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevng pod vlivem alkoholu, drog nebo jiné omamné latky.

10.Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objekti CNB.

11. Ve viech prostorech objektl CNB je piisny zakaz koufeni a pouZivani otevieného ohn¢.
O povoleni prace se zvySenym pozarnim nebezpe¢im pozada poskytovatel pisemnou
formou vzdy nejpozd&ji jeden pracovni den pied zahdjenim praci dozorujiciho
zaméstnance CNB. Dale se pracovnici poskytovatele musi zdrZet poskozovani ¢i
odcizovani majetku CNB, a déle i jakéhokoli nevhodného chovani vici zaméstnancim a
nav§tévnikam CNB.

12. Pracovnici poskytovatele uvedeni v seznamu se musi pred zapocetim vykonu prace
v objektech CNB seznémit, ve smyslu predpisi o pozarni ochrang, bezpecnosti a hygiené
prace, se specifiky danych objektd CNB (napt. zpisob vyhldseni poZarniho poplachu.
uréeni ohlagovny pozaru, sezndmeni s unikovymi cestami, poplachovymi smérnicemi,
evakuaénim planem, umisténim véenych prostfedkd pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na
seznamu ohledné dodrzovani téchto predpisii a ustanoveni.
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