
Příloha č. 2

Dohoda o úrovni poskytovaných služeb - SLA 

Service Level Agreement 
Tento Service Level Agreement (SLA) je dohodnut mezi Objednatelem a Poskytovatelem služby a popisuje způsob zajištění a provozování služby a s ní souvisejících procesů. 

1. Služba Next Generation Threat Prevention (NGTP):
NGTP balíček zahrnuje vícevrstvou ochranu před známými hrozbami, hrozbami založenými na signaturách, včetně Antivirové ochrany, Anti-Bot, IPS, Aplikační kontroly, URL Filteringu a Identity Awareness.

Všechny servisní balíčky obsahují vždy roční aktualizace SW a služby. Všechny dedikované servisní balíčky licencí mohou být použity pouze v souladu s licenční politikou výrobce.

2. Podpora od poskytovatele:
· Telefonní podpora při řešení systémových incidentů a problémů spojených se specifikovanými službami výše do lhůty uvedené dále po nahlášení problému na HelpDesk Poskytovatele služeb.
· Vyžaduje-li situace zásah u Objednatele, zajištění příjezdu technika na místo do lhůty uvedené dále od nahlášení problému na HelpDesk Poskytovatele služeb.
· Poskytovatel garantuje odstranění problému nejpozději do lhůty uvedené dále po nahlášení problému na HelpDesk Poskytovatele služeb.
· Podpora po e-mailu při řešení provozních problémů.
· Komunikace Poskytovatele s výrobcem Check Point při řešení Ticketů založených při řešení uvedených problémů, případná eskalace těchto problémů na výrobce.
· Garance vyřešení problémů v časech definovaných dle klasifikace jejich závažnosti (dále uvedeno).

· Detaily autorizace a popis komunikace 
Problém ohlašuje oprávněná osoba Objednatele na HelpDesk Poskytovatele, primárně telefonicky na linku dispečinku Poskytovatele. Další způsob ohlášení problému je prostřednictvím webu do interního incident management systému Poskytovatele nebo e-mailem. V případě telefonického nahlášení problému musí neprodleně následovat zaslání popisu e-mailem.

Hlášení problému (včetně závad) musí obsahovat:
· datum a čas hlášení,
· místo, adresu a jméno kontaktní osoby, která problém nahlásila,
· stručný popis problému.

Problém se hlásí na HelpDesk:
· Telefon: +420 – XXX XXX XXX (doplní dodavatel) (v pracovních dnech od 8:00 – 18:00 hod.)
 +420 – XXX XXX XXX (doplní dodavatel) (mimo výše uvedenou pracovní dobu)
· E-mail: XXX (doplní dodavatel)     
· www stránky aplikace HelpDesk: XXX (doplní dodavatel) 

Problémy jsou hlášeny pouze oprávněnými osobami Objednatele: 

	Jméno a příjmení
	E-mail
	Telefon
	
Mobil


	bude doplněno při uzavření smlouvy
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· Provozní doba služby
Poskytovatel poskytuje podporu, nahlášenou Objednatelem na HelpDesk Poskytovatele, v časovém období 8-18 hod. v pracovních dnech, a to v reakčních dobách dle níže uvedené tabulky. 

· Cíle služby, termíny a standardní měřené parametry
Poskytovatel se zavazuje, že vyvine maximální úsilí, které lze spravedlivě požadovat, k odstranění problému.

Standardní měřené parametry jsou:
· doba odezvy,
· doba vyřešení problému.

Parametry SLA pro NGTP s dobou plnění v pracovní dny od 8:00 do 18:00 hod.
	Priorita
	Doba odezvy/
Response time
	Čas k odstranění problému (Fix time) do 

	Vysoká
	30 minut
	4 hodin

	Střední
	30 minut
	24 hodin

	Nízká
	30 minut
	do 16:00 hod. následujícího pracovního dne



· Pravidla pro určení priority a dopadu
V požadavku na vyřešení problému Objednatel specifikuje jeho prioritu pro jednotlivá SW/zařízení v mezích dle níže uvedené tabulky:

	Priorita
	Popis
	Příznaky

	Vysoká
	Závada se týká NGTP balíčku, jehož výpadek způsobuje, že významná část uživatelů a aplikací má znemožněn přístup z/do sítě LAN/WAN/DMZ/Internetu a neexistuje postup pro náhradní řešení problému. Zahrnuje i jednotlivé aplikace spadající pod Zákon o kybernetické bezpečnosti. 
	· Nefunkční jednotlivé prvky modulárního řešení NGTP


	Střední
	Závada se týká NGTP balíčku, jehož výpadek způsobuje, že jen část uživatelů a aplikací má znemožněn přístup z/do sítě LAN/WAN/DMZ/Internetu a existuje postup pro náhradní řešení problému.
	· Výpadek NGTP jednoho prvku ve skupině řešení
· Nefunkční část bezpečnostního řešení

	Nízká
	Provozní problémy, které omezují pouze jednotlivé uživatele.
	· Bezpečnostní prvek je v provozuschopném stavu, přesto se v logu OS / Firewallu vyskytují chyby 



Poskytovatel může po prozkoumání problému navržený stupeň důležitosti požadavku ve spolupráci – po schválení Objednatelem překlasifikovat. V případě, že Objednatel nesouhlasí se stanovením klasifikace, je problém eskalován podle Eskalačního procesu.

· Eskalační proces
V případě, že nestandardní situaci při řešení problému není možné vyřešit v rámci dané úrovně, pracovníci této úrovně řeší tuto situaci s pracovníkem nejbližší vyšší úrovně. 
1. úroveň	oprávněné osoby/Service Desk Objednatele a HelpDesk Poskytovatele
2. úroveň	ředitel odboru Objednatele a jmenovaný Service Manager Poskytovatele
3. úroveň	ředitel sekce informatiky Objednatele a ředitel společnosti Poskytovatele

· Definice pojmů
Doba odezvy/Response time – jedná se o reakční dobu, kdy je Objednateli sděleno, že jeho požadavek byl zaevidován a je zpracován.

Fix time – jedná se o dobu od doby nahlášení do doby, kdy je nahlášený problém vyřešen, a to ať dočasným řešením (work-around), ale z hlediska Objednatele plně funkčním, nebo je vyřešen (kompletně). V případě, že je požadavek znovu otevřen, je doba potřebná k jeho opětovnému vyřešení přičtena k době, po kterou byl požadavek již řešen.

Priorita vysoká – fix time 4 hod.;
znamená, že nahlášený problém bude kompletně vyřešen nejpozději do 4 hodin od nahlášení, v garantované době poskytování služby. V případě nutnosti dodání nové verze SW, hotfixu, servis patche, upgrade atd. bude oprava provedena do 4 hodin od obdržení nové verze SW, hotfixu, servis patche, upgrade atd. od výrobce.

Priorita střední – fix time 24 hod.;
znamená, že nahlášený problém bude kompletně vyřešen nejpozději do 24 hodin od nahlášení, v garantované době poskytování služeb. V případě nutnosti dodání nové verze SW, hotfixu, servis patche, upgrade atd. bude oprava provedena do 24 hodin od obdržení nové verze SW, hotfixu, servis patce, upgrade atd. od výrobce.

Priorita nízká – fix time do 16:00 hod. následujícího pracovního dne;
znamená, že každý nahlášený problém bude kompletně vyřešen nejpozději do 16:00 hod. následujícího pracovního dne od nahlášení, v garantované době poskytování služby. 


