Priloha¢.1: F

Piiloha ¢. 1 smlouvy

unkcni a technické pozadavky objednatele
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A - Obecny popis

Pfedmétem zakézky je ndvrh a ndsledné dodani a vybudovani sitové infrastruktury ve dvou

Pfiloha &. 1 smlouvy

vzéjemn¢ se zalohujicich/dopliiujicich vypodetnich strediscich (CVS a ZVS) na bazi SDN v
ustfedi Ceské narodni banky a na jejim zaloZnim pracovisti ve Zliing, véetné centralniho
fizeni a v€etné napojeni na dal{ systémy, kterd budou:

Pln¢ funkéni, pracujici v reZimu ,,active-active®, kdy kazdé stfedisko je pfipojeno ke
stavajici infrastruktuie.

Vybavena poZadovanym poétem fyzickych portt.

Vzijemné se zalohujici v piipadé vypadku celého jednoho stfediska, nebo v pfipadng
vadné komponenty zajisti obejiti této komponenty pfesmérovdnim provozu do
druhého vypocetniho strediska.

Vzajemné propojena tak, aby bylo moZné vytvofit cluster poéitath (L2 konektivita).
Piipojena na stavajici infrastrukturu v obou dvou vypodetnich stfediscich.

Technologie vypocetnich stfedisek (CVS a ZVS) bude vybavena riznymi typy pfipojovanych
platforem, a to jak klasickymi fyzickymi servery (MS-Windows, LINUX, EXADATA), tak i
virtualizaénimi platformami (VMware, OracleVM).

Dodané feSeni na bazi SDN musi umoZiovat;

Konfiguraci a automatickou aplikaci pravidel ve vrstvé 1.2 az L4 OSI modelu dle
pfedem definovanych pravidel a podminek.
Multitenantni konfiguraci (viz poZadavek NET4-B1 a B2).
Segmentaci dle vyse uvedenych pravidel, a to:
o Vramci jednoho L3 segmentu.
o Mezi riznymi L3 segmenty.
o Mezi rliznymi tenanty.
Vytvofeni tenanta napfi¢ riznymi zdroji, tj. virtualiza¢ni platformy, bare-metal.
Minimélné dvé& konfiguraéni domény, kazda reprezentyjici jednu lokalitu.
Rizeni jako jedna entita (management doména).

Déle musi ob& stfediska byt vzdjemné zabezpedena proti propagaci chyby (zejména L2)
z jednoho stiediska do druhého.

Pfedmétem projektu je SDN ¥e¥eni pro obé datacentra CNB (CVS a ZVS).
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B — Katalog uzivatelskych pozadavku s vyjadfenim
dodavatele - Pozadavky na reSeni

Pokud je to Gicelné, jsou prvky dodané na zakladé této specifikace oznatovany jako ,,prvky DC*
(= prvky datového centra).

By = : i el et B C L = B L= PR _ Nabizené FeSeni
e 1 ST e SR e S e A B S LE hoe e 1] splitnje poZadavek
]]) : 2 e .= Popispoiadavku S o Duleiltost (ANONE)
Specxﬁkace archltektury
Refeni obsahuje celkem 2 sestavy zafizeni (dale jen zafizeni) pro
NET4-Al kompleini obnovu (polizeni nového) a roziifeni VS v lokalité | Zavazny ANO
»oenova¥ng” - CVS a VS v lokalité ,, Zli¢in® - ZVS.,
NET4-A2 Architektura fefeni je zalo¥ena na CLOS architektufe. Zévazny ANO
| NET4-A3 Jednotlivé prvky CL(?S :?rchltektury‘ maji neblokujici architekturu Zévazng ANO
typu cut-throgh v rémei stejné rychlosti.
Predmétem dodévky jsou minimalné 4 prvky typu SPINE a potfebny
i j + i .
NET4-A4 polet prvkd typu LEAF wvyplyvajici ztabulky C (Cl C2) 74 g ANO

rovnomémé rozd&lené mezi ob& lokality. Finé typy prvki {(napf.
roziitujici prvky typu FEX) nejsou piipustné.

V fedeni je zahrnuta konverze Styf stdvajicich 10Gb switchit do SDN
NET4-A5  |Fefeni. Tyto switche jsou popsiny vdokumentu ,Popis prosttedi | Zavazny ANO
objednatele™ (piiloha & 2 smlouvy) v kap. 1.4.

Regeni je pEipojeno na stavajici jadro sit vyhradné interface 10Gb.
Celkova §ifka pasma, kiera je k dispozici mezi ob&ma lokalitami je 4 x
10Gb via #ifrované kanaly DWDM. Tato kapacita viak neni
dedikovéna pro propojent VS lokalit ,,Senovazna“ a ,,Zligin“, Ostatni
propojeni viak konzumuji minimaln{ $itku pasma. V kaZdém pfipadé
<5Gb.

NET4-A6 Zavazny ANO

Maximalni oversubscription mezi jednotlivymi vrsivami (SPINE —
NET4-A7 | LEAF) potitany z piné kapacity LEAF switchd v ramci lokality je | Zavazny ANO
uveden v tabulce D,

Oddélenf 1.2 domén vypodetnich stfedisek CVS a ZVS z divodu
odolnosti proti propagaci chyb sit® je realizovéno prostiednictvim
virtudlni overlay v1:stvy. Pro propo_ieni obou_stfedis?k je pouzitov Zévazny ANO
vyhradn& L3 propojeni. Toto propojeni musi umoZnit rozprost¥eni
libovolného IP segmentu pfes ob& lokality vietnd pfenosu
multicastovych dat potfebnych pro provoz téchto clustert.

NET4-A8

Nasazené fefeni (pro kaZdou lokalitu)} musf byt pln¢ redundanini

NET4A9 | - cetne Hdicich prvki.

Zavazny ANO

ReSeni umoZnuje integraci managementu Hypervisorn VMware 74 ¥ ANO

NET4-
AL | e

Redeni umeZnuje mtegracl managemgtu Hypemsoru Mlcrosoﬂ Vitany - ANO

NET4-A11
. A__ Hyper-V.

" Diilezitost - Stupné diileZitosti rozlifujeme na zAvazny a vitany. Zévazné poZadavky musi byt splnény, aby
byl systém akceptovan. Realizace vitanych po¥adavk( bude slouZit k hodnoceni nabidek dodavatel.
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Re#eni umoZiiuje integraci s T'W Checkpomt prostredjm, ato
minimaln& v oblastech:

7 | Moznosti smérovani vybranych (deﬁnovanych) datovych toki’l na

Vitany

NET4- Al2 | bezpetnostni mspckm prosﬁ'cdmctvim Checkpomt modulii (napf. FW, ANO
IRt IR IPS, apod.). . o
Predévani informaci o dcﬁnovan)’rch objektech mezi managcmenty
{dedavanymi sifovymi a bezpetnostnimi Checkpoint) obou prostfedi.
NET4-A13 Viechny .khentske interface jsou inter-operabilni s pfipojenymi Zavazmny ANO
Zafizenimi,
NET4-A14 Minimalni podet portii v lokalité SenovaZnd je vtabulce C1 této Zavazny ANO
piilohy.
NET4-A15 | Miniméln{ podet porti v lokalité Z1iéin je v tabulce C2 této pfilohy. | Zavazny ANO
Typy porti jsou specifikovany v tabulce C1 a C2 této ptilohy. Porty
NET4-A16 |srychlosti > 1Gb jsou realizoviny zdsadné pomoci zésuvnych | Zavazny ANO
moduld.
Moduly pro propojent 10Gb serverti (v rmei jedné mistnosti) jsou dle 74 .
e avi ANO
NET4ALT | andardu 10GB-SR. =
Moduly pro propojeni 10/40Gb na stavajici jadre sité jsou dle ,
NET4-A18 Zavazn ANO
standardu 10GB-LR. y
SPINE a LEAF switche jsou propojeny zdsadné rychlosti 100Gb. Pro
propojeni lze pouZit kabely s neoddélitelngmi moduly. Minimalni
} délka t&chto kabell je uvedena v dokumentu ,Popis prostfedi
NET4-Al 3 Zavazn ANO
? objednatele (pfiloha & 2 smlouvy) v kap. 2.1. Jsou-li poutity 9
samostatné moduly, jsou typu SR4 nebo takové, které vyZzaduji méné
vidken neZz SR4.
NET4-A20 Vﬁec.hny sel"very _!sou na ,pracovnim® interface piipojeny duding Zévazng ANO
v reZimu active/active.
NET4-A21 ILO (a podobné) porty scrv_erﬁ jsou pfipojeny na interface typu Zavazny ANO
10/1000BaseT. Tyio porty nejsou redundantni.
Maximalni zpoZd¥ni na trase - vstupni leaf port — spine — vystpni leaf
port je < 8 us u interface s rychlosti vy3%i neZ 1Gb pro rdmece o| .
NET4-A22 Zavazn ANO
velikosti 64-92000B a jakoukoliv dodanou kombinaci LEAF a SPINE el
switchil.
NET4-A23 | Reeni podporuje technologii Q in Q. Zavazny ANO
NET4-A24 Regeni poskytuje lf,zwateh v§ech,ny”m’oinost1 routovactho protokolu Zévazny ANO
OSPF v2. Je nutnd integrace sc stavajicim OSPF nastavenim.
NET4-A25 | Reseni podporuje standard 802.1q na u¥ivatelskych portech. Zavazny ANO
NET4-A26 | Redeni podporuje VXLAN bridging. Zavazmy ANO
NET4-A27 | Re¥enf podporuje VXLAN routing, Zivamy ANOC
NET4-A28 Véecvhny porty aktivnich prvkii podporuji detekei protilehlého zafizeni Zévazny ANO
{napf. LLDP).
NET4-A29 Vs‘cchny port_\{ aktivnich prvki podporuji standard [EEE 802.3ad Zévamy ANO
(Link aggregation - LAG).
NET4-A30 Viechny pc:rt;t akvtlvnich Prvkﬁ podporuji standard IEEE 802.3ad pfes Zévazng ANO
redundanini par pfepinadi.
NET4-A31 | Minimalnf potet aktivnich L2 segmentt je vice neZ 10000. Zavazny ANO
NET4-A32 | NavrZené feSeni podporuje Jumbo ramee - min. 9000 bytes. Zavazny ANO
NET4-A33 Mlt.llmf:'llni poéet' SPAN relaci, které je moZno vytvofit na jednom Zavazng ANO
fyzickém prvku, je 4.
NET4-A34 Ka¥dé zafizeni je vybaveno redundantnimi zdroji schopnymi pracovat Zévazny ANO

s napajenim 230V AC.
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NET4-A35

pro volani viech dostupn)'/ch funkei SDN kentroléru dodanych prvki
sité, vietnd téch, ktere jsou pouzlty v graﬁckém uzlvatclském
rozhrani.

.| Navrhované fedeni obsahuje dokumentované programétorské rozhranf | -

Vifany

NET4-A36

Navrhované fefeni umo#fiuje migraci ze stévajiciho prostiedi bez
poZadavku na zménu IP adres.

Vitany

NET4-A37

Nasazeni SDN nesmi znamenat redesign prostfedi.

Zavazny

- Specifikace managementu

NET4-M1

Rizeni celého Feleni je prostfednictvim SDN kontroléru. Grafické
uiivatelské rozhrani je souddsti Fefeni.

Zavazny

NET4-M2

Redundance SDN kontroléru je takovd, aby umoZnila plnou
konfigurovatelnost i pii kompletnim vypadku libovolné lokality (CVS
nebo ZVS).

Zavazny

NET4-M3

Vsechna zafizeni (definovand v poZadavku NET4-Al a NET4-AS5)
jsou F{zena jako jeden celek.

Zavazny

NET4-M4

Pro viechny aktivni prvky dodaného feSeni je k dispozici uZivatelské
rozhrani pfikazové fadky.

Zavazny

NET4-M5

Reseni musi obsahovat moZnost definice aplikagnich politik, kde jsou
servery (fyzické i virtnélni) a dal¥i koncové stanice Elenény do skupin
podle své funkce na zakladé charakteristik, jako je: IP adresa, MAC
adresa, lokace za urditym portem, piisluinosti do VLAN, VXLAN
apod. Ke skupinim jsou pak definoviny na abstraktn{ trovni
komunikaén{ poZadavky vii¢i jinym skupindm.

Zavazny

NET4-M6

Pistup k managementu, v pfipad® kdy neni fyzicky pfistup k zatizen{,
je vyluéné prostfednictvim AAA serveru.

Zavazny

NET4-M7

Autorizace a auditing Cinnosti spraven je fzena AAA serverem
{Auditing, Accounting, Authorization) RADIUS nebo TACACS+.

Zavazny

NET4-M8

Vechna dodand zafizeni, kterd jsou konfigurovatelnd, pracuji
minimalng se dvéma AAA servery (hlavni a zaloZni). Tyto servery
mohou byt umistény kdekoliv v ramei datové sité CNB.

Zavazny

NET4-M9

Zatizeni podporuje protokoly IPv4 i IPv6 pro management.

Zavazny

NET4-M10

Zatizen{ podporuje SNMP ver. 2¢ a 3.

Zavazny

NET4-M11

Reseni podporuje pHstupova prava zalo¥end na uZivatelskych rolich.
Tedy umoZnuje vicetroviiovy pistup (admin, user, apod.} a také
RW/RO pfistup.

Zavazny

ANO

NET4-M12

Viechny konfiguraéni zmény zatizeni se projevi bez potfeby rebootu
zafizeni nebo jeho &asti. Pokud specifické ptipady vyZaduji reboot
switche, jsou uvedeny v separdtni tabulce, kterd je v tomto piipadé
povinnou pfilohou Ideového projektu (piiloha & 4 smlouvy).

Zavazny

ANO

NET4-M13

Rizen{ jednotlivych prvki je realizovano pomoci OoB managementu.
Switche {(miniméln# jeden pro lokalitu CVS a jeden pro lokalitu ZV'S)
pro GoB management jsou souldsti dodavky. Pro vzajemné propojeni
téchto switchi je k dispozici redundantni propojeni mezi lokalitami
s rychlosti 1 x1 Gb.

Zavazny

ANO
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- Specifikace L1 .- .

Dodévka obsahuje moduly SFP+ SFP28, QSFP a QSFP28 pro
pfipojeni serveri a jednotlivych komponentd dodavky. V pfipadé
porti 10/25G dodavka obsahuje 10% (zaokrouhleno nahoru na celé
kusy} modultl pro rychlost 25Gb a 90% moduli pro rychlost 10Gb,
vziaZeno k celkovému poétu dodanych portd.

V piipadé porti 40Gb a 100Gb obsahuje dodavka moduly nezbyiné
pro funkci + minimélng 2 dalsi kusy od kaZdého typu, alternativng
NET4-L1  {jeden kabel s neodd&litelnymi moduly v délce stejné nebo deli jako | Zavazny ANO
jsou pouZity pro propojeni switchi.

V pfipadé dodévky moduld sneodddlitelnym kabelem (pouze pro
vzdjemné propojeni jednotlivych switchtt SDN fe3eni) se jeden kabel
povazuje za 2 moduly. Pro propojeni na stdvajici infrastrukturu nelze
pouZit moduly s neoddélitelnym kabelem. Délky takovychto kabeld
viz kapitola 2 dokumentu ,,Popis prostiedi objednatele® (pfiloha &. 2
smlouvy).

Dodévka obsahuje viechny potfebné komponenty (kabely, optické

NET4-L2
moduly apod.) pro propojeni vSech dodanych &asii.

Zavazny ANO

' Pozadavky na bezpeénostni feSeni nového datového centra -

Re¥eni musi zajistit vytvoteni ttf vzijemné oddlenych segmentd pro
NET4-B1 Vyvojové, Testovaci a KII prostiedi. Tyto segmenty musi byt | Zivazny ANO
oddéleny od Provozniho prostiedi.

Regeni musi zajistit bezpetné oddéleni (od segmentu provozniho
prostedi) tf novych samostatnych segmentid pro Vyvojové, Testovaci
NET4-B2 a Prostied{ KII, kdy provoz do/z téchto jednotlivych prostfedi tH Zavazny ANO
samostatnych segmentil bude ov&fovan a kontrolovén, pFipadn bude
zablokovéana neZidouc! (nepovolend) komunikace.

Sifova ¢st feleni (vSechny prvky) musi byt schopné zasilat informace

NET4-B3 o velkerém datovém provozu prostfednictvim NetFlow do systému | Zavazny ANO
Flowmon.
Sitova fast Fe¥eni (viechny komponenty) musi byt schopné zasflat

NET4-B4 | (nebo jinym zplisobem pfeddvat) bezpednosmi auditn ziznamy (logy) | Zavazny ANO

do systému SIEM.
i =S Specifické poZadavky ~ = -

NET4-81 Nové prvky jsou instalovatelné do 19" stojanil. Zavamny ANO

Zhotovitel garantuje, ¢ miniméIni Zivotnost zafizenf je 5 let od
zahdjeni poskytovéni podpory dle této smlouvy. Zivotnosti se rozumi,
Ze po tuto dobu budou vSechny dodané komponenty podporovany
vyrobcem. V pHpadé, Ze by vyrobce v této dobé podporu plesto
ukonéil, zhotovitel je povinen na vyzvu objednatele nahradit dotéené

NET4- a §
52 zafizeni na své naklady rovnocennym typem nebo typem se stegjnou Zévamy ANO
nebo rozsahlejdi funkénosti (rozsahem funkci) a stejnou nebo vy3&i
vykonnosti, ktery bude podporovin vyrobcem nejméné do konce
shora stanovené doby Zivotnosti, a to nejpozdéji do 6 mé&sici od vyzvy
objednatele.
Dodavatel poskytuje servisni podporu pro dodand zafizeni minimdlng | _,
NET4-83 vazny
po dobu 3 let od uskutetnini dodivky. Zavazy e
NET4-84 VEechny dodané prvky jsou nové. Zavazny ANO
NET4-S5 Na iédn'ou dodanou komponentu neni v dob& podéani nabidky ohlaen Zévazny ANO
konec vyroby.
V pifipadé, #e vyrobee dodavaného zaFizend, software nebo firmware,
piipadn jeho &sti, podmifiuje pro koncové uZivatele v CR prodej,
NET4-S6 instalaci, provoz, podporu nebo upgrade néjakym typem autorizace Zavazny ANO

dodavatele &i servisni firmy, dodavatel musi takovou autorizaci
disponovat (viz bod 8.3.8 Zadévaci dokumentace a &L VII odst. 7
smlouvy),
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C — Poéty a typy portu

C1— Minimalni pocty porti — Senovazna

P#floha &. 1 smlouvy

_ Port -> - 1G/160M 1025G _40G | 100G -
Typ portu -> 1000Base-T (100Base-T) SFP+/SFP28 QSFP QSFP2§
Provozni IF + ILO 380 130 4 4
Pfipojeni na SPINE typ 1 0 0 0 4
Ptipojeni na SPINE typ 2 0 0 0 2
Pozn.:

- PFipojeni na SPINE typ 1* plati pro LEAF switche, kde pfevaZujl porty s rychlosti 10Gb a vy#¥i.

~Plipojeni na SPINE typ 2 plati pro LEAF switche, kde pfevaZuji porty s rychlosti 1Gb a niZi.

- Porty pro OoB zde nejsou zapoditiny.

C2 — Minimalini poc¢ty porti — Zlic¢in
Port -> o 1G/100M | 1025G | 40G 100G

Typ portu > 1000Base-T (100Base-T) SFP+/SFP28 QSFP QSFP28
Provozni IF + ILO 380 130 4 4
Ptipojeni na SPINE typ 1 0 0 0 4
Piipojeni na SPINE typ 2 0 0 0 2

Pozn.:

- ,Pripojeni na SPINE — LEAF typ 1¢ plati pro LEAF switche, kde pfevaZuji porty s rychlosti 10Gb a vy3§i.

~Plpojeni na SPINE — LEAF typ 2° platf pro LEAF switche, kde pfevaZuji porty s rychlosti 1Gb a niZsf.

- Porty pro OoB zde nejsou zapoditany.
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D — Maximalni pfipustny oversubscription podle typu LEAF

. PfipojeninaSPINE =~ | Maximilni pfipustny oversubscription
Typ 1 1:3,5
Typ2
Pozn.:

- »Pripojeni na SPINE — LEAF typ 1 plati pro LEAF switche, kde pfevaruji porty s rychlost{ 10Gb a vyi.
- ,Pfipojeni na SPINE — LEAF typ 2* plati pro LEAF switche, kde pteva@ujf porty s rychlosti 1Gb a niZ¥.
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E — Pozadavek na znaceni aktivnich prvku

Zhotovitel navrhne znaeni prvki, které musi odpovidat stivajici konvenci pojmenovani
prvkii v CNB. Stavajici znaceni ma nasledujici strukturu: LLNNNVTTTTXY, kde:

Retézec |- Vyznam . | Hodnoty

pr — Praha —budova ,,.Senovazna“
7l — zaloZnf{ stfedisko

ce — Ceské Budgjovice

pl — Plzeii

us — Usti nad Labem

hr — Hradec Kralové

br — Brmo

os — Ostrava

LL Lokalita

cvs - centrala ,,Senovaina®

R sttt Zvs - zalozni pracovists , Zlitin®

V soutasné dobé jsou rezervovany nasledujici kody:

b — Brocade

¢ — Cisco

h—HP

Ostatn{ kédy jsou volné.

Piipustné jsou pouze alfabetické znaky anglické abecedy. Doporutujeme, aby
k6d vyrobee nebyl volen nahodile, ale aby se n¥jakym zpiisoben vazal k vyrobei
zafizeni.

v Kéd v§robee

TTTT Typ zafizeni Numericky Gdaj typu zafizen{

Hodnota ,,a“ jedné-li se o primérni zafizeni, hodnota ,,b“ jedna-li se o zélohu

2 Bl Hlna oozl primérntho zatizeni za pfedpokladu, Ze se zélohuje identickym typem zafizend.

¥ Potadové &slo Pofadové ¢islo identického zaf{zeni instalovaného v jedné mistnosti (0-9).
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F — Strategie nasazeni

Strategie nasazeni pfedpokladé postupnou implementaci systému s nésledujicimi kroky:

* Paralelni vybudovani nové infrastruktury véetng jejiho ¥izeni na dodanych prveich.
¢ Provedeni zékladni konfigurace nové infrastruktury.

¢ Propojeni nové vybudované infrastruktury se stavajici.

¢ Napojeni na dohledové systémy NBA a SIEM.

e Stanoveni priorit (pofadi) a harmonogramu jejich pfesunu.

» Stanoveni skupin uZivateld s ohledem na jejich pfistupova prava.

* Stanoveni odpovédnych osob (za jednotlivé skupiny uZivateld).

e Stanoveni skupin uZivateld a odpov&dnych osob bude podléhat schvalovacimu
procesu a bude zakomponoviano do procesu centralniho Fizeni bezpednosti
pouZivaného v prostiedi CNB.

s Vytvofeni prostfedi pro modelovy piesun vybrané oblasti (serveru, infrastruktury, IS).

e Provedeni modelového presunu vybrané oblasti (serveru, infrastruktury, IS). Popis
pfesunu je uveden v ptiloze ¢. 3 smlouvy, krok 15.

e Ovéfeni funk&nosti pfesunuté oblasti s pfipadnymi opravami,

¢ Po zdadrmém ovéfeni funkcionality pfesunuté oblasti bude nasledovat postupny piesun
KII, Testovacich a vyvojovych systémil véetn& nasledného ovéfeni funké&nosti
kaZdého presouvaného serveru / IS.

® Vzhledem k poZadavku na vyuziti stavajicich ,LEAF“ switchi nejpozdgji v tomto
bodé dojde ke konverzi t&chto switchii do SDN a jejich zafazeni do struktury
vybudované dle vy¥e uvedenych krokid, coZ mi¥e po dobu konverze znamenat
omezeni dudlntho pfipojeni servert pfipojenych do té&chto switchd.

V celém pribéhu projektu bude kladen diraz na zachovani kontinuity provozu. V piipravné
fazi budou navrZeny detailni migra&ni postupy, vyhodnocena moZna rizika a piijata opatfeni
pro jejich potlafeni. V prib&hu vlastni implementace budou rizikové dil& kroky provadény v
ramci planovanych odstdvkovych oken nebo mimo kritickou provozni dobu.
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P#loha &. 2 smlouvy

Priloha €. 2: Popis prostredi objednatele
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Popis relevantni ¢asti prostredi objednatele

Projckt NET4 je zasazen do stivajiciho prosttedi CNB, které se nebude (mimo &asti
uvedenych dale) ménit.

A. Sitovy pohled

Pristupova vrstva

Je realizovana na technologii HP a slouZi k pfipojovani uZivatelt. Je pfipojena na jadro
sit€, kde probiha centralni routing. Neni pfimo spojena s CVS/ZVS. V této vrstvé
nepfedpokladidme v souvislosti s timto projektem Z4dné zmény s vyjimkou moZné a
rozsahem omezené zmény IP adres n€kterych uZivatelt v souvislosti s poZadavkem na
scgmentaci.

1.1. Jadro sité
Je realizovano na technologii CISCO a slouzi k centralnimu routingu. Kazd4 lokalita mé
svoje jadro. Na tyto jadra budou pfipojeny prvky projektu NET4, pokud to bude potteba.

1.2. Propojeni lokalit
Je realizovano DWDM technologii CISCO. Je realizovano dv&ma trasami pronajatych
optickych vlaken, kazda trasa ma svoji dvojici DWDM (viecha DWDM jsou identicka).
Na téchto DWDM jsou pro projekt NET4 vyhrazeny nasledujici kapacity:
¢ 2 x 2 trasy 10Gb (LR) - z toho 2 trasy (kazd4 na jedné trase) jsou pouZity pro
propojeni pomoci stivajici technologie s moZnosti budouctho pfechodu (bez
vymeny zafizeni) na 2x40Gb,
e 2x 2 trasy 1Gb (SR) - z toho 2 trasy (kaZzda na jedné trase) jsou pouZity pro
propojeni pomoci stavajici technologie s moZnosti budouctho pfechodu (bez
vymény zatizeni) na 2x10Gb.

DWDW ma kapacitu na roz§ifeni, ale pfipadné naklady na toto roziifeni budou soudasti
tohoto projektu.

1.3. DMZ
DMZ je samostatny celek pFipojeny smérem do CNB prosttednictvim ,jadra sité*. Na
tomto celku nepfedpokladdme Zadné zmény.

1.4. CVS a ZVS

Oba tyto celky jsou pfedmétem obnovy dle tohoto projektu. V soucasné dobé jsou
realizovany na technologii Cisco.

Stavajici stard technologic v CVS a ZVS (CISCO Catalyst 6500 a CISCO Catalyst 6000)
slouZici pro pfipojeni servert s rychlosti 1Gb/sec. bude timto projektem nahrazena.

Nova technologie CISCO Nexus 93180YC-EX (2x v CVS) a Nexus 93180YC-FX (2x
v ZVS) slouzici pro p¥ipojeni kli¢ovych serverii bude zachovina. O poéet porti
téchto switchi se sniZuje pozadovany pocet portii.

CVS a ZVS jsou vzajemné propojeny na urovni L2 (via jadro sit€).
Soucasné jsou propojeny na L3 (opét via jadro sit€) do ostatnich ¢asti uvedenych vyse.
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2. Parametry optickych tras uvnité budovy

2.1. Délky optickych tras pro propojeni SPINE (100Gb)
Schéma propojeni pro identifikaci v tabulkéch této kapitoly je nasledujici.

LEAF - A LEAF-B!{ = » & & 8 &8 & & ILEAF-AI ILEAF-B]
? ST T Propojenina SPINE-A U U s i
i " LEAF-A s whivatelskymi } LEAF-B s usivatelskgmi ;.: LEAF-A 5 ufivatelskjmi | LEAF-B s ufivatelskymi |
i Porty <10/Gb (typ2) . _ . Porty <10Gh (p2) . porty 0Gb+{ypD | porty 10Gb+(ep D) |
Senovézng | 2m | 30m | 30m | 30m |
Zlitin ] 2m | 17m | 30m | 3m |
. i Propojeni na SPINE - B ; ey N ?
ol 3 ‘ LEAF—A ‘suﬁvatr]skiml j LEAF B suilvatelskylm i LEAF-A s uiwatelsk}’/mi LﬁAf;Bﬁﬁivatelékfmi ;
i} Porty <10Gb (typ2) - Porty <10Gb (yp2) . porty 10Gh+(typ D) | porty 10Gb+(typ 1) |
Senoving | 30m | 2m | 30m | 30m |
i 17m | 2m | 30m | 30m |

Zli¥in

2.2. Parametry pevnych optickych tras pro propojeni se stavajici infrastrukturoun

ProtoZe pro propojeni s jadrem sité, piipadné DWDM bude nutné v obou lokalitach vyuZit
pevné poloZenou optickou kabelaZ, jsou dale uvedeny jeji parametry. ProtoZe prakticky ve
vech ptipadech, kdy se bude jednat o pfipojeni do jadra sit&¢ nebo DWDM, pfesdhne
délka spoje limity pro MM vlakno je pro rychlosti > 1Gb nutné vzdy pouZzit SM vldkno.

MMW‘.._.J ._.._- ‘ " Pi‘lpoleni na stivajlci lnfrastrukturu (10Gb) :_ . i
¥ | ) SPINE-A = 1 SPINEB Rk T Y
Senovéina | 10m I 10m |
Zligin | ' 30m N 30m |
[ 5 ‘MM viikno [um] |* MM konektorj SM viskio [um] E " SM konektor . 7
_ Senoviind | 625 m] sC | 8 | SC |
Ziietn | 50 | 1w | g | E2000/APC ]




8.

. DNS

B. Pohled z hlediska systémovych a paternich sluzeb

primarni DNS pro doménu cnb.cz — provozovéno v prostfedi MS Windows;
primérni DNS pro doménu ms.cnb.cz — provozovano v prostiedi MS Windows;

. DHCP (v doméné ms.cnb.cz)

provozovano na platformé MS Windows 2008/2016 Serveru (listiedi i pobocky);

. MTA

provozovano na MS Windows;

. Pfesny ¢as — NTP

Jako zdroj pfesného &asu je pouzit SNTP (Simple Network Time Protocol) server. Server
je synchronizovén externim ¢asovym signalem s GPS (Global Positioning System).
Protokolem NTP (Network Time Protocol) se pak synchronizuji.

. Rizeni p¥istupu k IT

Ke viem funkeim, programovému vybaveni ¢i sluZbam systémového prostfedi, a obvykle
i DB rolim, je Hzen ptistup prostfednictvim interné vyvinuté aplikace ,,RDB — Ridici
databize™ (aplikace nad DB Oracle), kterd uchovava seznam uZivateld a jejich skupin.
Tyto informace jsou pak propagovény napf. do Microsoft Active Directory nebo
zpiistupndny ptes LDAP z Active Directory &i z tabulek aplikace RDB prostfednictvim
views do jinych systémi a aplikaci dle jejich potieb. Ke kazdému aktivu (aplikace, zdroj,
funkce, privilegium atd.) je vytvofena tzv. aplikaéni skupina, do které jsou pak
zafazovéany uZivatelské tiéty ¢i uéty klientskych stanic, a tim jsou jim dané komponenty,
sluzby &i funkce systémového prostredi CNB zptistupnény.

. Centrdlni diskové kapacity

K dispozici jsou ,,fault* tolerantni diskova pole pro ukladani dat spravovanych
databazovymi systémy, pro sdileni programového vybaveni a dat organizagnich titvari
CNB. Zalohovani dat centralnich diskovych kapacit je zajist&no.

Elektronicka posta
e Server elcktronické posty - MS Exchange 2010/2016
¢ Klient elektronické posty - MS Outlook 2010/2016

Tiskova zaFizeni

e Sitova tiskova zafizeni,

¢ Komunikagni protokol — TCP/IP,

¢ Podporované sitové sluzby — SNMP, DHCP, DNS.

Internet (DMZ)

¢ E-mail je povolen viem uZivatelim prostfednictvim potovny Exchange a MTA
servert. Maximélni velikost zpravy je viak omezena na 30 MB a miize byt
zablokovana antivirovym systémenm.

¢ Neaktivni spojeni jsou po jedné hoding pierusena.
Sluzby provozované v rdmci aplikaci nebo IS jsou registrovany a povolovany zvlast
v souladu se systémovou bezpeénostni politikou DMZ na zdklad® schvilené zadosti.



* Piistup z Internetu je omezen pouze na dedikované servery v uréené &asti DMZ.

10. CheckPoint FW
Pro oddgieni kliCovych z6n v LAN a na perimetru je pouZita technologie CheckPoint.
Tato technologie je Fizena z centrdlnich managementi a zaznamy jsou ukladéany do
log-serverti.

11. Zilohovani IS a dat
Zélohoviani je v CNB fefeno centralng. Zalohovéna jsou pouze data uloZena na centralnich
kapacitdch ve spravé sekce informatiky. Zalohovani databazového prostiedi probih4
pomoci nastroje Oracle RMAN. Pro zalohovani je urden zalohovaci systém HP Data
Protector 9.07.

12. Flowmon (Detekce anomilii sitového provozn)
Sb&r NetFlow je v CNB provadén v kli€ovych smérech (bodech) komunikace (na FW
branich v DMZ a z prvki jadra sité).

13. SIEM (Sbér bezpeénostnich loga)

Sbér a vyhodnocovani bezpednostnich logi je v CNB feden centralng systémem SIEM
ArcSight od firmy HP.



Priloha €. 3: Postup provadéni dila

specifikovan v dale uvedené tabulce.

(1) podpis smiouvy
{2} tech. profekt max 30 dnl

Ptiloha ¢. 3 smlouvy

Dile bude provedeno podle nisledujiciho postupu. Popis jednotlivych kroki je podrobné

{E2) pfeprac, tech, prof. - (max 14 dni

AND

3 KE
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Ptiloha &. 3 smlouvy

krok

Tpopis ~— = .

Od podepsani smlouvy se zaCina pocitat Cas.

| —

Technicky projekt musi byt pfedloZen k akceptaci nejpozdé&ji do 30 dnfl.
Viechny dny uvadéné v tomto dokumentu jsou kalendaini.

NedodrZeni terminu piedani technického projektu znamena podstatné
poruseni smlouvy.

CNB posoudi predloZeny technicky projekt do max 30 dni a v pHipads, e
s projektem souhlasi, jej akceptuje.

V piipadé, 7¢ CNB s technickym projektem nesouhlasi, bud’ vyzve
zhotovitele k doplnéni/opraveni projektu, nebo v piipadé, Ze projekt zjevné
nespliluje poZadavky definované v pfiloze &. 5, projekt odmitne.

Za zahdjeni implementace se povaZuje dodévka prvniho kusu HW/SW do
CNB.

Do tohoto bodu néleZi:
Implementace HW, pokud je souéasti dodavky.
Implementace managementu a monitorovaciho systému, pokud je soudasti
dodavky.
Implementace dodate¢nych modull do stavajiciho managemetu, pokud jsou
soudasti dodavky.,
Implementace dodatenych licenci do stavajictho managementu, pokud jsou
soucasti dodavky.
V3echny potiebné licence musi byt v tomto kroku dodany.
Instalace managementu.
Lokélni konfigurace jak v CVS (SenovaZnd), tak ZVS (Zli¢in). Tyto
lokality budou propojeny via DWDM.
V priib&hu instalace a konfigurace, ale nejpozd&ji po ukondeni vyse
uvedenych &innosti, zapo&ne ovéfovani parametrii, které zhotovitel uvedl, Ze
je spliiuje.
Utelem tohoto ovéfeni je:

e Prokézat, Ze technické parametry, k jejichZ splnéni se zhotovitel

zavézal, jsou skuteén& dosahovéany.
e Ov&feni novych funkei, které dosud nebyly v CNB
implementovany.

V tomto kroku nebude SDN piipojeno do produkéni sit CNB. Vyjimku
miiZe tvofit management.

@

Odpovid4 implementované fc¥eni schvalenému technickému projektu?

Casovy limit je maximalng 35 dni, poditino od schvéleni technického
projektu. Ovéfeni se tyka vSech vlastnosti a funkci, které zhotovitel
deklaroval, Ze spliiyje.

10.

»Protokol o prokazani pozadavkt“ bude obsahovat viechny poloZky s
parametry, u kterych zhotovitel deklaroval, Ze je splituje s uvedenim
vysledku.

11.

Piipojeni do stavajici infrastruktury prob&hne nejpozdéji do 7 dnii od
podpisu ,,protokolu o prokazani poZadavkd“ (krok 10}, v dobé& kterou uréi
CNB tak, aby byl minimalizovén dopad na provoz IS CNB. P¥ipojeni
provede CNB.
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Ptiloha ¢. 3 smlouvy

| popis -
Test stab111ty/funkcnost1 (V delce 14 dnu) Tento test zahrnuje ovéfeni
funkénosti managementu. V pribghu tohoto intervalu nesmi dojit k Zadnému
negativnimu vlivu na stavajici infrastrukturu nebo provozované IS. Sou¢asné
se oveéf funkcionalita potfebnd pro pfevod prvaiho IS.
Rovnéz cela nove instalovana baze nesmi vykazovat Zadné poruchy nebo
nestandardni stavy. Test provede CNB.
13. V piipadég, Ze vSechny parametry na zafizeni zafazeném do testu
stability/funk¢nosti byly dodrZeny, pokracuje se nasledujicim bodem, jinak
se pokracuje bodem E4.
14. »Protokol o ukon€eni testh stability/funké&nosti* bude obsahovat nasledujici
udaje:

e dobu zahjjeni a ukonéeni testu; konstatovani, Ze test prob&hl bez

zévad; pfipadné informaci o opakovani tohoto testu;

e podpisy za zhotovitele a CNB.
15. Konkrétni IS bude stanoven po dohodé s CNB tak, aby pokryl servery
instalované jak v lokalité Zli¢in, tak v lokalit® Senovazna. Pro tento krok
zpracuje zhotovitel detailni soupis posloupnosti praci.

16. V pribéhu ovéfovaciho provozu nesmi dojit k Zadnému sniZeni dostupnosti,
ani k nedodrZeni deklarovanych parametrii. Tyka se i managementu
v rozsahu dodavky.

17. V piipadé€, Ze viechny parametry IS/serveru zafazeného do ovéfovaciho

provozu byly dodrZeny, pokracuje se nasledujicim bodem, jinak se
pokraduje bodem ES5.

18. Zavéreény ,,protokol o pfedani a pfevzeti dila“ s obsahem dle kroku 14. +
konstatovéani, Ze dodavka jako celek splituje deklarované parametry.

19. Uspésny konec projektu.

ELLE3 Nedodani technického projektu ve stanoveném Case je povaZovano za
podstatné poruseni smlouvy.

E2 Na doplnéni/opraveni technického projektu ma zhotovitel 14 dni. Konzultace
s CNB v priib&hu tohoto ¢asu jsou moné - viz smlouva &l. 11 odst. 1.1.

E4 Opakovani testu stability/funkénosti - viz smlouva €. IT odst. 1.2.

E5 Opakovani ov&fovaciho provozu - viz smlouva ¢l. I odst. 1.3. Maximalné je
moZné jedna oprava — zéle#i na rozhodnuti CNB.

E6, E7 Odstran¢ni vad z ovéfovaciho provozu. Max 30 dni.

E8 Protokol obsahuje odkaz na nesplnény bod/podminku technického projektu a
smlouvy.

E9 Zhotovitel provede demontaZ zaf{zeni a uvedeni do plivodniho stavu.

E10 V ptipad€ nedodrZeni terminu nebo jinych parametrii/podminek.

pozn. Protokoly dle této smlouvy sepisuje CNB a musi byt podepsany vidy min. jednim
z povéfenych zastupcl obou smluvnich stran (viz ptiloha &. 6 smlouvy),
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PoLovs &\

|deovy projekt
Popis principu feSeni

Navrhované fefeni je postaveno na technologii Cisco ACI (Application Centric Infrastructure) tedy
technologii SDN (Software Defined Network), kterd bude implementovina do obou vypodetnich stfedisek
(VS) CNB ve form? tzv. podt a vzdjemné zapojena do topologie Multi-Pod.

Underlay vrstva je postavena na ,,Spine—Leaf” topologii sité datového centra, kterd se nijak neli¥i enterprise
fefeni vyrobce Cisco shodné kategorie/fady. Technologie SDN prezentovédna Qverlay vrstvon sité pak
rozSifuje moZnosti 0 prvky tzv. multitenance nebo mikrosegmentace provezn pro kaZdy jeden virtulln
server podporované virtualizace (Vmware, KVM a Hyper-V), Docker kontejnery nebo fyzicky server. Tuto
mikrosegmentaci 1ze uplatfiovat na L4 vrstvé v rAmei jednoho nebo vice segmenty (EPG) ve sméru ,East—
West” pfipadné pro smér ,,Nord—South” mezi SDN a externim prostfedim. PfiemZ pravidla pfislu$nosti do
EPG skupiny nebo aplikace firewall pravidel (Contract) mohou byt fefena staticky i dynamicky.

V ramci tohoto projektu dojde k vytvoteni Overlay vrstvy s vice tenanty (napf. prod/dev/test), zahrnujici
jednotlivé EPG a mezi nimi nastavenymi pravidly komunikace (Contract).

Pouzity design Multi-Pod s instalovanymi 4ks APIC kontroléri zajisti prici v reZimu ,,active—active" tedy
ochranu proti v¥padku APIC kontroléru a/nebo celého vypodetniho stiediska pfi zajiSténi dostupnosti viech
segment v obou lokalitich.

Integrace s virtualiza¢nimi platformami Vmware vSphere respektive Microsoft Hyper-V bude zaji§téna
pouZitim jejich nativnich logickych piepinaci tj. DVS (vSphere Distributed Switch) respektive skrz
Microsoft SCVMM a propagaci DVS-PortGroup a/nebo VLAN do sit'ové vrstvy hypervisoru.

& ™y
me & mo

— st st [N ity ST WeLlim o e |

r+ s L m B
— e

obrizek - integrace Cisco ACI a hypervisor MS Hyper-V



obrézek — integrace Cisco ACI a hypervisor Vmware vSphere 6.7

Management Cisco ACI prezentovany ,active—active—standby“ clusterem APIC kontroléri umoZiinje
zjist&ni novych sitovych prvkd (spine, leaf piepinage), jejich automatickou konfiguraci i automatickou
aplikaci pravidel a podminek switchingu, routingu nebo firewallingu od L2 po L4 vrstvu OSI modelu, a to
skez webové rozhrani, piikazovou ¥adl nebo APL Programovatelné rozhrani (APT) samozfejmé podporuje
dal3i integrace — napf. s bezpetnostnimi technologiemi CloudGuard spole&nosti Check Point, Tato integrace
obohacuje bezpeénost o inspekei na L4 a L7 2 umoZiiuje automaticky vytvafet FW pravidla Check Point pii
préci s fizenim datového toku pomoci Contract pravidel.

Vzhledem k tomu, Ze Cisco ACI je po hardwarové strince zaloZeno na datacentrovych prepinadich fady

Nexus, bude moZné provést konverzi jiZ provozovanych pfepina¥il Nexus 93180YC-EX/FX z re#imu NX-
OS do reZimu ACL

Schéma zapojeni
Dle poZadavki zadavatele a best-practices vyrobce navrhujeme findlni, ale také pfechodovou (migra&ni)

topologii viz podkapitoly niZe.

2.1 Schema zapojeni véech jednotlivych zafizeni v&etn& popisu interface na
klientskd zafizeni v koneéné fazi (po ukonéeni migrace) véetné vazby na
stavajici prostfedi

Nésledujici obrdzek znizoriiuje koneéné zapojeni SDN po dokonéeni migrace. Jak jiz bylo zmingno celd
SDN je diky Multi-pod designu geograficky rozdélena do dvou active-active ,,podi” (CVS a ZVS), které
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jsou mezi sebou propojeny. pomoci L3 inter-pod-network (IPN} via stavajici CORE a DWDM. Diky SDN
VXLAN overaly je samoziejmosti L2 viditelnost mezi segmenty (EPG), dostupnymi v obou podech, a také
zabezpeéeni jak na irovnf EPG, tak napf. mikrosegmentace aj.

KaZdy ,.SDN Pod* sestiva z redundantni dvojice spine pfepinaci (SP) zajistujicich rychly a redundantni
prenos dat jak vné& podu (pomoci 32x100GbE portili/spine dostupnych pro uplink porty leafiy), ale také mezi
pody (2x10GbE IPN/spine). Konektivitu koncovych zafizeni poskytuje celkem 8ks leaf pfepinali typ 2
(100M/1G T Idientské porty) a 4ks leaf pfepinage typ 1 (10/25/40/100G klientské porty). Detailni rozpis
dostupnych portl viz kap. 8. Leaf pfepinaée typ 1 slouZi také jako ,L3out” poskytujici konektivitu mezi
SDN a vn&jifm svétem (CNB core, access, DMZ, internet) nap¥. pomoci OSPE. Celd SDN sif je fizena
pomoci 4 redundantnich kontrolérii (tzv. APIC() — v ka?dém podu celkem 2. SDN kontroléry jsou vidy
redundantng napojeny na leaf pfepinade typ 1.

2.2 Schéma zapojeni stavajiciho managementu resp. vazby nového managementu
na stavajici

I kdyz Cisco ACI podporuje jak inband, tak out-of-band management, navrhujeme celou SDN zapojit
formou out-of-band (OOBM), kde v ka?dém VS bude management viech prvka dostupny pfes fyzické
»mgmt*“ porty. K tomuto G&elu je v kaZdé lokalit& uren samostatny OOBM pfepina s celkem 24x 100M/1G
T porty, kterym se vytvoii managemet sit’ nezivisld na SDN (dle dalsi specifikace zadavatele).

Pro pfehlednost a lep#i detail (typy a poéty propojti, interface) je schéma findlni topologie p¥iloZeno v plné
velikosti jako P¥loha €. 1 tohoto dokumentu.
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obrizek — schéma finlni topologie SDN
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2.3 Schéma zapojeni viech jednotlivych zafizeni véetn& popisu interface na
klientska zafizeni ve fazi migrace vEetné vazby na stavajici prostiedi

Po vybudovini a zdkladni konfiguraci SDN pies ob& VS (propojenim pomoci IPN sit&) a konfiguraci L3out
do Core, bude pro migra¢nf i¢ely formou ,,network-centric* modelu (mapovini stdvajicich VLAN na B/EPG
dle upfesnéni zadavatele) vytvofen také L2out. Ten zajisti L2 dostupnost mezi novymi segmenty BD/EPG
SDN (v “CVS SDN”) a migrovanymi VLAN (z ,,CVS Legacy*) bez nutnosti IP readresace koncovych

zafizend.

Detailni navrhované migratni schéma je znizorn&no na nisledujicim obrazku. Diky L2out propeji z ACI
(nové leaf prepinace typ 1) do stévajicich CVS pfepinadi (,,C6k5) je piikladové zajist&na L2 konektivita
mezi servery ,,1Gb RJ45 Dual-homed 1“ a ,,10/25/100Gb Dual-homed 1“ v staré VLAN-X a servery

“10/25/100Gb Dual -homed 2" a “1Gb RJ45 Dual-homed 2 BD/EPG-X" v SDN.

100G opt. twinax
100G BiDI
10GLR

161k

10G/25G SR
HOMAG T

]

ENB Access, DMZ

b core
/ééi—,
P f

16h RKS
Single-homed

BO/ERE X

[VLAN-X)

Duaknomed 2

10/25/10060
Duzl-hatned 2
BD/EPGX
[VLAN-X)

CV55DN

10/25/100Gb
Guak-homed 1
VIAN-X

~ €VS Legacy

obrizek — schéma migraéni topologie SDN
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3 Schéma vazby na stavajici (pFipadné doplnény) bezpecnostni

management

Nisledujici kapitoly specifikuji princip vazeb na stivajict bezpe¢nostni management.

i

NMmp syslo

g\

obrazek — Schéma vazby na stivajici bezpe€nostni management

3.1 Rizenipfistupu k IT

Piistup k managementu SND dle roli (RBAC) bude fefen pomoci SDN kontroléru, ktery bude propojeny via
Lightweight Directory Access (LDAP a AD) na RDB CNB. Zadavatel nasledné definuje oprévnéni, dané
skupiny a jejich uZivatele.

3.2 SIEM (sbér bezpeénostnich logu)

Integraci SDN na sbér a vyhodnocovéni bezpeénostnich logii ArcSight od firmy HP bude provedena pomoci:
* SNMP (SNMPv1, v2c a v3 s Management Information Bases (MIBs) a notifikacemi - traps) a/nebo
¢ Rsyslog.

3.3 Flowmon (detekce anomalii sitového provozu)

Pomoci SDN kontroléru je moZno nastavit sbér NetFlow informaci o datovém provozu SDN infrastruktury
do systému Flowmon.
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4 Popis routovani mezi jednotlivymi segmenty jak uvniti SDN, tak vné

SDN po dobu migrace

Princip postupné migrace segmetil v kapitole 2.3 véetng routingu podrobnéji:

1.

bt

™~

Vytvofeni viech BD/EPG v nové SDN dle VLAN segmentil stavajici “Brownfield” sit& zadavatele
— tzv. network-centric SDN modelem. BD je v L2 médu a s ARP floodingem (SDN neparticipuje
v routingu daného segmentu X).

Propojeni migrované BI/EPG-X v SDN s VLAN-X v legacy CVS pomoci L2out (L2 bridging).
Pfifazeni portli na SDN leaf pfepinadich pro migrované servery do BD/EPG-X.

Fyzické prepojeni hlavni &asti sérverli z CVS Legacy pfepinadd (VLAN-X) do konfigurovanych
portd vbodé & 3. Zmigrované servery stile routuji/komunikuji pfes IP gatewaye (int vlan x)
umisténou v ,,CVS Legacy” brownfield prostfedi pies L2out.

Migrace IP routingu (default gateway) pro BD/EPG-X (VLAN-X) do SDN, announcing IP subneti
BD/EPG-X via L3out, vypnuti default gateway (int vlan x) v CVS Legacy. L3 sluzby pro VLAN-
X jsou pfesunuty do SDN. Routing EPG-X (byvalé VLAN-X) jde skr SDN L3out, kde je také
oznamovin ptes IGP do zbylé sité (Core).

Fyzicka migrace zbylych portli VLAN-X do SDN pro BD/EPG-X.

Zrulenf L2 out pro VLAN-X (v legacy CVS nezbyly Zidné koncové zafizeni ve VLAN-X).
Zahsjeni pfesunu dalii VLAN z CVS Legacy do SDN (skok na bod 2.) dokud nebudou pfesunuty
viechny Brownfield VEANy z VS,

5 Popis routovani mezi jednotlivymi segmenty jak uvnitf SDN, tak vné

SDN po ukonéeni migrace

Dle nisledné specifikace zadavatele bude moZno v SDN vytvofit nékolik na sob& nezdvislych sitovych
prostiedi (nap¥. Provozni, Vyvojové, Testovaci, KII) pomoci tzv. Tenants a jejich VRF (Virtual Routing and
Forwarding tabulka). KaZdy Tenant/VRF bude obsahovat n&kolik L2 segmentti (BD - Bridge Domain =
VLAN v brownfield prostfedi) se Subnety (IP adresaci a SVI - default GW). BD bude moZno déle €lenit na
ruzné EPG (End-Point Groupy), mezi kterymi bude moZno nastavit bezpe&nostni pravidla pomoci tzv.
Contractii. Je také moZnd EPG mikrosegmentace.

Zvolenim typu Subnetu dané BD je moZno pfimo ovlivnit viditelnost daného IP segmentu (napf. Private
subnet existuje jen vng VRF a ne mimo — L3 out). Vztah mezi zdkladnimi sitovimi objekty SDN viz
nasledujici schéma.
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obrizek — zikladni sitové objekty SDN pro routing

IP Routing mezi BD/VRF SDN je zabezpeéen intern& pomoci MP-BGP protokolu a Router-Reflectort, které
b&Zi na Spine pfepinadich SDN sit&. Externi spojeni mimo SDN, tzv. Layer 3 Outside (I.30ut) je
uskutednitelné pomoci téchto smérovacich protokoli:

e  Statického routingu,

s OSPF (viechny typy Area),
¢ FEIGRPa

* BGP.

Rizeni vymény IP prefixti SDN a okolniho svéta (CNB Core) je moZno ¥idit pomoci policy, route-map a
prefix-listd.
6 Osazeni zafizeni v jednotlivych lokalitach

V nésledujicich tabulkich je uvedeno umisténi jednotlivych komponent nabizenych v ramei vefejné zakdzky
+NET4 — Cbnova sité vipodeinich stfedisek na bazi SDN v CNB*.

‘typ zaffzeni - - oznaten zatizeni - - | ndzev/ specifikace zafizeni - ... s I RU/ks |  podet
SDN kontroléry APIC-L3 k= 2P Configusafibui(s 1200 1RU | 2ks
gePorts)
00B
Menagement C9200L.24P-4G-E gsast:l)&s;] ZZOOL 24-port PoE+, 4 x 1G, Network 1RU L
(OOBM

Spine (};i“;fmace NOK-C9332C I;I(;:éus 9K ACI & NX-OS Spine, 32p 40/100G & 2p 1RU 2 ks
NIK-C93180YC-FX | Nexus 9300 with 48p 1/10/25G, 6p 40/100G, LRU 2 ks

Leaf piepinate {(LFtyp 1) MACsec
(LF) NOK-C9348GC-FXP | Nexus 9300 with 48p 100M/1GT, 4p 10/25G & 2p | RU 2 ks

(LF typ 2) 40/100G QSFP28
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Tabulka — umisténi zaiizeni ve vypotetnim stfedisku SenovaZni

typ zaffzen! - | oznadeni zaffzeni néze\_r;" spcciﬂ](ace.'z.affzeni .o | RU/Ks
APIC Appliance - Lage Configuration(> 1200
SDN kontroléry APIC-L3 EdgePorts) 1RU 2ks
OO0B
Management C9200L24P4G-E gatah?; 9200L 24-port PoE+, 4 x 1G, Network 1RU 1 ks
(OOBM ssentials
Spme(%r]%)inace NOK-C9332C I;geéus 9K ACI & NX-0S Spine, 32p 40/100G & 2p 1RU 2 ks
NOK-C93180YC-FX | Nexus 9300 with 48p 1/10/25G, 6p 40/100G, 1 RU 1k
Leaf pepinade (LF typ 1) MACsec s
(LF) NIK-C9348GC-FXP | Nexus 9300 with 48p 100M/1GT, 4p 10/25G & 2p 1 RU 8 ks
(LF typ 2) 40/100G QSFP28 :

Umisténi technologii bude provedeno do Zadavatelem pfedem ptipravenych rozvadé&i, spliiujici technické

Tabulka — umist&ni zaf{zeni ve vypoéetnim stfedisku Zli¢in

poZadavky instalovanych zafizen{ na jejich instalaci a napdjent:

*  Minimalni poéet volnych 15RU pozic v kaZdém VS pro osazend za¥{zeni do datového rozvadéée o

miniméln{ $ffce 600 mm a hloubce 900 mm,

«  Zaji¥tén stiidavého napdjeni 230 V pti 50 Hz ze dvou nezavislych vétvi, ukoncené koncovkou C13

v celkovém poctu 2 zdsuvek (1+1) pro kaZdé instalované zatizeni,
= ZajiSténi provozni teploty 20-27 °C a relativni vlhkosti 4060 %.

Prehled SW verzi podle jednotlivych zafizeni.

V rdmci instalace i nasledné konverze stavajicich leaf p¥epinadii dojde ke sjednoceni pouZitych firmwari na

posledni vitobce doporuéenou verzi (v dob# piipravy nabidky to jsou):

oznaleni zatizenf | op zafizen{ e e verze pouZitého software |
APIC-L3 Application Policy Infrastructure Controller release 4.2(31)
N9K-C9332C Fixed Spine Switches aci-n9000-dk9.14.2.31.bin
N9K-C93180YC-FX FX Series Switches — leaf switch typ 1 aci-n9000-dk%.14.2.31.bin
NOK-C9348GC-FXP EXP Switch — leaf switch typ 2 aci-n%000-dk9.14.2.31.bin
C9200L-24P-4G-E OOBM switch cat9k_lite_iosxe.16.09.04.SPA bin

Tabulka — piehled verzi SW pro instalaci na zaf{zeni
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8 Pocty a typy osazenych portti (klientskych i pfipadné pouzitych

pro interni propojeni) podle jednotlivych lokalit

V nésledujicich tabulkdch je vydet leafi, typli osazenych portd a jeji poéty. Detailnf ndvrh alokace porth viz
Pfiloha &. 1 — Schéma zapojeni viech jednotlivich za¥izeni véetné popisu interface na klientsks zafizeni v
konetné fizi (po ukonéeni migrace) véetné vazby na stavajici prostfedi.

o T 6T S ok || e o T Wientskgeh
1 Typzarizeatt || Potetzarizent | 100G uplink porta||  Hucuiskyel Sy Klientskyeh S aavig
o dle ZD 1 - vcvs (1 leaf) . 40/106G portl 10/25G porta L
Rl ol || B A M=, |t teaf/VS) . | . (1 1eaf/ VS) S9lIE

3 _osgeelll wme we pL =4 . (1 leaf / VS)

Leaf typ 1 4 4 2/8 467184 ** 0

Leaf typ 2 8 2 0/0 0/0 48/ 384

Tabulka — poéty a typy port( v lokalité CVS

* jako 2 ks "Leaf typ 1" jsou zapoéitdny stivajici 2x Cisco Nexus 93180YC-EX zadavatele urené pro migraci NXOS->ACI
** celkem 48x 10/25G porti na leaf, ~2 porty/leaf vyuZity pro infrastrukiurkni konektivitu jako SDN kontrolér a L2/L3 out

! : K o i ' . ; klientskych
~ Typeatizenti || Bhcetzatizent| M|l 100G Uplink poste mk}i%ékggia lﬁgm I0OM/IG T
dic/ZD Ry VEVS: el e ve) | (1 Teaf/ VS) Eoey
T ] | oy _ (1lad (1 leaf /VS)
Leaf typ 1 4 3 2/8 467184 %+ 0
Leaf typ 2 8 2 0/0 0/0 48 /384

Tabulka — potty a typy portil v lokalité ZVS

* jako 2 ks "Leaf typ 1" jsou zapotitdny stivajici 2x Cisco Nexus 93180YC-FX zadavatele urdené pro migraci NXOS->ACI
** celkem 48x 10/25G porti na leaf, ~2 porty/leaf vyuZity pro infrastrukturknf konektivitu jako SDN kentrolér a L2/.3 out

Posloupnost ¢innosti pfi postupném prechodu z pavodniho stavu

na cilovy stav.

V souladu s bodem ,,F — Strategie nasazeni" byl pfipraven koncept ¢innosti spojenych s obnovou sité obou
vypodetnich stfedisek CNB. Vzhledem k rozsahu projektu mit¥e dojit po dvodnim kickoff k jeho zpkesnénf,
pifpadné vzdajemnému pFesunu diléich bodi tohoto projektu.

Projekt bude zahdjen dvodnim technickym workshopem (kickoff) s cilem potvrzeni harmonogramu projektu
paralelnfho vybudovani nové infrastruktury véetné jejtho fizeni na dodanych prvcich, ndvrhu migraéniho
scéndfe a definovini RACI matice pfipadng upfesnéni dalfich detailil projektu. Soucasné dojde ke stanoveni
odpovédnych osob za jednotlivé skupiny uZivateli a jejich role pro budouci mapovani na RBAC
managementu instalované technologie.

Naisledujicim krokem bude realizace technického projektu jeho kli€ové body jsou:



o Lokdlni rekognoskace CVS a ZVS (Site Survey)

e Vytvoifeni projektové dokumentace (LLD)

®  Vytvofeni migratniho scénife pro vybrany IS

e Navrh zpiisobu konverze stivajicich leaf pfepinaci

Dodavatelem vytvofend projektova dokumentace (LLD) bude v terminu pfedloZena zadavateli k posouzeni
a validaci technického fe¥eni. V piipad® nutnosti dojde ve Ihaté definované zadavatelem dojde ze strany
dodavatele k opravé nalezenych chyb, ptipadé k dalsim korekeim projektové dokumentace.

Pted vlastnim zahajenim implementa&nich praci bude zorganizovén dal3f technicky workshop, na kterém
budou prodiskutovany jednotlivé kroky vedouci a potvrzeny nezbytné sou¢innosti, dile potvrzeny priority a
harmonogram jednotliv§ch praci. Ten je definovén v zdkladnich krocich takto:

e Ovéfeni kompletnosti doddvky objednanych technologii,

¢ Instalace dopornéenych aktudlnich verzi programového vybaveni a zahofeni aktivnich prvii
v serverovné dodavatele,

o Fyzick4 instalace a zakabelovani do pfipravenych rozvadé&l v lokalitich CVS a ZVS,

®  Oznaeni instalovanych prvki a kabelaZe Stitky,

e Zikladni konfigurace managementu ACIL,

= Napojeni na dohledové systémy NBA a SIEM,

» Integrace s autoritou spravy ufivateld dodavatele (AD, LDAP...) a konfigurace RBAC pro
jednotlivé skupiny nZivateld CNB s ohledem na jejich p¥istupov4 préva,

e Stanoveni spriavcovskych roli pov&fenych pracovnikii (skupin) a odpovédnych osob dodavatele,
které bude podléhat schvalovacimu procesu a bude zakomponovéno do procesu centralntho fizeni
bezpeénosti pouZivaného v prostfedi CNB,

¢ Propojeni nové vybudovaného feSeni SDN se stivajici sifovou infrastrukturon vypogetnich
stfedisek a jeji propojeni do reZimu ,,Multi-Pod®,

e Ovéfeni funkénosti a stability feSeni a propojeni SDN se stivajici sifovou vrstvou i vzdjemné
spojeni CVS a ZVS, a to vletn& managementu v délce 14 dndi,

e  V rimci testovaciho provozu bude uskutednéno ¥koleni pro technické pracovniky CNB v predem
dohodnutém rozsahu a hloubce,

e Ve spoluprici s povéfenymi pracovniky CNB bude vytvofen a validovin migraéni scéndf pro
vybranou oblast (serveru, infrastruktury, IS),

e Konfigurace prostiedi SDN pro modelovy pfesun a ovéfeni korektni funk&nosti modelového
presunu (serveru, infrastruktury, IS) dle ptilohy ¢&. 3 smlouvy, krok 15,

¢ Testovaci provoz v délce 45 dnii, zahrnujici i nutné dpravy SDN pro zajiténi bezchybného provozu
IS i SDN,

e Ukonéeni implementa¢nich a ov&fovacich praci dodané technologie SDN.

Po zdirném ov¥feni funkcionality pfesunuté oblasti a ukondeni implementanich praci bude nisledovat
postupny presun KII, Testovacich a vyvojovych systémii vEetn& nasledného ovéfeni funkénosti kaZzdého
presouvaného serveru / IS.

Zsroveni dojde zahajeni konverze stavajicich ,,LEAF* switchii do SDN a jejich zafazen{ do struktury SDN.
Vlastni konverze se ponese omezeni redundantnfho (dudlniho) pfipojeni fyzickych serveril CNB ptipojenych
do téchto switchi. Z tohoto diivodu se bude jednat o asové ndroény proces vyZadujici ptipravu roliback
scénat a doporudenim uskutecfiovat tyto prace mimo pracovni dobu CNB.
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V celém prib&hu projektu bude kladen diraz na zachovani kontinuity provozu. V p¥ipravné fazi budou
navrZeny detailni migraéni postupy, vyhodnocena mo¥nd rizika a pfijata opatfeni pro jejich potladeni. V
priibéhu vlastni implementace budou rizikové diléi kroky provadEny v rdmei planovanych odstdvkovych

oken nebo mimo kritickou provozni dobu.

10 Soupis pozadavki na spolupraci pfi instalaci a zakladnim

zprovoznénim ze strany ENB z hlediska:

10.1 systémovych sluzeb,

Poskytnuti kompletni a validnf technické dokumentace sou¢asného stavu sitové infrastruktury CVS
a ZVS obsahujici L1 aZ L3 topologii, routing, segmentace sitf, jejich management, seznam a popis
uZjvatelskych technickych roli,

Zajisténi piistupu ke konfiguracim stivajicich instalovanych prvia zahrnutych do projektu Obnova
sit& vypodetnich stfedisek,

ZajiSténi konfigurace sitovych prvki, ke kterym budou nové technologie pfipojovany a poskytnuti
soudinnosti pfi ov&feni funkcionality, v&etn& hledéni a odstranéni pfipadnych konfiguraénich vad,
Poskytnuti sou€innost pfi ovéfeni propojeni SDN s externimi sit&mi i propojeni obou vypodetnich
stiedisek zadavatele.

Poskytnuti podkladii pro napojeni na autoritu zadavatele a seznamu skupin roli pro nastaveni RBAC
pristupu na management implementovaného fefend,

Zaji¥ténf propagace seznamu povéfenych technickych pracovnikdi dodavatele do bezpe&nostnich
smérnic zadavatele,

Zajisténi pfistupu k prvktun uréenym ke konverzi, odbornou konzultaci spojenou zdvislostmi na
ostatni systémy pli jejich konverz{ a validaci iisp&8né konverze téchto prvki.

10.2 ostatnich pozadavkd.

Utast projektového manaZera a technickych roli odpovédnych za oblast serverové a sitové
infrastruktury, virtualizace, bezpetnosti a facility na ivodni projektové schiizce,

Poskytnuti souginnost technickych roli dotykajicich projektu v n€které z jeho fazi,

Zajisténi fyzického piistupu povéfenym osobim dodavatele do prostor CVS a ZVS za tdéelem
instalaénich a/nebo asistenénich praci,

Zajist&ni soudinnosti p¥i feleni pfipadnych rozdill mezi zjiSt&nou skutenosti a poskytnutou
technickoun dokumentaci,

Vyber vzorového IS nebo serveru coby kandidéta pro vzorovou migraci do nové vybudované SDN
infrastruktury a poskytnut souéinnosti pti vlastni migraci a/nebo odhaloviani piipadnych vad,
Zajisténd relevantni technické dokumentace vzorového IS, a to v&etné jeho externich zévislosti pro
uspésnou migraci do nového prostfedi SDN,

Zajisténi organizace, fyzickych prostor a technickych prostfedkd nutnych pro zafkoleni vybranych
pracovnikill zadavatele ve vzijernné schvalném rozsahu a hloubce.
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Pt#iloha &. 5 smlouvy

Priloha €. 5: Povinny obsah technického projektu

Technicky projekt je dokument typu ,,Low Level Design“. Tento dokument bude slouZit jako
vychozi dokumentace skuteéného stavu.

Dokument musi povinné obsahovat veskeré¢ informace/kapitoly uvedené v dokumentu
Ideovy projekt (Piiloha ¢. 4 ZD) doplnéné minimalné o:

Kapitola | R ol e S
ideového| =~ - . - - Doplnéna o:

e Identifikaci jednotlivych porti (dle zvyklosti vyrobce zatizeni), oznadeni,
jejich propojeni a specifikace propojovaciho kabelu.

2 ¢ Piehlednou tabulku vSech pouzitych zafizeni s jejich IP adresou, jménem,

' typem zafizeni a umisténim.

¢ Piehlednou tabulku viech pouZitych zafizeni s jejich SNMP komunitou
(komunitami), IP adresou a umisténim.

Uvedeni konkrétnich nastaveni (vazba i stavajici IP plan).

4. Uvedeni konkrétnich nastaveni (vazba i stavajici IP plan).

P

Névrh fyzického rozmisténi dodanych zafizeni s uvedenim konkrétnich S/N.
5. S/N l1ze doplnit pfed zavérenym pfedinim (krok 18 Postupu provadéni dila —
Piiloha ¢&. 3 smlouvy).

Ptipadné aktualizace (zpracované formou pfehledné tabulky).

Identifikaci jednotlivych porti.

Presnéjsi specifikaci.

el i Pl o

Presnéjsi specifikaci — rozsah nelze navySovat.

Cislovani a nazvy kapitol dokumentu musi odpovidat &islovéni a nazvim kapitol dokumentu
Ideovy projekt (Piiloha & 4 ZD).




Priloha & 6: Seznam povéFenych zdstupci smluvnich stran

Povéieni zdstupci objednatele, véetng kontaktnich tidajii:

Vlastimil Fiala, vlastimil.fiala@cnb.cz, 22441 3429
Karel Matyas, karel.matyas@cnb.cz, 22441 2080

Povéieni zistupci zhotovitele, véetné kontaktnich udaji:

Yedouci tymu:
Michal Stastny mi.stastny@t-mobile.cz +420 603 299 977

IT specialisté:

Ing. Petr MojZzisek  petr.mojzisek@anect.com  +420 724 427 280
Ing. Jakub Kader jakub kacer@anect.com +420 724 427 216
Ing. Moris Bangoura moris.bangoura@anect.com +420 774 546 534

IT technik profkeleny k instalaci a k poskvtovéni podpory:

Ing. Toma$ Navratil tomas.navratil@anect.com +420 724 427 203
Ostatnj:

Ing. Luka$ Marhoul lukas.marhoul@t-mobile.cz +420 724 095 710
Ing. Petr Grec petr.grec@t-mobile.cz +420 603 814 370

Ing. Pavel Voma&ka pavel.vomacka@anect.com +420 720 756 126
Ing. Juraj Grexa juraj.grexa@anect.com +420 774 601 106



Ptiloha &, 7: Problém report — CNB sit’

B USRS UTUROTOPSVR
E-mail (50u¢asng na 0b& adreSy): ..o riieeinienieeicnree et st bbbt sttt st s a sttt teea

nebo Fax (50u8asné na obE GiS12): ......cooeiiriiereeneir et s s s sttt sb bttt n e ns eeaen

Problém report ¢islo — ~-CNB

sit’

Jméno a pfimeni
povéfeného zaméstnance
objednatele

Datum hlageni

Telefon

Cas tel. nahlageni

Cela sit CNB v Praze
Cast sité CNB v Praze
Pobo&ka CNB

Lokalizace problému - Klasifikace pozadavku

Cela sit v&etn& pobotek CNB O

d
O
O

Pozadavek dle &lanku IV odst. 1 smlouvy:

Umisténi
vadného
zafizeni:

Popls
problému:

Datum piijeti

Cas piijeti

V {nazev firmy zhotovitete)
....pfijal

{celé jméno)

...1edi

V {nazev firmy zhotovitele) (celé jméno)

Cas predani

Datum vyieSeni

Cas vyfeseni

Klasifikace
a popis
chyby ze
strany
zhotovitele:

Popis
fedeni:

Zhotovitel

Objednatel

*) Pouziva se standardni formulaf pro celou sit CNB.




Priloha &. 8: Bezpeénostni poZzadavky objednatele

1.

Zhotovitel odpovidé za to, Ze do objektd objednatele (dale jen ,,CNB*) budou vstupovat

nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu

schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizd&jicich do gara*i CNB za tidclem sloZeni analoZeni nakladu. Seznam
zhotovitel predlozi CNB nejpozd&ji den pred zahajenim praci.

Seznam bude obsahovat tyto poloZky: jméno, piijmeni a &islo pritkazu totoZnosti kazdého

z pracovnikl zhotovitele. Zhotovitel se zavazuje zajistit, aby v3ichni jeho pracovnici

uvedeni v seznamu byli jedté pred predloZenim seznamu CNB pro¥koleni o podminkach

zpracovani osobnich udaji a o pravech subjekt udajli ve smyslu obecného nafizeni o

ochrané osobnich udaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o

volném pohybu t&chto udajii a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®).

Zhotovitel se zejména zavazuje, e vichni jeho pracovnici uvedeni v seznamu budou

nejpozdéji do okamziku predloZeni seznamu CNB pougeni:

a) o tom, Ze zhotovitel pfeda jejich osobni udaje v rozsahu: jméno, piijmeni a €islo
pritkazu toto¥nosti Ceské narodni bance, sidlem Na P¥{kopé 28, Praha 1 v rAmci plné&ni
této smlouvy; a to za Géelem ochrany prav a opravnénych zijmii CNB (zaji¥t&ni
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a
spravy pstupového systému CNB);

b) o vedkerych pravech subjektu tidajfi, ktera mohou uplatnit vii&i zhotoviteli a CNB,
zejmeéna o pravu na pristup k osobnim tdajtim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udaji, pravu poZadovat napravu situace, ktera je
v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, dopinénim ¢i odstranénim, jakoZ i o pravu podat stiznost k
Utadu pro ochranu osobnich tdajt.

Za poudeni svych pracovnikii ponese zhotovitel viisi CNB nasledn& odpovédnost.
V piipadé nesplnéni povinnosti podle bodu 2. nahradi zhotovitel ujmu, kterd v souvislosti
s uvedenym CNB vznikne, a to véetné piipadné nemajetkové tjmy vzniklé poskozenim
dobrého jména a dobré povésti, Ujmy vzniklé v disledku postihu pravomocng uloZeného
CNB spravnim nebo jinym k tomu oprévnénym orgdnem vefejné moci a Gjmy vzniklé
CNB v dusledku tsp&iného uplatnéni prav pracovnikii zhotovitele viii CNB.

Pozadavky na ptipadné dopliiky a zmény schvilen¢ho seznamu je nutno neprodlend
ozndmit CNB. Pi{padné dopliiky a zmé&ny seznamu podlehajl schvaleni CNB. Osoby
neschvélené CNB nemohou vstupovat do objekttt CNB, pti¢em? CNB si vyhrazuje pravo
neuvadeét divody jejich neschvaleni.

Pii ptichodu do objektt CNB pracovnici zhotovitele sd&li dévod vstupu, prokdX se
osobnim dokladem a podrobi se bezpenostni kontrole. Osoby, které nejsou uvedeny v
seznamu, nebudou do objekti CNB vpustény.

Schvaleni pracovnici zhotovitele musi dbat pokyn bankovnich policistl, které se tykaji
reimu vstupu, pohybu a viezdu do objektu CNB. Pracovnici zhotovitele budou do prostor
CNB vstupovat a v t&chto prostorach se pohybovat v rezimu pavstev, to znamena vidy
pouze v doprovodu zamé&stnance CNB nebo zaméstnance referatu bankovni policie CNB.

V piipadé mimotédné udalosti se pracovnici_zhotovitele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhlaSovanymi
vnitfnim rozhlasem CNB.

Pracovnici zhotovitele nesmi vnaet do prostor CNB nebezpetné predméty, jako jsou



10.

11.

12

stfelné zbrané, vybusniny apod. O tom, co je ¢i neni nebezpedny pfedmét, rozhoduji
bankovni policisté v souladu s vniténimi p¥edpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakdzéno fotografovani a pofizovani videozidznamt
z interiéru objektt CNB.

Ve viech prostorech objektiit CNB je piisny zdkaz koutfeni a pouZivani otevieného ohng.
O povoleni prace se zvy$enym pozarnim nebezpedim pozada zhotovitel pisemnou formou
vZdy nejpozdgji jeden pracovni den pfed zahajenim praci dozorujiciho zaméstnance CNB.
Dale se pracovnici zhotovitele musi zdrZet po¥kozovani & odcizovani majetku CNB, a
dale 1 jakéhokoli nevhodného chovani vii&i zaméstnancim a navitévnikiim CNB.

. Pracovnici zhotovitele uvedeni v seznamu se musi pfed zapoletim vykonu prace

v objektech CNB seznémit, ve smyslu pfedpisii o poZarni ochrané, bezpecnosti a hygiend
price, se specifiky danych objektti CNB (napt. zpisob vyhldSeni poZarniho poplachu,
uréeni ohlafovny poZaru, sezndmeni s tnikovymi cestami, poplachovymi smérnicemi,
evakuainim plinem, umisténim v&cnych prostfedkd pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedeného na
seznamu ohledné dodrZovan{ téchto ptedpisii a ustanoveni.
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Priloha €. 10: Obecna pravidla pro dodavatele v oblasti bezpeénosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou pfilohou, md pfednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, Z¢ jeho pracovnici & poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mléenlivost o viech

skutecnostech, se kterymi se u objednatele seznami a které nejsou vefejné¢ dostupné.
Povinnost mléenlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pied jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a déle pouZit ziskané informace vyhradné pro tucely plnéni smlouvy s CNB.
Dodavatel nem4 vzdéleny pistup k systémiim a do potitatové sits CNB.

Pracovnici dodavatele, ktefi budou samostatn€ pfistupovat k informagnim systémiim

a systémovému prostfedi CNB, se pfed nebo pfi prvnim pfistupu musi sezndmit

s bezpetnostnimi poZadavky a svymi povinnostmi vyplyvajicimi z vnitfnich pfedpist

CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchézet bezpecnostni mechanizmy prostfedkt vypocetni techniky;

b) sdlovat své piistupové fidaje k systémiim CNB;

¢) sdilet piistup ksystémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tfeti osobou (instalace softwaru, navit€va webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamZit® nahldsit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizmti prostfedki  vypocetni techniky. To neplati pro
dodavatele, jejichz pfedmét smlouvy obsahuje tuto ¢innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytaZenim multifukéniho
prikkazu ze stanice) nebo se odhlasit, a ovéfit, Ze k odhlaSeni/uzamdéeni opravdu doslo;

¢) bezpeéné zlikvidovat nepotfebnd vyménnd média (napt. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskdrny vyti§t€né dokumenty, popfipad€ pro zajisténi
diveérnosti pouZit zabezpeeny tisk, pokud to nastaveni tiskarny umoZiuje;

e) v piipad¢ detekce viru nebo podezieni na pfitomnost Skodlivého kédu neprodleng

kontaktovat HelpDesk CNB a stanici kompletn& provefit antivirovym programem
za piipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a)} zaznamendvat heslo tak, aby mohlo byt snadno identifikovano (tykd se i zapisovani
do elektronickych dokumentli, napf. Notepad). Pro uchovani je moZné pouzit
napiiklad bezpecné uloZisté na Cipové karté uzivatele (SmartNotes);



b) pouivat stejna hesla v systémech CNB a pro piistup do dalich systémi a aplikaci

mimo CNB (napf. soukromd e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

pouzivat soukromou e-mailovou schrinku pro &innosti souvisejici s plnénim dle
smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niZ hrozi nebezpedi
z prodleni v pfipadé€ nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pfeposildni e-maild z pracovni e-mailové adresy mimo

c)

systémové prosttedi CNB;

ukladat jiné ne¥ vefejné informace mimo uloZi¥t& pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych stuzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalgi).

10) Dodavatel a jeho pracovnici nejsou opravnéni;

1)

2)

a)

b)

nepovolené pouZivat, kopirovat a §ifit software, jako napf.:

i) instalovat nebo spoustét na potitagich CNB soukroms potizeny software (vietnd
softwaru licencovaného na uZivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitatich CNB z internetu staZeny software (vietné
komeréniho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v piipadech, kdy pfedmét smlouvy obsahuje tuto &innost;

iii) instalovat &i pfenaset software ve vlastnictvi CNB na jiné potitate CNB, na své
soukromé poditate nebo na pocitade tfetich stran nebo pofizovat kopie softwaru
instalovaného v po¢itati CNB. To neplati
(1) pro situace vyslovn& schvéilené a popsané v jiném vnitinim piedpisu (napf.

vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v pfipadech, kdy pfedmet smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériovd &isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostfedky slouZici k zajiténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spoudténi nastroji slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Einnosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroji.

Archivace elektronické posty

Zprava zaslana tak, Ze alespofi jednim z adresatd zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s pfijetim i do dlouhodobého archivniho uloZiité.

Veskeré zpravy odesflané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho uloZi§té soutasné s odeslanim.

Kontrola pFistupu na Internet

Z divodu zvlastni povahy &innosti CNB a ztoho plynouci povinnosti zajisténi
bezpe¢nosti informaénich systémti CNB, z nichZ n&které jsou soutdsti kritické informadni
infrastruktury stétu, jsou ptistupy uZivateli na Internet ze sité CNB automaticky
zaznamenavany na tirovni domén 2. ¥4du (tj. napf. idnes.cz).




