Evidenchi cislo smlouvy CNB: 92-178-19

Priloha €. 1

Specifikace HW a SW prvkii pro rozsiveni diskovych a vypocetnich kapacit
IDSOE objednatele dodavanych zhotovitelem v&etné navrhu technického
FeSeni

Pfedmétem dodéavky je:
- Oracle Exadata Database Machine véetné dodani a instalace

- Exadata Software
- Oracle Software

Exadata Database Machine

Popis produktu Ks f Part Number

2 7120153

1.1 - installation) |
12 Upgradeaccessorykit 2 7111373
Exadata Database Machine X8-2: Oracle Enterprise Linux :
1.3 . ) . 2 7120151
software image for storage server (for factory installation) -
1.4 f:xs carq and cables to support IB infrastructure (for factory 2 2120863
installation) |
15 Oracle Premier Support for Systems/Oracle Customer Data and
’ - Device Retention - do 31.12.2020 ’
| 151  Oracle Premier Suppor{ forS_ystemS" ' ' 1 B58121
152 Oracle Customer Data and Device Retention 1 B58122
16 Oracle Prerhiér Support fof Systems/ofécle Custom.é.r Dataand |
'  Device Retention - 2021 ;
164 | Oracle Premier Support for Systems _ : 1 B58121
162 Oracle Customer Data and Device Retention 1 B58122
1.7 Oracle Premier Support for Systems/OracIe.Customer Déta and
) ~ Device Retention - 2022 ,
1.7.1 | Oracle Premier Support for Systems 1 B58121
172 Oracle Customer Data and Device Retention 3 1 B58122
18 Oracle Premier Support fdr Systems/dfécle Custome.f. Data and ' |
' - Device Retention - 2023
1.8.1 ~ Oracle Premier Support for Systems B 1 B58121
182 Oracle Customer Data and Device Retention 1 B58122
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1.9
1.9.1

1.9.2

110

1.10.1

1.10.2

2.1

2:2

221

2.3

231 |

2.4
24.1
2.5

2.6

2.6.1

2.7

271

341

3.2

3.2.1
33

3.3.1 1

34

341 |

3.5

%51 |

3.6

2.5.1 |

361

Oracle Premier Support for Systems/Oracle Customer Data and

Device Retention - 2024
Oracle Premier Support for Systems

Oracle Customer Data and Device Retention

Instalace

Oracle Standard System Installation Service, Basic: Upgrade —

Group V

Oracle Engineered Systems Upgrade Configuration Service:
Storage Servers with Data Balancing (1-10)

Membfy upgrade 768 GB (twelve 64 GB) DIMM (for.field
installation)

Memory up.grade 768 GB (twelve 64 GB)”DIM.M“ .(.for field
installation)

Oracle Premier Support for Systems - do 31.12.2020

Oracle Premier Support for Syétems
Orécle Prem'ié'r'Support for Syster_ns y 2021
Oracle Premier S”L'lpport for Systems
Oracle Premier Support for Systems - 2022

Oracle Premier Support for Systemsﬂ .
Oracle Pi’emie_l_'__Support for__S\_/stéfns - 2023

~ Oracle Premier Support for Systems
Instalace

Oracle Standard System Installation Service, Basic: Upgrade — :

Group |

Oracle 1/10 GbE Dual Rate SFP+ Short Range (SR) Transceiver

Oracle 1/10 GbE Dual Rate SFP+ Short Range (SR) Transceiver

Oracle Premier Support for Systems - do 31.12.2020

Oracle Premier Support for Systems
Oracle Premier Support for Systems - 2021
Oracle Premier Support for Systems |
Oracle Premier Sup'port for Systéms -2022
Oracle Premier Support fo'r'SystemS' -
Oracle Prémier Support for Systéms - 2023
Oracle Premier Support for Systems
Oracle Premier Support for Syste'ms - 2024
Oracle Premier Support for Systemé

5 Exadata Database Machine X8-2 Upgrades: model family

B58121

B58122

B63941

B90693

17118250

BS8121
B58121
B58121
5858121 |

! T

 B63937

17120053

B58121
B58121
B58121
f353121

858121
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Exadata Database Server X8-2 with 768 GB (twelve 64 GB) (fdr

AL - field mstallatlon) 2 7120163
4.2 Upgrade accessory kit 217111373
43 Exadata Qatabase Machine X8-2: Oracle Enterpr_lse me.( 2 7120150
software image for database server (for factory installation) ‘
a4 F:X3 carc:l and cables to support IB infrastructure (for factory 5> 7120863
installation)
4.5 Oracle Premier Support for Systems - do 31.12.2020
451 Oracle Premier Support for Systems | | L 1 858121
4.6 Oracle Premier Support for Systems 2021 _ _
461 Oracle Premier Support for Systems - B58121
47 Oracle Premier Support for Systems-2022 I
471 Oracle Premier Support for Systems o 1 B58121
48  Oracle Premier Support for Systems - 2023
- 481 Oracle Premier Support for Systems 1 B58121
4.9 ~ Oracle Premrer Support for Systems 2024 .8 1
491 Oracle Premier Support for Systems | 1/Bs8121
4.10 _Instalace L
4.10.1 ' Oracle Standard System Installation Servrce Basrc Upgrade - 1 B63939
Group I ’ |
4102 Oracle Engineered Systems Upgrade Configuration Service: 2 B82260
‘ Database Servers (1-4) :
5 Nékiady nadopravu (Freight charge) 1
: . . - ORA-
: N : :
5.1 ] a.kl.a.dy na dopravu (Frelght charge) ™ | 1 FREIGHT

EXADATA SOFTWARE

i Part

| Popts produktu

Number
Exadata Storage Server Software Disk Drive

i Perpetual | -l . -
1.1 Exadata Storage Server Software - Disk Drive Perpetual 24 L68816
L2 Software Update License & Support - do 31.12.2020 ;

1 1.2.1 i ;Sofrware Update License & Sﬁpporr - | 4 §A97I63
1.3  Software Update License & Support - 2021 R

11.3.1 Sofiware Update License & Support __ 1 A97163
1.4 Software Update License & Support - 2022 _

14.1  Software Update License & Support B 1 A97163
15 Software Update License & Support - 2023 S
1.5.1  Software Update License & Support 1 A97163
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1.6 Software 'Updd'te License & Support - 2024 )
1.6.1  Software Update License & Support - 1 A97163
Oracle SOFTWARE
s | Part
Popis produktu | Number

1 Nové pofizované SW licence e i A -
1.1 'Oracle Database Enterprise Edition - Processor Perpetual 12 A90611
12 SofwawUpmeliceme&Swpor |
120 Software Update License & Support 1 A97163
|1 2 2 ~ Software Update License & Support . 1 A97163
1.3 Oracle Real Application Clusters - Processor Perpetual 12 A90619
1.4 - Software Update License & Suppor’t | _ | | |
14,1 _ _Software Update License & Support -l A97163
142 Software Update Llcense & Support N 1 A97163
1.5 Oracle Partitioning - Processor Perpetual 12 A90620
16 Software Update Llcense & Support - |
1.6.1 Software Update L:cense & Support - 1 A97163
1162 Soﬂware Update License & Support = 11 A97163
1.7 | Oracle Diagnostics Pack - Processor Perpetual 12 A90649
T8 |Sofwars Uplit Liosmss & Sampo | |
181  Software Update License & Support N 1 A97163
11.8.2 ‘Software Update License & Support 1 A97163
1.9 Oracle Tuning Pack Processor Perpetual 7 112 A90650
110 Software Update License & Support - b
1.10.1  Software Update License & Support 1 A97163 |
1102 Software Update License & Support 1 A97163 f

111 Oracle Data Integrator Enterprise Edition - Processor 12 L42186
_ Perpetual |
112 Software Update Llcense & Support _ e
1321 Software Update License & Support ) - ‘1 A97163
1,122 | Software Update Llcense & Support - 1 A97163

Struény popis procesu doplnéni diskové a vypocetni kapacity do stavajicich
IDSOE

Rozsah

RozifFen( stavajicich 3 storage serverd v Oracle Exadata Database Machine X6-2 Quarter Rack o dal3i 1 storage
servery a2 databazovych serverd o 1 databazovy server ve stavajicim IDSOE objednatele, zapojeni do systému a
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konfigurace podle poZadavki zadavaci dokumentace vkaidé z obou stavajicich lokalit objednatele (Zligin,

Senovazna).

Implementace

Implementace roziifeni stavajiciho IDSOE — Oracle Exadata Database Machine X6-2 Quarter Rack probéhne

v téchto krocich:

Dodévka HW (1 x databazovy a 1 x storage server do kaZdé lokality)
Zarackovéni dodanych komponenti do stavajiciho racku

Fyzické zapojeni dodanych komponentl

O#iveni HW (1 x databéazovy a 1 x storage server v kaZzdé lokalité)

~ Konfigurace storage serveru a integrace do prostfedi IDSOE (Oracle Exadata Database

Machine X6-2 Quarter Rack)
Nastaveni diskovych skupin pro ASM
o VytvoFeni ASM fail group a rozdifeni sou¢asnych ASM diskovych skupin (disk group)
o Re-balancing databéazovych soubord, fizena operace mimo produkéni 3picku
Konfigurace databazového serveru a integrace do prostiedi IDSOE (Oracle Exadata Database
Machine X6-2 Quarter Rack)
o Zalleni databazového serveru do Oracle Clusterware
o Instalace software Oracle Database véetné pfisluinych options
o Konfigurace operaéniho systému a Grid Infrastructure
Rekonfigurace/migrace databazi
Konfigurace monitoringu
Testy
Dokumentace skutecného provedeni
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Priloha ¢. 2

POZADAVKY OBJEDNATELE NA ROZSiRENI DISKOVE A
VYPOCETNI KAPACITY IDSOE

V této pfiloze jsou uvedeny podrobné pozadavky objednatele na predmét plnéni.

1. TECHNICKE POZADAVKY

V této kapitole jsou popséany technické pozadavky na poptavané roziteni diskové a vypocetni
kapacity IDSOE a ptipadné dalsi pozadavky.

1.1. ZAKLADNI TECHNICKE POZADAVKY

Je pozadovana doddvka HW a SW prvki pro rozsifeni stavajici diskové a vypoetni kapacity
IDSOE objednatele, tj.:

e systém Oracle Exadata X2-6 / quater rack - SN: AK00408823 (Zli¢in) a AK00408824
(Senovazna). Presna konfigurace je vedena u vyrobce IDSOE.
e provozovana databaze Oracle ve verzi 11ga 12.2.

Hardwarové a Softwarové prvky pouZité pro roziifeni diskové a vvpodletni
kapacitv IDSOE budou certifikoviny pro provoz systému Oracle Exadata v aktudlnich
podporovanych verzich.

Dle informaci od spole¢nosti Oracle jsou pozadované komponenty nasledujici:

SOFTWARE

Part number | Popis polozky

A90611 Oracle Database Enterprise Edition - Processor Perpetual

A90619 Oracle Real Application Clusters - Processor Perpetual

A90620 Oracle Partitioning - Processor Perpetual

A90649 Oracle Diagnostics Pack - Processor Perpetual

A90650 Oracle Tuning Pack - Processor Perpetual

142186 Oracle Data Integrator Enterprise Edition - Processor Perpetual

L68816 Exadata Storage Server Software - Disk Drive Perpetual

HARDWARE

Part number | Popis poloZky

7120163 Exadata Database Server X8-2 with 768 GB (twelve 64 GB) (for field
installation)

7120153 Oracle Exadata Storage Server X8-2 High Capacity (HC) (for field
installation)

Pozn.: Pro Exadata Quarter Rack je na jeden Storage Server potieba licencovat 12 licenci
Oracle Exadata Storage Server Software.
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1.2. VECNE POZADAVKY

1.2.1. RozSiFeni diskové kapacity

e Rozsifeni diskové kapacity souasného IDSOE probéhne formou doplnéni dal§iho
Storage serveru X8-2 High Capacity (HC) — viz kapitola 1.1 vy3e.

e Doplnéna diskovéa kapacita bude zaélenéna do systému soucasnych Storage servert
pfi¢emz bude zachovano:

o Nastaveni ochrany dat formou ,, TrippleMirror®.

o Rozdéleni soucasnych kapacit do 5 zdén snastavenim pfistupu k datim
uloZenym v téchto zéonach — ASM.

o NavySeni diskové kapacity prob&hne pomé&mé viéi soucasnym kapacitdm
téchto zon, pokud nebude v realiza¢ni studii dohodnut jiny pomér navyseni.

o Po zapojeni nového Storage serveru a aplikaci ochrany dat budou IDSOE
reportovat navyseni o kapacity minimalné o 28 TB (1 KB=1024 byte) v kazdé
instala¢ni lokalité.

e Komunikaéni pfipojeni novych Storage serveri do IDSOE bude provedeno stejnym
zpusobem jako stavajici provozni Storage servery, tedy prostfednictvim interniho
Infiniband nalezejici IDSOE. Pro potieby managementu pfid€li objednatel potiebné
hostname/IP adresy.

1.2.2. Rozsireni vypocetni kapacity

e Rozsifeni vypodetni kapacity soutasného IDSOE probéhne formou doplnéni dalsiho
vypocetniho nédu X8-2 High Capacity (HC) — viz kapitola 1.1 vyse.

e Doplnénd vypocetni kapacita bude zaclenéna do systému soucasnych vypocetnich
ndda, pficemz:

o Findlné budou v kazdé lokalité 2 vypocetni node s 768 GB RAM a 1 (novy)
node bude s 1,5 TB RAM.

¢ V ramci realizaéni studie (1. etapa):

o Zhotovitel navrhne uspordddni provozovanych databdzi tak, aby pri vypadku
Jjakéhokoliv node byla v ramci Oracle RAC zajisténa funkcionalita druhé
instance databdze na dal§im node. Soucasné navrhne konfiguraci RAC, aby
toto umoZzrniovala.

o Zhotovitel navrhne (v souladu s licencnimi podminkami firmy Oracle)
prerozdéleni soucasnych CPU licenci a nové dodanych licenci, aby
umoznovaly béh databdzi dle vyse uvedenych poZadavkii (1j. béh minimdlné 2
instanci kazdé DB v ramci RAC). Soucasné zajisti i realizaci tohoto nastaveni
na jednotlivych (zejména soucasnych) nodech RAC. Objednatel pro tento ucel
umozni restart jednotlivych vypocetnich node DB.

¢ Komunikaéni pfipojeni novych vypoéetnich nédd do IDSOE bude provedeno stejnym
zpusobem jako stdvajici provozni ndédy, tedy prostfednictvim interniho Infiniband
nélezejici IDSOE a pro spojeni s klientskymi systémy na IDSOE provozované
databaze pak pfipojeni LAN. Pro potfeby komunikace managementu piidéli
objednatel potifebné hostname/IP adresy.

1.2.3. RozsiFeni vypocetni kapacity — Oracle DB a Options licence

Ve spojeni s rozSifenim vypocetni kapacity viz kapitola 1.2.2 vySe je nutno poftidit
i nasledujici skladbu a pocty licenci Oracle DB a souvisejicich Options:

22



Evidencni éislo smlouvy CNB: 92-178-19

Polozka Pocet | Poznamka

Oracle Database Enterprise Edition - | 12

Processor Perpetual

Oracle Real Application Clusters - | 12

Processor Perpetual

Oracle Partitioning - Processor | 12

Perpetual

Oracle Diagnostics Pack - Processor | 12

Perpetual

Oracle Tuning Pack - Processor | 12

Perpetual

Oracle Data Integrator Enterprise | 12 Licence kpouziti pouze na Oracle
Edition Engineered Systems

Pfedmétné Oracle licence budou vriamci pot¥izeni obsahovat i jeden rok podpory.
Podporu na dalsi asové obdobi si jiz bude zaji§tovat objednatel sim jinym zpusobem
mimo rezim této smlouvy.

Pozn.: Pokud je nutno v ramei rozsifeni diskové a vypocetni kapacity IDSOE nutno zakoupit

dalsi

licence produkti Oracle, uvede je zhotovitel v piiloze ¢. 1 navrhu smlouvy a naceni je

v cenove tabulce (pismeno g, tj. fadky 26 a 44).

1.2.4. Patch management

Zhotovitel zajisti, aby patchovani dodanych HW (firmware) a SW prvki bylo soudésti
pravidelného cyklu patch managementu IDSOE natizovaného vyrobcem IDSOE.

V pfipad€ provozni nutnosti bude moZné piipravené patche nebo jejich &ést po
konzultaci se zhotovitelem odebrat.

Objednatel bude v pravidelnych intervalech testovat zranitelnosti v instalovanych
programovych  prostfedcich ~ IDSOE  prostfednictvim  systému  qualys
(www.qualys.com). Zhotovitel pii piipravé sady patchii zohledni i vysledky téchto
testd, aby po aplikaci patch@ byly zvladnuty nalezené zranitelnosti minimalng pro
uroven kriti¢nosti 4 a 5 z Sbodové skaly.

1.2.5. Budouci rozSirovani

Po implementaci rozsifeni diskové a vypocetni kapacity bude v takto rozsifeném systému
mozno:

doplfiovat dalsi vypoletni kapacitu formou aktivaci dosud neaktivnich CPU
v instalovanych databazovych serverech ¢i doplnéni dalsiho databazového serveru;
dopliiovat dalsi diskovou kapacitu formou doplnéni daldich ,Storage serveri® &i
vyménou HDD v jiz instalovanych Storage serverech.

23




Evidencni cislo smlouvy CNB: 92-178-19

2. POZADAVKY NA ZAJISTENI IMPLEMENTACE

IDSOE je koncipovan pro bezodstavkovy provoz na ném provozovanych databazi. Tj.
v kazdém okamziku je diky jeho konfiguraci a redundanci HW a SW prvki zajisténa
dostupnost na ném provozovanych databazi.

Implementace nového Storage serveru a nového vypocetniho nodu bude provedena tak, aby
tato nepietrzitd dostupnost nebyla narusena!

Implementace bude provadéna pod pravy a ucty DBA objednatele a pod supervizi pracovnikii
zhotovitele.

3. POPIS SYSTEMOVEHO PROSTREDI OBJEDNATELE PRO
POTREBY IMPLEMENTACE DILA

a) IDSOE je nyni provozovano ve formé dvou vzdjemné se zalohujicich instalaci
implementovanych ve dvou geograficky vzdalenych vypocetnich centrech objednatele, tj.
rozsifeni diskové kapacity se tyka obou téchto instalaci.

b) IDSOE mé konfigurované vypocetni a iloZzné prostory (5 oblasti) s cilem oddélit od sebe
provoz riizné kritickych systémi.

c) Sit (LAN): TCP/IP v4, rychlost Fast, Gigabit ¢i 10Gb Ethernet. Propojeni mezi
instala¢nimi lokalitami je pro IDSOE transparentni a je moZno se k nému chovat jako
k soucasti LAN sité.

Upozornéni !!!!

Vzhledem ke klicové dilezZitosti IDSOE pro objednatele si objednatel vyhrazuje pravo
kdykoliv pted akceptaci této prvni etapy vyuzit prava dle ¢lanku XI odst. 5 této smlouvy a
ukoncit plnéni dle této smlouvy, a to zejména z diivodu, Ze si objednatel v dusledku praci na
realizacni studii nebude zcela jisty, Ze implementace rozsifeni diskové a vypocetni kapacity je
realizovatelna bez dopadii na provoz a dostupnost informacnich systémi nyni provozovanych
na IDSOE objednatele.

Upozornéni !!!!
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Priloha ¢&. 3

Vzor realizaéni studie
(4 listy)
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Tento dokument obsahuje informace dtivérného charakteru a informace v ném obsazené jsou
vlastnictvim Ceské narodni banky. Zadn4 &4st dokumentu nesmi byt kopirovéna, uchovavéna
v dokumentovém systému nebo pienaSena jakymkoliv zptsobem véetné elektronického,
mechanického, fotografického ¢i jiného zdznamu a uvetejnéna ¢i poskytnuta tfeti stran€ bez
predchozi dohody a pisemného souhlasu vlastnikd.

Nekteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi zna¢kami, které jsou majetkem svych vlastnikda.

Historie zmén

Verze Datum | Autor | Popis zmény

H



Priloha &. 3 ndvrhu smlouvy

Obsah
I TN mmsmicessamniasiisissus omssmnvsavensis sonsensios sossessscssssiesesepmns s s 55 a5 55m S RE R 4
Ll UL OKUMENU ... eeeeeeeseeeseeess s seesseesss s eeeeseen 4
1.2 Seznam pojmil @ ZKIAEK ........ccceuimiiiiiiriiicccet et n et s e 4
1.2  Pichled ponditych symbolil...commoasmmssmmumn s s s s s s iaidsmmnrs 4
1.4 Legislativa, technické normy a standardy..............cu.eivieierieiseeesesrenseeeenseesesssersesssssssssssssssans 4
2 Realizace vEenCho ZaAANT i s msmumimmsinmmmsmnmassssssssspamrasmmstssssasasmsssssscsssesesarssssessetsenss 5
2l ATBIYZE PIOCESU ivisiisiiisusisnsnrsamsnssosssssmssnsnsnesnsessosmssssssssmnssssssssesss ssss bssins soskvarres drismssnanss s 5
2.2 Analyza pozadavkil ObJEdNatele ..........ocoeriiviiieriiiiiiiie e 5
3 Technicka realizace FeSEMI. ... .ccoruuriuiuiiiurueieiriicct ettt e e s s e e s eere s e 5
3.1 INEEETACE S IS CNB ......ooovveeseeseceessee e esee s ssereessessss e ssssesssssssssases s es s e se e ssenn, 5
3.2 Migrace:data databdzi provozovanfch na IDSOR ... issisimsmiinissosmmonssmrmaranesss 5
3.3 B e B O INISE 5 suusumnsn s s s SR G530 TN A A0S A A5 0 O PR R SRR AR SR 5
3.3.1 Autentizace a autorizace, Fizeni PHSTUPU ....ocveveeeriricerieieeiiceetceee et 5
3.3.2 I OITEEEIN cusuicnininiss ssiononsmmanasmnnanmsssassmessass s nomes ko wessmmns o an i seims R i P AP RS RRY 5
333 LOZOVAN ...ttt ettt et e e 6
334 Zabezpeceni sitové komunikace a ulozenych dat............ccceveveeieevevneeceiiceiceeie e, 6
3.35 Soilad s Jegislativon (Compliancd).cnuwmmmpmmmmmesmsamsss s 6
34  Nawrh architekiury technickeho PeSen o i e st bnmmirn 6
34.1 PoZadavky na systemove Prostiet ..o ommsmmmmismimsis musmesmmmmms s e sassansns 6
3.5  Zpisob implementace do systémového prostiedi CNB............occooovoveeeeereeeeeeeeeeresesresses e, 6
4 Navrh projektove realIZACE .....c.e.eieieieieiietetiee ettt ettt e e e s e e e e s ennaeaen 7
4.1 Detailni harmonogram realiZaCe ...........eeeeueueiiieesiieieiiieeee oo ee s eese e es e seena 7
4.2 PoZadavky na soucinnost (pro externi dodaviie) ............cceeeevevreeeecoieeeeeeeeeereeeeeeeeeseeeeresas 7
(T T N RO G T ——— 7
B4 SKOIBNT ettt seeseeseeesseeeesseeeseseessessesssssssessessesesseees 7
I B L s o P A 7
8 BORISITTINCI s s rouosminsiss o ateua Foxissssiiss 08555 A48 Ao sxe 1 sssn e £ £ A PSR SES SRR S £ AR T 8

Hlavni kapitoly realizacni studie jsou povinné, struktura podkapitol je doporucend, je moino ji
rozsifovat ¢i upravovat dle potieb projektu.



Piiloha €. 3 ndvrhu smlouvy

1 Uvod

.
1.1 Ucel dokumentu

[Dokument realizacni studie popisuje zpusob realizace, aktivace a nasledného provozu sluzby véetné
analyzy funkénich pozZadavki. architektury a systémovych poZadavku tak, aby byla prokazana
realizovatelnost viech objednatelem zadanych pozadavki. Text kurgivou v hranatych zdavorkdch je
navedem, nemél by ziistat soucdsti vysledného dokumentu. |

1.2 Seznam pojmu a zkratek
[Vycet klicovych zkratek a pojmu s jejich vysvétlenim]

Termin/Zkratka | Popis/Vyznam

1.3 Piehled pouzitych symboli

[Popis pouzitych grafickych symbolu v dokumentu]

Graficky Vyznam
symbol

1.4 Legislativa, technické normy a standardy
[Seznam legislativy, standardu a norem pouzivanych pri realizaci reseni. ]

(:J. zakona/ Nazev/Popis
CSN.....
ISO......
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2 Realizace vécného zadani

2.1 Analyza procest

[Kapitola obsahuje analyzu / revizi procesii spojenych s pouzivanim nyni implementovaného IDSOE
v prostredi Objednatele a  konstatuje/popisuje Jejich  pripadnou zménu nebo jejich zachovini
v soucasném stavu po provedeni implementace rozsireni diskové a v¥pocetni kapacity IDSOE.

Pro jejich grafické zndzornéni lze pouzit napriklad UML Activity diagram, nebo BPMN (Business
Process Model and Notation), diagramy typu MS Visio apod ].

2.2 Analyza pozadavki objednatele
[Kapitola obsahuje mapovani pozadavkii objednatele na cilové reseni. Popis tak ve strucné Jorme
predstavuje zpiisob realizace jednotlivych pozadavku. V kapitole Ize vyuzit odkazy na vereiné dostupné

mformace na Internetu ¢i jiz popsané reseni v rdmei nabidky ze zaddvaciho Fizeni. ]

' ID' | Popis pozadavku Nizev funkcionality Poznimka

3 Technicka realizace feSeni

3.1 Integrace s IS CNB

[Kapitola obsahuje:

- Popis implementace rozsireni IDSOE a jeho integrace se soucasmymi komponentami IDSOE.
- Popisuje zmény ¢i pripadné konstatuje zachovdni soucasného stavu]

3.2 Migrace dat a databazi provozovanych na IDSOE

[Kapitola obsahuje analyzu a popis krokii, které budou realizovany na databdzich a datech
provozovanych na soucasnych IDSOFE v rdamci implementace jejich rozsireni.

- Migrace, odstavky, zdlohy, replikace ... atd

Na analyze se podileji jak zadavatel, tak pracovnici objednatele.]

W
3.3 Bezpeénost
[Kapitola obsahuje popis reseni z hiediska bezpecnosti, integrity a duvérnosti dat — zmény po realizaci
implementace/zachovani soucasného stavu apod. Priklady oblasti viz nize ...]

3.3.1 Autentizace a autorizace, Fizeni pFistupu

[V podkapitole je popsan princip Fizeni PFistupit k informacim, resp. informacnim aktiviim: Jakym
prostiednictvim pristupuji interni a externi uzivatelé. popis technickych (aplikacnich) wictii — bez
casového omezeni; zpusob automatického blokovdni victii uFivateli pri ukonceni zaméstmaneckého
poméru v CNB, povolené protokoly apod.]

3.3.2 Monitoring
[V podkapitole je popsdn zpiisob monitorovini stavu HW a SW prvku doplnénych do IDSOE — napr:
vuziti Oracle Enterprise Manageru apod.]

' ID pozadavku objednatele
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3.3.3 Logovani

[V podkapitole je popsan zpusob logovani a monitorovani logi, napojeni na SIEM. ]

3.3.4 Zabezpeceni sit’ové komunikace a uloZenych dat
[V podkapitole je popsan zpuisob, jak je zabezpecena sitova komunikace mezi vypocetnimi nody a
Klienty " — analyza pFipadnych zmén, zachovani soucasného stavu ... J

3.3.5 Soulad s legislativou (Compliance)

[V podkapitole je popsan zpuisob, jak je zabezpecen soulad s legislativou — napr. ZoKB, 1SO20022
apod. V pFipadé, Ze navrhované reseni nebude spifiovat néjaké legislativni poZadavky, uvede se to
v této kapitole véetné zdiivodneéni proc. |

3.4 Navrh architektury technického feseni

3.4.1 Pozadavky na systémové prostiedi

[Podkapitola obsahuje SW a HW specifikaci pro nasazeni v prostredi CNB. Soucasti je i sizing HW
prostiedkin pro ucely implementace systému. Riizna prostiedi provoz/test/vyvoj/skoleni/atd.  jsou
popsana zvldst. |

Tabulka 1: HW specifikace
Prvek | Typ Vykon RAM Diskova | Sitové | Poznamka
kapacita | rozhrani
APPI | Virtualni | 2 — 4 virtudalni | 4 -8 GB 15GB 100 Mbps
server CPU.
2—3GHz

Tabulka 2: SW specifikace

Prvek | OS Databazové Aplika¢ni sluzby | Poznamka
sluzby
APPl | Windows Server | Oracle client 10g MSIIS 7.5
2008 R2 ENG x64 ASP.NET 3.5 SPI

3.5 Zplsob implementace do systémového prostiedi CNB
[Kapitola obsahuje postup nasazeni reseni do cilového prostredi s ohledem na stanoveni prislusné
soucinnosti ze strany CNB.]

™
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4 Navrh projektové realizace

4.1 Detailni harmonogram realizace

[Harmonogram realizace uvddi rozpad realizace projektu do jednotlivich prirustkii (dilcich plnéni),
etap. fdazi a ¢innosti s ohledem na dodrzeni stanovenych terminivihit. Harmonogram musi obsahovat
milniky pro predani dila nebo jeho cdsti k akceptacnimu vizeni.]

4.2 PoZadavky na soucinnost (pro externi dodavku)

[V kapitole je uveden rozsah kapacit pozadovanych zhotovitelem po objednateli.]

ID __Popis soudinnosti Rozsah | Cerpéni

Legenda:

ID: jedinecny identifikator pozadované soucinnosti

Popis soucinnosti: popis aktivit, poZadovanych zhotovitelem po objednateli
Rozsah: odhadovany rozsah pozadovanych kapacir v ctd

Cerpdni: cetnost, zpiisob cerpdni kapacit napr, 1x ydné; 2 hod. v Pa

e
4.3  Akceptacni testy

[V kapitole je uveden seznam vSech pripravovanych akceptacnich ftestii, které kompletné ovéri
pozadovanou funkcionalitu systému a zodpovédnost za vypracovani testovacich scéndri.]

ID | Testovana : Testovaci
sl [ Testovaci scénai ID pozadavku?® scénar
testu oblast e

| vypracovava

Legenda:

ID scéndre. jedinecny identifikdaror testovacihio scéndre

Testovana oblasi: oblast testovdni napr-.: Personalistika, ...

Testovaci scéndr: popis testovactho scéndre

ID poZadavku: jedinecné identifikdtory poZadavki objednatele, které jsou damym testovacim scéndiem
OVEFOvany.

Testovaci scéndr vipracovdva: jméno/firma awtora testovaciho seéndre

¥
4.4 Skoleni

[Kapitola detailnéji popisuje zpisob zajisténi Skoleni a proskoleni prislusnyich pracovnikii, okruh
Skolenych uzivatelu a sprdavei, kdo zodpovida za zpracovani skolici dokumentace a pokud neni
uvedeno v harmonogramu, tak i predpoklddané terminy skoleni.]

4.5 Dokumentace
[V kapitole je uveden seznam technické, provozni a uzivatelské dokumentace a zodpovédnost za jeji
zpracovani/aktualizaci.]

3 Pozadavky z pfedb&zné studie (funkéni a specifické)
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S Registr zmén

[V kapitole je uveden seznam zmén oproti predbéiné studii/zadavaci dokumentaci, jejich akceptace a
Jjejich dopady do projektu — casové, zdrojové a financni.]




Evidencni éislo smiouvy CNB: 92-178-19

Priloha ¢. 4

Bezpecnostni pozadavky objednatele

1. Zhotovitel odpovida za to, Ze do objektﬁ objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjiZzdet pouze ti Jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (déle jen ,.seznam® ). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizd&jicich do garazi CNB za ucelem sloZeni a naloZeni nékladu. Seznam
zhotovitel predlozi CNB nejpozdéji den pied zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢islo prikazu totoznosti kazdého
z pracovnikll zhotovitele. Zhotovitel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§t& pred predloZenim seznamu CNB proskoleni o podminkach
zpracovani osobnich Udaji a o pravech subjektd udaji ve smyslu obecného natizeni
o ochrané osobnich udaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajti a o volném pohybu téchto tidaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®).
Zhotovitel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku predloZeni seznamu CNB poudeni:

a) o tom, Ze zhotovitel pfeda jejich osobni udaje v rozsahu: jméno, pfijmeni a &islo
pritkazu totoznosti Ceské narodni bance, sidlem Na Pikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za Gfelem ochrany prav a opravnénych zajmi CNB (zajiiténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob
a spravy pHistupového systému CNB);

b) o vedkerych pravech subjektu udajt, kterd mohou uplatnit vii¢i zhotoviteli a CNB,
zejména o pravu na pristup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich daji, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi pfedpisy, a to zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, doplnénim ¢&i odstranénim, jakoz i o prdvu podat stiZnost
k Utadu pro ochranu osobnich udaja.

3. Za pouteni svych pracovnikii ponese zhotovitel viiti CNB nasledné odpovédnost.
V piipadé nesplnéni povinnosti podle bodu 2. nahradi zhotovitel ujmu kterd v souvislosti
s uvedenym CNB vznikne, a to vietné pfipadné nemajetkové ujmy vzniklé poskozenim
dobrého jména a dobré povésti, Ujmy vzniklé v disledku postihu pravomocne uloZeného
CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy vzniklé
CNB v disledku usp&iného uplatnéni prav pracovnikd zhotovitele viici CNB.

4. Pozadavky na pfipadné dopliiky a zmény schvaleného seznamu je nutno neprodleng
ozndmit CNB. Pfipadné dopliiky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objektit CNB, pri¢emz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

5. P# ptichodu do objektii CNB pracovnici zhotovitele sd&li diivod vstupu, prokézi se
osobnim dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny
v seznamu, nebudou do objektd CNB vpustény.

6. Schvaleni pracovnici zhotovitele musi dbat pokyni bankovnich policistd, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do prostor
CNB vstupovat a v t&chto prostorach se pohybovat v reZimu navstév, to znamend vzdy
pouze v doprovodu zaméstnance CNB nebo zamé&stnance referatu bankovni policie CNB.

7. V piipadé¢ mimotadné udélosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB, a déle instrukcemi vyhlagovanymi

27
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10.

11.

12.

vnitinim rozhlasem CNB.

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpetné predméty, jako jsou
stfelné zbrang, vybusniny apod. O tom, co je €1 neni nebezpeény predmét, rozhoduji
bankovni policisté v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekttt CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakézano fotografovani a pofizovani videoziznamu
z interiéru objektt CNB.

Ve viech prostorech objekttt CNB je ptisny zdkaz koufeni a pouZivani otevieného ohné.
O povoleni prace se zvySenym poZarnim nebezpetim pozida zhotovitel pisemnou formou
vzdy nejpozdéji jeden pracovni den pred zah4jenim praci dozorujiciho zaméstnance CNB.
Dale se pracovnici zhotovitele musi zdrzet poskozovéni ¢&i odcizovani majetku CNB, a
dale i jakéhokoli nevhodného chovéni vii¢i zaméstnanctim a navstévnikim CNB.

Pracovnici zhotovitele uvedeni v seznamu se musi pfed zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu pfedpis o poZarni ochrané, bezpecnosti a hygiené
prace, se specifiky danych objekti CNB (napf. zplsob vyhlaSeni poZarniho poplachu,
uréeni ohlafovny poZiru, seznidmeni s unikovymi cestami, poplachovymi smémicemi,
evakuaénim planem, umisténim v&cnych prostfedkil pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedeného
na seznamu ohledné dodrzovani téchto piedpisi a ustanoveni.
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Evidencni cislo smlowvy CNB: 92-178-19

1)

2)

3)

4)
5)

6)

7)

Piiloha &. 6

OBECNA PRAVIDLA PRO DODAVATELE V OBLASTI
BEZPECNOSTI IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou ptilohou, méa prednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici & poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o vSech

skute¢nostech, se kterymi se u objednatele seznami a které nejsou verejné dostupné.
Povinnost ml¢enlivosti neni &asové omezena.

Dodavatel je rovnéz povinen chrénit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pted jejich prozrazenim a/nebo zpiistupnénim neopravnénym
osobam a déle pouzit ziskané informace vyhradn& pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémiim a do poéitatové sité CNB.

Pracovnici dodavatele, ktefi budou samostatng piistupovat k informaénim systémum

a systémovému prostfedi CNB, se pfed nebo pfi prvnim pfstupu musi seznamit

s bezpe€nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisu

CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostiedkil vypocetni techniky;

b) sdélovat své pristupové udaje k systémim CNB:;

c¢) sdilet pfistup k systémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tfeti osobou (instalace softwaru, navitéva webovych
stranek apod.) bez ovéteni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky CNB, pokud identifikuji mozZnost obejiti
bezpe¢nostnich mechanizmii prostfedkti  vypocetni techniky. To neplati pro
dodavatele, jejichZ pfedmét smlouvy obsahuje tuto &innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
priikazu ze stanice) nebo se odhlasit, a ov&fit, Ze k odhlageni/uzaméeni opravdu doslo;

¢) bezpetné zlikvidovat nepotfebna vyménnid média (napf. CD/DVD, flash disk,
pamét'ova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskdrny vyti§téné dokumenty, popfipadé pro zajisténi
divernosti pouZit zabezpeleny tisk, pokud to nastaveni tiskarny umoziiuje;

€) v pfipadé detekce viru nebo podezieni na pfitomnost $kodlivého kédu neprodleng
kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za piipadné spoluprace HelpDesku CNB.
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8) Pracovnici dodavatele nesmi: \

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovéno (tyka se i zapisovani
do elektronickych dokumentti, napt. Notepad). Pro uchovani je mozné pouzit
napfiklad bezpe¢né ulozisté na &ipové karté uZivatele (SmartNotes);

b) pouZivat stejnd hesla v systémech CNB a pro pfistup do dalSich systémd a aplikaci
mimo CNB (napf. soukromd e-mailova schranka, Facebook, LinkedIn).
9) Pracovnici dodavatele nejsou opravnéni:

a) pouZivat soukromou e-mailovou schranku pro Cinnosti souvisejici s plnénim dle
smlouvy, kromé vyjimetné situace, ktera nesnese odkladu a pii niZ hrozi nebezpeéi
z prodleni v pfipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pieposilani e-mailt z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

¢) uklddat jiné neZ vefejné informace mimo uloZists pod spravou CNB nebo dodavatele
(pfipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluZeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:
a) nepovolen& pouzivat, kopirovat a §ifit software, jako napt.:

1) instalovat nebo spoustét na potitatich CNB soukromé pofizeny software (véetné
softwaru licencovaného na uZivatele jako soukromou osobu);

i) instalovat nebo spoustét na pocitacich CNB z internetu staZeny software (véetné
komeréniho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v pfipadech, kdy pfedmét smlouvy obsahuje tuto &innost;

ii1) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné poé¢itate CNB, na své
soukromé pocitate nebo na po&itace tietich stran nebo pofizovat kopie softwaru
instalovaného v po¢itaci CNB. To neplati
(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napt.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v pfipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

b) pouzivat nebo poskytnout neopravnéné Jinym uZivatelim sériova &isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostfedky slouZici k zaji§téni ochrany nebo
jednoznac¢né identifikaci vlastnika licence softwaru ziskané v CNB;

c¢) branit spousténi ndstrojii slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroja.

ARCHIVACE ELEKTRONICKE POSTY

1) Zprava zaslana tak, Ze alespoti jednim z adresatt zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s pijetim i do dlouhodobého archivniho tloZists,

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho wiloZi3t& soudasné s odeslanim.
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KONTROLA PRISTUPU NA INTERNET

Z diivodu zvlastni povahy (¢innosti CNB a ztoho plynouci povinnosti zajisténi
bezpecnosti informa¢nich systému C‘NB, z nichz nékteré Jjsou soudasti kritické informadéni
infrastruktury stétu, Jsou pfistupy uZivateli na Internet ze sit¢ CNB automaticky
zaznamenavany na Grovni domén 2. #ady (4. napt. idnes.cz).
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