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Ceskou nérodni bankou

Na Ptikopé€ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdeiikem Viriusem, feditelem sekce spravni

1CO: 48136450

DIC: CZ48136450

(dale jen ,,uzivatel®)
a

02 Czech Republic a.s.

7Za Brumlovkou 266/2

140 22 Praha 4

zastoupenou: Martin Zach, Manazer, TOP CS - Finance
1CO: 60193336

DIC: CZ60193336

(dale jen ,,provozovatel)

Preambule

Smluvni strany uzaviely dne 27. 17. 2018 smlouvu o poskytovani datovych sluzeb, evidenéni
&islo smlouvy CNB: 92-099-18 (dale jen ,smlouva®). V souladu s ¢l. X odst. 7 smlouvy
smluvni strany uzaviraji tento dodatek, jehoz predmétem je tUprava a doplnéni prav a
povinnosti smluvnich stran vyplyvajicich zvyhlagky ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nélezitostech
podani v oblasti kybernetické bezpe¢nosti a likvidaci dat (vyhlaSska o kyberneticke
bezpec€nosti), ve znéni pozdé&jsich piedpist (dale jen ,,VKB®).

Clének T
Zmény smlouvy

1. Provozovatel bere na védomi, Ze uZivatel je spravcem informaénich systémil kritické
informagni infrastruktury dle ustanoveni § 3 pism. c) zdkona ¢&. 181/2014 Sb.,
o kybernetické bezpetnosti a o zméné souvisejicich zdkonl (zdkon o kybernetické
bezpeénosti), ve znéni pozd&jsich predpist (dale jen ,,ZKB*) a spravcem vyznamnych
informaénich systémt dle ustanoveni § 3 pism. ¢) ZKB, zejména informacnich systému
ABO, CERTIS, SKD, KRZR a JERRS.

2. Provozovatel je pfi plnéni smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) VKB.
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13.

Provozovatel prohlasuje, ze v okamzZiku uzavieni tohoto dodatku ma platnou certifikaci
dle 1SO 27001, zahrnujici pfedmét smlouvy, a zavazuje se tuto certifikaci udrzovat po
dobu platnosti a u¢innosti smlouvy.

Rozsah zapojeni provozovatele na zajiSténi bezpecnosti aktiv informacnich systému
kritické informaéni - infrastruktury a aktiv vyznamnych informaénich systémi
pouzivanych v prostiedi uzivatele je uréen pfedmeétem smlouvy.

Provozovatel je pfi poskytovani plnéni opravnén uZzivat data pfedand mu uzivatelem
za uCelem plnéni predmétu smlouvy ¢&i data za timto U¢elem ziskana pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a pfisluSnymi
pravnimi pfedpisy, tj. zejména ZKB a VKB.

Provozovatel se zavazuje dodrzovat ,Obecna pravidla pro dodavatele v oblasti
bezpe¢nosti IT* uvedené v piiloze €. § tohoto dodatku. Dale se provozovatel zavazuje
zajistit, aby téz jeho pracovnici ¢i poddodavatelé a jejich pracovnici dodrzovali uvedené
pozadavky v plném rozsahu. Obecna pravidla pro dodavatele v oblasti bezpecnosti IT se
stavaji prilohou ¢. 8 smlouvy.

Provozovatel se zavazuje pii vykonu své ¢innosti v¢as a prokazatelné upozornit uZivatele
na ziejmou nevhodnost jeho piikazti ¢i doporuceni vztahujicich se k pravidlim
bezpeénosti, jejichz nasledkem mutZe vzniknout jma nebo nesoulad s pravnimi predpisy,
a zajistit ve spolupraci s uZivatelem ndhradni zptsob naplnéni pravidel bezpecnosti,
pokud stavajici feSeni prestalo byt funkéni a efektivni.

Provozovatel je srozumén s tim, Ze uzivatel provadi v pravidelnych intervalech
hodnoceni rizik v souvislosti s informaénimi systémy dle odstavce 1 tohoto c¢lanku,
kterych se tyka poskytovani plnéni dle smlouvy.

Dojde-li u provozovatele nebo jeho poddodavatelt k vyskytu bezpecnostnich incidentl
vzniklych v souvislosti s plnénim smlouvy, zavazuje se provozovatel o té€chto
bezpecnostnich incidentech bezodkladné informovat uzivatele.

Provozovatel se zavazuje informovat uzivatele o vyznamné zméné€ ovladani
provozovatele. Ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona
¢.90/2012 Sb., o obchodnich korporacich, ve znéni pozdé&jsich piedpisu ¢i ekvivalentni
postaveni, a to do 5 pracovnich dnii od uskute¢néni této zmény.

. Provozovatel se zavazuje informovat uzivatele o zméné vlastnictvi ¢i opravnéni nakladat

se zasadnimi aktivy vyuZivanymi provozovatelem k plnéni smlouvy, a to do 5 pracovnich
dnti od uskuteénéni této zmeény.

. Uzivatel je opravnén odstoupit od smlouvy, pokud dojde k vyznamné zméné kontroly nad

provozovatelem, pticemz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl.
zdkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdé&jsich predpisii ¢i
ekvivalentni postaveni nebo dojde ke zméné vlastnictvi ¢ opravnéni nakladat se
zasadnimi aktivy vyuzivanymi provozovatelem k pInéni smlouvy a tato zména bude
uzivatelem vyhodnocena jako bezpecnostni riziko ve smyslu ZKB a/nebo VKB.

V ptipadé poruseni jakékoliv povinnosti provozovatele dle tohoto ¢lanku, je uzivatel
opravnén pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlivé poruseni.

Clanek 11
Zavéreéna ustanoveni

Ostatni ustanoveni smlouvy nedotéena timto dodatkem zistavaji v platnosti beze zmén.
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2. Tento dodatek nabyva platnosti a i¢innosti dnem podpisu ob&éma smluvnimi stranami.

3. Dodatek se vyhotovuje ve ¢tyfech stejnopisech, pficemz uzivatel obdrzi tfi stejnopisy
a provozovatel obdrzi jeden stejnopis.

Prilohy: nova ptiloha ¢. 8 smlouvy ,,Obecné pravidla pro dodavatele v oblasti bezpe€nosti

IT(.C
17 -03- 2020 .
V Prazedne: .................. V Praze dne: /’7 3 20 20
Za uzivatele: Za provozovatele:

IngZ Milan Zirnsak Martin Zach
i¢ditel sekce informatiky Manazer, TOP CS - Finance
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Piiloha ¢. 8
Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu smlouvy nebo zadévaci
dokumentace nebo jeji jinou pnlohou ma prednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jina pifloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o viech
skutecnostech, se kterymi se u objednatele seznami a které nejsou vefejné dostupné.
Povinnost mi¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpiistupnénim neopravnénym
osobam a déle pouZit ziskané informace vyhradné pro tgely pInéni smlouvy s CNB.

Dodavatel nemé vzdaleny pfistup k systémim a do poéitadové sit¢ CNB.

Pracovnici dodavatele, ktefi budou samostatné pfistupovat k informacnim systémim
a systémovému prostiedi CNB, se pfed nebo pii prvnim pfistupu musi seznamit
s bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich pfedpist
CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:
a) obchdzet bezpecnostni mechanizmy prostfedki vypodetni techniky;
b) sdélovat své pFistupové tdaje k systémim CNB;

c¢) sdilet pristup k systémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navitéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizmii prostfedkiit vypocetni techniky. To neplati pro
dodavatele, jejichz pfedmét smlouvy obsahuje tuto &innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
pritkazu ze stanice) nebo se odhlasit, a ov&Fit, e k odhlaseni/uzaméeni opravdu doglo;

¢) -bezpe¢né zlikvidovat nepotfebnd vyménna média (napf. CD/DVD flash disk, -
pamétova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, popiipadé pro zajisténi
divérnosti pouZit zabezpeteny tisk, pokud to nastaveni tiskarny umoZituje;

e) v pripadé detekee viru nebo podezieni na piitomnost Skodlivého kédu neprodlens
kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.
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8) Pracovnici dodavatele nesmi:

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykd se i zapisovani
do elektronickych dokumentli, napf. Notepad). Pro uchovéni je mozné pouzit
napriklad bezpe¢né tlozisté na Cipové karté uzivatele (SmartNotes);

pouzivat stejnd hesla v systémech CNB a pro pfistup do dalsich systému a aplikaci
mimo CNB (napf. soukroma e-mailové schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

pouzivat soukromou e-mailovou schranku pro &innosti souvisejici s plnénim dle
smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz hrozi nebezpedi
z prodleni v pfipad¢ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pfeposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo loZisté pod spravou CNB nebo dodavatele
(pfipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

nepovolené pouzivat, kopirovat a §ifit software, jako napf.:

1) instalovat nebo spoustét na poéitatich CNB soukromé poiizeny software (véetné
softwaru licencovaného na uzivatele jako soukromou osobu);

i) instalovat nebo spoustét na poéitatich CNB z internetu staZeny software (véetné
komer¢niho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v piipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i prendSet software ve vlastnictvi CNB na jiné poéitate CNB, na své
soukromé pocitae nebo na pocitace tretich stran nebo pofizovat kopie softwaru
instalovaného v pogitaéi CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny piistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v pfipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouZzivat nebo poskytnout neopravnéné jinym uZivateltim sériova &isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostfedky slouZici k zajidténi ochrany nebo
Jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalevaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroju.

Archivace elektronické posty

1) Zprava zaslana tak, Ze alespon jednim z adresati zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s piijetim i do dlouhodobého archivniho tloZisté.

2) Vesker¢ zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho tloZzist¢ soucasné s odeslanim.
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Kontrola pristupu na Internet

.zech Republie a&'

L. umlovkou 266/2 z
-122 Praha 4 o

2i8: CZ60193336

584

© i,

Z divodu zvlastni povahy &innosti CNB a ztoho plynouci povinnosti zajisténi
bezpecnosti informacnich systémt CNB, z nichZ nékteré jsou soucasti kritické informacni
infrastruktury statu, jsou pfistupy uzivateli na Internet ze sit¢ CNB automaticky

zaznamenavany na urovni domeén 2. fadu (1j. napf. idnes.cz).
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