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Předmětem zakázky je návrh a následné dodání a vybudování síťové infrastruktury ve dvou vzájemně se zálohujících/doplňujících výpočetních střediscích (CVS a ZVS) na bázi SDN v ústředí České národní banky a na jejím záložním pracovišti ve Zličíně, včetně centrálního řízení a včetně napojení na další systémy, která budou: 
· Plně funkční, pracující v režimu „active-active“, kdy každé středisko je připojeno ke stávající infrastruktuře.
· Vybavena požadovaným počtem fyzických portů.
· Vzájemně se zálohující v případě výpadku celého jednoho střediska, nebo v případně vadné komponenty zajistí obejití této komponenty přesměrováním provozu do druhého výpočetního střediska.
· Vzájemně propojena tak, aby bylo možné vytvořit cluster počítačů (L2 konektivita).
· Připojena na stávající infrastrukturu v obou dvou výpočetních střediscích.

Technologie výpočetních středisek (CVS a ZVS) bude vybavena různými typy připojovaných platforem, a to jak klasickými fyzickými servery (MS-Windows, LINUX, EXADATA),  tak i virtualizačními platformami (VMware, OracleVM).

Dodané řešení na bázi SDN  musí umožňovat:
· Konfiguraci a automatickou aplikaci pravidel ve vrstvě L2 až L4 OSI modelu dle předem definovaných pravidel a podmínek.
· Multitenantní konfiguraci (viz požadavek NET4-B1 a B2).
· Segmentaci dle výše uvedených pravidel, a to: 
· V rámci jednoho L3 segmentu.
· Mezi různými L3 segmenty.
· Mezi různými tenanty. 
· Vytvoření tenanta napříč různými zdroji, tj. virtualizační platformy, bare-metal.
· Minimálně dvě konfigurační domény, každá reprezentující jednu lokalitu.
· Řízení jako jedna entita (management doména).

Dále musí obě střediska být vzájemně zabezpečena proti propagaci chyby (zejména L2) z jednoho střediska do druhého.

Předmětem projektu je SDN řešení pro obě datacentra ČNB (CVS a ZVS).
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Pokud je to účelné, jsou prvky dodané na základě této specifikace označovány jako „prvky DC“ (= prvky datového centra).

	ID
	Popis požadavku
	[bookmark: _Ref16599784]Důležitost[footnoteRef:2]) [2: ) Důležitost - Stupně důležitosti rozlišujeme na závazný a vítaný. Závazné požadavky musí být splněny, aby byl systém akceptován. Realizace vítaných požadavků bude sloužit k hodnocení nabídek dodavatelů.] 

	Nabízené řešení splňuje požadavek
(ANO/NE)
(doplní dodavatel)

	Specifikace architektury

	NET4-A1
	Řešení obsahuje celkem 2 sestavy zařízení (dále jen zařízení) pro kompletní obnovu (pořízení nového) a rozšíření VS v lokalitě „Senovážná“ - CVS a VS v lokalitě „Zličín“ - ZVS.
	Závazný
	

	NET4-A2
	Architektura řešení je založena na CLOS architektuře.
	Závazný
	

	NET4-A3
	Jednotlivé prvky CLOS architektury mají neblokující architekturu typu cut-throgh v rámci stejné rychlosti.
	Závazný
	

	NET4-A4
	Předmětem dodávky jsou minimálně 4 prvky typu SPINE a potřebný počet prvků typu LEAF vyplývající z tabulky C (C1 + C2) rovnoměrně rozdělené mezi obě lokality. Jiné typy prvků (např. rozšiřující prvky typu FEX) nejsou přípustné.
	Závazný
	

	NET4-A5
	V řešení je zahrnuta konverze čtyř  stávajících 10Gb switchů do SDN řešení. Tyto switche jsou popsány v dokumentu „Popis prostředí objednatele“ (příloha č. 2 smlouvy) v kap. 1.4.
	Závazný
	

	NET4-A6
	Řešení je připojeno na stávající jádro sítě výhradně interface 10Gb. Celková šířka pásma, která je k dispozici mezi oběma lokalitami je 4 x 10Gb via šifrované kanály DWDM. Tato kapacita však není dedikována pro propojení VS lokalit „Senovážná“ a „Zličín“. Ostatní propojení však konzumují minimální šířku pásma. V každém případě < 5Gb.
	Závazný
	

	NET4-A7
	Maximální oversubscription mezi jednotlivými vrstvami (SPINE – LEAF) počítaný z plné kapacity LEAF switchů v rámci lokality je uveden v tabulce D.
	Závazný
	

	NET4-A8
	Oddělení L2 domén výpočetních středisek CVS a ZVS z důvodu odolnosti proti propagaci chyb sítě je realizováno prostřednictvím virtuální overlay vrstvy. Pro propojení obou středisek je použito výhradně L3 propojení. Toto propojení musí umožnit rozprostření libovolného IP segmentu přes obě lokality včetně přenosu multicastových dat potřebných pro provoz těchto clusterů.
	Závazný
	

	NET4-A9
	Nasazené řešení (pro každou lokalitu) musí být plně redundantní včetně řídicích prvků.
	Závazný
	

	NET4-A10
	Řešení umožnuje integraci managementu Hypervisoru VMware vSphere.
	Závazný
	

	NET4-A11
	Řešení umožnuje integraci managementu Hypervisoru Microsoft Hyper-V.
	Vítaný
	

	NET4-A12
	Řešení umožňuje integraci s FW Checkpoint prostředím,  a to minimálně v oblastech: 
Možnosti směrování vybraných (definovaných) datových toků na bezpečnostní inspekci prostřednictvím Checkpoint modulů (např. FW, IPS, apod.). 
Předávání informací o definovaných objektech mezi managementy (dodávanými síťovými a bezpečnostními Checkpoint) obou prostředí.
	Vítaný
	

	NET4-A13
	Všechny klientské interface jsou inter-operabilní s připojenými zařízeními.
	Závazný
	

	NET4-A14
	Minimální počet portů  v lokalitě Senovážná je v tabulce C1 této přílohy.
	Závazný
	

	NET4-A15
	Minimální počet portů  v lokalitě Zličín je v tabulce C2 této přílohy.
	Závazný
	

	NET4-A16
	Typy  portů jsou specifikovány v tabulce C1 a C2 této přílohy. Porty s rychlostí > 1Gb jsou realizovány zásadně  pomocí zásuvných modulů.
	Závazný
	

	NET4-A17
	Moduly pro propojení 10Gb serverů (v rámci jedné místnosti) jsou dle standardu 10GB-SR.
	Závazný
	

	NET4-A18
	Moduly pro propojení 10/40Gb na stávající jádro sítě jsou dle standardu 10GB-LR.
	Závazný
	

	NET4-A19
	SPINE a LEAF switche jsou propojeny zásadně rychlostí 100Gb. Pro propojení lze použít kabely s neoddělitelnými moduly. Minimální délka těchto kabelů je uvedena v dokumentu „Popis prostředí objednatele“ (příloha č. 2 smlouvy) v kap. 2.1. Jsou-li použity samostatné moduly, jsou typu SR4 nebo takové, které vyžadují méně vláken než SR4.  
	Závazný
	

	NET4-A20
	Všechny servery jsou na „pracovním“ interface připojeny duálně  v režimu active/active.
	Závazný
	

	NET4-A21
	ILO (a podobné) porty serverů jsou připojeny na interface typu 100/1000BaseT. Tyto porty nejsou redundantní. 
	Závazný
	

	NET4-A22
	Maximální zpoždění na trase - vstupní leaf port – spine – výstupní leaf port je < 8 us u interface s rychlostí vyšší než 1Gb  pro rámce o velikosti 64-9000B a jakoukoliv dodanou  kombinaci LEAF a SPINE switchů.
	Závazný
	

	NET4-A23
	Řešení podporuje technologii Q in Q.
	Závazný
	

	NET4-A24
	Řešení poskytuje uživateli všechny možnosti routovacího protokolu OSPF v2. Je nutná integrace se stávajícím OSPF nastavením.
	Závazný
	

	NET4-A25
	Řešení podporuje standard 802.1q na uživatelských portech.
	Závazný
	

	NET4-A26
	Řešení podporuje VXLAN bridging.
	Závazný
	

	NET4-A27
	Řešení podporuje VXLAN routing.
	Závazný
	

	NET4-A28
	Všechny porty aktivních prvků podporují detekci protilehlého zařízení (např. LLDP).
	Závazný
	

	NET4-A29
	Všechny porty aktivních prvků podporují standard IEEE 802.3ad (Link aggregation - LAG).
	Závazný
	

	NET4-A30
	Všechny porty aktivních prvků podporují standard IEEE 802.3ad přes redundantní pár přepínačů.
	Závazný
	

	NET4-A31
	Minimální počet aktivních L2 segmentů je více než 10000.
	Závazný
	

	NET4-A32
	Navržené řešení podporuje Jumbo rámce - min. 9000 bytes.
	Závazný
	

	NET4-A33
	Minimální počet SPAN relací, které je možno vytvořit na jednom fyzickém prvku, je 4.
	Závazný
	

	NET4-A34
	Každé zařízení je vybaveno redundantními zdroji schopnými pracovat s napájením 230V AC.
	Závazný
	

	NET4-A35
	Navrhované řešení obsahuje dokumentované programátorské rozhraní pro volání všech dostupných funkcí SDN kontroléru dodaných prvků sítě, včetně těch, které jsou použity v grafickém uživatelském rozhraní.
	Vítaný
	

	NET4-A36
	Navrhované řešení umožňuje migraci ze stávajícího prostředí bez požadavku na změnu IP adres.
	Vítaný
	

	NET4-A37
	Nasazení SDN nesmí znamenat redesign prostředí.
	Závazný
	

	Specifikace managementu

	NET4-M1
	Řízení celého řešení je prostřednictvím SDN kontroléru. Grafické uživatelské rozhraní je součástí řešení.
	Závazný
	

	NET4-M2
	Redundance SDN kontroléru je taková, aby umožnila plnou konfigurovatelnost i při kompletním výpadku libovolné lokality (CVS nebo ZVS).
	Závazný
	

	NET4-M3
	Všechna zařízení (definovaná v požadavku NET4-A1 a NET4-A5) jsou řízena jako jeden celek.
	Závazný
	

	NET4-M4
	Pro všechny aktivní prvky dodaného řešení je k dispozici uživatelské rozhraní příkazové řádky.
	Závazný
	

	NET4-M5
	Řešení musí obsahovat možnost definice aplikačních politik, kde jsou servery (fyzické i virtuální) a další koncové stanice členěny do skupin podle své funkce na základě charakteristik, jako je: IP adresa, MAC adresa, lokace za určitým portem, příslušnosti do VLAN, VXLAN apod. Ke skupinám jsou pak definovány na abstraktní úrovni komunikační požadavky vůči jiným skupinám.
	Závazný
	

	NET4-M6
	Přístup k managementu, v případě kdy není fyzický přístup k zařízení, je výlučně prostřednictvím AAA serveru.
	Závazný
	

	NET4-M7
	Autorizace a auditing činnosti správců je řízena AAA serverem (Auditing, Accounting, Authorization) RADIUS nebo TACACS+.
	Závazný
	

	NET4-M8
	Všechna dodaná zařízení, která jsou konfigurovatelná, pracují minimálně se dvěma AAA servery (hlavní a záložní). Tyto servery mohou být umístěny kdekoliv v rámci datové sítě ČNB.
	Závazný
	

	NET4-M9
	Zařízení podporuje protokoly IPv4 i IPv6 pro management.
	Závazný
	

	NET4-M10
	Zařízení podporuje SNMP ver. 2c a 3.
	Závazný
	

	NET4-M11
	Řešení podporuje přístupová práva založená na uživatelských rolích.  Tedy umožnuje víceúrovňový přístup (admin, user, apod.) a také RW/RO přístup.
	Závazný
	

	NET4-M12
	Všechny konfigurační změny zařízení se projeví bez potřeby rebootu zařízení nebo jeho části. Pokud specifické případy vyžadují reboot switche, jsou uvedeny v separátní tabulce,  která je v tomto případě povinnou přílohou Ideového projektu (příloha č. 4 smlouvy).
	Závazný
	

	NET4-M13
	Řízení jednotlivých prvků je realizováno pomocí OoB managementu. Switche (minimálně jeden pro lokalitu CVS a jeden pro lokalitu ZVS) pro OoB management jsou součástí dodávky. Pro vzájemné propojení těchto switchů je k dispozici redundantní propojení mezi lokalitami s rychlostí 1 x1 Gb.









	Závazný
	

	Specifikace L1

	NET4-L1
	Dodávka obsahuje moduly SFP+ SFP28, QSFP a QSFP28 pro připojení serverů a  jednotlivých komponentů dodávky. V případě portů 10/25G dodávka obsahuje 10% (zaokrouhleno nahoru na celé kusy) modulů pro rychlost 25Gb a 90% modulů pro rychlost 10Gb, vztaženo k celkovému počtu dodaných portů.
V případě portů 40Gb a 100Gb obsahuje dodávka moduly nezbytné pro funkci + minimálně 2 další kusy od každého typu, alternativně jeden kabel s neoddělitelnými moduly v délce stejné nebo delší jako jsou použity pro propojení switchů. 
V případě dodávky modulů s neoddělitelným kabelem (pouze pro vzájemné propojení jednotlivých switchů  SDN řešení) se jeden kabel považuje za 2 moduly. Pro propojení na stávající infrastrukturu nelze použít moduly s neoddělitelným kabelem. Délky takovýchto kabelů viz  kapitola 2 dokumentu „Popis prostředí objednatele“ (příloha č. 2 smlouvy).
	Závazný
	

	NET4-L2
	Dodávka obsahuje všechny potřebné komponenty (kabely, optické moduly apod.)  pro propojení všech dodaných částí.
	Závazný
	

	Požadavky na bezpečnostní řešení nového datového centra

	NET4-B1
	Řešení musí zajistit vytvoření tří vzájemně oddělených segmentů pro Vývojové, Testovací a KII prostředí. Tyto segmenty musí být odděleny od Provozního prostředí.
	Závazný
	

	NET4-B2
	Řešení musí zajistit bezpečné oddělení (od segmentu provozního prostředí) tří nových samostatných segmentů pro Vývojové, Testovací a Prostředí KII, kdy provoz do/z těchto jednotlivých prostředí tří samostatných segmentů bude ověřován a kontrolován, případně bude zablokována nežádoucí (nepovolená)  komunikace.
	Závazný
	

	NET4-B3
	Síťová část řešení (všechny prvky) musí být schopné zasílat informace o veškerém datovém provozu prostřednictvím NetFlow do systému Flowmon.  
	Závazný
	

	NET4-B4
	Síťová část řešení (všechny komponenty) musí být schopné zasílat (nebo jiným způsobem předávat) bezpečnostní auditní záznamy (logy) do systému SIEM.
	Závazný
	

	Specifické požadavky

	NET4-S1
	Nové prvky jsou instalovatelné do 19" stojanů.
	Závazný
	

	NET4-S2
	Zhotovitel garantuje, že minimální životnost zařízení je 5 let od zahájení poskytování podpory dle této smlouvy. Životností se rozumí, že po tuto dobu budou všechny dodané komponenty podporovány výrobcem. V případě, že by výrobce v této době podporu přesto ukončil, zhotovitel je povinen na výzvu objednatele nahradit dotčené zařízení na své náklady rovnocenným typem nebo typem se stejnou nebo rozsáhlejší funkčností (rozsahem funkcí) a stejnou nebo vyšší výkonností, který bude podporován výrobcem nejméně do konce shora stanovené doby životnosti, a to nejpozději do 6 měsíců od výzvy objednatele.
	Závazný
	

	NET4-S3
	Dodavatel poskytuje servisní podporu pro dodaná zařízení minimálně po dobu 5 let od uskutečnění dodávky.
	Závazný
	

	NET4-S4
	Všechny dodané prvky jsou nové.
	Závazný
	

	NET4-S5
	Na žádnou dodanou komponentu není v době podání nabídky ohlášen konec výroby.
	Závazný
	

	NET4-S6
	V případě, že výrobce dodávaného zařízení, software nebo firmware, případně jeho části, podmiňuje pro koncové uživatele v ČR prodej, instalaci, provoz, podporu nebo upgrade nějakým typem autorizace dodavatele či servisní firmy, dodavatel musí takovou autorizací disponovat (viz bod 8.3.8 Zadávací dokumentace a čl. VII odst. 7 smlouvy).
	Závazný
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C – Počty a typy portů
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C1 – Minimální počty portů – Senovážná


	Port ->
	1G /100M
	10/25G
	40G
	100G

	Typ portu ->
	1000Base-T (100Base-T)
	SFP+/SFP28
	QSFP
	QSFP28

	Provozní IF + ILO
	380
	130
	4
	4

	Připojení na SPINE typ 1
	0
	0
	0
	4

	Připojení na SPINE typ 2
	0
	0
	0
	2



Pozn.: 
· „Připojení na SPINE typ 1“ platí pro LEAF switche, kde převažují porty s rychlostí 10Gb a vyšší.
· „Připojení na SPINE typ 2“ platí pro LEAF switche, kde převažují porty s rychlostí 1Gb a nižší.
· Porty pro OoB zde nejsou započítány.
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C2 – Minimální počty portů – Zličín


	Port ->
	1G /100M
	10/25G
	40G
	100G

	Typ portu ->
	1000Base-T (100Base-T)
	SFP+/SFP28
	QSFP
	QSFP28

	Provozní IF + ILO
	380
	130
	4
	4

	Připojení na SPINE typ 1
	0
	0
	0
	4

	Připojení na SPINE typ 2
	0
	0
	0
	2



Pozn.: 
· „Připojení na SPINE – LEAF typ 1“ platí pro LEAF switche, kde převažují porty s rychlostí 10Gb a vyšší.
· „Připojení na SPINE – LEAF typ 2“ platí pro LEAF switche, kde převažují porty s rychlostí 1Gb a nižší.
· Porty pro OoB zde nejsou započítány.
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D – Maximální přípustný oversubscription podle typu LEAF


	Připojení na SPINE
	Maximální přípustný oversubscription

	Typ 1
	1 : 3,5

	Typ 2
	1 : 1



Pozn.: 
· „Připojení na SPINE – LEAF typ 1“ platí pro LEAF switche, kde převažují porty s rychlostí 10Gb a vyšší.
· „Připojení na SPINE – LEAF typ 2“ platí pro LEAF switche, kde převažují porty s rychlostí 1Gb a nižší.
Příloha č. 1 smlouvy
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Zhotovitel navrhne značení prvků, které musí odpovídat stávající konvenci pojmenování prvků v ČNB. Stávající značení má následující strukturu: LLNNNVTTTTXY, kde:


	Řetězec
	Význam
	Hodnoty

	LL
	Lokalita
	pr – Praha – budova „Senovážná“
zl – záložní středisko 
ce – České Budějovice
pl – Plzeň
us – Ústí nad Labem
hr – Hradec Králové
br – Brno
os – Ostrava

	NNN
	Technická místnost
	cvs -  centrála „Senovážná“
zvs -  záložní pracoviště „Zličín“ 

	V
	Kód výrobce
	V současné době jsou rezervovány následující kódy:
b – Brocade
c – Cisco
h – HP
Ostatní kódy jsou volné.
Přípustné jsou pouze alfabetické znaky anglické abecedy. Doporučujeme, aby kód výrobce nebyl volen nahodile, ale aby se nějakým způsoben vázal k výrobci zařízení.

	TTTT
	Typ zařízení
	Numerický údaj typu zařízení

	X
	Primární/záložní zařízení 
	Hodnota „a“ jedná-li se o primární zařízení, hodnota „b“ jedná-li se o zálohu primárního zařízení za předpokladu, že se zálohuje identickým typem zařízení.

	Y
	Pořadové číslo
	Pořadové číslo identického zařízení instalovaného v jedné místnosti (0-9).
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F – Strategie nasazení
 
Strategie nasazení předpokládá postupnou implementaci systému s následujícími kroky:

· Paralelní vybudování nové infrastruktury včetně jejího řízení na dodaných prvcích.
· Provedení základní konfigurace nové infrastruktury.
· Propojení nově vybudované infrastruktury se stávající.
· Napojení na dohledové systémy NBA a SIEM.
· Stanovení priorit (pořadí) a harmonogramu jejich přesunu. 
· Stanovení skupin uživatelů s ohledem na jejich přístupová práva. 
· Stanovení odpovědných osob (za jednotlivé skupiny uživatelů).
· Stanovení skupin uživatelů a odpovědných osob bude podléhat schvalovacímu procesu a bude zakomponováno do procesu centrálního řízení bezpečnosti používaného v prostředí ČNB.
· Vytvoření prostředí pro modelový přesun vybrané oblasti (serveru, infrastruktury, IS).
· Provedení modelového přesunu vybrané oblasti (serveru, infrastruktury, IS). Popis přesunu je uveden v příloze č. 3 smlouvy, krok 15.
· Ověření funkčnosti přesunuté oblasti s případnými opravami.
· Po zdárném ověření funkcionality přesunuté oblasti bude následovat postupný přesun KII, Testovacích a vývojových systémů včetně následného ověření funkčnosti každého přesouvaného serveru / IS.
· Vzhledem k požadavku na využití stávajících „LEAF“ switchů nejpozději v tomto bodě dojde ke konverzi těchto switchů do SDN a jejich zařazení do struktury vybudované dle výše uvedených kroků, což může po dobu konverze znamenat omezení duálního připojení serverů připojených do těchto switchů.
V celém průběhu projektu bude kladen důraz na zachování kontinuity provozu. V přípravné fázi budou navrženy detailní migrační postupy, vyhodnocena možná rizika a přijata opatření pro jejich potlačení. V průběhu vlastní implementace budou rizikové dílčí kroky prováděny v rámci plánovaných odstávkových oken nebo mimo kritickou provozní dobu.

