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[bookmark: _Toc183132]Popis relevantní části prostředí objednatele

Projekt NET4 je zasazen do stávajícího prostředí ČNB, které se nebude (mimo částí uvedených dále) měnit. 

A. [bookmark: _Toc183133]Síťový pohled

1. Přístupová vrstva
Je realizována na technologii HP a slouží k připojování uživatelů. Je připojena na jádro sítě, kde probíhá centrální routing.  Není přímo spojená s CVS/ZVS. V této vrstvě nepředpokládáme v souvislosti s tímto projektem žádné změny s výjimkou možné a rozsahem omezené změny IP adres některých uživatelů v souvislosti s požadavkem na segmentaci.

1.1. Jádro sítě 
[bookmark: _GoBack]Je realizováno na technologii CISCO a slouží k centrálnímu routingu. Každá lokalita má svoje jádro. Na tyto jádra budou připojeny prvky projektu NET4, pokud to bude potřeba.  

1.2. Propojení lokalit
Je realizováno DWDM technologií CISCO. Je realizováno dvěma trasami pronajatých optických vláken, každá trasa má svoji dvojici DWDM (všecha DWDM jsou identická).
Na těchto DWDM jsou pro projekt NET4 vyhrazeny následující kapacity:
· 2 x 2 trasy 10Gb (LR) - z toho 2 trasy (každá na jedné trase) jsou použity pro propojení pomocí stávající technologie s možností budoucího přechodu (bez výměny zařízení) na 2x40Gb,
· 2 x 2 trasy 1Gb (SR) - z toho 2 trasy (každá na jedné trase) jsou použity pro propojení pomocí stávající technologie s možností budoucího přechodu (bez výměny zařízení) na 2x10Gb.

DWDW má kapacitu na rozšíření, ale případné náklady na toto rozšíření budou součástí tohoto projektu.

1.3. DMZ 
DMZ je samostatný celek připojený směrem do ČNB prostřednictvím „jádra sítě“. Na tomto celku nepředpokládáme žádné změny.

1.4. CVS a ZVS
Oba tyto celky jsou předmětem obnovy dle tohoto projektu. V současné době  jsou realizovány na technologii Cisco. 
Stávající stará technologie v CVS a ZVS (CISCO Catalyst 6500 a CISCO Catalyst 6000) sloužící pro připojení serverů s rychlostí 1Gb/sec. bude tímto projektem nahrazena. 

Nová technologie CISCO Nexus 93180YC-EX (2x v CVS)  a Nexus 93180YC-FX (2x v ZVS)  sloužící pro připojení klíčových serverů bude zachována. O počet portů těchto switchů se snižuje požadovaný počet portů.

CVS a ZVS jsou vzájemně propojeny na úrovni  L2 (via jádro sítě).
Současně jsou propojeny na L3 (opět via jádro sítě) do ostatních částí uvedených výše.


2. [bookmark: Metodika_měření][bookmark: _bookmark5][bookmark: _bookmark35][bookmark: Chodba_východ-západ,_jižní_strana,_2,4_G][bookmark: _bookmark36][bookmark: _bookmark37][bookmark: Chodba_východ-západ,_jižní_strana,_5_GHz][bookmark: _bookmark38][bookmark: Zasedací_místnosti,_2,4_GHz_–_úroveň_při][bookmark: _bookmark39][bookmark: Zasedací_místnosti,_2,4_GHz_–_odstup_sig][bookmark: _bookmark40][bookmark: Zasedací_místnosti,_5_GHz_–_úroveň_přijí][bookmark: _bookmark41][bookmark: Zasedací_místnosti,_5_GHz_–_odstup_signá][bookmark: _bookmark42][bookmark: Legenda_k_barevným_plochám]Parametry  optických tras uvnitř budovy

2.1. Délky optických tras pro propojení SPINE (100Gb)
Schéma propojení pro identifikaci v tabulkách této kapitoly je následující.


	
					Propojení na SPINE - A

	
	LEAF-A  s uživatelskými
 Porty  < 10 Gb  (typ 2)
	LEAF-B  s uživatelskými
 Porty  < 10 Gb  (typ 2)
	LEAF-A s uživatelskými
 porty  10 Gb + (typ 1)
	LEAF-B s uživatelskými
 porty  10 Gb + (typ 1)

	Senovážná
	2m
	30m
	30m
	30m

	Zličín
	2m
	17m
	30m
	30m



	
					Propojení na SPINE - B

	
	LEAF-A  s uživatelskými
 Porty  < 10 Gb  (typ 2)
	LEAF-B  s uživatelskými
 Porty  < 10 Gb  (typ 2)
	LEAF-A s uživatelskými
 porty  10 Gb + (typ 1)
	LEAF-B s uživatelskými
 porty  10 Gb + (typ 1)

	Senovážná
	30m
	2m
	30m
	30m

	Zličín
	17m
	2m
	30m
	30m




2.2. Parametry pevných optických tras pro propojení se stávající infrastrukturou

Protože pro propojení s jádrem sítě, případně DWDM bude nutné v obou lokalitách využít pevně položenou optickou kabeláž, jsou dále uvedeny její parametry. Protože prakticky ve všech případech, kdy se bude jednat o připojení do jádra sítě nebo DWDM,  přesáhne délka spoje limity pro MM vlákno je pro rychlosti > 1Gb nutné vždy použít SM vlákno.

	
	Připojení na stávající infrastrukturu (10Gb)

	
	SPINE - A
	SPINE-B

	Senovážná
	10m
	10m

	Zličín
	30m
	30m




	
	MM vlákno [um]
	MM konektor
	SM vlákno [um]
	SM konektor

	Senovážná
	62.5
	SC
	8
	SC

	Zličín
	50
	LC
	8
	E2000/APC




B. [bookmark: _Toc183134]Pohled z hlediska systémových a páteřních služeb

1. [bookmark: _Synchronizace_času][bookmark: _Řízení_přístupu_k][bookmark: _VAZBY_NA_INTERNÍ/EXTERNÍ]DNS
primární DNS pro doménu cnb.cz – provozováno v prostředí MS Windows;
primární DNS pro doménu ms.cnb.cz – provozováno v prostředí MS Windows;

2. DHCP (v doméně ms.cnb.cz) 
provozováno na platformě MS Windows 2008/2016 Serveru (ústředí i pobočky);

3. MTA
provozováno na MS Windows;

4. Přesný čas – NTP
Jako zdroj přesného času je použit SNTP (Simple Network Time Protocol) server. Server je synchronizován externím časovým signálem s GPS (Global Positioning System). Protokolem NTP (Network Time Protocol) se pak synchronizují.

5. Řízení přístupu k IT 
Ke všem funkcím, programovému vybavení či službám systémového prostředí, a obvykle i DB rolím, je řízen přístup prostřednictvím interně vyvinuté aplikace „ŘDB – Řídicí databáze“ (aplikace nad DB Oracle), která uchovává seznam uživatelů a jejich skupin. Tyto informace jsou pak propagovány např. do Microsoft Active Directory nebo zpřístupněny přes LDAP z Active Directory či z tabulek aplikace ŘDB prostřednictvím views do jiných systémů a aplikací dle jejich potřeb. Ke každému aktivu (aplikace, zdroj, funkce, privilegium atd.) je vytvořena tzv. aplikační skupina, do které jsou pak zařazovány uživatelské účty či účty klientských stanic, a tím jsou jim dané komponenty, služby či funkce systémového prostředí ČNB zpřístupněny.

6. Centrální diskové kapacity
K dispozici jsou „fault“ tolerantní disková pole pro ukládání dat spravovaných databázovými systémy, pro sdílení programového vybavení a dat organizačních útvarů ČNB. Zálohování dat centrálních diskových kapacit je zajištěno.

7. [bookmark: _Elektronická_pošta]Elektronická pošta
· Server elektronické pošty - MS Exchange 2010/2016
· Klient elektronické pošty - MS Outlook 2010/2016

8. [bookmark: _Tisková_zařízení]Tisková zařízení
· Síťová tisková zařízení,
· Komunikační protokol – TCP/IP,
· Podporované síťové služby – SNMP, DHCP, DNS.

9. Internet (DMZ)
· E-mail je povolen všem uživatelům prostřednictvím poštovny Exchange a MTA serverů. Maximální velikost zprávy je však omezena na 30 MB a může být zablokována antivirovým systémem.
· Neaktivní spojení jsou po jedné hodině přerušena.
· Služby provozované v rámci aplikací nebo IS jsou registrovány a povolovány zvlášť 
v souladu se systémovou bezpečnostní politikou DMZ na základě schválené žádosti.
· Přístup z Internetu je omezen pouze na dedikované servery v určené části DMZ.

10. CheckPoint FW
Pro oddělení klíčových zón v LAN a na perimetru je použita technologie CheckPoint. Tato technologie je řízena z centrálních managementů a záznamy jsou ukládány do logserverů.

11. Zálohování IS a dat
Zálohování je v ČNB řešeno centrálně. Zálohována jsou pouze data uložená na centrálních kapacitách ve správě sekce informatiky. Zálohování databázového prostředí probíhá pomocí nástroje Oracle RMAN. Pro zálohování je určen zálohovací systém HP Data Protector 9.07. 

12. Flowmon (Detekce anomálií síťového provozu)
Sběr NetFlow je v ČNB  prováděn v klíčových směrech (bodech) komunikace (na FW branách v DMZ a z prvků jádra sítě). 

13. SIEM (Sběr bezpečnostních logů)
Sběr a vyhodnocování bezpečnostních logů je v ČNB řešen centrálně systémem SIEM ArcSight od firmy HP.
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