Evidenéni ¢islo smlouvy CNB: 92-270-19

Smlouva ’
o poskytovani podpory aplikace pro komunikaci IS CEU s IS DS

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
piedpisu (déle jen ..obcansky zakonik*), mezi:

Ceskou narodni bankou

Na Prikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, reditelem sekce spravni

[CO: 48136450

DIC: CZ48136450

(dale jen ..objednatel™)
a

NEWPS.CZ s.r.o.

Premyslovska 2845/43

130 00 Praha 3 — Zizkov

zastoupenou: Ing. Martinem Rehotkem, jednatelem spole¢nosti

1CO: 25625632

DIC: CZ25625632

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C, vlozka 55889
¢. uctu: 081103433/5500

(dale jen .,poskytovatel*)

Clanek I
Predmét smlouvy
I. Poskytovatel se timto zavazuje poskytovat objednateli podporu a udrzbu aplikace
pro komunikaci informacniho systému datovych schranek s informaénim systémem
Centrélni evidence Gctl (déle jen ..aplikace™), a to v rozsahu a zplisobem stanovenym déle
v této smlouve.

2. Objednatel se timto zavazuje zaplatit za poskytnuta plnéni dohodnuté ceny.

3. Poskytovatel bere na védomi, Ze mu nebude umoZnén vzdéleny piistup do systémového
prostfedi objednatele.

Clanek I
Misto pInéni
Mistem plnéni je sidlo objednatele na adrese Ceska narodni banka, Na Piikope 28,
115 03 Praha 1, nedohodnou-li se povétené osoby smluvnich stran jinak.
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Clanek 11
Podpora

I. Poskytovani podpory zahrnuje podporu bé&Zného provozu, aktualizace aplikace a r0ZVOj
aplikace. Podpora bude poskytovana v pracovni dny pondéli az patek v dobé od 8:00 hod.
do 16:00 hod., nedohodnou-li se povétené osoby v konkrétnim pripadé jinak.

[N ]

a)
b)

c)

a)

b)

c)

. Podpora bézného provozu zahrnuje:

udrzovani metodické a technologické jednotnosti a konzistentnosti viech prvki
aplikace. V ramci uvedeného mimo jiné poskytovatel garantuje, ze aplikace je
schopna rutinniho provozu v systémovém prostiedi objednatele (viz priloha &. 1 této
smlouvy) s daty objednatele, a to i pii nasazovani aktualizaci (update/upgrade/patch)
komponent systémového prostiedi objednatele,

monitoring informaci o zménach informaéniho systému datovych schranek (dale jen
.ISDS¥). O zjisténych zménach informuje poskytovatel objednatele zaslanim zpravy
na e-maily poveéfenych osob objednatele bez zbyte¢ného odkladu, nejpozdéji viak
do 5 pracovnich dnti od jejich ohlaseni / publikace,

poskytovani konzultaci pfi feSeni provoznich problémi primo souvisejicich s aplikaci
nebo jejimi aktualizacemi spo¢ivajici napf. v poskytnuti navodu nebo rady, jak pouzit
aplikaci v urcité situaci nebo jak by mélo byt nastaveno prostredi aplikace k jejimu
optimalnimu fungovani. Konzultace budou poskytovany telefonicky na zaklade
predchozi e-mailové komunikace,

odstrafiovéni vad a piekazek provozu aplikace (dale jen ..incident).

. Poskytovatel zahdji prace odstranéni incidentu:

nasledujici pracovni den od nahlaseni, jde-li o incident kategorie zdvaznosti .,vysoka®
(sluzby poskytované aplikaci jsou kompletné nedostupné),

do 2 pracovnich dnii od nahlaseni, jde-li o incident kategorie zavaznosti ..stiedni™
(sluzby jsou ¢aste¢né nedostupné),

do 3 pracovnich dni od nahlaseni, jde-li o incident kategorie zavaznosti ..nizka"
(incident nema dopad na dostupnost sluzeb).

. Incidenty budou odstranény v nasledujicich lhiitach:

do 2 pracovnich dnii od zahdjeni praci na incidentu, jde-li o incident kategorie
zavaznosti ,,vysoka™,

do 3 pracovnich dnii od zahajeni praci na incidentu, jde-li o incident kategorie
zavaznosti .,stredni®,

do 10 pracovnich dnii od zahajeni praci na incidentu, jde-li o incident kategorie
zavaznosti ..nizka.

Incidenty ohlasuje objednatel na e-mail nccc@newps.cz a to v pracovni dny pondéli az patek
v dob€ od 8:00 hod. do 16:00 hodin. NahlaSeni incidentu nasledné potvrdi zaslanim e-mailu
s tim, Ze tak muze ucinit i mimo uvedenou dobu. Pfi ohld3eni incidentu musi byt incident
popsan a musi byt uvedena kategorie zavaznosti.

Lhuta pro feSeni incidentli pocind béZet okamzikem zahdjeni praci na feSeni incidentu.
pficemZ se do ni nezapocitava doba, kdy je pozadovéna ¢i poskytovéna opravnéna soucinnost
s objednatelem a doba, po kterou byly prace se souhlasem objednatele & na jeho pokyn
preruSeny.
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5. Aktualizace aplikace zahrnuje:

a) upravy aplikace dle zmén v ISDS avizovanych ministerstvem vnitra jako spravcem
ISDS nebo Ceskou postou. s. p., jako provozovatelem ISDS (napt. zdavodu
legislativnich zmén platnych pravnich predpisi CR nebo EU nebo na zakladé
monitoringu provozu systému ISDS). Aktualizace bude objednateli poskytnuta
nejpozdéji do nasazeni zmén v ISDS, na které maji upravy reagovat;

b) aktualizace aplikace vynucené zménami standardniho systémového prostiedi
objednatele (napf. aktualizace webového prohlizede, nasazeni vyssi verze operaéniho
systtmu apod.), pfi¢emz aktualizaci k instalaci poskytne poskytovatel objednateli
nejpozd¢jido dvou tydni od vyzadani prislusné aktualizace objednatelem,
nedohodnou-li se smluvni strany jinak. Na Zadost objednatele je poskytovatel povinen
v piipad€ potfeby provést instalaci a otestovani, a to ve lhité 3 pracovnich dni
od doruceni;

¢) aktualizace dokumentace dle ¢l. IV odst. 2 v dusledku aktualizaci aplikace podle
pism. a) a b), a to nejpozdéji v den poskytnuti aktualizace objednateli k instalaci.
Aktualizace dokumentace musi byt vceském jazyce a v elektronické podobe
ve standardnim formatu MS Office 2010 a také ve formatu PDF/A-la umoziujici
fulltextové prohledavani obsahu.

6. Budouci rozvoj aplikace v sobé zahrnuje:

a) vypracovani pisemnych analyz a navrhi feSeni novych uZivatelskych pozadavki
objednatele na upravy aplikace ve lhitach dle dohody povéfenych osob smluvnich
stran. Nedohodnou-li se, ur¢i lhitu k poskytnuti sluzeb objednatel doru¢enim na e-mail
povéfenych osob poskytovatele s tim, Ze lhiita nebude kratsi nez 30 pracovnich dnii;

b) konzultace k novym uzivatelskym pozadavkim objednatele na upravy aplikace.
Konzultace budou poskytovany telefonicky nebo e-mailem.

Clanek IV
DalSi ujednani
I. Objednatel umozni poskytovateli ovéfeni uprav aplikace v prostiedi objednatele, avsak
pouze na zakladé predchozi dohody.

2. Dokumentaci se pro Gcely této smlouvy rozumi dokumentace k aplikaci v ¢eském jazyce
a v elektronické podobé ve standardnim formatu MS Office 2010 nebo také ve formatu
PDF/A-1a umoziujici fulltextové prohleddvani obsahu. Dokumentace obsahuje technicky
popis funkci a popis instalace a konfigurace aplikace a komponent systémového prostredi
atd.

3. Stavajici dokumentaci v aktualni podobé poskytne objednatel poskytovateli nejpozdéji
v prvni den G¢innosti této smlouvy.

4. O odstranéni incidentu, o predani a pfevzeti aktualizace aplikace nebo tprav v ramci
budouciho rozvoje sepiSe poskytovatel protokol, ktery podepisou povéfené osoby obou
smluvnich stran.

5. O konzultacich k novym uzivatelskym pozadavkim poskytnutych v daném kalendafnim
Ctvrtleti je poskytovatel povinen vést vykaz prace, ve kterém podrobné specifikuje druh
arozsah jim vykonané prace. Vykaz bude obsahovat konkrétni jména pracovniki
poskytovatele, ktefi konkrétni dkol fesili, a pocet odpracovanych hodin. Vykaz prace
schvaluje svym podpisem povéiena osoba objednatele.
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Clanek V
Ceny a platebni podminky
1. Cena za sluzby v ramci podpory b&zného provozu dle ¢l. 111 odst. 2 je stanovena paudalné
a ¢ini 30 150 K¢ bez DPH za kalendaini &tvrtleti.

2. Cena za aktualizace aplikace dle ¢l. 111 odst. 5 je stanovena pausalné a ¢ini 17 400 K¢
bez DPH za kalendéini ¢tvrtleti.

3. Cena za ¢innosti v ramei budouciho rozvoje dle ¢l. 111 odst. 6 bude stanovena podle poctu
skute¢né odpracovanych hodin a hodinové sazby ve vysi 1 450 K¢& bez DPH.

4. Danové doklady na ceny plnéni podle odstavet 1 az 2 tohoto ¢lanku je poskytovatel
opravnén vystavit nejdrive posledni den uplynulého &tvrtleti, za které je podpora hrazena.
Pokud smlouva vznikne nebo zanikne v priibéhu kalendainiho &tvrtleti, je poskytovatel
opravnén uctovat jen alikvotni ¢ast pausalnich cen.

5. Danové doklady na cenu plnéni podle odst. 3 je poskytovatel opravnén vystavit nejdiive
v den predani pfislusného plnéni. Piilohou dariového dokladu protokol o pfedéani plnéni.

6. Doklad k uhradé bude obsahovat udaje podle § 435 obcanského zakoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovén poskytovatelem (déle jen urceny ucet). Danovy doklad bude nadto
obsahovat naleZitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také &islo této smlouvy (ve formétu ISDOC v poli ID ve skupiné
Contract ~ References), nebo ¢islo objednavky (ve formatu ISDOC v poli
External_Order_ID ve skupiné OrderReference), jsou-li objednavky v ramci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych néleZitosti nebo bude
obsahovat chybné tdaje, je objednatel opravnén jej vratit poskytovateli, a to az do lhity
splatnosti. Nova lhita splatnosti za¢ina bézet dnem doruéeni bezvadného dokladu.

7. V pripad¢, ze bude v dokladu k uhradé uveden jiny nez ureny ucet, je povéiena osoba
poskytovatele povinna na zékladé vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odesléna, zda ma byt zaplaceno na bankovni Gicet uvedeny v dokladu k uhrade,
nebo na ur¢eny ucet. V tomto piipadé se doklad k thradé nevraci s tim, Ze lhata splatnosti
za¢ina beézet az dnem doruceni sdéleni poskytovatele podle predchozi véty.

8. Doklad k uhradé (fakturu) zasle poskytovatel elektronicky jako prilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvorit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt
pouze jeden doklad k uhradé. Mimo vlastni doklad k uhradé maze byt prilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DUC, DOCX, X185 - XESX.
Prijaty budou i doklady k hradé v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhrade elektronicky,
zaSle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a Gcetnictvi

odbor tcetnictvi

Na Piikope 28

115 03 Praha 1

9. Poskytovatel je opravnén navrhnout zménu pausalnich cen dle odst. 1 a 2 tohoto &lanku

a hodinové sazby dle odst. 3 tohoto ¢lanku v navaznosti na vyvoj indexu cen trznich
sluzeb, stejné obdobi predchoziho roku = 100, konkrétné index . Irzni sluzby celkem*
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10.

11.

sloupec .,Primér od pocatku roku“, a to primér za predchozi kalendaini rok, ktery
vy hla§UJe Cesky statisticky ufad. Uprava ceny bude provedena formou dodatku ke smlouveé
a nabyva uCinnosti dnem uc¢innosti dodatku. Prvni Gpravu cen mulze poskytovatel
navrhnout po uplynuti jednoho roku od zahajeni poskytovani podpory.

Splatnost dokladli k uhradé je 14 dnu ode dne jejich doruceni objednateli. Povinnost
zaplatit je spln€na odepsanim pfislusné Castky z uctu objednatele ve prospéch uétu
poskytovatele.

Smluvni strany se dohodly. Ze objednatel je opravnén zapo&ist jakoukoli svou penézitou
pohledavku za poskytovatelem, at splatnou ¢&i nesplatnou, oproti jakékoli penézité
pohledéavce poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

Clanek VI
Licenéni ujednani

. Objednatel prohlasuje, Ze disponuje licencemi k aplikaci a dokumentaci v rozsahu

potiebném proto, aby mohl aplikaci a dokumentaci piedat poskytovateli k jejich podpote
aupravam dle této smlouvy. Poskytovatel neni v Zzadném piipadé opravnén aplikaci,
dokumentaci ani zadnou jejich ¢ast jakkoliv uzivat mimo plnéni dle této smlouvy nebo
si aplikaci, dokumentaci nebo jakoukoliv jejich pfedanou ¢4st ponechat po skonéeni této
smlouvy.

. Poskytovatel poskytuje objednateli na dobu trvani majetkovych prav vyhradni a mistné

neomezené licence ke viem zpusobum uziti uprav aplikace nebo dokumentace, které
vzniknou na zdkladé plnéni podle této smlouvy a ponesou znaky autorského dila (dale jen

.upravy™). Objednatel je dale opravnén:

a) opravnéni podle tohoto ¢lanku zcela nebo z ¢asti prevést na jinou osobu,

b) spojit upravy nebo kteroukoliv jejich ¢ést s jinym autorskym dilem, zatadit do jiného
dila, zaradit do dila souborného, a to v§e sam nebo prostiednictvim tieti osoby, a takto
je uzit v neomezeném rozsahu,

¢) rozmnozovat upravy aplikace nebo jejich dokumentaci.

. Objednatel si vyhrazuje pravo zapuj¢it Gpravy nebo dokumentaci treti strané za ucelem

zajisténi udrzby, provozu nebo rozvoje aplikace nebo za Gicelem aktualizace dokumentace.
Pravo podle predchozi véty ziska objednatel ode dne ukonceni této smlouvy.

Objednatel se dnem piedani uprav stava vlastnikem zdrojovych kodd, jsou-li zdrojové
kody predavany.

. Poskytovatel prohlaSuje, Ze je licence a souhlasy dle tohoto ¢lanku opravnén poskytnout.

V piipad¢ poruSeni prav tietich osob chranénych autorskym zékonem zajisti poskytovatel
na své naklady napravu vzniklého stavu tak, aby objednatel mohl aplikaci opravnéné
uzivat.

Objednatel nent licence ziskané podle této smlouvy povinen vyuzit.

. Odména za poskytnuti licenci podle této smlouvy je soucasti cen podle ¢l. V této smlouvy.

Clanek VII
Povérené osoby

. Povérenymi osobami smluvnich stran jsou:

a) za objednatele:
Ing. Miroslav Klauz, tel.:+420 603 870 990, e-mail: miroslav.klauz@cnb.cz;
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Ing. Zbynek Jirovsky, tel.:+420 724 938 987, e-mail: zbynek.j irovsky(@cnb.cz.
b) za poskytovatele:

David Cecelsky, tel.: +420 736 483 694, e-mail: dcecelsky@newps.cz;
Vladimir Mikus, tel.: +420 606 050 956, e-mail: vmikus@newps.cz
2. V piipadé zmény v 0sobé nebo tdajich uvedenych v odst. 1 tohoto &lanku je zména G¢inna
dnem doruceni e-mailu povéfenym osobam druhé smluvni strany.

Clinek VIII
Mil¢enlivost
I. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i jiné osoby, které se budou
podilet na plnéni dle této smlouvy, zachovaji mlcenlivost o viech skute¢nostech,
se kterymi se po dobu pInéni smlouvy seznami a které nejsou vefejné dostupné. Uvadéni
podpory a udrzby aplikace dle této smlouvy poskytovatelem jako referenéni zakazky timto
neni dotCeno, vyjma piipadu, Ze by objednatel od této smlouvy odstoupil.

2. Zavazek mlcenlivosti trva i po skonceni plnéni podle této smlouvy.

Clanek IX
Smluvni pokuty, tirok z prodleni
1. 'V piipadé prodleni poskytovatele ve lhit¢ pro zahajeni prace na odstranéni nebo
odstranéni incidentu kategorie zavaznosti ..vysoka“ je objednatel opravnén pozadovat
smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

2. 'V piipad¢ prodleni poskytovatele ve lhaté pro zahajeni prace na odstranéni nebo
odstranéni incidentu kategorie zavaznosti ,stfedni objednatel opravnén pozadovat
smluvni pokutu ve vysi 500 K¢ za kazdy pracovni den prodleni.

3.V pripadé prodleni poskytovatele ve lhité odstranéni incidentu kategorie zavaznosti
.nizkd" je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy
pracovni den prodleni.

4. 'V pripadé¢ prodleni poskytovatele ve Ihiité¢ pro poskytnuti aktualizace nebo pro provedeni
jeji vyzadané instalace je objednatel opravnén poZadovat smluvni pokutu ve vysi 500 K&
za kazdy pracovni den prodleni.

5. V pripad¢ nedostupnosti komunikacnich prostiedkii pro nahléseni incidentu je objednatel
opravnén pozadovat smluvni pokutu ve vysi 500 K& zakazdy takovyto piipad.
a to 1 opakovangé.

6. V pripadé prodleni poskytovatele v kterékoliv lhité dohodnuté mezi stranami nebo uréené
objednatelem podle ¢l. III odst. 6 je objednatel opravnén pozadovat smluvni pokutu
ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

7.V pripadé prodleni objednatele s uhrazenim dafiového dokladu je poskytovatel opravnén
pozadovat urok z prodleni podle piedpisti ob¢anského prava.

8. Smluvni pokuta a trok z prodleni jsou splatné do 14 dnii od doru¢eni dokladu k thradé
povinné smluvni stran¢. Povinnost zaplatit je splnéna odepsanim piislusné ¢astky z uctu
povinného ve prospéch uctu opravnéného.

9. Strany se dohodly, Ze jejich vzijemna odpovédnost za $kodu neni smluvni pokutou
vyloucena.
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Clinek X
Trvani smlouvy, ukonéeni smlouvy, odstoupeni od smlouvy

1. Tato smlouva se uzavird na dobu neur¢itou s vypovédni dobou 6 mésici, ktera pocind
béZet v prvni den mésice nasledujiciho po mésici, v némz byla vypovéd’ dorucena druhé
smluvni strané.

2. V piipadé, Ze n€ktera ze smluvnich stran podstatnym zpiisobem porusi smluvni povinnost
vyplyvajici pro ni z této smlouvy, je druhd smluvni strana opravnéna od smlouvy
odstoupit.

3. Odstoupeni od smlouvy je u¢inné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané.

4. Za podstatné poruseni smluvni povinnosti se povazuje:
a) ze strany poskytovatele:

— prodleni ve lhité pro vyfeSeni incidentu kategorie zavaznosti ,,Vysoka* del$im neZ 3
pracovni dny

— prodleni ve Ihit¢ pro upravu aplikace dle ¢l Il odst. 5 pism. a) delsim
nez 10 pracovnich dni;

b) ze strany objednatele:
— prodleni s uhradou dafiového dokladu deli nez 30 dna.

5. Odstoupenim od smlouvy nezanika narok objednatele na smluvni pokutu nebo nérok
na néhradu Skody, které vzniknou do dne u¢innosti odstoupeni.

Clanek XI
Uverejnéni smlouvy a dalSich souvisejicich skute¢nosti
1. Poskytovatel si je védom zidkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné vSech jejich pfipadnych zmén a dodatkii, a vy3i skute¢né uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostiednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona ¢. 134/2016 Sb., o zaddvani vefejnych zakéazek (déle jen
~ZZNZ), uveiejiiuje informace a dokumenty ke svym vefejnym zakazkam zpisobem.,
ktery umoziiuje neomezeny a primy dalkovy piistup, pficemz profilem objednatele v dobé
uzavieni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvetejiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uverejnéni bude provedeno dle ZZVZ a prislusného provadéciho predpisu k ZZVZ.

Clének XII
Zavérecna ustanoveni
1. Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu posledni ze smluvnich stran.

2. Smlouvu lze ménit nebo doplitovat pouze formou pisemnych vzestupné c¢islovanych
dodatkli podepsanych opravnénymi zéstupci obou smluvnich stran, neni-li ve smlouve
uvedeno jinak.

3. Zavazkovy vztah zaloZeny touto smlouvou se fidi ¢eskym pravnim Fadem., zejména
obc¢anskym zdkonikem a dale rovnéZ piislusnymi ustanovenimi zakona &. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu (autorsky zdkon), ve znéni pozd&jsich predpisi.
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4. Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v ¢eském nebo slovenském jazyce, nebude-li smluvnimi stranami v konkrétnim piipadé
dohodnuto jinak.

5. Stane-li se nékteré ustanoveni této smlouvy neplatné ¢i neticinné, nedotyka se to ostatnich
ustanoveni této smlouvy, ktera zistavaji platna a ucinna. Smluvni strany se v tomto
piipadé zavazuji dohodou nahradit ustanoveni neplatné/neucinné novym ustanovenim
platnym/G¢innym, které nejlépe odpovidd plvodné zamyslenému ucéelu ustanoveni
neplatného/neucinného. Do té doby plati odpovidajici dprava obecné zavaznych pravnich
predpisti Ceské republiky.

6. Smlouva je vyhotovena ve tfech vyhotovenich s platnosti originalu, z nichz objednatel
obdrzi dvé a poskytovatel jedno vyhotoveni.

Prilohy:
Ptiloha ¢. 1 — Systémové prostiedi objednatele
31 -12- 201 2t/ 2ot

Ve Prazedne: oo V Prazedne: ..&7[1 1.5 0.

Za objednatele: Za poskytovatele:

Ing. Milan Zirnsak Ing. Martin Rehotek
feditel sekce informatiky jednatel
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Priloha ¢. 1
1. STANDARDNI SYSTEMOVE PROSTREDi CNB

Standardni systémové prostiedi je soubor konkrétnich produkti technického
a programového vybaveni veetné pravidel pro jejich provoz a dale seznam definovanych
sluzeb, které souhrnné tvori zakladni platformu pro provoz informacnich systému
a informaénich technologii (IS/IT) v prostredi Ceské narodni banky (CNB).

1.1 Prostfedi datové sité

« Klientské stanice pripojeny rychlosti typicky 100 Mbsec™ 100Base-T

e Servery piipojeny typicky rychlosti 1 Gb 1000Base-T

 Mezi servery a klientskymi stanicemi pouze L3 konektivita, mezi servery mozna L2
nebo L3 konektivita

e Adresace dle RFC 1918 (10.x.y.2)

o PIné prepinana sit’ s redundantnim jadrem

1.2 Serverové prostredi

Platforma architektury x86 — MS Windows Server 2008R2 Server, cp 1250
Platforma Red Hat Linux v. 6.5 jako alternativni prostiedi

Platforma VMware vSphere 5.1

Platforma Oracle VM 3.0.3

Centralni diskové kapacity

Slouzi pro ukladani dat spravovanych databazovymi systémy. pro sdileni programového
vybaveni a dat organiza¢nich ttvari CNB, poskytuji prostor pro ulozeni dat jednotlivych
uZivatelu.

Jsou vyuzita fault tolerantni diskova pole, zalohovéni dat centralnich diskovych kapacit je
zajisténo.

Zalohovani dat

Zéalohovani informacnich systému a dalsich dat je v CNB fe3eno centralné. Zalohovana
jsou pouze data ulozena na centralnich kapacitach ve spravé sekce informatiky.
Pro zalohovani je ur¢en zdlohovaci systém HP Data Protektor 7.0 nebo vy33i.

Elektronicka posta
o Server elektronické posty — MS Exchange 2010
o Klient elektronické posty — MS Outlook 2010 nebo OWA

Tiskova zarizeni
« Sitova tiskova zafizeni,
e Komunika¢ni protokol — TCP/IP,
» Podporované sit'ové sluzby — SNMP, DHCP, DNS.

Databazové servery
Data standardnich IS jsou uloZena v databazich Oracle:

» Oracle RDBMS 11g

« Protokol Oracle Net
Zalohovani dat provoznich databazi je zajisténo stanovenymi prostiedky a postupy.

Aplikaéni a WWW servery
» Oracle Web Logic Server 11,
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e Apache Tomcat 8.x,
e Microsoft IIS 6.0 a vyssi.

Monitoring systému
» System Center Operations Manager 2007, 2012 R2 — centralni sbér logt
» QUALYS — monitoring zranitelnosti

1.3 Prostiredi klientské stanice

Klientska stanice uZivatele je osobni pocita¢ IBM-PC kompatibilni, koncipovany jako
nastroj zajistujici piistup uZivatele k centralné provozovanym IS nebo virtualizovany desktop
(dale jen vDesktop) pomoci technologie Citrix. Minimalni parametry klientské stanice
provozované ve standardnim systémovém prostiedi CNB:

« MS Windows 7 Professional, cp 1250, Service Pack 1 (operaéni systém) + aktualni
aktualizace

» Citrix XenApp 6.5 na MS Windows 2008 Serveru R2 (virtualni desktop vyuzivajici
MS terminalové sluzby)

o TCP/IP sitové sluzby (DHCP klient, SNMP klient)

» MS Oftice 2010 Professional Plus CZ + Service Pack 2MS Internet Explorer 9.0 CZ
(aktualni SP)

e Adobe Acrobat Reader 10 CZ — prohlize¢ souborti ve formatu PDF

¢ Symantec EndPoint Protection v.12.1 — antivirovy program

Instalace dalsi provozni platformy na klientskou stanici neni preferovéana. Instalace
programového vybaveni na klientskou stanici je provadéna predevsim prostiednictvim
vzdalené automatické instalace. Instalace musi byt kompatibilni se sluzbou MS Installer
(standardni sluzba opera¢niho systému). Instalace programového vybaveni na vDesktop je
provadéna centralné pomoci tzv. image z provisioning servert.

Neni pfipustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data je
nutno ukladat na centrélni diskové kapacity. Na klientské stanici nesmi byt provadéno
davkové zpracovani dat IS.

Davkové zpracovéni centralné ulozenych dat je pripustné spoustét a provadét pouze
na databazovém serveru nebo piipadné na aplikaénim serveru.

UZivatel nebo aplikace mohou ukladat na klientskou stanici doc¢asné data a programové
komponenty, které jsou odvozeny z centrdlné uloZenych dat, mohou také provadét lokalni
zpracovani dat. Pro pfipadné vytvateni docasnych soubort a uklddani dat pi ¢innosti
komponent je tieba vyuzivat preddefinované adresafe dostupné pies proménné prostredi
(USERPROFILE, TEMP, TMP, APPDATA). V piipadé vDesktop jsou data na lokalnim
disku po restartu serveru smazana.

Pristupova prava na klientskych stanicich a vDesktop odpovidaji defaultnimu nastaveni
od firmy Microsoft po instalaci MS Windows 7 Professional (v piipadé vDesktop se jedna
o Win 2008R2). Vyjimky pro potieby aplikaci je v nezbytnych piipadech mozné povolit po
presném definovani potiebnych zmén v adresarich a v registrech a po nalezitém zdivodnéni
pozadovanych zmén. Vyjimky jsou centralné fizeny a aplikovany na klientské stanice
a vDesktop prostiednictvim GPO (politiky v Active Directory). Obdobné pozadavky plati
i pro registrovani knihoven a vytvareni nebo zmény hodnot kli¢ti v registrech.

Na klientskeé stanici a vdesktop pracuje uZivatel standardné pod pravy pridélené skuping
..Users™,

Pfi realizaci informacniho systému je nutné zajistit, aby programové komponenty
realizovaného IS nebyly v rozporu s komponentami dalsich provozovanych IS. Realizovany
IS tedy musi byt provozovatelny v systémovém prostiedi CNB a sou¢asné nesmi narusovat
funk¢nost ostatnich IS.
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2. APLIKACNI PROGRAMOVE VYBAVENI

2.1 Testovaci prostredi

1

Testovaci prostiedi je oddéleno od provozniho prostedi. V testovacim prostiedi neni
garantovana dostupnost a funkcionalita instalovanych produkt IS/IT. Pro uéely otestovani

nekterych produkti IS/IT mohou byt vytvotena dil¢i testovaci prostiedi s pesné definovanym

rozsahem.

Testovaci data musi byt oddélena od provoznich dat, nesmi obsahovat informace
ve smyslu prislusnych vnitinich predpisii o zasadach ochrany informaci a utajovanych
skute¢nosti.

2.2 Funkce Single Sign-On

U IS CNB je pozadovana realizace funkce Single Sign-On s vyuzitim sluzby MS AD
(autentizacni protokol Kerberos).

2.3 Vazby na dalsi IS

Napojeni ulohy na informace z primarnich zdroju dat je standardné zajisténo
prostrednictvim databazovych pohledi na prislusné tabulky pies synonyma dostupnd
v databazi Oracle.

3. Organizacni standardy

3.1 Rozvoj a provoz produkti IS/IT upravuji nasledujici pokyny CNB

a) Pokyny CNB o rozvoji informaénich systému a technologii v Ceské narodni bance —
upravuji metodiku pro fizeni, planovéni a realizaci rozvoje IS/IT v CNB.

b) Pokyny o provozovani a spravé produkti a sluzeb informa¢nich systémii a informaénich
technologii v CNB — upravuji zasady provozovani a uzivani IS/IT.

c¢) Pokyny o bezpe¢nostni politice CNB v oblasti informaénich technologii — upravuji
standardné platnou bezpeénostni politiku IS.

d) Interni metodika odboru projektovani informaénich systémii dopliiuje pokyny o rozvoji
IS/IT o dal8i zasady a postupy pii internim a externim vyvoji a implementaci IS
ve standardnim systémovém prostiedi CNB.

3.2 Dalsi informace

Veskeré zmeny se nasazuji nejprve do testovaciho prostiedi. Po jejich otestovéni
a odsouhlaseni spravnosti se nasazuji stejné zmény do produkéniho prostiedi

[S v&etné e-Spis jsou primarné provozované na virtualnich serverech. To m4 uréité
technické dusledky, napt. nemoznost pfipojit fyzické usb zatizeni.

IS veetn¢ e-Spis jsou primarné provozované ve vnitini siti a data pii zpracovani
neopousténi tento perimetr. Komunikace s vn&jsim svétem (napf. napojeni do internetu)
probiha pres FireWall. Pozadavek na piipadnou zménu komunikacnich pravidel na FW j h -
vzdy potieba pfedem odsouhlasit objednatelem.
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