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Dodatek ¢. 3
ke smlouvé o poskytovani sluzby QualysGuard

uzavieny mezi:

Ceskou narodni bankou

Na Piikope 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zimséakem, feditelem sekce informatiky
a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel* nebo ,,CNB*)
a

Risk Analysis Consultants, s.r.o.

Konviktska 291/24

110 00 Praha 1

zastoupenou: Ing. Michalem Zipajem, MBA, jednatelem
ICO: 63672774

DIC: CZ63672774

(dale jen ,,poskytovatel*)

Preambule

Smluvni strany uzaviely dne 28. 5. 2014 Smlouvu o poskytovani sluzby QualysGuard,
eviden¢ni ¢islo smlouvy CNB: 92-204-14, ve znéni dodatku €. 1 ze dne 23. 7. 2015, ev. ¢&.
dodatku &. 1 CNB: 92-249-15 a ve znéni dodatku €. 2 ze dne 24. 6. 2016, ev. &. dodatku &, 2
CNB: 92-164-16 (dale jen ,,smlouva®). V souladu s ¢l. XII odst. 2 smlouvy smluvni strany
uzaviraji tento dodatek, jehoZ predmétem je tprava a doplnéni prav a povinnosti smluvnich
stran vyplyvajicich z vyhlasky &. 82/2018 Sb., o bezpednostnich opatrenich, kybernetickych
bezpetnostnich incidentech, reaktivnich opatfenich, naleZitostech podéani v oblasti
kybernetické bezpetnosti a likvidaci dat (vyhlaska o kybernetické bezpeé¢nosti), ve znéni
pozdéjsich predpisi (dale jen ,,VKB*).

Clanek I
Zmény smlouvy

1. Poskytovatel bere na védomi, Ze objednatel je spravcem informaénich systému kritické
informaéni infrastruktury dle ustanoveni § 3 pism. c) zdkona ¢. 181/2014 Sb.,
o kybernetické bezpetnosti a o zmén& souvisejicich zakonii (zékon o kybernetické
bezpecnosti), ve znéni pozd&jich predpisii (dale jen »ZKB*) a spravcem vyznamnych
informacnich systéma dle ustanoveni § 3 pism. ) ZKB, zejména informacnich systému
ABO, CERTIS, SKD, KRZR a JERRS.
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Poskytovatel je pfi plnéni smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB.

Rozsah zapojeni poskytovatele na zajiSteéni bezpeénosti aktiv informaénich systemi
kritické informadni infrastruktury a aktiv vyznamnych informaénich  systému
pouzivanych v prostiedi objednatele je urCen predmétem smlouvy.

Poskytovatel je pfi poskytovani pln&ni opravnén uzivat data predand mu objednatelem
za uéelem plnéni pfedmétu smlouvy €i data za timto ucelem ziskana pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a pfislusnymi
prévnimi ptedpisy, tj. zejména ZKB a VKB.

Poskytovatel se zavazuje zajistit, aby jeho pracovnici & poddodavatelé poskytovatele
a jejich pracovnici v plném rozsahu dodrzovali ,,Obecné pravidla pro dodavatele v oblasti
bezpetnosti IT* uvedend v piiloze tohoto dodatku (dale jen ,pravidla bezpeCnosti).
Pravidla bezpe¢nosti se stavaji ptilohou €. 3 smlouvy.

Poskytovatel se zavazuje pfi vykonu své &Ginnosti vEas a prokazatelnd upozornit
objednatele na zfejmou nevhodnost jeho piikazii & doporugeni vztahujicich se
k pravidlim bezpe¢nosti, jejichz nasledkem miZe vzniknout Ujma nebo nesoulad
s pravnimi pfedpisy, a zajistit ve spolupraci s objednatelem nahradni zpusob naplnéni
pravidel bezpe&nosti, pokud stavajici feseni prestalo byt funk¢ni a efektivni.

Poskytovatel je srozumén s tim, Ze objednatel provadi v pravidelnych intervalech
hodnoceni rizik v souvislosti s informa¢nimi systémy dle odstavce 1 tohoto ¢€lanku,
kterych se tyka poskytovani plnéni dle smlouvy.

Poskytovatel se zavazuje poskytnout objednateli veskerou potiebnou sou¢innost
k zajisténi splnéni povinnosti objednatele vyplyvajicich z § 11 VKB, bude-li takove
soudinnosti tfeba.

Poskytovatel se zavazuje informovat objednatele o tom, jakym zptsobem Fidi
bezpeénostni rizika spojend s plnénim pfedmétu smlouvy a dale jaka jsou zbytkova rizika
souvisejici s plnénim smlouvy.

Dojde-li u poskytovatele nebo jeho poddodavatelil k vyskytu bezpe&nostnich incidentl
vzniklych v souvislosti s plnénim smlouvy, zavazuje se poskytovatel o téchto
bezpecnostnich incidentech bezodkladné informovat objednatele.

Poskytovatel se zavazuje informovat objednatele o vyznamné zmeéné ovladani
poskytovatele. Ovladanim se rozumi vliv, ovladani & fizeni dle § 71 a nasl. zakona
&.90/2012 Sb., o obchodnich korporacich, ve znéni pozdgjsich predpist ¢ ekvivalentni
postavent, a to do 5 pracovnich dnii od uskuteénéni této zmény.

Poskytovatel se zavazuje informovat objednatele o zméné vlastnictvi ¢ opravnéni
nakladat se zasadnimi aktivy vyuzivanymi poskytovatelem k plnéni smlouvy, a to do 5
pracovnich dnii od uskute¢néni této zmeny.

Poskytovatel je povinen zajistit, aby byly v piipadé ukonceni smlouvy veskera data
ainformace ziskané & vzniklé v souvislosti s plnénim tcto smlouvy :likvidovany
bezpeénym zpisobem, ktery zaruci, ze nebude mozné zrekonstruovat jednotlivé datove
struktury, ¢asti dat a informaci do podoby, jeZ by umonily identifikovat obsah
a zpracovéani nebo pouZiti dat a/nebo informaci na konkrétnim nosi¢i dat. Poskytovatel je
pfitom povinen zajistit soulad postupu pii likvidaci dat s ptilohou &. 4 VKB
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14. Poskytovatel se zavazuje predat objednateli kazdoro&né vzdy nejpozdéji do 30. 9. zpravu
nezavislého auditora (napf. SOC 1 Type 2 report nebo SOC 2 Type 2 report), kterd bude
obsahovat popis bezpecnostnich opatfeni pfijatych spolegnosti Qualys, Inc. a jejich stav
v piedchozim kalendainim roce.

15. Dojde-li za dobu u¢innosti smlouvy ke zméndam ZKB a/nebo VKB takového charakteru
arozsahu, Z¢ s nimi nebude smlouva v souladu, zavazuji se smluvni strany uzavfit
pisemny dodatek k této smlouvé, jehoz pfedmétem bude uprava ¢&i doplnéni prav
a povinnosti smluvnich stran, a to bez zbyte¢ného odkladu poté, co legislativni zmény
ZKB a/nebo VKB nabydou platnosti.

16. Objednatel je opravnén odstoupit od smlouvy, pokud dojde k vyznamné zméng& kontroly
nad poskytovatelem, pficemz kontrolou se rozumi vliv, ovladani ¢&i fizeni dle § 71 a nasl.
zakona €. 90/2012 Sb., o obchodnich korporacich, ve znéni pozd&jiich predpist &i
ekvivalentni postaveni nebo dojde ke zméné vlastnictvi & opravnéni nakladat se
zasadnimi aktivy vyuzivanymi poskytovatelem k plnéni smlouvy a tato zmé&na bude
objednatelem vyhodnocena jako bezpeénostni riziko ve smyslu ZKB a/nebo VKB.

17. 'V piipad¢ porudeni jakékoliv povinnosti poskytovatele dle tohoto ¢lanku, je objednatel
opravnén poZadovat smluvni pokutu ve vysi 20 000 K& za kazdé jednotlivé poruseni.

Clanek I1
Zavéreéna ustanoveni

1. Ostatni ustanoveni smlouvy nedotéena timto dodatkem ziistavaji v platnosti beze zmén.
2. Tento dodatek nabyva platnosti a G¢innosti dnem podpisu ob&ma smluvnimi stranami.

3. Dodatek se vyhotovuje ve Ctyfech stejnopisech, pficemz objednatel obdri tfi stejnopisy
a poskytovatel obdrzi jeden stejnopis.

Piilohy: nova pfiloha &. 3 smlouvy ,,Obecna pravidla pro dodavatele v oblasti bezpetnosti

ITGG
V Praze dne: 1 010- 2019201 9 V Praze dne: ..... % » (0 ..... 2019
Za objednatele: Za poskytovatele:

Img. Milan Zirnsak Ing. Michal Zipaj
reditel sekce informatik jednatel
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Priloha ¢. 3
Obecna pravidla pro dodavatele v oblasti bezpeénosti IT

Pokud jsou tato obecné pravidla v rozporu s ustanovenim textu smlouvy nebo zadéavaci
dokumentace nebo jeji jinou piilohou, mé pfednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jina pfiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici &i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o viech
skutenostech, se kterymi se u objednatele seznimi a které nejsou vefejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a déle pouzit ziskané informace vyhradné pro i¢ely plnéni smlouvy s CNB.

Pracovnici dodavatele, kteff budou samostatng pfistupovat k informa¢nim systémim

a systémovému prosttedi CNB, se pfed nebo pfi prvnim pfistupu musi seznamit

s bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpist

CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpeénostni mechanizmy prostfedki vypocetni techniky;

b) sd&lovat své pfistupové tidaje k systémim CNB;

c) sdilet pfistup k systémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmi prostiedki vypocetni techniky. To neplati pro dodavatele
a uZivatele, jejichz predmét smlouvy nebo pracovni néplii obsahuje tuto ¢innost.

Pracovnici dodavatele nesmi:

a) zaznamendvat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentt, napf. Notepad). Pro uchovéni je moZné pouzit
napiiklad bezpe¢né GloZi§té na &ipové karté uzivatele (SmartNotes);

b) pouzivat stejnd hesla v systémech CNB a pro piistup do dalsich systémi a aplikaci
mimo CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn).
Pracovnici dodavatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro ginnosti souvisejici s plnénim dle
smlouvy, kromé vyjime&né situace, kterd nesnese odkladu a pfi niZz hrozi nebezpeCi
z prodleni v ptipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pfeposilani e-mailli z pracovni e-mailové adresy mimo
systémové prostiedi CNB;
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¢) ukladat jiné nez vefejné informace mimo uloZisté pod spravou CNB (pFipadné
pod spravou dodavatele nebo smluvné zajisténého partnera), zejména do cloudovych
sluzeb (napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

Dodavatel a jeho pracovnici nejsou opravnéni:
a) nepovolené pouZzivat, kopirovat a §ifit software;

b) pouZivat nebo poskytnout neopravnéné jinym uZivateliim sériova &isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostfedky slouZici k zajisténi ochrany nebo
jednozna¢né identifikaci vlastnika licence softwaru ziskané v CNB;

c¢) branit spousténi nastroji slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroja.

Archivace elektronické posty

Zpréava zaslana tak, Ze alespori jednim z adresati zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s ptijetim i do dlouhodobého archivniho tloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozist¢ sou¢asné s odeslanim.

Kontrola pFistupu na Internet

Z divodu zvl4stni povahy ¢&innosti CNB a z toho plynouci povinnosti zajisténi bezpecénosti
informagnich systémtit CNB, z nichZ n&které jsou souéasti kritické informagni infrastruktury
statu, jsou pfistupy uZivateld ze sit¢ CNB na Internet automaticky zaznamenéavany na Grovni
domén 2. fadu (tj. napf. idnes.cz).
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