evidencni ¢islo smlouvy CNB: 92-099-79

Smlouva
o poskytnuti, instalaci a podpore API pro komunikaci s TPP

uzaviend podle § 1746 odst. 2 zakona &. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisti (dale jen »0.2.%), mezi:

Ceskou nirodni bankou

Na Ptikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ,,objednatel* nebo ~CNB%)

a

Waultra s.r.o.

Bélehradska 858/23

120 00 Praha 2 — Vinohrady

zastoupenou: Megr. Petrem Dvoiakem, CEO a jednatelem
ICO: 03643174

DIC: CZ03643174

¢. uctu: 3643174999/5500

(dale jen ,,poskytovate]*)

Clanek I
Predmét smlouvy

. Pfedmétem této smlouvy je zavazek poskytovatele dodat a implementovat API
(Application Programming Interface) dle Ceského standardu pro Open Banking vydany
Ceskou bankovni asociaci (dale téZ ..programové vybaveni* nebo ,.dilo*) a poskytnout
objednateli opravnéni k jeho uzivani (licenci) v rozsahu dle &, VL Programové vybaveni
musi spliovat pozadavky dle prilohy ¢. 1 a prilohy & 3 této smlouvy a musi byt plng
funkéni v systémovém prostiedi objednatele, které je specifikovano v piiloze ¢. 2 této
smlouvy.

E\)

Soucasti programového vybaveni je dokumentace, kterou poskytovatel poskytne
v elektronické podobe ve formaty PDF, MS Office 2010 a vy$3im nebo HTML.
Dokumentace bude obsahovat:

a) administratorskou prirucku,
b) piiruéku technického Spravce,

¢) uZivatelskou piirucku,
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Clinek 1
Lhity misto plngni

d) Poskytovatel pieda kompletn; Programoyg¢ Vybaven;j k instalaci do Provoznihg

) Poskytovatel preds Programoyg Vybaven;, dokumentaci dle ¢ g odst. 2 4 datov¢
médium e zdrojovym kédem dle ¢l 1 odst. 4 objednate[ nejpozdéji do |6 tydngi od
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Clének III
Testovani, pFedani a pievzeti dila

PEi testovani v testovacim a v provoznim prostfedi objednatele bude objednatelem
ovefeno, zda programové vybaveni je funkeni, splituje veskeré stanovené pozadavky a
nevykazuje piitomnost zranitelnosti (viz finalni &ast prilohy ¢&. 3 smlouvy —

~Bezpecnost 1=,
Béhem testovani je piitomen pracovnik poskytovatele.

Vyskytne-li se béhem testovani vada, kierd si vynut{ pferugeni testovani, zejména e
programové vybaveni je nefunkéni, ohrozuje bezpecnost objednatele, odstrani tuto
vadu poskytovatel ve [hiité uréené objednatelem. Vyskytne-li se takové vada vice nes
dvakrat nebo nebude-li v urgené lhité odstrangna, je objednatel opravnén od této
smlouvy odstoupit. Testovani se na dobu opravy vady preruduje.

Vady zjisténé bshem testovéani Vtestovacim  prostied] objednatele odstranj
poskytovatel na mists, Jinak bez zbyte¢ného odkladu, nejpozd&ji viak do 1 tydne
od jejich zjisténi. Poté se testovani opakuje a nejsou-li vady odstranény, je objednatel
opravnén od smlouvy odstoupit; tim nejsou dotCeny lhiity podle &I, 11 smlouvy.,

Vadam zjisténym beéhem akceptacniho testovani bude pfidélena néktera z nize
uvedenych kategorii:

Vady kategorie A:

- uplnd nefunké&nost programového vybaveni jako celku nebo uplna ztrata
funkcionality SW;

- pouZiti dodaného programového vybaveni neni bezpetné nebo vykazuje
technikou zranitelnost pii testovani Qualys podle piilohy &. 3:

- programové vybaveni vykazuje ztratu nebo poskozeni dat;

- programoveé vybaveni Uplné nebo &dstedns neplni / prestalo plnit Jakykoliv
pozadavek objednatele, ktery ma zasadni vliv na provoz programového
vybaveni;

= programové vybaveni zcela chybi pozadavek naplnéni poZadavku objednatele,
ktery mé zasadni vliv na provoz programového vybaveni:

* programové vybaveni ohroZuje provoz nebo dostupnost ostatnich aplikaci
V provoznim prostedi objednatele.
Vady kategorie B:

- programové vybaveni jako celek, Jjeho funkcionalita nebo jeho komponenta ma
omezenou funké&nost, kterd viak nems negativni vliv na funk&nost #adného
poZadavku objednatele dle prilohy ¢. 2.

- programové vybaveni vykazuje / zacalo vykazovat vadu u pozadavku
objednatele, ktery nema zasadni viiv na provoz programového vybaveni,

- programove vybaveni zcela chybi pozadavek naplnéni pozadavku objednatele,
ktery nema zésadni vliv na provoz programového vybaveni.
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Vady kategorie C:

- drobna vada, kterdA nema vliv na Provoz - programového vybaveni (napf.
gramatické nebo pravopisné vady v poZadované dokumentaci, drobny
konstrukéni nedostatek programového vybaveni);

- Ostatni vady vyse nepopsané.

6. Vady (technické zranitelnosti) zji§téné penetraénim testovanim a skenem znamych
zranitelnosti maji vzdy kategorii A bez ohledu na znéni odst. 5 tohoto &lanku.
Akceptaéni testovani je povazovano za uspésné, jsou-li zjiStény nejvyse 3 vady
kategorie C a zadné vady kategorie A nebo B. Neni-Ij akceptaéni testovani Uspésné, je
objednatel opravnén od smlouvy odstoupit nebo, vyskytnou-li se nejvyse 3 vady
Jakychkoliv kategorii, poskytnout poskytovateli Thitu k Jejich odstranéni; budou-lj
vady odstranény ve stanovené [hité, akceptacni testovani se opakuje. Tim nejsou

doteny lhdty podle ¢l. 11 smlouvy.

7. O pribéhu kazdého testovani bude sepsan objednatelem protokol, ktery bude
obsahovat soupis vad zjisténych, odstranénych a v pfipade akcepta¢niho testovani i
neodstranénych a bude podepsdn alespoii jednou povéfenou osobou za kazdou
smluvni stranu.

8. O predani a prevzeti dila bude sepsan objednatelem protokol, ktery bude piipadné
obsahovat soupis vad kategorie C zjisténych béhem akceptaéniho testovani a lhity
uréené pro jejich odstranéni. Pfilohou predavaciho protokolu je protokol o
akceptatnim testovani. Pied4vaci protokol bude podepsan povéfenymi osobami obou
smluvnich stran.

Clinek 1V
Podpora

1. Poskytovani podpory programoveho vybaveni dle ¢l. 1 odst. 4 v sobé zahrnuje provozni
podporu a budouci rozvoj.

2. Souéasti provozni podpory je:

a)

b)

c)

Informovani objednatele o vsech poskytovatelem pripravovanych a realizovanych
zmenach programového vybaveni, zaslanim informace na e-mailové adresy povéienych
0sob objednatele podle ¢1. VII této smlouvy, a to nejméné 3 pracovni dny pred realizaci
zmény programového vybaveni.

Podpora pfi feseni provoznich problému pifmo souvisejicich s programovym vybavenim
ve formé konzultaci objednateli slouzicich Jjako névody a rady jak pouzit programové
vybaveni v ur¢ité situaci a jak by mélo byt nastaveno prostedi programové vybaveni
k jeho optimalnimu fungovani. Konzultace budou poskytovény telefonicky na tel. +420
728 727 71 nebo e-mailem na support@wultra.com, a to v pracovni dny v mezi 8:00 a
16:00. V ptipade, ze objednatel v ramei konzultaci zasle poskytovateli dotaz na vyse
uvedenou emailovou adresu, je poskytovatel povinen poskytnout informace nejpozdéji
nasledujici pracovni den od dorugeni emailové zpravy objednatele.

Odstraniovani vad programoveho vybaveni v nasledujicich lhatach:

. do 24 hod: jde-li o vadu zavaznosti 1, tedy:



. 4

evidencni éislo smlouvy CNB: 92-099-19

d)

g)

h)

® Pprogramové vybaveni je kompletné nefunkéni asvou Cmnosti ohrozuje
chod systému, na kterém Je provozovéno:;

* objednatel nepovazuje provoz programového vybaveni za bezpetny,
¢innost programového vybaveni generuje vyznamné bezpetnostni riziko
(typicky jde o nélezy kategorie 4-5 softwarového nastroje QualysGuard);

* vyznamné funkce programového vybaveni nelze pouzit;
ii.  do 48 hod; jde-li o vadu zavaznosti 2, tedy:

* vyznamné funkce programového vybaveni nelze spolehlive pouzit, chovani
systému je nestandardni (vykazuje chyby);

* objednatel nepovazuje provoz programového vybaveni za bezpeény,
¢innost programového vybaveni generuje bezpednostni riziko (typicky jde
o nalezy kategorie 1- 3 softwarového nastroje QualysGuard);

iii.  do 5 pracovnich dnii o vaduy zavaznosti 3, tedy:

® ostami vady zabranujici Fadnému uzivanj nebo spravé programového
vybaveni, popf. narusujici béh dalsich soudasti systémového prostiedi
objednatele, vy3e nepopsané.

Zavaznost vady urCuje objednatel. Lhiita pro odstranéni vady po&ina béet od oznameni
vady objednatelem na e-mail support@wultra.com nebo telefonicky na tel.
+420 728 727 714, nedohodnou-li se smluvni strany jinak. Zajisti-li poskytovatel
ve lhitach podle tohoto pismene workaround (docasné feSeni), prodluzuje se lhiita pro
feseni piislusné vady o 15 pracovnich dnd.

Aktualizace programového vybaveni v pi{padé zmény pravnich pfedpisti CR nebo EU &i
zmény Ceského standardu pro Open Banking vydaného Ceskou bankovni asociaci (dale
Jen standard COBS“), a to nejpozdéji vden nabyti G¢innosti piislusného pravniho
piedpisu CR nebo EU nebo vydani nového standardu COBS.

Aktualizace programového vybaveni uvolfiované na trh vyrobcem programového
vybaveni (upgrade / patch), a to nejpozdeji v den jejich uvolnéni na trh.

Aktualizace dokumentace souvisejici s aktualizacemi podle pism. d) a e) tohoto odstavce
ve. prekladu do ¢estiny (Je-1i original dokumentace v Jiném, nez ¢eském), a to nejpozdéji
v den poskytnuti souvisejici aktualizace.

Udrzovani metodické a technologické jednotnosti a konzistentnosti vsech prvku
programového vybaveni.

Na zadost objednatele provést instalaci a otestovani objednatelem uréenych aktualizaci
programoveho  vybaveni. Podporu podle tohoto pismene poskytuje poskytovatel
ve lhitdch dle dohody povéfenych osob smluvnich stran; nedohodnou-li se, ur¢i lhatu
k poskytnuti sluzeb objednatel doruéenim na e-mail poveérenych osob poskytovatele s tim,
ze tato lhita nebude kratsi nez 15 pracovnich dnti ode dne doruéeni e-maily.

Konzultace, popt. jind odbornd pomoc, poskytovand na Zadost objednatele a pfimo
souvisejici S programovym vybavenim, uréeni k Jjeho optimalnimu fungovani, a to
v rozsahu 10 ¢lovékodnii (8 ¢lovékohodin na ¢lovékoden) vzdy za kazdy rok poskytovani
podpory. Podporu podle tohoto pismene poskytuje poskytovatel ve lhatach dle dohody

‘povéfenych osob smluvnich stran; nedohodnou-li se, uréi lhitu k poskytnuti sluzeb
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objednatel doru¢enim na e-mail povetenych osob poskytovatele s tim, Ze tato Ihiita nebude
kratsi nez 15 pracovnich dnii ode dne doruc¢eni e-mailu.

Clinek V
Budouci rozvoj programového vybaveni

.- Rozvoj zahrnuje:

a) Konzultace novych uZivatelskych pozadavki objednatele na tpravy programového
vybaveni.

b) Vypracovani pisemnych analyz a navrhi feseni novych uzivatelskych pozadavku
objednatele na apravy programového vybaveni.

¢) Upgrade programového vybaveni, jehoZ potfeba vznikla na zdklads organizacnich a
technickych zmén u objednatele a zmen vnitinich predpisi objednatele, a rovnes
upgrade programového vybaveni spojeny se zménou systémového prostiedi
objednatele nad ramce nasazovani aktualizaci (update / upgrade / patch) komponent
systémového prostiedi objednatele.

d) Programatorské prace pozadované objednatelem v souvislosti s pozadovanymi
upravami programového vybaveni.

2. Soucsti praci podle odstavce 1 pism. ¢) a d) je

a) Testovani s tim, 7e ¢l. 111 se pouzije obdobné; délku testovani urei objednatel nejméng
v délce 3 dnfl.

b) Predani ¢itelného a kompletniho zdrojového kédu programového vybaveni a
dalsich podkladi potiebnych ke spravé, udrzbe a Upravam programového vybaveni,
veetn¢ aktualizované dokumentace (napf. datovy model, programové knihovny), to
vse v elektronické podobé na CD/DVD.

[ %]

Cinnosti podle odstavee 1 pism. b) az d) poskytuje poskytovatel ve Ihiitach dle dohody
povefenych osob smluvnich stran. Nedohodnou-li se, ur¢i lhitu objednatel e-mailem
s tim, Ze bude ¢init nejméng 60 pracovnich dnii ode dne dorugeni e-mailu.

4. Konzultace podle odstavee | pism. a) poskytuje poskytovatel ve lhiits dohodnuté
povéfenymi osobami. Nedohodnou-lj se, urci lhitu objednatel stim, Ze bude &init
nejméné 7 pracovnich dnti od doruteni e-mailu objednatele, Pokud v ramei konzultace
bude objednatel pozadovat zpracovani ramcového navrhu feseni nového pozadavku a
nedojde-li k dohodé ohledné lhity, uréi ji objednatel s tim, e nebude kratsi nez
5 pracovnich dnii ode dne doruceni e-mailu.

Clinek VI
Cena a platebni podminky

Cena za dodavku a implementaci programového vybaveni podle ¢l [ odst. 1 &in
800 000 K¢ bez DPH, cena za zaskoleni administratort ¢ini 10 000 K& bez DPH. K ceng
bude piipoc¢tena DPH v sazbe platné v den uskute¢néni zdanitelného plnéni. Sjednana
cena zahrnuje veskeré naklady poskytovatele spojené s plnénim uvedenym v tomto

“odstavei.
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Cena dle odst. 1 tohoto ¢lanku bude uhrazena na zdkladé danového dokladu, ktery je
poskytovatel opravnén vystavit nejdive v den pfedani a pievzeti programového vybaveni
podle ¢l. IT1 odst. 8§ této smlouvy.

Cena za sluzby podpory dle ¢l. IV je stanovena pausdlné a ¢&ini ro¢n& 320 000 K&
bez DPH. Cena bude hrazena mésicns. Danovy doklad je poskytovatel opravnén vystavit
nejdiive posledni den kalenddiniho mesice. V pfipadé, Ze podpora nebude poskytovana
cely kalendaini mésic, bude poskytovatel uétovat alikvétni ¢ast mési¢ni thrady.

Cena za sluzby podle ¢lanku V bude stanovena na zdkladé hodinové sazby ve vysi 250 K¢
bez DPH.

Ceny za sluzby dle &1, V odst. | pism. b) az d) budou siednany vzdy dohodou smluvnich
stran na zdkladé odhadovaného poctu odpracovanych hodin a hodinové sazby podle
odstavee 4 tohoto ¢lanku.

Ceny za konzultace dle &1, V odst. | pism. a) budou stanoveny jako sou¢in hodinové sazby
podle odstavee 4 a poctu skutecne odpracovanych hodin.

Daitovy doklad na ceny plnéni podle odst. 5 a 6 Jje poskytovatel opravnén vystavit po
poskytnuti piislusného plnéni. Pfilohou daniového dokladu na ceny podle odstavce 5 bude
vzdy piislusny protokol o predani plnéni. Pilohou dafiového dokladu na ceny za
konzultace podle odstavce 6 bude vzdy objednatelem schvaleny vykaz prace.

Doklad k uhradg (fakturu) zasle poskytovatel elektronicky Jako pfilohu e-mailové Zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni moiné vytvoiit doklad
ve formdtu ISDOC, je mozné zasilat Jjej ve formatu PDF, V jedné e-mailové zpravé smi
byt pouze jeden doklad k thrads. Mimo vlastni doklad k Ghradé mize byt pfilohou e-
mailové zpravy jedna az sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Piijaty budou i doklady k uhradé v jiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k Ghrade
elektronicky, zasle jej poskytovatel v analogové formé na adresu:

Ceské narodni banka
sekece rozpodtu a Gdetnictyi
odbor G¢etnictvi

Na Prikopée 28

115 03 Praha 1

Doklad k tihradé bude obsahovat udaje podle § 435 ob&anského zakoniku a bankovni téet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan poskytovatelem (déle jen ,uréeny ucet). Danovy doklad bude nadto
obsahovat néleZitosti stanovengé v zdkon¢ o dani z pridané hodnoty. Nezbytnou nélezitosti
kazdého dokladu je také ¢islo této smlouvy (ve formétu ISDOC v poli ID ve skuping
Contract References), nebo &islo objednavky (ve formatu ISDOC v poli
External_Order ID ve skuping OrderReference), jsou-li objednavky v ramci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych naleZitosti nebo bude
obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az do lhity
splatnosti. Nova lhiita splatnosti za¢ind bézet dnem dorugen; bezvadného dokladu.

V piipadé, Ze bude v dokladu k dhradé uveden jiny nez urCeny Ucet, je povéfeny
pracovnik poskytovatele povinen na zékladé vyzvy objednatele sdglit na e-mailovou
adresu, ze které byla vyzva odesldna, zda m4 byt zaplaceno na bankovn{ uget uvedeny
v dokladu, nebo na urceny ucet. Vtomto pifpadé se doklad k Ghradé nevraci s tim, ze
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Ihita splatnosti zatina bézet az dnem doruceni sdeleni poskytovatele podle piedchozi
VEty.

- Splatnost doklada k hradé je 14 dnd ode dne jejich dorugeni objednateli, Povinnost

zaplatit je splnéna odepsénim piislusné &astky z ugtu objednatele ve prospéch Gty
poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 o.z. dohodly, Ze objednatel Je opravnén
zapocist jakoukoli svou penézitou pohledavku za poskytovatelem, at splatnou &
nesplatnou, oproti jakékoli penézité pohledavce poskytovatele za objednatelem, at’ splatné
¢i nesplatné.

Clinek VII
Rozsah prava k uziti programového vybaveni (licence)

Poskytovatel poskytuje objednateli na dobu trvani majetkovych prav k dily nevyhradni
amistné neomezené licence k uzivani programového vybaveni a viech aktualizaci
programového vybaveni nebo Uprav v ramei budouciho rozvoje programového vybaveni
véetné aktualizaci nebo uprav dokumentace, které vzniknou na zaklade plnéni podle této
smlouvy a ponesou znaky autorského dila (dale jen  Modifikace®). Objednatel je
opravnén:

a) spojit Modifikace nebo kteroukoliv Jejich €ast s jinym autorskym dilem, zaradit do

Jiného dila, zaradit do dila souborného, a takto je uzit zplisoby dle této smlouvy,

b) zasahovat do kterékoliv &sti Modifikaci véetné zdrojovych kodd, provadst Upravy a
zmeny ve kterékoliv ¢asti Modifikaci véetns zdrojovych kodd, a to jak sam, tak i
prostrednictvim treti osoby, a uzivat takto zmeénéné nebo upravené Modifikace jako
soucasti programového vybaveni nebo i samostatné,

C) rozmnozovat Modifikace, jejich ¢asti nebo ¢asti programového vybaveni nebo
dokumentace obsahujici Modifikace a uZivat tyto rozmnoZeniny jako soudasti
programového vybaveni nebo i samostatné,

d) instalovat Modifikace, jejich ¢asti nebo &asti programového vybaveni obsahujici
Modifikace na vice servert.

Objednatel se stane vlastnikem Jakéhokoliv hmotného substratu obsahujiciho Modifikace
jeho pFedanim (poskytnutim) poskytovatelem objednateli. Objednatel si vyhrazuje pravo
zapij¢it Modifikace nebo dokumentaci obsahujici Modifikace tfeti strans za ucelem
zajiSténi udrzby, provozu nebo rozvoje programového vybaveni nebo za ucelem
aktualizace dokumentace. Objednatel se dnem pfedani (poskytnuti) stava vlastnikem
zdrojovych kéda Modifikaei (jsou-li zdrojové kody predavany).

Licence umoznuje uzivani Modifikaci nebo jejich &asti neomezenym poctem pracovniki
objednatele a bez omezeni poctu souasné pracujicich uzivatelq nebo kategorii
uzivatelského piistupu.

Za den poskytnuti piislusné licence se povazuje vzdy den, kdy Jje prislusné plnéni
poskytnuto objednateli k prvoimu uziti.

Poskytovatel prohladuje. Ze je pravo k uzivani programového vybaveni (licenci) dle tohoto
Clanku objednateli opravneén poskytnout a Ze na 7idném z plnéni dle této smlouvy
nevaznou zadna prava tietich osob, kterd by poskytnuti branila. V pripadé porudeni prav
tietich osob chranénych autorskym zdkonem poskytovatel zajisti na své naklady nahradu
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Skod uplatnénych tretimi osobami a napravu vzniklého stavu tak. aby objednatel mohl
programoveé vybaveni opravnéné uzivat.

Objednatel neni licence ziskané podle této smlouvy povinen uzit.

Odmeéna za poskytnuti licenci podle této smlouvy je soucasti cen podle &l. VI této
smlouvy.

Clanek VIII
PovéFené osoby

Povetenymi osobami smluvnich stran jsou:

za objednatele:

za poskytovatele:

V piipadé zmény v osob& nebo tdajich uvedenych v odst. 1 tohoto ¢lanku je zména
u¢inna dnem doruceni e-mailu povéfenym osobam druhé smluvni strany.

Clanek IX
Micenlivost, bezpe¢nost a ochrana informaci a dalsi povinnosti poskytovatele

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i jiné osoby, které se budou
podilet na plnéni dle této smlouvy, zachovaji mlCenlivost o viech skuteGnostech,
se kterymi se po dobu plnéni smlouvy seznami a které nejsou vetejné dostupné. Uvadéni
dodavky programového vybaveni dle této smlouvy poskytovatelem jako referenéni
zakazky po pievzeti programového vybaveni objednatelem timto neni dotéeno, vyjma
pripadu, Ze by objednatel od této smlouvy odstoupil.

Zavazek ml€enlivosti trvé i po skongeni plnéni podle této smlouvy.

Poskytovatel je v souvislosti s plnénim této smlouvy povinen postupovat v souladu
s obecnymi pravidly v oblasti bezpeénosti IT, které tvofi piilohu €. 4 této smlouvy.

Poskytovatel se zavazuje, ze plnéni dle ¢l. 1 bude realizovano osobami, z nichz vzdy
minimélné jedna bude disponovat alespoit Jednim z téchto certifikdti: IMPA (Certified
Project Management Association), PMI (Project Management Institute), PMP (Project
Management Professional), nebo Prince? (Projects in Controlled Environments).
Pozadovany certifikat musi byt platny po celou dobu tcinnosti této smlouvy. Poskytovatel

Je povinen kdykoliv po dobu G¢innosti této smlouvy na vyzvu objednatele tuto skute¢nost

dolozit, a to do 5 pracovnich dnti od dorudeni VYZVY.

Clanek X
Smluvni pokuty, dirok z prodleni

g
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V pripadé prodleni poskytovatele v kterékoliv lhité podle ¢l. II odst. 1 je objednatel
opravnen poZadovat smluvni pokutu ve vysi 5.000 K¢ za kazdy pracovni den prodleni.

V piipad¢, Ze poskytovatel neposkytne informace ve lhité podle ¢l. IV odst. 2 pism. a)
té¢to smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 1.000 K&
za kazdy takovyto pfipad poruseni smlouvy.

V piipadé€, ze poskytovatel neposkytne objednateli podporu v souladu s &l IV odst. 2
pism. b) této smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢
za kazdy takovyto piipad, a to i opakované az do poskytnuti pozadované podpory.

V plipadé¢ prodleni poskytovatele ve lhit¢ pro odstranéni vady zavaznosti 1 nebo 2 podle
¢L IV odst. 2 pism. c) je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za
kazdou hodinu prodleni a kazdou neodstranénou vadu. V piipadé prodleni poskytovatele
ve lhaté pro odstranéni vady zavaznosti 3 podle ¢l. IV odst. 2 pism. ¢) je objednatel
opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy pracovni den prodleni a

kazdou neodstranénou vadu.

Odmita-1i poskytovatel poskytovat objednateli podporu podle ¢l. IV odst. 2 pism. h) nebo
1) této smlouvy i pfesto, Ze uplynula objednatelem pro poskytnuti podpory stanovena
lhiita, je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy pracovni
den prodleni.

V pripadé poruseni jakékoliv povinnosti poskytovatele dle ¢l. IX je objednatel opravnén
pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdé jednotlivé poruseni.

V pripadé prodleni objednatele s uhrazenim dafiového dokladu je poskytovatel opravnén
pozadovat Grok z prodleni podle ptedpist ob¢anského prava.

Smluvni pokuta a trok z prodleni jsou splatné do 14 dnl od doru¢eni dokladu k uhradé
povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim ptislusné ¢astky z Gétu
povinného ve prospéch uétu opravnéného.

Strany se dohodly, Ze jejich vzdjemna odpovédnost za Skodu neni smluvni pokutou
vyloucena.

Clanek XI
Trvani smlouvy, ukonéeni smlouvy, odstoupeni od smlouvy

. Tato smlouva se uzavira na dobu neuréitou s vypovédni dobou 6 mésici, ktera po¢ina bézet

v prvni den mésice nasledujiciho po mésici, v némz byla vypovéd dorucena druhé smluvni
strané.

.V pripadg, Ze néktera ze smluvnich stran podstatnym zplisobem porusi smluvni povinnost

vyplyvajici pro ni z této smlouvy, je druhd smluvni strana opravnéna od smlouvy
odstoupit.

. Odstoupeni od smlouvy je u¢inné dorucenim pisemného ozndmeni o odstoupeni druhé

smluvni strané.

. Za podstatné poruseni smluvni povinnosti se povazuje:

a) ze strany poskytovatele:
— prodleni v kterékoliv ze lhiit podle &1, IT odst. 1 delsi nez 20 pracovni dnii;

— prodleni ve 1hit¢ pro poskytnuti aktualizace del$i nez 30 dnu;

10
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— prodleni ve lhiit¢ pro odstranéni vady zavaznosti 1 nebo 2 podle ¢l. IV pism. c) delsi
nez 10 pracovni dnd;

~ nesplnéni povinnosti stanovenych v ¢l. IX odst. 4;
b) ze strany objednatele:

— prodleni s thradou danoveého dokladu delsi nez 30 dnt.

. Odstoupenim od smlouvy nezanika narok smluvnich stran na smluvni pokuty dle ¢l. X ani

narok na nahradu Skody.

Clanek XII
Uverejnéni smlouvy a dalich souvisejicich skuteénosti

. Poskytovatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto

smlouvu v¢etné vsech jejich pfipadnych zmén a dodatki, a vysi skuteéné uhrazené ceny
za plnéni této smlouvy.

. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako

vefejny zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
WLZNZT), uvetejiiuje informace a dokumenty ke svym vefejnym zakazkam zpisobem,
ktery umoziiuje neomezeny a piimy dalkovy pfistup, pfi¢emz profilem objednatele v dobé
uzavieni této smlouvy je https://ezak.cnb.cz/.

. Povinnost uvetejnovani dle tohoto ¢lanku je objednateli uloZena § 219 ZZVZ.

. Uvetejnéni bude provedeno dle ZZVZ a piislusného provadéciho predpisu k ZZVZ.

Clanek XIII
Zavéreéna ustanoveni

. Smlouva nabyva platnosti a i¢innosti dnem jejiho podpisu posledni ze smluvnich stran.

. Smlouvu lze meénit nebo dopliiovat pouze formou pisemnych vzestupné ¢&islovanych

dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak.

. Zavazkovy vztah zalozeny touto smlouvou se Fidi ¢eskym pravnim fadem, zejména o. z. a

dale rovnéz pfislusnymi ustanovenimi zakona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon),
ve znéni pozdé¢jSich predpisa.

. VeSkera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat

v Ceském nebo slovenském jazyce, nebude-li smluvnimi stranami v konkrétnim pripadée
dohodnuto jinak.

. Stane-li se n¢které ustanoveni této smlouvy neplatné ¢i net¢inné, nedotyka se to ostatnich

ustanoveni této smlouvy, ktera zdstavaji platna a 0¢innd. Smluvni strany se v tomto
piipadé zavazuji dohodou nahradit ustanoveni neplatné/neti¢inné novym ustanovenim
platnym/u¢innym, které nejlépe odpovida plvodné zamyslenému tucelu ustanoveni
neplatného/net¢inného. Do té doby plati odpovidajici uprava obecné zavaznych pravnich
predpist Ceské republiky.

. Smlouva je vyhotovena ve tfech vyhotovenich s platnosti originalu, z nichZ objednatel

obdrzi dveé a poskytovatel jedno vyhotoveni.

11
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Prilohv:

i

. 1 = Pozadavky na programové vybaveni

¢. 2 — Systémové prostiedi CNB
¢. 3 — Metodicky list stanovujici poZzadavky na kryptografické prostiedky vyuzivané v IS a

systémovém prostiedi CNB
¢. 4 - Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

V Praze dne: ... 4.2 0. 2019 V PRAZE .. .dne: 25:2- 2019

Za objednatele: Za poskytovatele:

Ing. Milan Zirnsak Mgr. Petr Dvotak

feditel sekce informati CEO a jednatel
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Piiloha & 1
Pozadavky na programové vybaveni

1. Obecné funkéni pozadavky na API

a) Vystaveni API dle standardu COBS

Veskera API, které budou konzumovat TPP, budou zaloZeny na standardu
COBS min. verze 3.0 platné od 1.1.2019.

b) Autentizace a autorizace

Dodani autentizaéni a autorizadni sluzby, ktera bude zajistovat komunikaci mezi TPP
a systémy CNB v ramci procesu autentizace uZivatele pristupujiciho pies aplikaci TPP

¢) Registr souhlasi udélenych tiretim stranam

Dodavany systém musi zajistit funk¢nost, pokryvajici ukladani a spravu consentd, které udgli
uzivatelé aplikacim TPP. Dale také musi zajistit vystaveni rozhrani pro ziskani seznamu
consentll pro potieby zobrazeni v ramci CNB IBS.

d) Registr tiretich stran

Poptavany systém musi zajistit funkénost, pokryvajici ukladani a spravu ovéfenych TPP, pies
Jejichz aplikace mohou uzivatelé CNB IBS pristupovat ke svym datim, kterd maji dostupna
v CNB IBS.

e) On-line dokumentaci

Poptavany systém pro PSD2 musi zajistit funkénost, pokryvajici vystaveni dokumentace
potiebné pro TPP k implementaci integrace na PSD2 API CNB. Soudasti developers portalu
musi byt i vystavend testovacich API, pfes kterd si budou moci vyvojafi ze strany TPP
vyzkouSet provolani téchto API za u¢elem ovéfeni funkénosti jejich implementace integrace
na PSD2 API.

f) Test GUI application

Vramei dodavky systému je nutné zajistit dodani testovaci aplikace (simulace TPP) pro
potieby provedeni testi v CNB test prostiedi. Tato aplikace musi obsahovat GUI &4st, aby
bylo mozné jednoduse testovat a sledovat vysledky testiL.
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g) Navrh PL/SQL API pro integraci se systémy CNB

2. Povinné funkéni pozadavky na API

ID Nazev Popis poZadavku
W-1 | Webovi sluzba Webovi sluzba vystavena pro pristup t¥etich stran.
A Autentizace Procedura zajist'ujici autentizaci TPP uZivatele ktery piichazi
TPP uzivatele z aplikace TPP
A-2 | Registrace TPP Procedura zajiSt'ujici registraci TPP
Informace o
A-3 registracnich Procedura vraci registraéni adaje TPP
udajich TPP
Zména
i registracénich R N ey .
A-4 adajii TPP Procedura méni registracni idaje TPI
Vymaz
A-5 registrac¢nich Procedura maze registra¢ni adaje TPP
udaja TPP
Zadost o novy
A-6 | CLIENT_SEC Procedura generuje novy client_secret (registraéni token)
RET
A-7 Ziskini refresh Procedura pro ziskani refresh a acces token TPP
a access tokenu
A-8 Obnova ACC Procedura pro obnovu acces tokenu
tokenu
A-9 Zneplatnéni Procedura pro zneplatnéni exitujiciho acces nebo refresh
tokenu tokenu
Autentizacni Lo . o e -
TA—— - Autentizalni logon strinka kam bude pfesmérovina uzivatel z
o aplikace TPP pro potfeby provedeni autentizace klienta ABO-
A-11 disponenta . o : i s —
g ABO-K pro K. Strinka umoZni autentizaci bud’ pomoci certifikatu, nebo
TPP pomoci jména, hesla a autentizaéni SMS
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A-13 | Seznam_Uctu Procedura pro ziskani seznamu aéti klienta
A-14 | Zustatek_Uctu Procedura pro ziskani zastatku aétu
A-15 Prchleﬂérransa Procedura pro ziskani historii transakei od konkrétniho uétu
A-16 DostaZ&(:II:(_uprostr Procedura pro ovéfeni dostatku prostiedkii na @étu klienta
A-17 Nova_platba Procedura pro vlozeni nové platby
A-18 | Info_zal_platba Procedura — informace o zalozené platbé
A-19 Stav_platby Procedura — informace o stavu platby
A-20 smaz_platbu Procedura pro smazini neautorizované platby
A-21 Gen_aut_id Procedura pro generovani autorizacniho 1D a scénidia
A-22 Detml_;:yut_plat Procedura pro zji$téni stavu autorizace platby
A-23 Aut_platby Procedura pro ovéieni podpisu a SMS

P Autorizaéni stranka pro autorizaci plateb: pomoci hesla a
A-24 ; autoriza¢niho SMS kodu, nebo pomoci elektronického podpisu

stranka L g R
a autorizatniho SMS kédu

A-27 Testovaci Testovaci aplikace TPP, ze které bude moZzné provést

aplikace TPP

otestovani API

15
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A-29

Stranka pro
udéleni
souhlasu
uzivatele ABO-
K

Stranka pro udéleni souhlasu uZivatele ABO-K pro aplikaci
TPP

3. Specifické pozadavky na API

1D Nazev Popis pozadavku
B | SverbAnt Musi byt zaji§téna moznost ovéfeni certifikati TPP nap¥i¢ EU.
certifikatu
; Data v AP1 budou zabezpecena elektronickym podpisem
B2 |Integrita klientii CNB,
B-3 Generovani Musi byt zajistén bezpeény zplisob generoviani access a refresh
tokenu tokenu.
B-4 Digstupnost ﬁPl musi byt dostupné 7/24, stejné jako webové sluzby ABO-
Predpokladany objem transakci je 1000 denné.
B-5 Vykonnost Piedpokladany poéet dotazu na data klienti ABO-K je 2000
denné.
B-6 Casovi odezva | Casova odezva musi byt max 1 vteFina

4. Bezpetnostni pozadavky

1D

Nizev Popis

BEZ001

ZaloZni lokalita

Systém je provozovan ve dvou lokalitich v takovém
rezimu, Ze pii zni¢eni provozni lokality je moZné
obnovit provoz v zilozni lokalité do 8 hodin se
ztritou dat maximalné za poslednich 24 hodin.

BEZ002

Oddélena prostiedi

ReSeni zahrnuje testovaci a provozni prostiedi.
Pienos zmén (kédu) mezi prostitedimi je Fizen.

BEZ003

Odolnost proti znimym
hrozbim

IS musi byt odolny proti znamym hrozbam (SQL
Injection, cross site scripting apeod.). Systém
neobsahuje zejména zranitelnosti dle seznamu
OWASP Top 10 a CWE/SANS top 25.

BEZ004

ZAadna hesla v kédu

Citlivé udaje (sdilena tajemstvi apod.) nejsou
soucasti kodu aplikace,

BEZ005

Zadny trvaly pFistup

K Zadné &asti systému neni mozné ziskat prFistup
s vyuzitim  autentizacnich  informaci  (hesel,
kryptografickych kli¢u apod.), které neni moZné
zménit. Tj. systém neobsahuje ,,hardcoded” hesla,
»maintenance backdoor® apod.

BEZ006

Servisni

1 pristup jen
zCNB

K funkcim pro spravu, zmény, diagnostiku apod.
systému je pristup pouze ze sité CNB (pfFip.
prostiednictvim  béZného  vzdaleného  pristupu

16
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pracovnika CNB do této sité.) Dodavatelé nemaji ze
svych siti pFistup k systému.

Systém muZe stahovat aktualizace zuréenych
servert.

BEZ007

Zabezpedeni
komunikace

Pfenosy dat mezi stanicemi uZivateli aspravei a
dal$imi ¢astmi systému (servery) v siti objednatele i
mimo ni jsou chrianény kryptografickymi technikami
proti  odposlechu (diavérnost) a  modifikaci
(integrita), napfiklad pomoci TLS.
Prenosy dat mimo vnitini sit’ objednatele jsou
chranény  kryptografickymi  technikami  proti
odposlechu (diivérnost) a modifikaci (integrita).

BEZ008

Audit bezpecnosti

Systém  zaznameniva do  logd  vyznamné
administratorské ziasahy a viechny bezpeénostné
vyznamné udalosti v rozsahu dle metodického listu
Logovini, napfiklad:

- zménu piifazenych pristupovych prav (roli a
kompetenci),

- vytvofeni nebo  smazani  (zablokovini)
uzivatele/aplika¢niho G¢tu mimo AD,

Zména rozsahu zaznamenavanych udaji je vidy
zaznamenana.

BEZ009

Zajisténi logn

Zaznamy a auditni logy jsou chranény proti
jakékoliv neautorizované modifikaci a smazani na
aplikaéni a infrastrukturni irovni.

BEZ010

PFipojeni
k monitoringu

Systém je zafazen do provozniho a bezpe¢nostniho
dohledu IS CNB a poskytuje pfrisluSnym systémim
vietné SIEM potiebna data.

BEZ011

Synchronizace ¢asu

Cas na vsech komponentich systému mimo stanic
uzivateli je synchronizovan se zdrojem piresného
dasu vsiti CNB  (pro  zajisténi spravného
vyhodnoceni auditnich zaznami).

BEZ012

Pouze bezpetna
kryptografie

Jsou pouziviny pouze kryptografické protokoly
povazované aktuilné za bezpecné, predevsim nejsou
pouzivany protokoly SSL a TLS 1.0. Dile jsou
splnény poZzadavky metodického listu kryptografie
(Metodicky  list  stanovujici  pozadavky na
kryptografické prostfedky vyuZzivané v IS a
systémovém prostiedi CNB, viz priloha & 3
smlouvy).

BEZ013

Anonymizace
prediavanych dat

Pokud budou data ktestu piedavina mimo
systémové prostiedi CNB, musi byt anonymizovana
tak, Zze z nich neni mozné identifikovat klienta nebo
disponenta (ani identifikiatorem aplikace ABO) ani
ziskat isla a¢ta &i jiné citlivé informace.

BEZ014

Archivace dat

Systém umoziiuje archivovat data (pFesunout a
smazat z provozni databize) bez odstavky systému, a
to po dobu 10 ti let.

‘BEZ015

Postupy obnovy

Souéasti dodané dokumentace jsou postupy obnovy
systému po havarii.
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Systém je vyvijen dle principi bezpeéného vyvoje

REE(l4 Bezpecny vyvoj stanovenym patficnym metodickym listem. PFi
externim vyvoji jsou tyto poZadavky pieneseny do
zaddvaci dokumentace.

BEZ017 Rizani phiswipn e Kve zdn'uovemu kodu pristupuji pouze schvaleni

e 2 o uZivatele.
zdrojovym kédim
programi

BEZ018 Sprava KIi&h Kryptogra!mke k!lfe Jsou generované, \’fydavsfne,
spravované a ni¢ené podle metodického listu
kryptografie.

BEZ019 Ochrana transakei Trans'akc? jsou f:l'hl‘al:lel’ly pied Jejchh ncdokonce‘mm,

aplikagnich sluzeb nespravnym smérovianim, neautorizovanou zménou
P prediavaného datového obsahu, kompromitaci,
neautorizovanym duplikovinim nebo opakovinim.

BEZ020 Kontrols inteprity Integrita soft\’vatzovyvch. bﬂllc’kuw dodanych
dodavatelem musi byt pi‘ed instalaci ovéiena.

T3 T o "= —

BEZ021 Ochrana dat pre Tcstovam" je .bezne vp{'ovﬂdem) sdaty,. 'terfi

i neobsahuji ddaje skuteCnych osob a organizaci, tj.

testovani ; - ; >

byla nahodné vygenerovana nebo vytvofena
anonymizaci z realnych dat.
Testovani, u kterého je nezbytné pouzit data s adaji
o skutetnych osobich nebo transakcich, je
provadéno v prostiedi zabezpeceném  shodné
s provoznim prostiedim, véetné rozsahu
pristupovych prav, a pouze po predem stanovenou
dobu, po které jsou data bezpeéné vymazana.

BEZ022 Bezpetnostui Bezp’ccnos.tn'l poza'davky jsou urceny na zakladé

S . analyzy rizik dodivky a jsou soudasti smlouvy o
pozadavky v dohedach | LAy
; urovni sluzeb.
s dodavateli

BEZ023 Autentizace/Autorizace Sg@tem moznuje uzivateln prO\jade.t operace a
pristupovat k datim aZ po autentizaci a autorizaci
na zakladé pridélené role. Autentizace musi ziistat
dvoufaktorova.

BEZ024 Tokeny VSechny autorizaéni kody/tokeny musi byt

generoviny vhodnymi a ovéfenymi algoritmy.
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Priloha ¢. 2

SYSTEMOVE PROSTREDI CNB

Standardni systémové prostfedi je soubor konkrétnich produktd technického
a programového vybaveni véetné pravidel pro jejich provoz a dale seznam definovanych
sluzeb, které souhrnné tvofi zakladni platformu pro provoz informacnich systémil
a informa¢nich technologii (IS/IT) v prostiedi Ceské narodni banky (CNB).

Prostiedi datové sité

« Klientské stanice ptipojeny rychlosti typicky 100 Mbsec™!' 100Base-T
e Servery pfipojeny typicky rychlosti I Gb 1000Base-T

e Mezi servery a klientskymi stanicemi pouze L3 konektivita, mezi servery moZna L2
nebo L3 konektivita

e Adresace dle RFC 1918 (10.x.y.2)

+ PIné pfepinana sit’ s redundantnim jadrem

Serverové prostiedi

« Platforma architektury x86 - MS Windows Server 2008R2 Server, cp 1250
» Platforma Red Hat Linux v. 6.5 jako alternativni prostiedi

e Platforma VMware vSphere 5.1

« Platforma Oracle VM 3.0.3

Centrilni diskové kapacity

Slouzi pro ukladani dat spravovanych databazovymi systémy, pro sdileni programového
vybaveni a dat organizacnich Gtvard CNB, poskytuji prostor pro ulozeni dat jednotlivych
uzivatelu.

Jsou vyuZita fault tolerantni diskova pole, zalohovani dat centralnich diskovych kapacit je
zajisténo.
Zalohovani dat

Zalohovani informacnich systému a dalsich dat je v CNB feSeno centralné. Zalohovéna

Jsou pouze data uloZend na centralnich kapacitich ve spravé sekce informatiky.

Pro zalohovani je urcen zalohovaci systém HP Data Protektor 7.0 nebo vyS$si.

Elektronicka posta

« Server elektronické posty - MS Exchange 2010

o Klient elektronické posty — MS Outlook 2010 nebo OWA
Tiskova zarizeni

o Sitova tiskova zafizeni,
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e Komunika¢ni protokol — TCP/IP,
e Podporované sitové sluzby — SNMP, DHCP, DNS.

Databazové servery
Data standardnich IS jsou uloZena v databazich Oracle:

» Oracle RDBMS 11g
« Protokol Oracle Net

Zalohovani dat provoznich databazi je zajisténo stanovenymi prostiedky a postupy.

Aplikaéni a WWW servery
» Oracle Web Logic Server 11,
¢« JBoss,
¢ Microsoft IIS 6.0 a vy3si.

Monitoring systému
o System Center Operations Manager 2007, 2012 R2 — centralni sbér logt
« QUALYS — monitoring zranitelnosti

Prostiedi klientské stanice

Klientska stanice uZivatele je osobni po¢ita¢ IBM-PC kompatibilni koncipovany jako
nastroj zajist'ujici piistup uzivatele k centralné provozovanym IS nebo virtualizovany desktop
(dale jen vDesktop) pomoci technologie Citrix. Minimélni parametry klientské stanice
provozované ve standardnim systémovém prostiedi CNB:

« MS Windows 7 Professional , cp 1250, Service Pack 1 (opera¢ni systém) + aktualni

aktualizace
o Citrix XenApp 6.5 na MS Windows 2008 Serveru R2 (virtualni desktop vyuZzivajici
MS terminalové sluzby)

o TCP/IP sit'ové sluzby (DHCP klient, SNMP klient)

« MS Office 2010 Professional Plus CZ + Service Pack 2MS Internet Explorer 9.0 CZ
(aktualni SP)

e Adobe Acrobat Reader 10 CZ — prohlize¢ souborti ve formatu PDF

¢ Symantec EndPoint Protection v.12.1 - antivirovy program

Instalace dal$i provozni platformy na klientskou stanici neni preferovana. Instalace
programového vybaveni na klientskou stanici je provadéna predevSim prostiednictvim
vzdalené automatické instalace. Instalace musi byt kompatibilni se sluzbou MS Installer
(standardni sluzba operaéniho systému). Instalace programového vybaveni na vDesktop je
provadéna centralné pomoci tzv. image z provisioning servert.

Neni piipustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data je
nutno ukladat na centrdlni diskové kapacity. Na klientské stanici nesmi byt provadéno
davkové zpracovani dat IS.

_ Davkové zpracovani centralné uloZzenych dat je piipustné spoustét a provadét pouze
na databazovém serveru nebo pfipadné na aplikaénim serveru.
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Uzivatel nebo aplikace mohou ukladat na klientskou stanici dodasna data a programové
komponenty, které jsou odvozeny z centralng uloZenych dat, mohou také provadét lokalni
zpracovani dat. Pro pfipadné vytvaieni doasnych souborti a ukladani dat pf1 ¢innosti
komponent je tieba vyuzivat preddefinované adresafe dostupné pies promeénné prostiedi
(USERPROFILE, TEMP, TMP, APPDATA). V piipadé vDesktop jsou data na lokalnim
disku po restartu serveru smazana.

Pfistupova prava na klientskych stanicich a vDesktop odpovidaji defaultnimu nastaveni
od firmy Microsoft po instalaci MS Windows 7 Professional (v piipad¢é vDesktop se jedna
o Win 2008R2). Vyjimky pro potieby aplikaci je v nezbytnych piipadech mozné povolit
po pfesném definovani potfebnych zmén v adresafich a v registrech a po nalezitém
zdivodnéni pozadovanych zmén. Vyjimky jsou centralné fizeny a aplikovany na klientské
stanice a vDesktop prostiednictvim GPO (politiky v Active Directory). Obdobné pozadavky
plati i pro registrovani knihoven a vytvafeni nebo zmeny hodnot kli¢a v registrech.

Na klientské stanici a vdesktop pracuje uzivatel standardng pod pravy pfidélené skuping
,.Users™,

Pfi realizaci informaéniho systému Je nutné zajistit, aby programové komponenty
realizovaného IS nebyly v rozporu s komponentami dalsich provozovanych IS. Realizovany
IS tedy musi byt provozovatelny v systémovém prostfedi CNB a soucasné nesmi narusovat
funkénost ostatnich IS.

Funkce Single Sign-On

U IS CNB je pozadovana realizace funkce Single Sign-On s vyuzitim sluzby MS AD
(autentiza¢ni protokol Kerberos).

Vazby na dal3i IS

Napojeni tlohy na informace z primarnich zdroji dat je standardné zajidténo
prostiednictvim databazovych pohledd na piislusné tabulky pfes synonyma dostupna
v databazi Oracle.

Bezpecnost IT

Servery a na nich instalované SW produkty jsou pravidelng monitorovany a skenovany
produktem QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti u
instalovanych produktd hodnoty 4 a vys§i (hodnoty vystupu ze systému Qualys), jsou
neprodlen¢ odstranény a to formou aplikaci patchii ¢i jinym doporu¢enym postupem.

Soucasti akeeptace systému je provedeni penetracniho testu a skenu znamych zranitelnosti,
pfi¢emZ systém nesmi obsahovat technické zranitelnosti dle seznamii OWASP Top 10 a
CWE/SANS top 25. Testovéana jsou rozhrani dostupna z internetu, internim uZivatelim i
pripadna dalsi (propojeni s jinymi systémy).

Vsechna datovd média (piedeviim pevné disky) pouzita v informa¢nim systému jsou pied
pfemisténim mimo prostory CNB bezpetné smazana nebo znicena.

K funkeim pro spravu, zmény, diagnostiku apod. systému je pFistup pouze ze sit¢ CNB
(pFip. prostiednictvim béZného vzdsleného pristupu zaméstnance CNB do této sité.)
Poskytovatelé nemaji ze svych siti jiny pFistup k systému nez veiejnost.
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Piiloha ¢&. 3
Metodicky list stanovujici pozadavky na kryptografické

prostfedky vyuZivané v IS a systémovém prostiedi CNB

Clanek 1

Certifikaty a souvisejici klice musi byt uloZeny na hardwarovém prostredku s

odpovidajici certifikaci miniméalné¢ na Grovni FIPS 140-2 Level 2. V piipadech, kdy neni
mozné certifikat a souvisejici kli¢e ulozit na hardwarovy prostiedek, musi byt jejich ochrana
realizovana prostfednictvim dostate¢né silného hesla.

Clinek 2
Symetrické algoritmy

1) Blokové a proudové §ifry pro ochranu davérnosti a integrity:
Advanced Encryption Standard (AES) s vyuzitim délky kli¢a 128, 192 a 256 bitd,
Triple Data Encryption Standard (3DES) s vyuZitim délky kli¢t 168 bitii, omezené pouZiti

Jen se zatiZzenim klice mensim nez 10 GB, postupné prechazet na AES,

Triple Data Encryption Standard (3DES) s vyuZitim délky klicq 112, bitd, omezené
pouziti jen se zatiZenim klice mensim nez 10 MB, postupné piechizet na AES.
Doporuc¢eno pouziti jedine¢ného kli¢e pro kazdou zpravu,

Blowfish s vyuzitim minimalni délky kli¢ti 128 bitd, omezené pouZiti jen se zatiZenim
klice mensim neZ 10 GB,

Kasumi s vyuzitim délky klica 128 bitli, omezené pouziti jen se zatizenim klice mensim
nez 10 GB,

Twotish s vyuzitim délky kli¢h 128 az 256 bita,

Serpent s vyuzitim délky kli¢a 128, 192, 256 bitu,

Camellia s vyuzitim délky kli¢t 128, 192 a 256 bitd,

SNOW 2.0, SNOW 3G s vyuzitim délky klict 128, 256 bitf.
2) Mody sifrovani s ochranou integrity:

CCM,

EAX,

OCB,

SloZend schémata typu "Encrypt-then-MAC". Tato schémata musi pouzivat k Sifrovani
pouze uvedené Sifrovaci mody a k vypoftu MAC pouze uvedené médy pro ochranu
integrity.

3) Mody sifrovani:
TR,
OFB,
CBC,
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d) CFB,

4) Mody CBC a CFB musi byt pouzity s nahodnym, pro uto¢nika nepiedpoveéditelnym
inicializatnim vektorem, pii pouziti médu OFB se pro dany kli¢ nesmi opakovat hodnota
inicializacniho vektoru, pfi pouziti médu CTR se pro dany kli¢ nesmi opakovat hodnota
Citace, v piipad¢ pouziti CBC médu k Sifrovan{ bez ochrany integrity je tieba ovéfit odolnost
proti itoku na padding CBC médu.

5) Médy pro ochranu integrity:
a) HMAC,
b) CBC-MAC-X9.19, omezené pouziti jen se zatiZenim men&im nez 109 MAC,
¢) CBC-MAC-EMAC,
d) CMAC.

Clanek 3
Asymetrické algoritmy

1) Pro technologii digitalniho podpisu:

a) Digital Signature Algorithm (DSA) s vyuzitim délky klich 2048 bitd a vice, délky
parametru cyklické podgrupy 224 bitti a vice.

b) Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky kli¢a 224 bitd a
vice.

¢) Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky klica
2048 bitd a vice.

2) Pro procesy dohod na kli¢i a Sifrovani kli¢a:

a) Diffie-Hellman (DH) s vyuZitim délky klict 2048 biti a vice, délky parametru cyklické
podgrupy 224 bitti a vice.

b) Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 224 bitd a vice.

¢) Elliptic Curve Integrated Encryption System - Key Encapsulation Mechanism (ECIES-
KEM) s vyuzitim délky kli¢t 256 bitl a vice.

d) Provably Secure Elliptic Curve - Key Encapsulation Mechanism (PSECKEM) s vyuzitim
délky kli¢a 256 bita vice.

¢) Asymetric Ciphers and Key Encapsulation Mechanism (ACE-KEM) s vyuzitim délky
kli¢t 256 bith a vice.

) Rivest Shamir Adleman - Optimal Asymetric Encryption Padding (RSAOAEP) s vyuzitim
délky kli¢a 2048 a vice.

g) Rivest Shamir Adleman - Key Encapsulation Mechanism (RSA-KEM) s vyuzitim délky
klica 2048 a vice.
Clanek 4
Algoritmy hash funkci
_ 1) SHA-2
a) SHA-224,

9]
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b) SHA-256,
c) SHA-384,
d) SHA-512,
e) SHA-512/224,
f) SHA-512/256.
2) SHA-3
a) SHA3-224,
b) SHA3-256,
¢c) SHA3-384,
d) SHA3-512,
e) SHAKE-128,
f) SHAKE-256.
3) Ostatni haSovaci funkce:
a) Whirpool,
b) RIPEMD-160,
¢) SHA 1 s omezenym pouzitim:

1. SHA-1 se nesmi pouzivat pro generovani novych digitdlnich podpisti, ¢asovych
razitek, jakékoliv jiné aplikace vyZadujici nekolizni SHA-1.,

ii. SHA-1 lIze pouZivat pouze pro ovéfovani jiz existujicich digitalnich podpist a
Casovych razitek, generovani a ovétovani HMAC-SHA1, funkce pro odvozovani
klicti a pseudonahodné generétory.

Clének 5
Nastaveni algoritmi
1) Nastaveni algoritmi daného konkrétniho protokolu musi byt v souladu s minimalnimi
pozadavky na kryptografické algoritmy:
2) Pro zabezpeceni webovych spojeni se pouZije protokol TLS 1.1 nebo vyS$Si, pficemz
preferovan je protokol TLS 1.2.

3) V pripadé bezdratové komunikace Je minimalnim vyhovujicim protokolem WPA2 s
enterprise autentizaci 802.1X. V pfipadech povolenych jako vyjimka nebo
akceptovanych jako riziko lze pouzit PSK.
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D

2)

4)
5)

6)

7)

Priloha ¢. 4
Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou piilohou, ma prednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, e jeho pracovnici € poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mléenlivost o viech

skute¢nostech, se kterymi se u objednatele seznami a které nejsou vefejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou verejné dostupné, zejména
pfedanou dokumentaci, pied jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny ptistup k systémim a do pocitatové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné pristupovat k informaénim systémiim
a systémovému prosttedi CNB, se pied nebo pfi prvnim pistupu musi seznamit
s bezpe€nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpist
CNB.

Dodavatel a jeho pracovnici nejsou opravneéni:

a) obchazet bezpecnostni mechanizmy prostiedki vypodetni techniky:

b) sdélovat své pristupové udaje k systéemim CNB;

¢) sdilet pfistup k systémiim CNB (umoZnit jinému pracovat pod uzivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navitéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky, pokud identifikuji moznost obejiti
bezpe¢nostnich  mechanizmii prostredki  vypocetni techniky. To neplati pro
dodavatele, jejichz predmét smlouvy obsahuje tuto ¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytaZzenim multifukéniho
priikazu ze stanice) nebo se odhlésit, a ovefit, Ze k odhlaseni/uzamdeni opravdu doslo;

¢) bezpe¢né zlikvidovat nepotiebna vymeénnd meédia (napt. CD/DVD, flash disk,
pameétova karta) prostfednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskdrny vytisténé dokumenty, popiipadé pro zajidténi
davérnosti pouZit zabezpeceny tisk, pokud to nastaveni tiskarny umoziiuje;

€) v pripadé detekce viru nebo podezieni na pritomnost skodlivého kédu neprodlens

kontaktovat HelpDesk a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku.
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8) Pracovnici dodavatele nesmi:

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentii, napf. Notepad). Pro uchovani je mozné pouzit
napiiklad bezpecné wilozisté na ¢ipové karté uzivatele (SmartNotes);

pouzivat stejnd hesla v systémech CNB a pro piistup do dalsich systému a aplikaci
mimo CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle
smlouvy, kromé vyjimecné situace, ktera nesnese odkladu a pfi niz hrozi nebezpedi
z prodleni v pfipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB:

ukladat jiné nez vefejné informace mimo uloZisté pod spravou CNB (pfipadné
pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

nepovolené pouzivat, kopirovat a $ifit software, jako napt.:

1) instalovat nebo spoudtét na poéita¢ich CNB soukromé pofizeny software (vcetné
softwaru licencované¢ho na uZivatele jako soukromou osobu);

i) instalovat nebo spoustét na poéitatich CNB z internetu stazeny software (véetné
komeréniho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL - General Public Licence). To neplati
v pfipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pocitade CNB, na své
soukromé pocitate nebo na poéitate tretich stran nebo pofizovat kopie softwaru
instalovaného v po¢itati CNB. To neplati

(1) pro situace vyslovné schvilené a popsané v jiném vnitinim predpisu (napf.
vzdaleny piistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét smlouvy obsahuje tuto &innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova &isla, licenéni klice,
hardwarové klice nebo jiné technické prostiedky slouZici k zajisténi ochrany nebo
Jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastrojii slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroju.

Archivace elektronické posty

11) Zprava zaslana tak, ze alespoii jednim z adresatii zpravy je emailova adresa ...[@cnb.cz, se
uklada soucasné s piijetim i do dlouhodobého archivniho Glozite,

12) Veskere¢ zpravy odesilané z emailové adresy ..@cnb.cz se ukladaji do dlouhodobého
archivniho Ulozi$t¢ soucasné s odeslanim.
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Kontrola pFistupu na Internet

/ 3)Z divodu zvlastni povahy ¢innosti CNB a ztoho plynouci povinnosti zajisténi
bezpe&nosti informacnich systémt CNB, z nichz nékteré jsou soudasti kritické informaéni
infrastruktury statu, jsou pfistupy uZivateli na Internet automaticky zaznamenavany
na Grovni domén 2. fadu (tj. napt. idnes.cz).



