Evidenéni cislo smlouvy CNB: 92-028-19

Smlouva
o poskytovini sluZzeb bezpeénostnich auditi informaénich systémi

uzaviena podle § 1746 odst. 2 zkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jSich
pfedpisi (dale jen ,,obtansky zékonik"),

mezi:

Ceskou narodni bankou

Na Pikopé 28
11503 Praha 1
zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing, Zdefikem Viriusem, feditelem sekce spravni
1CO: 48136450
DIC: CZ48136450

(dile jen ,.objednatel“ nebo také ,,CNB)

Deloitte Advisory s.r.o.

se sidlem: Italska 2581/67, 120 00 Praha 2 — Vinohrady
zastoupenou: Nikem Cernomorskym, partnerem, na zaklad& plné moci
ICO: 27582167

DIC: CZ27582167

¢islo uétu: 1000037000/3500

(dalejen ,,poskytovatel)

Preambule

CNB provozuje systém ABO/ABO-K, SKD a CERTIS nileZejici mezi informaéni systémy
kritické informaéni infrastruktury a je déle provozovatelem vyznamnych informacnich
systémi JERRS a KRZR ve smyshi zakona & 181/2014 Sb., o kybernetické bezpegnosti
a0 zmén& souvisejicich zakonu (zdkon o kybernetické bezpednosti), ve znéni pozdéjsich
predpisi (dile jen ,ZKB*“) a vyhlasky ¢&.82/2018 Sb., o bezpefnostnich opatfenich,
kybernetickych bezpe&nostnich incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpe¥nosti a likvidaci dat (vyhlaska o kybemetické bezpenosti),
ve znéni pozdgjsich predpisii (dale jen ,,VKB*). Vzhledem k dilleZitosti téchto informagnich
systému z pohledu napliiovani ukold a fungovani CNB a rovnéz i vzhledem k napliiovani
pozadavku vy$e uvedenych pravnich piedpisii v oblasti kybemnetické bezpetnosti stanovuje
objednatel dale uvedené poZadavky, !hity, platebni podminky, smluvni pokuty a daldi
smluvni ujednani, které z této dileZitosti vychazeji.
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Clének I
Piedmét a rozsah plnéni
1. Predmétem plnéni podle této smlouvy je povinnost poskytovatele poskytovat
objednateli sluzby bezpenostnich auditii informaénich systémi a infrastruktury. Tyto
audity sestavaji zejména z nasledujicich €innosti:

a) Penetraéni testy informaénich systémd,

b) Penetraéni testy infrastruktury,

¢) Audity konfigurace serverti,

d) Audity architektury IS/IT,

e) Dal3i formy auditd bezpe&nosti IS/IT dle konkrétnich poZadavki objednatele.

2. Vystupem kadého bezpegnostniho auditu bude ,Zpréva s vysledky bezpeénostniho
auditu® obsahujici zejména manaZerské shrnuti, popis metodiky testovani, podrobny
popis zjidténych zranitelnosti a navrhy opatfeni vedouci ke zmiméni rizik (dale jen
LZprava®). Zprava bude objednateli pfeddna nejméng ve dvou tiSténych vyhotovenich
a dale v elektronickém formatu (.docx).

3. Soudasti plnéni dle odst. 1 tohoto &lanku je rovnéZ poskytovani konzultaci objednateli
k pfipadng& nalezenym zranitelnostem a k navrhlim na opatfeni.

4. Podrobna specifikace pfedmétu plnéni je uvedena v piiloze &. 3 této smlouvy.

Objednatel za poskytnuté pln&ni zaplati cenu podle ¢l III této smlouvy.

Clének II
Misto a zpiisob plnéni

1. Mistem pln&ni je sidlo objednatele na adrese Na Pfikopé 28, 115 03 Praha 1, nebude-li
mezi smluvnimi stranami dohodnuto jinak.

2. Pinéni podle &l. I bude poskytovano na zékladé vyzvy povéfené osoby objednatele
zaslané e-mailem povétené osobg poskytovatele a bude poskytovéno v sidle objednatele.
Bliz3i postup je uveden v €l. V této smlouvy.

3. Pln&ni bude prfevzato po ptedani zavérené zpravy dle ¢l. I odst. 2, a to na zaklade
akcepta&niho protokolu, ktery podepi¥i povéfené osoby smluvnich stran.

Clének III
Cena a platebni podminky

1. Smluvni strany se dohodly, %e cena za jednotlivd plnéni podle €l. 1 bude stanovena
dohodou povéfenych osob smluvnich stran na zékladé odsouhlasené nabidky
poskytovatele jako cena pevna (tj. bez ohledu na skutetny objem pracnosti). Nabidkova
cena poskytovatele bude stanovena na zaklad& predpokladaného objemu pracnosti
ahodinové sazby dle odst. 2 tohoto ¢&lanku. Konzultace k pfipadné zjist€nym
zranitelnostem a navrhiim na opatieni podle €l. I odst. 3 jsou zahrnuty ve sjednané cené.

2. Hodinova sazba pracovnikii poskytovatele byla sjednana dohodou smluvnich stran a &ini
1 125 K& bez DPH.

3. Cena je uvedena bez DPH a jsou v ni zahrnuty veskeré naklady poskytovatele souvisejici
s pln&nim dle této smlouvy.
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Smluvni strany jsou opravnény navrhnout zménu hodinove sazby uvedené v odst. 2
tohoto ¢lanku v ndvaznosti na vyvoj indexu cen trznich sluZeb, stejné obdobi pfedchoziho
roku = 100, konkrétné index ,,TrZni sluZzby celkem sloupec ,,Priimér od poéatku roku*,
ato primér za predchozi kalendaini rok, ktery vyhladuje Cesky statisticky tifad. Ceny
mohou byt zvyeny maximalng o &astku odpovidajici predmétné roéni inflaci. Upravu
cen je poskytovatel opravnén navrhnout nejdfive po uplynuti jednoho roku ode dne
nabyti u&innosti smlouvy. Uprava cen bude provedena formou dodatku ke smlouvé.

Dariovy doklad za plnéni podle &l. I je poskytovatel opravnén vystavit nejdiive v den
pfevzeti pfisludného plnéni povéfenymi osobami objednatele na z&kladé akceptadniho
protokolu dle €l. 11 odst. 3. Akceptaéni protokol bude ptilohou danového dokladu.

Dariovy doklad bude obsahovat naleZitosti stanovené v zikoné o dani z pfidané hodnoty
atidaje podle § 435 obtanského zakoniku a déle evidentni &islo smlouvy CNB
a bankovni Ucet, na ktery mé byt placeno a ktery je uveden v zahlavi této smlouvy nebo
ktery byl pozdé&)i aktualizovan poskytovatelem (dale jen ,ureny ulet*). V piipadé,
Ze doklad bude postridat nékterou ze stanovenych naleZitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to aZ do Ihity splatnosti.
Nova Ihiita splatnosti za¢ina béZet dnem doruceni bezvadného datiového dokladu.

V ptipadé, Ze bude v dafiovém dokladu uveden jiny neZ urdeny Géet, je povéiena osoba
poskytovatele povinna na zékladé vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na uréeny udet. V tomto piipadé se dafiovy doklad nevraci stim, Ze lhiita splatnosti
zalind b&Zet aZ dnem dorudeni sdéleni poskytovatele podle predchozi véty.

Doklady kihradé bude poskytovatel zasilat elektronicky na .adresu faktury@cnb.cz,
pfi¢emz doklad k thradé¢ musi byt vioZen jako pfiloha e-mailové zpravy ve formatu PDF.
V jedné e-mailové zpravé smi byt pouze jeden doklad. Mimo viastni doklad k dhradé
muZe byt pfilohou e-mailové zpravy jedna aZ tfi ptilohy k dokladu ve formatech PDF,
DOC, DOCX, XLS, XLSX. Nebude-li moZné zaslat doklad k 1ihradée elektronicky, zasle
jej poskytovatel na adresu:

Ceské ndrodni banka ;
sekce rozpoctu a icetnictvi

odbor centralni u¢térna

Na Piikopé 28

115 03 Praha 1.

Splatnost dariového dokladu je 14 dmi od doruceni objednateli. Povinnost zaplatit je
splnéna odepsanim pfisluiné ¢astky z uctu objednatele ve prospéch U¢tu poskytovatele.

Smluvni strany se dohodly, ?e objednatel je opravnén zapotist jakoukoli svou penéZitou
pohledavku za poskytovatelem, at’ splatnou ¢&i nesplatnou, oproti jakékoli penéZité
pohledavce poskytovatele za objednatelem, at’ splatné &i nesplatné.

Clinek IV
Osoby poskytovatele poskytujici plnéni

Poskytovatel se zavazuje, Ze plnéni dle &l. I bude poskytovano osobami, z nichZ vzdy
minimalné jedna bude disponovat alespoii jednim z téchto certifikati: CEH (Certified
Ethical Hacker) nebo OSCP (Offensive Security Certified Professional) nebo CISSP
(Certified Information System Security Professional). PoZadovany certifikat musi byt
plainy po celou dobu Géinnosti této smlouvy. Poskytovatel je povinen kdykoliv
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po dobu niginnosti této smlouvy na vyzvu objednatele tuto skutecnost doloZit, a to do
5 pracovnich dnii od doruceni vyzvy.

2. Zména v certifikovanych osobach poskytujicich plnéni miize byt provedena pouze se
souhlasem objednatele, a to po splnni kvalifikainich poZadavku objednatele
ve stejném rozsahu, jaky byl stanoven v zadavacim fizeni na vybér dodavatele
pro poskytovani sluzeb uvedenych v této smlouvé, nebude-li dohodnuto jinak.
Odsouhlaseni zmény bude provedeno e-mailem alespoii jednou povéfenou osobou
objednatele, bez povinnosti uzaviit dodatek k této smlouve.

3. Objednatel si za splnéni podminek dle odst. 2 tohoto &lanku vyhrazuje pravo pozadat
o vym&nu nékteré z osob poskytujicich pinéni z diivodu opakované nespokojenosti
s kvalitou ji odvadéné prace nebo nedostatednou komunikaci s objednatelem.

4. Poskytovatel je povinen:

4.1 V souladu s ust. § 105 odst. 3 zakona &. 134/2016 Sb., o zadivani vefejnych
zakazek, ve znéni pozdgjsich predpist (dale jen ,,ZZVZ*) poskytnout objednateli
identifika¢ni udaje viech poddodavatell, ktefi nebyli identifikovani dle véty prvni
uvedené v § 105 odst. 3 ZZVZ a kteH se nasledné zapoji do pln€ni pfedmétu dle
této smlouvy, a to nejpozd&ji pfed zahdjenim plnéni ptedmétu dle této smlouvy
poddodavatelem;

42 V pripadé poskytovani sluZeb prostfednictvim poddodavatele plati viechna
ustanoveni tohoto &lanku také pro poddodavatele a jeho pracovniky, ktefi se budou
na pinéni smlouvy podilet. V pfipadé, Ze poskytovatel splnil néktery z poZadavki
stanovenych objednatelem v zadavaci dokumentaci zadavaciho fizeni na pfedmét
této smlouvy prostiednictvim poddodavatele, je povinen v piipadé zmény tohoto
poddodavatele poZddat objednatele o souhlas a prokdzat, Ze novy poddodavatel
tento poZadavek spliuje, a to do 5 pracovnich dni pifede dnem zahdjeni
poskytovéni plnéni dle této smlouvy poddodavatelem. Odsouhlaseni zmény
poddodavatele bude provedeno e-mailem alespofi jednou povéfenou osobou
objednatele, bez povinnosti uzaviit dodatek k této smlouve;

4.3 Za plnéni poskytovana poddodavatelem je poskytovatel odpovédny jako by toto
plnéni poskytoval sam. Poskytovatel se zavazuje, Ze poskytne objednateli, pokud
bude i &ist plnéni poskytovéna poddodavatelem, seznam kontaktnich udaju
na osoby provadéjici pin&ni za poddodavatele. Objednatel je oprivnén priibéh
plnéni realizovany poddodavatelem fesit napfimo s jeho pracovniky a poskytovatel
neni opravnén tuto komunikaci s poddodavatelem ¢i jeho pracovniky jakkoliv
omezovat nebo mafit.

5. Nesplnéni kterékoliv povinnosti poskytovatele uvedené v tomto €lanku je povaZovano
za podstatné poruseni smlouvy.

Clinek V
Uplatnéni poZadavki na poskytnuti sluzeb

Postup pfi uplatnéni poZadavku na poskytnuti sluZeb dle ¢l. T odst. 1 je nasledujici:

a) objednatel vyzvu na poskytnuti sluZeb uvedenych v &l I odst. 1 zasle e-mailem povéfené
osobé poskytovatele;

b) poskytovatel ve lhiité 5 pracovnich dni od doruceni vyzvy zalle e-mailem povéfenym
osobam objednatele nabidku, kterd obsahuje nabidkovou cenu (die po¢iu ofekavanych
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hodin potfebnych na poskytnuti poptivanych sluZeb a piisluiné hodinove sazby
pracovniku poskytovatele) a harmonogram praci;

po vzdjemném odsouhlaseni nabidky véetné harmonogramu praci dle predchoziho
odstavce je poskytovatel povinen préce realizovat, a to dle harmonogramu uvedeného
v nabidce.

Clinek VI
Souéinnost, kontakini osoby

Objednatel se zavazuje poskytnout poskytovateli viechny informace, podklady
a pisemnosti, které ma k dispozici a ktere jsou nezbytné pro cinnost poskytovatele
podle teto smiouvy.

Povérenymi osobami smiuvnich stran jsou:

a) zaposkytovatele:

b) =za objednatele:

V pfipadé zmény povéfenych osob smluvnich stran nebo jejich kontaktnich udaji jsou
smluvni strany povinny nahlasit zménu nasledujici pracovni den po provedeni zmény
na e-mailové adresy povéfenych osob druhé smluvni strany. Zména osob je u¢innd dnem
jejiho oznameni druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této

smlouvé.

Poskytovatel se zavazuje v pfipadé zjiSténi zavaZnéjSiho nedostatku v systému
objednatele, jehoZ daldi testovani by mohlo vést k sniZeni dostupnosti & poSkozeni
systémoveho prostiedi, kontaktovat povéfenou osobu objednatele uvedenou v odst. 2
tohoto &lanku a v testovani pokra€ovat aZ po jejim souhlasu.

i

Clének VII
Mléenlivost, bezpe¢nostni poZadavky objednatele, pojiSténi

Poskytovatel se zavazuje zajistit, Ze veikeré osoby podilejici se na plnéni dle této
smlouvy zachovaji mléenlivost o viech skutednostech, se kterymi se sezndmi v priibéhu
pinéni této smlouvy a které nejsou vefejné dostupné. Povinnost miéenlivosti trva i po
skondeni platnosti smlouvy.

Pracovnici ¢i poddodavatelé poskytovatele a jejich pracovnici smi pouZivat informace
ziskané v souvislosti s plnénim dle této smlouvy vyhradné pro ugely plnéni této smlouvy.
Dostane-li se kterikoliv z osob uvedenych v tomto odstavci v prub&hu plnéni do kontaktu
s udaji objednatele vyplyvajicimi zjeho provozni &innosti, zavazuje se tyto udaje
nezneuZit, nezmeénit ani mjak neposkodit, neztratit ¢i znehodnotit.

Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé poskytovatele
ajejich pracovnici vplném rozsahu dodrzovali bezpeénostni poZadavky objednatele
uvedené v piiloze ¢&. 1 této smlouvy.

Poskytovatel se zavazuje, Ze nebude vyuZivat plnéni pro objednatele (resp. oznaceni
Ceské nérodni banky) jako vefejné dostupnou referenci bez predchoziho pisemného
souhlasu objednatele.
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5. Poskytovatel prohladuje, Ze je ke dni uzavieni této smlouvy pojidtén pro pfipad vzniku
odpové&dnosti za 8kodu zplsobenou v souvislosti s plnénim této smlouvy, a to s horni
hranici pojistného plnéni nejméné ve vysi 1 000 000 K& (slovy: jeden milion korun
teskych). Poskytovatel se zavazuje zajistit, Ze pojistna smlouva zlstane v uvedeném
rozsahu platna a u¢inna po celou dobu trvani této smlouvy. Na vyzvu objednatele je
poskytovatel povinen kdykoliv v priibéhu trvani smlouvy tuto skutetnost prokazat,
a to do 5 pracovnich dnii od doruceni vyzvy.

Clinek VIII
Kybernetickd bezpeénost

1. Poskytovatel bere na védomi, Ze objednatel je spravcem informagnich systému kritické
informatni infrastruktury dle ustanoveni § 3 pism. ¢) ZKB a spravcem vyznamnych
informatnich systémi dle ustanoveni § 3 pism. e) ZKB uvedenych v preambuli této
smlouvy. Poskytovatel dale bere na védomi, %e poskytovéni sluzeb uvedenych v él. 1
bude provddéno na aktivech systémil kritické informagni infrastruktury a aktivech
vyznamnych informaénich systémii.

2. Poskytovatel je pii plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu
§ 2 pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB,

3. Rozsah zapojeni poskytovatele na zajidt&ni bezpefnosti aktiv informacnich systemu
kritické informa¢ni infrastruktury a aktiv vyznamnych informagnich systému
pouZivanych v prostfedi objednatele je uréen pfedmétem této smlouvy.

4. Poskytovatel je pfi poskytovani plnéni opravnén uZivat data pfedanid mu objednatelem
za u¢elem plnéni ptedmétu smlouvy ¢&i data za timto \i¢elem ziskand pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze vsouladu stoutoc smlouvou a pfisiuSnymi
pravnimi piedpisy, tj. zejména ZKB a VKB.

5. Poskytovatel se zavazuje zajistit, aby jeho pracovnici &i poddodavatelé poskytovatele
a jejich pracovnici v plném rozsahu dodrovali obecn4 pravidla pro dodavatele v oblasti
bezpe&nosti IT uvedena v pfiloze &. 2 této smlouvy (dale jen ,,pravidla bezpegnosti®).

6. Poskytovatel se zavazuje pfi vykonu své &innosti véas a prokazateln€ upozornit
objednatele na zfejmou nevhodnost jeho piikazii & doporuéeni vztahujicich se
k pravidlim bezpe¢nosti, jejich nasledkem miZe vzniknout ujma nebo nesoulad
s pravnimi predpisy, a zajistit ve spoluprdci s objednatelem nahradni zplsob naplngni
pravidel bezpetnosti, pokud stavajici feseni pfestalo byt funkéni a efektivni.

7. Poskytovatel je srozumén stim, Ze objednatel provadi v pravidelnych intervalech
hodnoceni rizik v souvislosti s informaénimi systémy dle odst. 1 tohoto ¢lanku, kterych
se tyka poskytovani plnéni dle této smlouvy.

8. Poskytovatel se zavazuje informovat objednatele o tom, jakym zplsobem fidi
bezpe&nostni rizika spojené s plnénim pfedmétu této smlouvy a ddle jaka jsou zbytkova
rizika souvisejici s pln&nim této smlouvy.

9. Dojde-li u poskytovatele k vyskytu bezpe&nostnich incidentdi vzniklych v souvislosti
s pln&nim této smlouvy na informaZnich systémech, jichZ se plnéni dle této smlouvy tyka,
zavazuje se poskytovatel o t&hto bezpenostnich incidentech bezodkladné informovat
objednatele. Poskytovatel se dale zavazuje oznamovat objednateli bezodkladne
neobvyklé chovéni t&chto informa&nich systémil a podezfeni na jakékoliv zranitelnosti
bezpe&nosti informaci.
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10.

11.

12.

13.

Poskytovatel se zavazuje informovat objednatele o vyznamné zmén€ ovladani
poskytovatele. Ovladanim se rozumi vliv, ovladani &i fizeni dle § 71 a nasl. zdkona
&. 90/2012 Sb., o obchodnich korporacich, ve znéni pozd&jich predpisi & ekvivalentni
postaveni, a to do 5 pracovnich dnu od uskuteén€ni této zmény.

Poskytovatel se zavazuje informovat objednatele o zmé&né€ vlastnictvi ¢i opravnéni
nakladat se zasadnimi aktivy vyuZivanymi poskytovatelem k plnéni této smlouvy, a to do
5 pracovnich dni od uskute€néni této zmeény.

Poskytovatel je povinen zajistit, aby byly v pfipadé ukongeni smlouvy vedkera data
a informace ziskané &i vzniklé v souvislostt splnénim této smlouvy likvidovany
bezpenym zplisobem, ktery zarudi, Ze nebude mozZné zrekonstruovat jednotlivé datove
struktury, &asti dat a informaci do podoby, jeZz by umoZnila identifikovat obsah
a zpracovani nebo pouZiti dat a/nebo informaci na konkrétnim nosici dat. Poskytovatel je
piitom povinen zajistit soulad postupu pii likvidaci dat s pfilohou &. 4 VKB.

Dojde-li za dobu Gginnosti této smlouvy ke zménidm ZKB a/nebo VKB takového
charakteru a rozsahu, Ze s nimi nebude smlouva v souladu, zavazuji se smiuvni strany
uzavtit pisemny dodatek k této smlouvé, jehoZ pfedmétem bude dprava i doplnéni prav
a povinnosti smluvnich stran, a to bez zbyte&ného odkladu poté, co legislativni zmeny
ZKXB a/nebo VKB nabydou platnosti.

Clanek IX
Trvani smiouvy, vypovéd’ a odstoupeni od smlouvy

Smlouva se uzavira na dobu neuréitou.

Smiouvu muZe vypov&dét kterakoliv ze smluvnich stran pisemnou vypovédi doruéenou
druhé strang. Vypovédni doba je Sestim&si¢ni a b&Zi od prvého dne mésice nasledujiciho
po doruéeni pisemné vypovédi druhé smluvni strané.

Porusi-li kterakoliv strana podstatnym zplsobem zavazky vyplyvajici z této smlouvy, ma
druh4 strana pravo odstoupit od smlouvy, a to i v &asti, prostfednictvim pisemného
odstoupeni. Takové odstoupeni bude platné a nabude Gi¢innosti dnem jeho doruceni druhé
smluvni strang.

Za podstatné poruseni smlouvy strany povaZuji zejména tyto pfipady:
- ze strany poskytovatele:
a) nespln&ni kterékoliv povinnosti poskytovatele dle 1. IV,
b) nesplnéni povinnosti poskytovatele uvedenych v €l. VIl odst. 1,2, 3 a 5,
c) nespln&ni povinnosti poskytovatele uvedené v &l. VIII odst. 5 nebo
d) porudeni podminek sjednanych ve smlouvé o zpracovani osobnich idaji,
- ze strany objednatele;
a) prodleni s Gthradou ceny plnéni dle této smlouvy deli neZ 30 dnu.

Smluvni strany se dohodly, Ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v priib¢hu insolvenéniho fzeni zahdjeného na majetek poskytovatele.

Objednatel je dale opravnén odstoupit od smlouvy, pokud dojde k vyznamné zméné
kontroly nad poskytovatelem, pfi¢emZ kontrolou se rozumi vliv, ovladani ¢i fizeni dle
§ 71 a néasl. zdkona & 90/2012 Sb., o obchodnich korporacich, ve znéni pozdgjSich
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predpisi &i ekvivalentni postaveni nebo dojde ke zméné vlastnictvi &i oprdvnéni nakladat
se zdsadnimi aktivy vyuZivanymi poskytovatelem k plnéni této smlouvy a tato zména
bude objednatelem vyhodnocena jako bezpecnostni riziko ve smyslu ZKB a/nebo VKB.

Clinek X
Smluvni pokuta, drok z prodleni, nihrada Skody

1. V piipadé prodleni poskytovatele ve lhitach plnéni stanovenych v odsouhlaseném
harmonogramu dle ¢l. V pism. c¢) je objednatel opravnén poZadovat smluvni pokutu
ve vy$i 500 K¢& za kazdy den prodleni.

2. V ptipadé prodleni poskytovatele ve lhit¢ dle ¢l. V pism. b) k zaslani nabidky je
objednatel opravnén poZadovat smluvni pokutu ve vysi 500 K& za kaZdy pracovni den
prodleni.

3. 'V piipadé prodleni poskytovatele se spln&nim smluvni povinnosti ve stanovené lhiité dle
&l VII odst. 5 se poskytovatel zavazuje zaplatit objednateli smluvni pokutu ve vysi
500 K& za kazdy pracovni den prodleni.

4. V ptipadé poruseni povinnosti poskytovatele dle &l. VII odst. 1 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 20 000 K& za kaZdé jednotlivé poruseni mi¢enlivosti.

5. 'V ptipadé poruSeni jakékoliv povinnosti poskytovatele dle €. IV nebo VIII je objednatel
opravnén poZadovat smluvni pokutu ve vysi 20 000 K& za kaZdé jednotlivé porudeni.

6. V pripadé prodleni objednatele s thradou dafiového dokladu je poskytovatel opravnén
pozadovat urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

7. Smluvni pokuta i urok z prodleni jsou splatné do 14 dnii od doruceni piisludného dokladu
povinné smluvni strang. Povinnost zaplatit je splnéna odepsanim prisludné &astky z uctu
povinného ve prospéch Gétu opravnéného.

8. Smluvni pokutou neni dotéeno pravo na nahradu $kody.

9. Poskytovatel se zavazuje postupovat tak, aby jeho Cinnosti nedollo ke vzniku 3kody
na zatizenich nebo datech objednatele. Toto ustanoveni se nevztahuje na Skody, jejichZ
skuteénou pfitinou je vada systému, kterd se projevila na zdklad¢ provadéni Setfeni
v ramci pinéni pfedmétu smlouvy.

Clinek X1
Uverejnéni smlouvy a skutetné uhrazené ceny

1. Poskytovatel si je védom zakonné povinnosti objednatele uverejnit na svém profilu tuto
smlouvu v&etné& viech jejich pfipadnych zmén a dodatki a vy%i skuteéné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle ZZVZ, uvefejiiuje informace a dokumenty ke svym vefejnym
zakazkam zplsobem, ktery umoZiiuje neomezeny délkovy piistup, pfi¢emZ profilem
objednatele v dob& uzavieni této smlouvy je https://ezak.cnb.cz.

Povinnost uvefejiiovani dle tohoto &lanku je objednateli uloZena § 219 ZZVZ.
4. Uveftejiiovani bude provadéno dle ZZVZ a p¥islu$ného provadéciho pfedpisu k ZZVZ.
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Clanek XI1
Zavéreéna ustanoveni

1. Smlouva nabyvad platnosti a u€innosti dnem podpisu opravnénymi zistupci obou
smluvnich stran.

2. Smlouva mitZe byt mén¢na a dopliiovina pouze formou pisemnych vzestupné
¢islovanych dodatku podepsanych opravnénymi zastupci obou smluvnich stran, neni-li
ve smlouveé uvedeno jinak.

3. Smluvni strany se dohodly, Ze¢ zivazkovy vztah zaloZeny touto smlouvou se Hdi
ob&anskym zakonikem.

4. Spory vyplyvajici z této smlouvy budou feleny predeviim dohodou smluvnich stran.
Nebude-li mozné dosahnout dohody, bude spor fefen pred mistné a v&cn& piisluinym
soudem Ceske republiky.

5. Tato smlouva je sepsiana v &eském jazyce. Velkera komunikace mezi smluvnimi
stranami vztahujici se k této smlouveé bude probihat v &eském jazyce, nebude-h
smluvnimi stranami v konkrétnim piipadé dohodnuto jinak.

6. Tato smlouva je vyhotovena ve tfech stejnopisech, z nichZ objednatel obdrii dvé
a poskytovatel jedno vyhotoveni.

Prilohy: ¢&. 1 -Bezpe€nostni poZadavky objednatele
¢. 2 - Obecna pravidla pro dodavatele v oblasti bezpecnosti IT
&. 3 — Podrobnai specifikace predmétu plnéni
&. 4 — Ujednani o zpracovéani osobnich tdajt

V Praze dne: /( 7% /7 V Praze dne: q o’ . 2'0 4q

Za objednatele: Za poskytovatelé: ¢

é':g. Milan Zirnsak
feditel sekce informatik

Nik £eprfomorsky
partper
na zékladé plne mo

m?}% ? CESKA NARODNT BANKA

Na Pifkop& 28, 11503 Praha
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Priloha ¢&. 1
Bezpecnostni pozadavky objednatele

1. Poskytovatel odpovida za to, Ze do objektii objednatele (déle jen ~CNB“) budou vstupovat
nebo vjiZdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v seznamu pracovnikii
schvaleném CNB (dale jen ,,seznam"), Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garaZi CNB za udelem sloZeni analoZeni ndkladu.
Poskytovatel predloi seznam CNB nejpozdgji p&t pracovnich dni pfed zahdjenim plnéni.

2. Seznam bude obsahovat tyto poloZky: jméno, p¥jmeni a &islo pritkazu totoZnosti kazdého
z pracovnikil poskytovatele. Poskytovatel se zavazuje zajistit, aby viichni jeho pracovnici
uvedeni v seznamu byli je3t& pfed predloZenim seznamu CNB progkoleni o podminkach
zpracovéani osobnich udaji a o pravech subjekti tdajti ve smyslu obecného nafizeni
o ochran& osobnich uidajii — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 z¢
dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
tidajii a o volném pohybu tZchte udaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR™).
Poskytovatel se zejména zavazuje, Ze vichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku piedloZeni seznamu CNB poudeni:

a) o tom, e poskytovatel pfeda jejich osobni fidaje v rozsahu: jméno, piijmeni a Eislo
pritkazu totoZnosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za ucelem ochrany prav a opravnénych zijmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob
a spravy systému kontrol vstupi CNB);

b) o veskerych pravech subjektu tidajiz, ktera mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na piistup k osobnim tidajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich daji, pravu pozadovat ndpravu situace, které je
v rozporu s pravnimi pfedpisy, a to zejména formou zastaveni nakladani s osobnimi
tidaji, jejich opravou, dopln&nim &i odstranénim, jakoZ i o pravu podat stiZnost
k Ufadu pro ochranu osobnich tidajt.

3. Za pouteni svych pracovnikii ponese poskytovatel viici CNB nasledné odpovédnost.
V ptipadé nespinZni povinnosti podle bodu 2. nahradi poskytovatel wjmu, kterd
v souvislosti s uvedenym CNB vznikne, a to véetné pifpadné nemajetkové ujmy vzniklé
poskozenim dobrého jména a dobré poveésti, jmy vzniklé v diisledku postihu pravomocné
uloZeného CNB spravnim nebo jinym k tomu opravnénym orgénem vefejné moci a ujmy
vzniklé CNB v diisledku tispéiného uplatnni prav pracovnikl poskytovatele viici CNB.

4, PoZadavky na piipadné doplitky a zmény schvéleného seznamu je nutno neprodleng
oznamit CNB. Ptipadné dopliiky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené ze strany CNB nemohou vstupovat do objektd CNB, pfitems CNB si
vyhrazuje pravo neuvadét divody jejich neschvaleni.

5. Poskytovatel uvede pfedem ty své pracovniky, pro které poZzaduje vystaveni vstupnich
karet ke vstupu do objekti CNB. Vystaveni vstupnich karet podléha schvaleni ze strany
CNB. Prvni vstupni karty budou vystaveny na naklady CNB. Kadé dalsi vystaveni
vstupn{ karty bude zpoplatngno &astkou 200 K& (v&. DPH) stim, Ze tato &4stka bude
poskytovateli vyfakturovana. Za vystaveni nové vstupni karty nebude nutne platit
v ptipadech, kdy:

- dosavadni karta pfestane fungovat bez viditelného mechanického podkozeni,
- dojde ke zméng pfijmeni pracovnika,
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- byla karta odcizena a udalost je dolozZitelnd protokolem od Policie CR.

Poskytovatel bude pfi zahdjeni &innosti pro CNB vybaven zakladnim po&tem vstupnich
karet pro jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni
opravnénému pracovnikovi poskytovatele samostatny vstup do vyhrazenych prostor
objektu CNB a samostatny pohyb v nich. Kazd4 vstupni karta bude nepfenosna a bude
vydévéna odborem bankovni bezpe&nosti a krizového Fizeni CNB,

Vstupni karty budou vydavany ze strany CNB pro kaZdého pracovnika poskytovatele
jednotlivé proti podpisu, a to po predloZeni vypisu z rejstiiku trestii, ktery nebude starsi
neZ tfi mésice. Vypis z rejstiiku trestll bude pracovnikovi vracen. P¥i pfevzeti vstupni
karty bude dotéeny pracovnik poskytovatele pouden o zpisobu pouZivani vstupni karty
a o re%imu vstupu osob a vjezdu vozidel do objektit CNB a o pohybu v nich.

Pracovnik poskytovatele, kterému byla vydana vstupni karta, je povinen okamZité po
zjiténi ziraty, odcizeni, zneuZiti, zniGeni nebo poSkozeni vstupni karty, které brani jejimu
fadnému uZivini, toto oznamit odboru bankovni bezpetnosti a krizového fizeni CNB.

Pfi ukonéeni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pH
ukonceni plnéni podle smlouvy je poskytovatel povinen neprodleng vratit vstupni kartu
dot&eného pracovnika odboru bankovni bezpe¢nosti a krizového #zeni CNB,

10. CNB si vyhrazuje pravo nevydat vstupni karty pracovnikim poskytovatele bez udani

11,

12,

13.

14.

15.
16.

17.

18.

divodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi poskytovatele odebrat z diivodu
porudeni reZimu vstupu osob a vjezdu vozidel do objektu CNB nebo porudeni reZimu

pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvalené pracovniky poskytovatele ze seznamu bez
udani divodti. Schvaleni pracovnici musi dodr?ovat smémice CNB a pokyny ostrahy pro
vstup do vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pii ka?dém vstupu do objektu CNB
bezpetnostni kontrole provddéné bankovnimi policisty.

CNB si vyhrazuje prévo nevpustit do objekth CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objekttt CNB se zvifaty je zakazan.

Vstup soukromych navitév do vnitfnich prostor objektu CNB je zakazan. Pro tyto tcely je
moZné vyuZit ur€ené navitévni mistnosti.

Poskytovatel je povinen zajistit, e jeho pracovnici budou vstupovat do prostortt CNB
a zdrZovat se v nich pouze ve firemnim pracovnim odévu s viditelnym nesnimatelnym
oznafenim logem poskytovatele. Pracovni odév musi byt doplnén viditeln€ noZenou
vstupni kartou vydanou CNB kaZdému pracovnikovi poskytovatele podle schvéleného
seznamu,

Poskytovatel a jeho pracovnici budou vénovat pfi plnéni podle této smlouvy v oblasti
poZarni ochrany zvySenou pozornost;

e dodrZovani pravnich piedpist o poZarni ochrané,

o predpisim CNB pfi provadéni poZ4mé nebezpeénych praci se zvyienym poZArnim
nebezpedim (svafovani, fezni plamenem, pajeni, brouseni, rozbruSovani apod.),
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19.

20.
21.

22.

23.

24.

25.

26.

27.

e priiraztim a priichodiim u rozvodd instalaci a technologii hranicemi poZarnich tseki,
véetn& zachovani, obnoveni nebo nového vyhotoveni jejich protipoZarnich ucpavek.

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i pracovnici piipadnych jeho
poddodavateld, ktefi se budou na pinéni podle této smlouvy podilet, zachovaji ml&enlivost
o véech skutetnostech, se kterymi se v priibdhu plnéni seznami a kier¢ nejsou vefejné
znamy.

Povinnost mléenlivosti podle bodu 19. vy3e neni Casoveé omezena.

V ptipadé mimotadné udalosti se pracovnici poskytovatele musi Fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB a dale instrukcemi vyhla$ovanymi vaitinim
rozhlasem CNB,

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné pfedméty, jako jsou
stfclné zbrang, vybusniny, hoflavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni
nebezpetny predmét, rozhoduji bankovni policisté v souladu s vniténimi piedpisy CNB.

Fotografovani a pofizovani videozaznami je ve viech prostorach objektd CNB zakazano.
Vyjimku tvoi pofizovani dokumentace technickych havérii a poruch. Konkrétni piipad
musi pfedem pisemné povolit feditel odboru bankovni bezpednosti a krizového fizeni
nebo feditel pisluiné pobotky CNB.

Ve viech prostorach objektit CNB je prisny zakaz koufeni a pouZivani oteviené¢ho ohné.
O povoleni k provedeni poZirn¢ nebezpetné prace se zvyenym poZarnim nebezpe€im
pozadé poskytovatel pisemnou formou dozorujiciho zaméstnance CNB, a to vidy
nejpozdéji jeden pracovni den pfed zahajenim praci.

Pracovnici poskytovatele se musi zdrZet poSkozovani ¢i odcizeni majetku CNB, a dale
i jakeéhokoli nevhodného chovani viici zaméstnancim a nav§t&vnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapofetim vykonu prace
v objektech CNB prokazatelng seznamit s ,,Pravidly pro smluvni partnery CNB k zajisténi
bezpetnosti a ochrany zdravi pfi prici, poZarni ochrany a ochrany Zivotniho prostiedi
v CNB* (dale jen ,jpravidla“). Pravidla pieda v listinné forme zastupci poskytovatele
po4rni a bezpetnostni technik CNB. Zastupce poskytovatele s pravidly sezndmi viechny
dotéené pracovniky poskytovatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
poskytovatele uvedeného na seznamu ohledné dodrzovani poZarni ochrany, bezpe&nosti
préce a viech vy$e uvedenych ustanoveni.
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1

2)

3)

4)
5)

6)

7

Pfiloha ¢. 2
Obecna pravidla pro dodavatele v oblasti bezpe&nosti IT

Pokud jsou tato obecn4 pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou ptilohou, ma pfednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jing piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici &i poddodavatelé a jejich pracovnici,
ktefi se budou na pinéni podle této smlouvy podilet, zachovaji mléenlivost o viech
skute€nosiech, se kierymi se u objednatele seznami a které nejsou vefejnd dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovn€Z povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pted jejich prozrazenim a/nebo zpfistupnénim neoprivnénym
osobam a déle pouZit ziskané informace vyhradng pro uely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémiim a do potitatové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné pristupovat k informa&nim systémiim

a systémovému prosifedi CNB, se pied nebo pfi prvnim pfistupu musi seznamit

s bezpe€nostnimi poZadavky a svymi povinnostmi vyplyvajicimi z vnitinich piedpisi

CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchézet bezpetnostni mechanizmy prosttedki vypogetni techniky;

b} sdélovat své piistupové tidaje k systémim CNB;

c) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce poZadované tieti osobou (instalace softwaru, navitéva webovych
stranek apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzZit¢ nahldsit sekci informatiky, pokud identifikuji moZnost obejiti
bezpe¢nostnich mechanizmi prostredkd vypodetni techniky. To neplati pro dodavatele
a uzivatele, jejichZ ptedmét smlouvy nebo pracovni naplii obsahuje tuto ginnost;

b) pf opusténi pracovni stanice stanici uzamknout (napf. vytaZenim multifukéniho
prikazu ze stanice) nebo se odhlésit a ovéit, Ze k odhlageni/uzaméeni opravdu doglo;

¢} bezpetné zlikvidovat nepotfebnd vyme&mna média (napt. CD/DVD, flash disk,
pamét'ova karta) prostiednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vyti&téné dokumenty, popfipad¢ pro zajiSténi
divémnosti pouZit zabezpedeny tisk, pokud to nastaveni tiskarny umoziiuje;

e) v piipad€ detekce viru nebo podezfeni na pfitomnost $kodlivého kédu neprodleng
kontaktovat HelpDesk a stanici kompletn& provéfit antivirovym programem
za piipadné spoluprice HelpDesku.

8) Pracovnici dodavatele nesmi:
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a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentil, napf. Notepad). Pro uchovani je moZné pouZit
naptiklad bezpeéné uloZist€ na Lipové kart& uZivatele (SmartNotes);

b) pouZivat stejna hesla v systémech CNB a pro piistup do dalsich systémi a aplikaci
mimo CNB (napf. soukromé e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro &innosti souvisejici s plnénim dle
smlouvy, krom& vyjime&né situace, ktera nesnese odkladu a pii niZ hrozi nebezpeci
7 prodleni v pfipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pfeposilani e-mailil z pracovni e-mailové adresy mimo
systémové prostfedi CNB;

¢) ukladat jiné neZ vefejné informace mimo tuloZi§té¢ pod spravou CNB (pfipadné
pod spravou smluvné zajidténcho partnera), zejména do cloudovych sluZeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dal3i).

10) Dodavatel a jeho pracovnici nejsou opravnéni:
a) nepovoleng pouZivat, kopirovat a Sifit software, jako napf.:

i) instalovat nebo spoustét na potitatich CNB soukromé pofizeny software (véetné
softwaru licencovaného na uZivatele jako soukromou osobu);

i) instalovat nebo spoustét na potitatich CNB z internetu staZeny software (véetné
komeréniho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v pipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat &i prenafet software ve vlastnictvi CNB na jiné pocitate CNB, na své
soukromé pocitate nebo na potitage tfetich stran nebo pofizovat kopie softwaru
instalovaného v potitati CNB. To neplati

(1) pro situace vyslovné schvalen¢ a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny piistup ze zafizeni, které neni ve viastnictvi CNB) a

(2) v ptipadech, kdy pfedmét smlouvy obsahuje tuto &innost;

b) pouZivat nebo poskytnout neopravnéng jinym uZivateldm sériova ¢isla, licenéni klice,
hardwarové klite nebo jiné technické prostfedky slouzic k zajisténi ochrany nebo
jednozna¢né identifikaci vlastnika licence softwaru ziskané v CNB;

¢) branit spousténi nastrojil slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét &innosti, které by vedly ke zkresleni ziskanych dat
z t&chto nastroji.

Archivace elektronické posty

1) Zprava zaslana tak, Ze alespoii jednim z adresatii zpravy je emailova adresa ... @cnb.cz, se
ukl4da sou¢asng s prijetim i do dlouhodobého archivniho tiloZisté.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho uloZi$ts soutasné s odeslanim.
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Kontrola pFistupu na Internet

Z divodu zvla§tni povahy &innosti CNB a z toho plynouci povinnosti zaji§téni bezpe&nosti
informaénich systémii CNB, z nichZ n&které jsou soudasti kritické informacni infrastruktury
statu, jsou pfistupy uZivateli na Internet automaticky zaznamenavany na irovni domén 2.
fadu (tj. napf. idnes.cz).
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1)

2)

3)

4)

3)

6)

7

8)

9

Priloha ¢. 3

Podrobna specifikace pfedmétu plnéni

Cinnosti uvedené v &l 1 odst. 1 pism. a) této smlouvy budou probihat na systémovém
prostiedi sestdvajicim z nasledujicich technologii/produktii (uvedeny pouze vybrané¢
polozky):

Operaéni systém: Windows server 2008 R2, Windows server 2016, Windows 7,
Windows 10, Red Hat Enterprise Linux 5/6/7

Databéaze: Oracle DB 11/12, MSSQL

Aplikagni servery: Oracle Application Server, WebLogic

Webové servery: Apache, Tomcat, Oracle HTTP Server, Microsoft 11S
Virtualizace: VMWare, OracleVM, Citrix XenApp

Pracovnik poskytovatele pfi plndni vyuZiva své vlastni zafizeni (notebook), které bude
piipojenc do vnitfni sité CNB, pokud nebude dohodnuto jinak. Pracovnik poskytovatele
je povinen zajistit diivérnost dat uloZenych na tomto zafizeni pomoci 3ifrovani pevného
disku.

Pokud je to pro dany audit nutné, bude pracovnik poskytovatele vybaven pfistupovym
opravnénim pro testované prvky/IS a dodatetnymi informacemi o testovanych
prvcich/IS. Pracovnik je povinen uchovavat pfistupové udaje a dalsi informace
o testovanych prvcich/IS v tajnosti.

Pro kazdy audit bude pracovnik poskytovatele vybaven pfesnym vymezenim testovanych
prvki/IS bud’ ve formé IP adres, doménovych jmen, nebo jinym vymezenim rozsahu
(&asti) aplikace/infrastruktury.

Bzhem auditu bude pracovnik poskytovatele prib&Zn¢ informovat povéfenou osobu
objednatele o planovanych dilgich testech a jejich vysledcich. Pokud dojde k nalezeni
vysoce rizikové zranitelnosti, pracovnik poskytovatele: informuje povéfenou osobu
objednatele neprodlené.

Pred provedenim testit, které by mohly mit dopad na dostupnost ¢i integritu testovanych
prvki/IS, je pracovnik poskytovatele povinen dalsi postup konzultovat s povéfenou
osobou objednatele a pokratovat pouze po ziskani jejiho souhlasu.

Po skongeni auditu a vytvofeni zavéreéné zpravy pracovnik poskytovatele bud’ veskera
data ziskana b&hem auditu smaZe, nebo uloZi do bezpeéného uloZidt€ s fizenym
pHstupem. Zejména tato data nesmi zistdvat na zafizeni, které bylo vyuzivano po dobu
auditu.

Pokud bude zafizeni pracovnika poskytovatele odnaseno b&hem auditu mimo prostory
CNB, je nezbytné vZdy konzultovat rozsah a obsah dat, kterd se nachazi na tomto
zafizeni, s povéfenou osobou objednatele.

Cely proces auditu bude pracovnikem poskytovatele dokumentovéan. Zaznamenany budou
jednotlivé kroky v dostatetné podrobnosti a s &asovymi znatkami, Také budou vytvoieny
logy z vyuZitych néstroji (t&ch, které toto podporuji). Tato dokumentace bude pfedana
objednateli spoletné se zdvérenou zpravou.

10) Na vyzadani poskytovatel poskytne zdvérefnou formalni prezentaci vysledkt auditu

v sidle objednatele.
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Priloha ¢. 4

Ujednani o zpracoviani osobnich dadaji
(dale také jen ,,Ujedndni")

Smluvni strany se dohodly na tomto Ujednéni, které napliiuje poZadavky stanovené pro
smlouvu o zpracovani oscbnich udajti podle ustanoveni €l. 28 odst. 3 nafizeni Evropskeho
parlamentu a Rady (EU} 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob
v souvislosti se zpracovanim osobnich tidajit a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (déle jen ,,GDPR").

1. Uvodni ustanoveni

1.1. Ceska narodni banka (déle té ,.spravce) v souladu se smlouvou o poskytovéni sluzeb
bezpetnostnich auditi informaénich systémii, evidendni &islo smlouvy CNB: 92-028-
19 (dile jen ,smlouva“) uruje tucel a prostfedky zpracovani osobnich wdaju
zaméstnanci objednatele (dale jen ,interni uiivatelé*) a pripadnych dalfich uZivateli
informacnich systémi v systémovém prostiedi spravee (dile jen ,externi osoby*)
(spoletné dile jen ,subjekty ddajii) a je tedy v postaveni sprivee osobnich ddaju
ve smyslu ¢l. 4 odst. 7 GDPR.

1.2. Deloitte Advisory s.r.o., Italska 2581/67, 120 00 Praha 2 — Vinohrady, ICO: 27582167
(dale téz ,zpracovatel*) bude na zaklad¢ smlouvy zpracovévat osobni udaje subjekth
udajii a bude ve vztahu ke spravci v postaveni zpracovatele esobnich vidaju ve smyslu
¢l. 4 odst. 8 GDPR.

2. Piedmét Ujedndni

Toto Ujednani upravuje vztahy mezi sprdvcem a zpracovatelem a uréuje jejich préva
a povinnosti pfi zpracovani osobnich udaji zpracovatelem a v souvislosti s nim, zejména pak
vymezuje rozsah osobnich udaji, které bude zpracovatel zpracovavat, prostiedky a tcel, pro
ktery bude osobni udaje zpracovavat, dobu zpracovani osobnich vidaji, jakoZ i podminky
a zaruky zpracovatele z hlediska technického a organizaéniho zabezpe&eni ochrany osobnich
udaji tak, aby zpracovani probihalo v souladu s pravnimi pfedpisy v oblasti ochrany osobnich
udaja.

3. Ukel zpracovini a rozsah zpracovivanych osobnich udaji

3.1. Zpracovatel bude zpracovavat osobni uidaje subjektti Gidaji pouze v rozsahu nezbytném
pro zaji§téni realizace smiouvy. Za osobni tdaje jsou podie tohoto Ujednani povaZovany
informace uvedené ve vyétu v odstavci 3.2 tohoto Ujednani (,,osobni udaje™).

3.2. Zpracovatel bude zpracovavat osobni Gidaje pfedané ze strany spravce pro uéely zajisténi
bezpe¢nostnich auditt pouze v nasledujicim rozsahu nezbytném pro vykon prav
a povinnosti podle smlouvy:

a) jméno a pFijmeni subjektii udaji;
b) osobni ¢islo internich uZivateli;

¢} uZivatelské jméno subjekti udaji;
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3.3.

34.

4.1.

4.2,

5.1

5.2.

5.3.

54.

5.5.

d) e-mailovou adresu subjektii udajii (pracovni e-mailovou adresu, v pripadé
uvedeni ze strany externich uzivateli; i soukromou e-mailovou adresu);

¢) telefonni cislo subjekti: didajii (pracovni telefonni cislo, v pfipadé uvedeni ze
strany externich uzivatelti i soukromé telefonni cislo).

Zpracovatel bude osobni udaje zpracovavat nasledujicimi zpisoby ve smyslu ¢l. 4 odst. 2
GDPR: sbérem od spravee, shromazdénim, zaznamenanim, uspofadanim, uloZenim a také
jejich vymazem nebo jinym zplisobem v souvislosti s idelem zpracovani osobnich udaju
podle odstavce 3.2 tohoto Ujednani.

Zpracovatel je ve viech pfipadech pii zpracovani osobnich dajii vazan prokazatelnymi
pokyny sprévce. Zpracovatel nesmi bez pfedchoziho prokazatelného vyslovného souhlasu
anebo pokynu sprévce zpracovavané osobni Udaje upravit nebo pozménit, tfidit nebo
kombinovat, zptistupnit ani predat tfeti osobé, 3ifit ani zvefejriovat, ani jakymkoli
zplisobem pouZit pro vlastni potiebu.

4. Doba zpracovani

Zpracovatel bude osobni idaje zpracovavat po dobu nezbytnou pro ucel zajisténi realizace
smlouvy.

Po uplynuti doby zpracovani podle odstavce 4.1 tohoto Ujednani bude zpracovatel osobni
uidaje zpracovévat v souladu s &l. 6 odst. 1 pism. c) a f) GDPR pouze v nezbytném rozsahu
a vyhradn& za Ggelem plnéni pravnimi pfedpisy uloZenych povinnosti a ochrany prav
a pravem chrénénych zajmi sprévce, zpracovatele, ptijemce nebo jiné dotéené osoby, a to
nejdéle po dobu vyplyvajici z piistuinych zvlaitnich pravnich pfedpist.

5. Prava a povinnosti smluvnich stran

Spravce povéfuje zpracovatele zpracovanim osobnich udaji vyhradné za ucelem podle
odstavce 3.2 tohoto Ujednani.

Osobni uidaje nebudou zpracovatelem zpracovivany ani s nimi nebude nakladano jinak,
neZ pouze zaudelem, pro ktery byly osobni udaje zpracovateli poskytnuty, a vidy
v souladu s pokyny spravee; to plati i pro zpfistupn&ni &i poskytnuti osobnich udaju tieti
osobé& nebo pfedini mimo tizemi EU.

Zpracovatel je povinen pfi kaZzdém ptipadném vyuZiti cloudové sluzby pfedem informovat
spravce o tom, ve kterych zemich budou zpracovavané osobni udaje umistény, a to
i v ptipadé jakékoli zmény. Zatizeni, na nichZ budou osobni udaje uchovavany nebo jinak
zpracovavany, se budou nachazet vyluéné v zemich EU a osobni idaje budou pfedavany
a uchovavany pouze v téchto zemich. Zpracovatel je zroveri povinen zajistit zpracovani
osobnich udajt sprévce oddglené od pHpadnych osobnich udaji jinych klientn
zpracovatele.

Zpracovatel je povinen zabezpetit osobni udaje a zachovavat ml&enlivost o osobnich
vidajich a fidit se pokyny spravce ve vdech pfipadech, kdy se jedna o zpracovani &i
zabezpedeni osobnich udaji. Zpracovatel ptijme technicka, organizatni a personalni
opatfeni adekvétni zplisobu zpracovéni a v souladu s pokyny spravce — piiCemZ toto
zabezpedeni bude odpovidat pfisludnym aktudlnim pouZivanym bezpetnostnim
standardiim (podrobné&ji v odstavci 5.5 a nasl. tohoto Ujednani).

Spravee stanovi opatfeni, kterA povaZuje za dostatelnd pro technické a organiza¢ni
zabezpeteni osobnich tdajl nsledovné:
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a) Technicke zabezpeeni osobnich tidajii bude zajit&no pomoci prostfedki:

(i)  potitacové bezpelnosti; zpracovatel se zavazuje ke zpracovani pouZivat
vyhradné takové technické a programové prostiedky, jejichZ pouZivani pfi
vylougeni nepiedvidatelnych okolnosti eliminuje moZnost naruseni, ztraty,
znieni &i podkozeni osobnich uUdajii, neopravnéného pfistupu k nim, &
neopravnéného nakladani s osobnimi udaji;

(i) komunikaéni bezpe&nosti; zpracovatel se zavazuje dodriovat takova
opatfeni k zabezpefeni ochrany osobnich udaji pii jejich pfenosu
telekomunikaénimi kandly (véetn¢ datovych nosiéil), jejichz povaha
eliminuje pfi vyloufeni nepfedvidatelnych okolnosti moZnost narudeni
(Sifrovani);

(iii) fyzické bezpefnosti; v tomto ohledu zpracovatel prohlaiuje, Ze misto,
ve kterém budou osobni udaje zpracovavany a ve kterém budou uchovavany
spisy a dokumenty, bude mit charakter prostoru zabezpeleného pied
moZnosti naruseni bezpe¢nosti.

Zpracovatel bude plnit viechny povinnosti stanovené v tomto ustanoveni pism. a)
vyuzivanim prostfedkli odpovidajicich dosaZenému stupni technického pokroku
a narokiim odborné péce.

b) Organizaéni zabezpeteni:

(i) osobni tdaje budou zpfistupnény pouze uréenym osobam z opravnéného
personalu zpracovatele a pfipadné opravnénym osobam, které odpovidaji
za zajidténi bezpecnosti systému, kde jsou osobni udaje uloZeny, a to na
zdkladé zvlastnich uZivatelskych opravnéni ziizenych vyluéné pro tyto
osoby;

(i1) zpracovatel je povinen zabezpelit poudeni oscb, které maji v ramci
zpracovani osobnich Udaji pfistup k témto dajiim, aby vSechny tyto osoby
byly fadn€ pouteny o svych povinnostech pfi zpracovévani osobnich udaji,
zejména pak o povinnosti mléenlivosti ve vztahu k témto osobnim udajim.

¢) Déle je zpracovatel povinen:

(i) zabrénit neopravnénym osobam v pFistupu k osobnim udajiim a k prosttedkim
pro jejich zpracovani, a také zabranit neopravnénému &teni, vytvafeni,
kopirovani, pfenosu, upravé ¢i vymazani zaznamu obsahujicich osobni tdaje.

5.6. Zpracovatel je povinen zpracovat a dokumentovat piijatd a provedena technicka

5.7.

a organiza¢ni opatfeni k zaji$té€ni ochrany osobnich tidajti v souladu s pravnimi pfedpisy,
zejména s GDPR a dalimi predpisy v oblasti ochrany osobnich udaji, jakoZ i provadét
nejméné jednou roén¢ hodnoceni efektivnosti piijatych opatieni, a to véeiné vedeni
a zpiistupnéni nasledujici dokumentace:

a) seznamu osob, které jsou oprdvnény pfistupovat k osobnim udajim (v&etné
rozsahu opravnéni);

b) elektronického prehledu informaci o veskerych piistupech jednotlivych osob
k osobnim tdajiim.

Zpracovatel bude neprodlené pisemné informovat spravece v pripad® jakychkoliv potiZi pti
plnéni povinnosti vyplyvajicich z tohoto Ujednani, jakoZ 1 o viech okolnostech tykajicich
se porudeni povinnosti pfi zpracovani a ochrané osobnich 1idaju, zejména o pfipadech, kdy
dojde k nahodnému nebo protiprivnimu znieni, ztrat¢ & zmén& zpracovavanych
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osobnich iidaji nebo neopravnénému poskytnuti nebo zptistupnéni zpracovavanych
osobnich udajii. V takovém ptipad® zpracovatel piijme v nejkratSim mozZném terminu
veikera nezbytna opatfeni k zajidténi dostatetné ochrany osobnich udajii, notifikuje
spréavce o téchto skute¢nostech prostfednictvim kontaktnich osob uvedenych ve smlouve
a nasledng postupuje v souladu s GDPR a pokyny sprévce, budou-li mu sdéleny.

5.8. V piipadé, Ze v souvislosti se zpracovanim osobnich udajii zpracovatelem bude zahdjeno
fizeni ze strany organu vefejné spravy, zpracovatel poskytne spravci v té&chto fizenich
vetkerou potfebnou soudinnost.

5.9. Zpracovatel je spravci na jeho Zadost napomocen pfi posuzovéani vlivu zpracovavani
osobnich 0dajii na ochranu osobnich udajii a pfi konzultacich spravce s dozorovym
organem, pfi zohlednéni povahy zpracovavani a informaci, jeZ ma zpracovatel k dispozici.

5.10.Zpracovatel nezapoji do zpracovavani osobnich tdaji  daldiho zpracovatele bez
pfedchoziho pisemného povoleni spravce. V piipad®, Ze jakakoliv &ast zpracovavani
osobnich udaji bude vykondvani dal§im zpracovatelem po pFedchozim pisemném
povoleni spravce, ziistdva zpracovatel piné odpovédny vi&i spravei za zpracovavani
osobnich udaji.

5.11.Spravce je opravnén kontrolovat dodr¥ovani pravidel stanovenych pro zpracovani
v GDPR & v tomto Ujednani u zpracovatele, resp. i na jiném mist&, kde dochazi ke
zpracovani osobnich 1idaji. Zpracovatel za timto Gcelem zajisti zastupcim spravee, ktefi
budou provedenim kontroly pové&feni, pfistup ke viem relevantnim informacim a na
viechna piislund mista tak, aby mohlo byt fadng provedeno hodnoceni opravnénosti
zpracovéni. Zpracovatel poskytne spravci na jeho vyZzadani veskeré podklady o piijatych
a provedenych technickych a organiza¢nich opattenich k zajiiténi ochrany osobnich
udaju.

5.12.Po ukongeni poskytovani sluZeb podle smlouvy zpracovatel neprodlené vrati veskeré
osobni udaje spravci, s vyjimkou udaji, které je zpracovatel povinen uchovavat na
zakladé platnych pravnich pfedpisi.

6. Odpové&dnost za lijmu a smluvni pokuty

6.1. Clanek 6 upravuje odpovédnost za jmu a narok na smluvni pokuty v pfipadé porudeni
podminek tohoto Ujednéni. Znéni tohoto &lanku 6 se nevztahuje na smiuvni pokutu a drok
zprodleni podle €lanku X smlouvy, ve znéni pozd&jsich dodatki, jehoZ platnost
a u&innost zistava v plném rozsahu zachovana.

6.2. Zpracovatel se zavazuje nahradit sprivci jakoukoliv fijmu, v&etn® nemajetkové, ktera
vznikne z ditvodu porugeni tohoto Ujednani ze strany zpracovatele. V tomto zavazku
zpracovatele je zahrnuta i povinnost odSkodnit spravce za (i) jakékoliv néroky, a to
zejména zadostiudingni, pen&Zité nahrady nebo pokuty, iisp&%né uplatnéné v soudnim
popf. spravnim Fizeni, ze strany tfetich osob, (ii) za spravni pokuty uloZené sprdvci
pravomocné dozorovym orginem, nebo (iii) jakoukoli Gjmu utrpénou podkozenim dobré
povasti v pii&inné souvislosti s porusenim povinnosti stanovenych pravnimi pFedpisy nebo
timto Ujednanim ze strany zpracovatele.

6.3. Pokud dojde k poruseni GDPR nebo jinych pravnich pfedpisi v oblasti ochrany osobnich
tidajt pouze v disledku jednani té smluvni strany, které je v souvislosti s timto poruSenim
uloZena spravni pokuta, hradi naklady na uhrazeni spravni pokuty plné ta strana, kterd
GDPR nebo jiny pravni pfedpis v oblasti ochrany osobnich adaji prokazatelné porusila
a jiZ soudasné byla uloZena pokuta.
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Evidenéni cislo smlouvy CNB: 92-028-19

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

7.2

8.1.

8.2.

V piipadé, Ze zpracovatel spravci neumoZni kontrolu ohlaSenou v souladu s odstavcem
5.11 tohoto Ujednani, anebo b&hem kontroly spravci neposkytne pro predmét kontroly
potiebnou souéinnost, je spravce opravnén po zpracovateli poZadovat smluvni pokutu
vevy$i 1 000 K& za kaZdy zapodaty pracovni den takto trvajiciho prodleni na strané
zpracovatele.

Zpracovatel je povinen odstranit kontrolou zjisténé nedostatky ve lhaté 5 dnfi, neni-li mezi
zpracovatelem a spravcem dohodnuto jinak. V pfipadé, Ze zpracovatel neodstrani
kontrolou zjisténé nedostatky, je spravce opravnén po zpracovateli poZadovat smluvni
pokutu ve vysi 1 000 K¢ za kazdy zapoé&aty den pradleni na stran¢ zpracovatele.

V piipadé, Ze zpracovatel porusi kteroukoli z povinnosti sjednanych vél. 5 (vyjma
odstavce 5.11) tohoto Ujednani, je spravce opravnén po zpracovateli poZadovat smluvni
pokutu ve vyii 5 000 K¢ za kaZdy jednotlivy pripad takového poruseni.

Ujednénim o smluvni pokuté podle tohoto ¢lanku neni dotéeno pravo spravce na ndhradu
$kody vzniklé z porudeni povinnosti.

Zpracovatel prohlaiuje, Ze ma platné uzavieno pojisténi v dostatetném rozsahu pro pfipad
¢kody vzniklé porudenim jeho povinnosti z tohoto Ujednani, a bude jej udrzovat po celou
dobu trvani zavazkua z tohoto Ujednani.

7. Trvani zavazka

Zavazek ke zpracovani osobnich udajt se sjedniva pouze na dobu existence zavazkového
vztahu vzniklého ze smlouvy, nejpozdéji do dne likvidace posledniho zpracoviavaného
osobniho vdaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni udaje podle
pfislusnych ustanoveni GDPR.

V pfipadé¢ ukondeni smlouvy pfedd zpracovatel veSkeré osobni udaje spravci na
dohodnutém datovém nosiéi a néasledné neprodlené ziikviduje vefkeré zaznamy
(s vvjimkou upravenou v odstavci 4.2 tohoto Ujednani) v jim spravovanych datovych
ulozistich a na datovych nosi¢ich, v&etné provozné-bezpetnostnich ziloh zpracovatele
i datovych zaloh uloZenych u jeho piipadného poddodavatele

8. Dal¥i ujednani

Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto Ujednéni, pokud vyjde
najevo potieba takového doplnéni zejména s ohledem na nové piijaté pravni predpisy,
stanoviska dozorovych organu, nebo rozhodovani soudnich & spravnich organu.
a poskytnout si veikerou potfebnou soudinnost ke sjednani dodatku smlouvy, pokud bude
pro potieby plnéni poZadavki obecného nafizeni ¢i jinych pravnich predpisu potiebny.

Za pisemnou formu se pro ilely tohoto Ujednani nepovaZuje e-mailova ani jina
elektronicka forma. Vyjimkou je situace, v niZ zpracovatel informuje spravce ve smyslu
odstavce 5.7 (potiZze pfi plnéni povinnosti vyplyvajicich z tohoto Ujednani a okolnosti
tykajici se poruseni povinnosti pf1 zpracovani a ochrang osobnich udajt), a také oznameni
koniroly ve smyslu odstavce 5.11, které lze provést i elektronickym oznamenim
prokazatelng dorudenym druhé smluvni stran&. V pfipadé¢ oznémeni kontroly postatuje
prokazatelné  odeslani ozndmeni spravcem na  e-mailovou adresu

_uréenou pro tento ticel zpracovatelem.
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