CNB CESKA

NARODNI BANKA
NA PRIKOPE 28

11503 PRAHA 1

Sekce spravni

odbor obchodni
V Praze 30. ¢ervence 2019
C.j.: 2019/084214/CNB/420

Vysvétleni ¢. 1 zadavaci dokumentace vefejné zakazky ,, Aplika¢ni rozhrani pro treti
strany pro elektronicky pristup k uctim klienti CNB a predani platebnich prikaza
bance klienta dle smérnice PSD 2%

Zadavatel v souladu s § 98 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
»zakon®), v platném znéni, nize poskytuje vysvétleni zadavaci dokumentace vyse uvedené
vetejné zakazky, a to na zadklad¢ Zadosti dodavatele o vysvétleni.

Odkaz Otazka:
Piiloha ¢. 1 Kapitola 1. Obecné funkéni ,,V textu je pravdépodobné pieklep. COBS v 3.0 je
pozadavky na API Odstavec 1 a) platny od 1.1 2020. .

Odpovéd’ zadavatele:

Ano, jedna se o preklep. Veskera API budou
zalozena na standardu COBS min. verze 2.0
platné od 1.1.2019.

Priloha ¢. 1 Kapitola 1. Obecné funkéni , Zde dle textu je ocekavan navrh integrace se

poZadavky na API Odstavec 1 g) systémy CNB, odstavec je vsak kromé nadpisu
prazdny. Miizete prosim upresnit zda se nejednd o
chybu? “.

Odpovéd’ zadavatele:

Ne, o chybu se nejednd. Navrh integrace se
systtmy CNB vypracuje dodavatel v souladu
s navrhem smlouvy.

Priloha ¢. 1 Kapitola 2. Povinné funkéni ,, Prosim o potvrzeni, Ze soucasti zadani dle

pozadavky na API funkcnich pozadavki nejsou: - hromadné platby -
trvalé platby - instantni platby - multipodpisy -
integrace s JERRS nebo PRETA. “.

Odpovéd’ zadavatele:

Zadavatel toto potvrzuje. Veskeré funkéni



Priloha ¢. 1 Kapitola 2. Povinné funkéni
pozadavky na API

Ptiloha ¢. 1 Kapitola 2. Povinné funkéni
pozadavky na API

Priloha ¢. 1 Kapitola 1. Obecné funkéni
poZzadavky na API Odstavec 1 a)

Ptiloha ¢. 1 Kapitola 2. Povinné funkcni
pozadavky na API Pozadavek A-1

Priloha ¢. 1 Kapitola 2. Povinné funkcni
pozadavky na API Pozadavek A-11

pozadavky jsou definovan¢ v navrhu smlouvy a
dle Ceskeho standardu pro Opening Banking
vydany CBA.

., V textu se objevuji zkratky ABO a ABO-K. Je nas
wklad spravny, kdyz ABO je oznaceni pro
coresystem a ABO-K je rozhrani ke coresystemu?
Je mozné ziskat jako podklad verejné zakazky
wsdl nebo zakladni popis rozhrani ABO-K? “.

Odpovéd’ zadavatele:

Ano, vas vyklad je spravny. WDSL pro ABOK-
WS je verejné dostupny na https://abok.cnb.cz/.

,, Prosime o upresnéni zda soucdsti pozadavkii na
reSeni jsou téz: - generovani reportu IPSIFEI0 a
IPSIFE20 resp. sbér podkladii pro reporty -
implementace ndhradniho 7eseni k PSD2
vyhrazenému kanalu nebo Zddost o vyjimku -
reporty vykonnosti a dostupnosti TFeseni -
zatezove testovani - GUI pro revokace souhlasii
uzivatele. .

Odpovéd’ zadavatele:

Ne, nejsou. Veskeré funkéni pozadavky jsou
definované v navrhu smlouvy.

., Miizete upresnit zda je povolena odchylka od
implementace COBS 3.0 spocivajici v presunu
generovani clientld a clientSecret a registrace
redirectURL z API na developer portalu? .

Odpovéd’ zadavatele:

Ne, neni. Dodavatel musi provést implementaci
v souladu s navrhem smlouvy.

,Dle pozadavku na implementaci COBS,
predpokladame spravne, Ze  planujete
implementaci autentizace TPP na zadklade PSD2
QCWeb certifikatu resp. mTLS? “.

Odpovéd’ zadavatele:

Ano, dodavatel to chape spravné.

,, MuiZeme pozadat o predani informaci tykajicich
se zpiisobu autentizace koncového uzZivatele
pomoci  certifikatu? mTLS? Proti jakému
internimu systéemu bude certifikat resp. informace



Ptiloha ¢. 1 Kapitola 3. Specifické pozadavky na
API Pozadavek B-1

Ptiloha ¢. 1 Kapitola 3. Specifické pozadavky na
API Pozadavek B-2

Ptiloha ¢. 1 Kapitola 3. Specifické poZzadavky na
API PoZadavek B-4

Ptiloha ¢. 1 Kapitola 3. Specifické pozadavky na
API PoZzadavek B-6

z certifikatu porovndvano resp. s jakym systémem
mame predpokladat integraci? “.

Odpovéd’ zadavatele:

Autentizace bude pomoci certifikdtu, nebo

pomoci jména, hesla a autentiza¢ni sms, a to proti
ABOK.

., V soucasné chvili nejsou znamy vsechny mozné
certifikacni autority, které mohou vydavat PSD2
OCWeb certifiaty, stejné tak jasné, zda se
v§echny autority budou ridit ETSI ve stejné verzi.
Navrhujeme omezeni na ETSI 1.1.1 a ETSI 1.3.1
resit nejprve pouze pro ICA. Autentizaci TPP
certifikaty PSD2 QCSeal predpokladame, ze
nebudete resit. “.

Odpovéd’ zadavatele:

Zadavatel trva na znéni pozadavku B-1.

,Zde nerozumime pozadavku, prosime o
upresneni. Chcete zabezpecit prendSena data v
pozadavku elektronickym podpisem koncového
uzivatele? API vola aplikace TPP, ktera nebude
mit jednoduchou a bezpecnou moznost zajistit

¢

podepsani pozadavku koncovym uZivatelem. “.

Odpovéd’ zadavatele:

Ano, tento pozadavek vyplyva piimo ze znéni
pozadavku B-2.

,Jakou redalnou dostupnost prosim poZadujete?
Pozadavkem na 7x24 rozumime, Ze instalace a
konfigurace bude provedena tak, aby bylo mozné
provadet servisni a administracni prace bez
nutnosti odstavky. .

Odpovéd’ zadavatele:

Ano, pozadujeme 7x24. Zadavatel tedy pozaduje
dostupnost bez nutnosti odstavky.

,,Jde o celkovou dobu odezvy vietne volani ABO-
K resp. BE? Pokud ano, jakou maximalni latenci
pozadujete po dodavaném reseni? “.

Odpovéd’ zadavatele:

1 vtefina, viz. pozadavek B-6.



Ptiloha ¢. 1 Kapitola 4. Bezpecnostni pozadavky
Pozadavek BEZ002

Ptiloha ¢. 1 Kapitola 4. Bezpecnostni pozadavky
Pozadavek BEZ006

Ptiloha ¢. 1 Kapitola 4. Bezpec¢nostni pozadavky
Pozadavek BEZ009

Ptiloha ¢. 1 Kapitola 4. Bezpecnostni pozadavky
Pozadavek BEZ013

Ptiloha ¢. 1 Kapitola 4. Bezpecnostni pozadavky
Pozadavek BEZ014

,, Predpokladame spravneé, Ze pozadujete zavedeni
CICD resp. nastroj pro automaticky nasazeni
dodavky do zvoleného prostiedi? Pouzivite pro
CICD jiz néjaky nastroj napr. GITLAB pipeline
nebo Jenkins? *.

Odpovéd’ zadavatele:

Ano, pro pfenos koédu ztestovaciho do
produkéniho prostiedi je pouzit formalni proces
obsahujici schvalovani odpovédnou osobou
zadavatele. Nastroje GITLAB pipeline ani

Jenkins nepouzivame.

, Ivka se zminéné omezeni na nemoznost VPN
vzdaleného pristupu pracovniky podpory i
neprodukcnich prostredi? *.

Odpovéd’ zadavatele:

Ptistup ke vSem prostfedim provozovanym ve
vnitini siti CNB neni pro dodavatele mozny
vzdaleng.

.,Mda CNB jiz systém pro centrdlni logovani napr-
ELK? Nebo je mozné pouzit SIEM? Je mozné
pouzit ELK vcietné bezpecnostniho rozsireni
zajistujici autentizaci a autorizaci spravcu? “.
Odpovéd’ zadavatele:

ELK nepouZivame, lze pouzit SIEM ArcSight.

., Predpoklada timto pozadavkem (presun dat

mimo  prostredi  pouze po  anonymizaci)
objednatel néjakou implementaci na strané
dodavatele? .

Odpovéd’ zadavatele:
Ne.

., Predpokladame, Ze pozadavek na archivaci se
netyka vsech dat. Pro vyjasnéni naseho pohledu
uvedu vycet. Priklad archivovatelnych dat: -
auditni, statistické a provozni logy - podklady pro
reporty - souhlasy koncovych wuZivatelu s
pristupem TPP Priklad nearchivovatelnych dat: -
clientld, clientSecret, ndzev aplikace TPP -

‘

access a refresch token. “.

Odpovéd’ zadavatele:



Ptiloha ¢. 1 Kapitola 4. Bezpecnostni pozadavky
Pozadavek BEZ016

Ptiloha ¢. 1 Kapitola 4. Bezpecnostni pozadavky
Pozadavek BEZ017

Ptiloha ¢. 1 Kapitola 4. Bezpecnostni pozadavky
Pozadavek BEZ018

Ptiloha ¢. 1 Kapitola 4. Bezpecnostni poZzadavky
Pozadavek BEZ024

Trvame na plivodnim znéni BEZ014. Zadavatel
pozaduje archivovat upln¢ vSechna data.

,Jde o metodicky list pro bezpecny vyvoj
dodavatele? Nebo jej stanovi objednatel? V
pripade, Ze jej stanovi objednatel, miZeme o néj
pozadat?“.

Odpovéd’ zadavatele:

Vyvoj SW je provadén dle principti secure-
SDLC, viz metodicky list, ktery tvoii ptilohu €. 3
navrhu smlouvy.

,, Toto Ize zajistit jen u kodu, na ktery se vztahuji
autorskd prava dodavatele resp. tyka se to pouze
Modifikaci. Casti nasi  dodavky by byly
komponenty a programoveé vybaveni tretich stran
pod Apache 2.0 licenci. Je to pro CNB
akceptovatelneé? “.

Odpovéd’ zadavatele:

Uprava autorskych prav je vymezena v navrhu
smlouvy, zejména v ¢l. VII ndvrhu smlouvy.
Zadavatel v této fazi nemulze predjimat to, zda
dodavatelem specifikované plnéni je v souladu
s podminkami ucasti. Tato otazka bude
posuzovana az po uplynuti lhiity pro podani
nabidek.

., Jde o metodicky list pro kryptografie stanoveny
dodavatelem? Nebo jej stanovi objednatel? V
pripade, ze jej stanovi objednatel, miiZeme o néj
pozadat? “.

Odpovéd’ zadavatele:

Ano, Metodické listy lze pfedat dodavateli na
zakladé€ jeho predchozi Zadosti v souladu s ¢l. 9.4
Zadavaci dokumentace.

,,Mate seznam vami povolenych algoritmii. Nase
reseni uklada pouze saltované hashe pomoci
SHA256. .

Odpovéd’ zadavatele:

Pozadavek se tyka tvorby tokeni/autorizacnich
koédh — pii jejich generovani musi byt pouzit
algoritmus v soucasné dob¢ povazovany za
dostatecné bezpecny. Tokeny zejména nesmi byt



Clanek III Testovani, predani a pievzeti dila
Odstavec 6

Ptiloha ¢. 1 ZD Navrh smlouvy, II. 1 a)

Ptiloha ¢. 1 ZD Névrh smlouvy, IV. 2 d)

Ptiloha ¢. 1 ZD Névrh smlouvy, IV. 2 e)

uhodnutelné, nebo odvoditelné, viz metodicky
list, ktery tvofi pfilohu ¢. 3 navrhu smlouvy.

., Povazujete i dva roky starou knihovnu jquery za
bezpecnostni riziko kategorie A? .

Odpovéd’ zadavatele:

Vsechny zranitelnosti  zjiSténé Penetracnim
testem jsou vzdy kategorie A, viz. ¢l III, odst. 6
navrhu smlouvy.

., Prumérna délka realizaci dodavky celého PSD2
Feseni do 3 bankovnich domii v Cechdch, které
mame uspésné za sebou, byla 8 mésicii, jen
analyza trvala 1-2 mésice. Vime také, Ze jiné
projekty trvaly pres 2 roky. Termin 2 mésice na
technickou dodavku je z nasi zkusSenosti nerealny.
Je mozné nastavit harmonogram realizace dle
parametrii vitezné dodavky. Je mozné pripadné
navrh smlouvy takto upravit? *.

Odpovéd’ zadavatele:

Zadavatel trva na soucfasném znéni terminu

stanovenych v navrhu smlouvy.

.V ramci podpory je pozZadavek na nestaly
soulad se vsemi predpisy. Toto vSak neni mozné
pausalné nacenit, nebot' netusime, jaké zmeny
mohou byt pozadovany. Samoziejmé budeme
reseni udrzovat v souladu, avsSak na zaklade
placenych zménovych pozadavkii,
odsouhlasenych Zadavatelem. Je mozné takto
smlouvu upravit? “.

Odpovéd’ zadavatele:

Zadavatel trva na souc¢asném znéni.

,,Pokud je aktualizace (napr. nova verze SW)
uvolnéna do produkce, musi nasledné probéhnout
upgrade u Zadavatele v testovacim prostredi a
nasledné na produkci, coz muze byt i projektova
dodavka. Neni mozné jej tedy v ten samy den
nasadit. Pocet a narocnost upgradii neni mozné
definovat, proto navrhujeme, Ze by aktualizace
byla  realizovina na zakladé  placenych
zmeénovych pozadavkii, odsouhlasenych
Zadavatelem. Je mozné takto smlouvu upravit? “.

Odpovéd’ zadavatele:



Ptiloha ¢. 1 ZD Névrh smlouvy, IV. 2 ¢)

Ptiloha ¢. 1 ZD Névrh smlouvy, IV. 2 ¢)

Ptiloha ¢. 1 ZD Navrh smlouvy, VIIL

Ptiloha ¢. 1 ZD Névrh smlouvy, III. 6.

Zadavatel trva na souc¢asném znéni.

V' uvedeném bodé nam chybi specifikace
programoveho vybaveni o které se jedna, resp.
odkaz na programové vybaveni, které je soucasti
dodavky v ramci této smlouvy. Je mozné tuto
specifikaci doplnit? “.

Odpovéd’ zadavatele:

Programové vybaveni je specifikovano v ramci
¢l. T odst. 1 navrhu smlouvy.

., Prosime o potvrzeni zda se jedna o podporu v
rezimu 5x8 (jak je uvedeno v clanku 1V.2 b).
Uvedené casy (24 hodin) jsou hodiny pracovni? .

Odpovéd’ zadavatele:

Podpora dle ¢l. IV odst. 2 pism. ¢) navrhu
smlouvy piedpoklada, ze vady programového
vybaveni zdvaznosti 1 musi byt odstranény do 24
hodin od oznameni jejich vady a vady zavaznosti
2 do 48 hodin od jejich ozndmeni, tyto lhuty
pfitom beézi i mimo pracovni dny. Vady
zavaznosti 3 maji byt odstranény do 5 pracovnich
dnt od jejich oznameni. Rezim ,,5x8“ se vsak
vztahuje na sluzby podpory pfi feSeni provoznich
problémi pifimo souvisejicich s programovym
vybavenim ve form¢ konzultaci upravené v ramci
¢l. IV odst. 2 pism. b) navrhu smlouvy.

»Zadavatel pozZaduje pravo zasdhnout do
zdrojovych kodu. To samoziejmé je v poradku,
avsak tim, Ze pripadné chyby vzniklé upravou
neni mozné odstranovat v ramci pausdlni ceny
podpory, na naklady poskytovatele a ve lhiitach
stanovenych pro opravu chyb poskytovatele. Je
mozné takto smlouvu upravit? .

Odpovéd’ zadavatele:

Zadavatel trva na sou¢asném znéni.

., Prosime o informaci, zda je mozné ziskat
presnou detailni specifikaci penetracnich testii a
to vcetné metodiky  hodnoceni  kriticnosti
jednotlivych ndlezii. Nedomnivame se, Ze je
mozné vSechny potencialni ndlezy, zvlast zcela
minoritni, povazovat za chybu A. Je mozné takto
smlouvu upravit? “.



Ptiloha ¢. 1 ZD Navrh smlouvy, III. 6.

Ptiloha ¢. 1 ZD Navrh smlouvy, III. 3.

Ptiloha ¢. 1 ZD Névrh smlouvy

Ptiloha ¢. 1 ZD Névrh smlouvy

Odpovéd’ zadavatele:

Veskeré relevantni informace jsou obsazené
v nadvrhu smlouvy.

,, Prosim o zvdzeni moznosti zmény ve smlouve s
ohledem na skutecnost, Ze i chyba kategorie C
muze byt "gramatické nebo pravopisné vady v
pozadované dokumentaci”, coz znamena, Ze za 3
pravopisné chyby v dokumentaci je mozné
odstoupit od smlouvy. Takovy pozadavek
povazujeme za nestandardni. Je mozné upravit
definici kategorie C? “.

Odpovéd’ zadavatele:

Zadavatel trva na soucasném znéni. Zadavatel
dopliiuje, Ze predmétné ustanoveni opraviiuje
zadavatele odstoupit od smlouvy v daném
ptipadé, nikoliv ukladd povinnost od smlouvy
odstoupit.

., Prosime o zvazeni moznosti zmeény ve smlouvé s
ohledem na skutecnosti, ze vadou miize byt i
velmi minoritni problém. Je mozné smlouvu
upravit, tak aby se vztahovalo pouze na vady
kriticnosti A? “.

Odpovéd’ zadavatele:

Zadavatel trva na souc¢asném znéni.

,, Upozorniujeme, zZe v navrhu smlouvy neni
uveden postup a podminky pro vyporadani pri
odstoupeni od smlouvy. Je mozné navrh smlouvy
o uvedené doplnit? .

Odpovéd’ zadavatele:

Odstoupeni od smlouvy je upraveno v § 2001 a
nasl. zakona ¢. 89/2012 Sb., obCansky zakonik,
ve znéni pozd¢jsich predpist.

,,Upozoriiujeme, ze v ndvrhu smlouvy neni
uvedena definice akceptacnich testu, na zaklade
kterych bude provadena akceptace. Je mozné
navrh smlouvy o uvedené doplnit? “.

Odpovéd’ zadavatele:

Pribéh akceptaéniho testovani je upraven v ¢l. 111
navrhu smlouvy — ,, Testovani, pfedani a ptevzeti
dila®.



Ptiloha ¢. 1 ZD Navrh smlouvy

Ptiloha ¢. 1 ZD Névrh smlouvy

Ptiloha ¢. 1 ZD Névrh smlouvy

., Upozornujeme, Ze v navrhu smlouvy neni
definovana minimalni  soucinnost ze strany
Zadavatele. Je mozné navrh smlouvy o uvedené
doplnit? “.

Odpovéd’ zadavatele:

Z obsahu dotazu dodavatele nevyplyva, v cem
konkrétn¢ v souvislosti s ndvrhem smlouvy
spatiuje nedostatecné vymezeni soucinnosti ze
strany zadavatele. Zadavatel k tomuto dodava, ze
navrh smlouvy piedpoklada, ze v prubéhu
realizace  zakdzky budou mezi sebou
komunikovat povéfené osoby smluvnich stran
doplnéné v ramci ¢l. VIII ndvrhu smlouvy.

,,Upozoriiujeme, zZe v ndvrhu smlouvy neni
definovana definice rozsahu samotné dodavky. Je
mozné navrh smlouvy o uvedené doplnit? “.

Odpovéd’ zadavatele:

Rozsah ptedmétu plnéni je definovan v ramci ¢l
1 navrhu smlouvy — ,,Pfedmét smlouvy*.

,,.Je mozné v oblasti nahrady Skod a sankci uvést
maximalni vysi nahrady skody? Je mozné navrh
smlouvy o uvedené doplnit?*.

Odpovéd’ zadavatele:

Zadavatel trva na souCasném znéni.

Zadavatel s ohledem na odpovédi na vySe uvedené dotazy tykajici se pozadavkl zadavatele
stanovenych v navrhu smlouvy, ktery je soucasti Zadavaci dokumentace (ptiloha &. 1),

pfistoupil ke zméné ¢. 1 zadavaci dokumentace. Zména ¢. 1 zadavaci dokumentace bude
uvefejnéna na profilu zadavatele u predmétné vefejné zakazky na adrese: https://ezak.cnb.cz.

S pozdravem

JUDr. Jan Mayer
feditel odboru obchodniho

podepsano elektronicky


https://ezak.cnb.cz/contract_display_431.html
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