Evidenéni &isto smlouvy CNB: 92-083-19

Smlouva
o poskytnuti SW pro monitorovini funkénosti aplikace Okamzitych plateb

uzaviena podle § 1746 odst. 2 a § 2358 a nésl. zakona ¢. 89/2012 Sb., ob&ansky zakonik,
mezi:

Ceskou nirodni bankou
Na Prikopé 28
11503 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkkem Viriusem, feditelem sekce spravni

ICO: 48136450
DIC: CZ48136450

(dale jen .,objednatel™)
a

Mainstream Technologies, s.r.o.

zapsanou v obchodnim rejstifku vedeném Méstskym soudem v Praze, oddil C, vlozka 110101
Hvézdova 1734/2¢

140 00 Praha 4

zastoupenou: Petrem Setkou, jednatelem spole¢nosti

1CO: 27404978
DIC: CZ27404978
&. udtu: 2208802001 / 5500

(dale jen .,poskytovatel™)

Clinek 1
Predmét smlouvy

1. Poskytovatel se zavazuje dodat a implementovat software pro monitorovani funkénosti
aplikace Okamzitych plateb v aplikacich CERTIS — AMOS (dale jen ..SW feseni),
atojak do testovaciho, tak do produkéniho prostiedi objednatele, v&etnd integrace
na systémové a aplikaéni prostfedi objednatele. SW feSeni musi splfiovat veskeré
technické pozadavky objednatele uvedené v pfiloze & 2 smlouvy, musi byt plné
kompatibilni se standardnim systémovym prostfedim objednatele, specifikovanym
v piiloze ¢. 3 smlouvy, nesmi vykazovat zranitelnosti pfi testovani podle ¢asti 4 prilohy
¢. 3 smlouvy a musi byt realizovano v souladu s ndvrhem technického feseni dle piilohy
¢. 1 smlouvy.

2. 'V pfipad¢ rozporu navrhu technického feseni dle piilohy & 1 smlouvy s technickymi
poZadavky objednatele uvedenymi v priloze &. 2 smlouvy nebo navrhu technického fedeni
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dle ptilohy ¢. 1 smlouvy se standardnim systémovym prostiedim objednatele
specifikovanym v piiloze ¢. 3 smlouvy, je poskytovatel povinen pfi plnéni této smlouvy
postupovat piednostné dle pozadavki uvedenych v ptiloze ¢. 2 smlouvy a systémovym
prostiedim v priloze €. 3 smlouvy.

3. Soucasti plnéni dle odst. 1 tohoto ¢lanku je dale:

a) Dodani administratorské, uzivatelské a technické dokumentace, kazdé v jednom
vyhotoveni v elektronické podobé v otevieném a strojové citelném formatu,
ato v Ceském jazyce. Administratorska dokumentace bude obsahovat zejména
konfigura¢ni postupy a ¢innosti administratora a déle téZ postupy pro vécného spravee
aplikace, zejména parametrizace aplikace, spravu pfistupovych opravnéni a roli.
Uzivatelskd dokumentace bude obsahovat zejména popis zpisobu pouziti aplikace
koncovym uZivatelem. Technickd dokumentace musi obsahovat popis datového
a funk&niho modelu SW fedeni, véetné vzajemnych vazeb.

b) Dodani datového média s ¢itelnym, neSifrovanym a kompletnim zdrojovym kodem
SW feSeni.

¢) Dodani vsech potiebnych licenci tretich stran, pokud jsou pro dodané SW feSeni
potiebné a nejsou soudasti standardniho systémoveého prostiedi objednatele popsaného

v piiloze ¢. 3 této smlouvy, a udrzovani téchto licenci po celou dobu platnosti
a ucinnosti této smlouvy od piedani a prevzeti SW feSeni.

d) Zaskoleni 2 administratorii ohledné vécné a technické spravy SW feSeni v rozsahu
1 pracovniho dne, a to v sidle objednatele, nedohodnou-li se smluvni strany jinak.

e) Zakladni uzivatelské nastaveni SW feSeni,

f) Poskytovani podpory pii testovani v testovacim prostiedi objednatele
a pii akcepta¢nim testovani v provoznim prostiedi objednatele.

4. Poskytovatel se déle zavazuje na zadost objednatele provadét upravy SW feSeni. Uprava
musi odpovidat zadani objednatele, nenarusovat funkénost SW feSeni a podléha
akcepta¢nimu testovani.

5. Poskytovatel se rovnéz zavazuje k podpoie provozu SW feseni dle ¢l. VI smlouvy.

6. Poskytovatel bere na védomi, ze mu nebude umoznén vzdaleny pristup k serverim
objednatele, na kterych bude testovano a provozovano SW feSeni.

7. Objednatel se zavazuje za poskytnuté plnéni uhradit ceny dle této smlouvy.

Clinek I
Lhiity a misto plnéni

1. Dilo bude provadéno postupné v nasledujicich lhatach:

a) Poskytovatel pfeda SW fedeni spolu s administratorskou a uzivatelskou dokumentaci
k instalaci do testovaciho prostiedi objednatele nejpozdéji do 4 tydni od podpisu této
smlouvy.

b) Objednatel provede testovani dodaného SW feSeni v testovacim prostiedi. Testovani
bude provadéno po dobu 1 tydne.
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¢) ZaSkoleni administratorti bude poskytovatelem provedeno nejpozdéji 3 pracovni dny
pied pfedanim SW feSeni k akcepta¢nimu testovani. O planovaném datu zaskoleni
informuje poskytovatel objednatele nejméné 5 pracovnich dni ptedem. O provedeni
Skoleni sepide poskytovatel protokol obsahujici den, ¢as a misto Skoleni, jména
Skolenych osob a struény popis obsahu $koleni, ktery bude podepsan povéfenymi
osobami obou smluvnich stran.

d) Poskytovatel pfedd kompletni SW feSeni kinstalaci do provozniho prostiedi
objednatele, a to bez vad zjisténych v ramci testovani v testovacim prostiedi, véetnd
datového média se zdrojovym kodem k akceptaénimu testovani do 8 tydnii od podpisu
smlouvy.

e) Objednatel provede akceptacni testovani dodaného SW fedeni v provoznim prostiedi
objednatele. Akcepta¢ni testovani bude provadéno po dobu 2 tydnii.

f) Poskytovatel piedd SW feSeni bez vad zjisténych béhem testovani, dokumentaci
dle ¢1. T odst. 3 pism. a) a datové médium se zdrojovym kodem dle ¢&l. I odst. 3 pism.
b) objednateli nejpozdéji do 12 tydni od podpisu této smlouvy. Nejpozdéji pii predani
provede poskytovatel také zakladni uZivatelské nastaveni SW feSeni. O predani
a prevzeti plnéni bude sepsan smluvnimi stranami protokol, jehoZ piilohou je protokol
o akceptacnim testovani, ktery bude podepsan povéfenymi osobami obou smluvnich
stran.

2. Mistem plnéni je sidlo objednatele na adrese Ceska narodni banka, Na Piikopé 28,
115 03 Praha 1, nestanovi-li dale tato smlouva nebo nedohodnou-li se povétené osoby
smluvnich stran jinak.

3. PoZadavek, nabidka a dal$i komunikace bude probihat e-mailem mezi povéfenymi
osobami smluvnich stran, nebude-li to jejich povaha vyludovat, jinak zasilanim na adresu
sidla objednatele Ceska narodni banka, Na Pfikopé 28, 115 03 Praha 1, k rukam
dohodnuté povéfené osoby objednatele, nebo zaslanim na adresu Mainstream
technologies, s.r.o., Hvézdova 1734/2c, Nusle, 14000 Praha 4 krukam dohodnuté
povéfené osoby poskytovatele.

Clanek III
Testovani

1. Pfi testovani v testovacim a v provoznim prostfedi objednatele bude objednatelem
ovefeno, zda SW feSeni je funkéni, spliiuje vekeré stanovené pozadavky a nevykazuje
piitomnost zranitelnosti (viz ¢ast 4 pilohy ¢. 3 smlouvy).

2. Béhem testovani je pfitomen pracovnik poskytovatele.

3. Vyskytne-li se béhem testovani vada, ktera si vynuti pferuSeni testovani, zejména ze SW
feSeni je nefunk¢ni nebo SW feSeni ohroZuje bezpe¢nost objednatele, odstrani tuto vadu
poskytovatel ve lhit¢ urcené objednatelem. Vyskytne-li se takova vada vice nez dvakrat
nebo nebude-li vurené lhité odstranéna, je objednatel opravnén od této smlouvy
odstoupit. Testovani se na dobu opravy vady pierusuje.

4. Vady zjisténé béhem testovani v testovacim prostedi objednatele odstrani poskytovatel na
miste, jinak bez zbyte¢ného odkladu, nejpozdéji viak do 1 tydne od jejich zjisténi. Poté
se testovani opakuje a nejsou-li vady odstranény, je objednatel opravnén od smlouvy
odstoupit; tim nejsou dotéeny lhiity podle ¢&l. II smlouvy.
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5. Vadam zjisténym b&hem akceptagniho testovani bude pridélena kategorie podle ¢l. VI
odst. 2: vady (technické zranitelnosti) zji§téné penetraénim testovanim a skenem znamych
zranitelnosti maji vzdy kategorii A bez ohledu na znéni ¢l. VI odst. 2. Akceptacéni
testovani je povazovano za Usp&iné, jsou-li zjistény nejvyse 3 vady kategorie C a zadné
vady kategorie A nebo B. Neni-li akceptaCni testovani uspésné, je objednatel opravnén
od smlouvy odstoupit nebo, vyskytnou-li se nejvySe 3 vady jakychkoliv kategorii,
poskytnout poskytovateli lhiitu k jejich odstranéni; budou-li vady odstranény ve stanovené
lhaté, akceptaéni testovani se opakuje.

6. O pribéhu kazdého testovani bude sepsin objednatelem protokol, ktery bude obsahovat
soupis vad zjisténych, odstranénych a v piipad€ akceptacniho testovani i neodstranénych
a bude podepsan alespoti jednou povéfenou osobou za kazdou smluvni stranu.

7. O piedani a prevzeti dila bude sepsin objednatelem protokol, ktery bude pfipadné
obsahovat soupis vad kategorie C zjisténych béhem akceptacniho testovani a lhiity urcené
pro jejich odstranéni. Protokol bude podepsan povéfenymi osobami obou smluvnich stran.

Clinek IV
Povérené osoby smluvnich stran

1. Povéfenymi osobami smluvnich stran jsou:
za objednatele:

Ing. Zbyné&k Jirovsky, tel.: 724 938 987, e-mail: zbynek.jirovsky(@cnb.cz;

Ing. Vlastimil Fiala, tel.: 736 524 495, e-mail: vlastimil.fialat@cnb.cz;

Ing. Bronislav Smid, tel.: 736 505 500, e-mail: bronisla.smid(cnb.cz;

za poskytovatele:

Eelko Truijens, tel.: +420 737201589, e-mail: Eelko.Truijens@ mainstream.cz;

Petr Setka, tel.: +420603755434, e-mail: petr.setka@mainstream.cz.

2. V piipadé zmény v osobé& nebo udajich uvedenych v odst. 1 tohoto ¢lanku jsou smluvni
strany povinny nahlasit zménu nasledujici pracovni den po provedeni zmény na e-mailové
adresy povéfenych osob druhé smluvni strany. Zména osob je uc¢inna dnem jejiho
oznameni druhé smluvni stran&, a to bez povinnosti uzavirat dodatek k této smlouve.

Clanek V
Cena a platebni podminky

1. Cena za dodavku a implementaci SW fedeni podle ¢l T odst. 1, vCetne odmény za pravo
k uzivani programového vybaveni (licenci), ¢ini 449 600 K¢ bez DPH. K cen¢ bude
pripoétena DPH v sazb& platné v den uskute¢néni zdanitelného plnéni. Sjednand cena
zahrnuje veskeré naklady poskytovatele spojené s plnénim uvedenym v tomto odstavci.

2. Cena za upravu SW feseni dle ¢l. T odst. 4 bude stanovena jako sou¢in hodinové sazby
ve Vi 2 200 K¢ bez DPH a poétu hodin uvedenych poskytovatelem v nabidce.



Evidenéni ¢islo smlouvy CNB: 92-083-19

3. Cena za poskytovani podpory dle ¢l. I odst. 5 bude stanovena jako sou¢in hodinové sazby
ve vysi 2470K¢ bez DPH a poctu skuteéné odpracovanych hodin pracovniky
poskytovatele na odstranéni zavady.

4. Danové doklady na ceny podle odstavei 1 aZ 3 je poskytovatel opravnén vystavit nejdiive
vden predani a prevzeti piislusného plnéni. Pfilohou dafového dokladu bude vzdy
pfisludny protokol o pfedani a prevzeti plnéni, resp. o odstranéni vady.

5. Doklad k uhradé (fakturu) zasle poskytovatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je moZné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi
byt pouze jeden doklad k Ghradé. Mimo vlastni doklad k thradé mize byt piilohou
e mailové zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Piijjaty budou i doklady k thradé v jiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhradé
elektronicky, zasle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka
sekce rozpoctu a ucetnictvi
odbor téetnictvi

Na Piikopé 28

115 03 Praha 1

6. Doklad k thrad¢ bude obsahovat udaje podle § 435 ob&anského zakoniku a bankovni tget,
na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo ktery byl pozdgji
aktualizovan poskytovatelem (dale jen ,uréeny ulet”). Datiovy doklad bude nadto
obsahovat naleZitosti stanovené v zakon& o dani z pfidané hodnoty. Nezbytnou néleZitosti
kazdého dokladu je také Cislo této smlouvy (ve formatu ISDOC v poli ID ve skuping
Contract References), nebo ¢islo objednavky (ve formatu ISDOC v poli
External_Order_ID ve skupin¢ OrderReference), jsou-li objedndvky v ramci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych néleZitosti nebo bude
obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to aZ do Ihiity
splatnosti. Nova lhita splatnosti za¢ind béZet dnem doruceni bezvadného dokladu.

7. V ptipad¢, Ze bude vdokladu kihradé uveden jiny neZz uréeny ucet, je povéfeny
pracovnik poskytovatele povinen na zakladé vyzvy objednatele sdélit na e-mailovou
adresu, ze které byla vyzva odeslana, zda ma byt zaplaceno na bankovni et uvedeny
v dokladu, nebo naureny ucet. Vtomto piipadé se doklad k uhrad® nevraci s tim,
Ze Ihita splatnosti za¢ina b&Zet az dnem doruceni sdéleni poskytovatele podle predchozi
vety.

8. Splatnost dokladu k thradé je 14 dni od dorudeni objednateli. Povinnost zaplatit je
splnéna odepsanim pfislusné ¢astky z uétu objednatele ve prospéch tétu poskytovatele.

9. Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zikoniku dohodly, Ze je
objednatel opravnén zapocist jakoukoli svou pené&Zitou pohledavku za poskytovatelem,
at'splatnou  ¢i nesplatnou, oproti jakékoli pen&zité pohledavce poskytovatele
za objednatelem, at’ splatné ¢i nesplatné.
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Clanek VI
Poskytovani podpory SW feseni

1. Poskytovatel od okamZiku predani a prevzeti SW feSeni po celou dobu trvani smlouvy
ruéi za to, e SW fedeni bude funkéni a schopné pouziti ve standardnim systémovem
prostiedi objednatele, vsouladu s predanou dokumentaci, a nebude vykazovat
zranitelnost pii periodickém testovani podle ¢asti 4 ptilohy ¢. 3 této smlouvy. Rozpor
s popsanym stavem je povazovan za vadu SW feSeni.

2. Vady SW feseni budou rozlisovany do kategorii A, B a C. Kategorii vady uréuje
objednatel.

Vady kategorie A:
- uplné nefunkénost SW feSeni jako celku nebo Uplna ztrata funkcionality SW
feseni;
- pouziti dodaného SW feSeni neni bezpeéné nebo vykazuje technikou zranitelnost
pii testovani Qualys podle prilohy €. 3 ¢asti 4;
- SW feseni vykazuje ztratu nebo poskozeni dat;

- SW feseni uplné nebo &aste¢né neplni / piestalo plnit jakykoliv pozadavek
objednatele, ktery ma zasadni vliv na provoz SW feSeni;

- SW feseni zcela chybi naplnéni poZadavku objednatele, ktery ma zasadni vliv
na provoz SW feSenti;

- SW fegeni ohroZuje provoz nebo dostupnost ostatnich aplikaci v provoznim
prostiedi objednatele.

Vadu kategorie A odstrani poskytovatel nejpozd€ji do 3 pracovnich dni po jejim
nahlaseni, nedohodnopu-li se povéiené osoby smluvnich stran jinak.

Vady kategorie B:

- SW fedeni jako celek, jeho funkcionalita nebo jeho komponenta méa omezenou
funkénost, ktera viak nema negativni vliv na funkénost Zadného pozadavku
objednatele dle piilohy . 2;

- SW feteni vykazuje / za¢alo vykazovat vadu u pozadavku objednatele, ktery
nema zasadni vliv na provoz SW feSeni;

- SW feseni zcela chybi naplnéni pozadavku objednatele, ktery nema zasadni vliv
na provoz SW feSeni.

Vadu kategorie B odstrani poskytovatel nejpozd€ji do 5 pracovnich dnii po jejim
nahlaseni, nedohodnopu-li se povéfené osoby smluvnich stran jinak.

Vady kategorie C:

- drobna vada, kterd neméa vliv na provoz SW fedeni (napf. gramatickeé nebo
pravopisné vady v poZzadované dokumentaci, drobny konstrukéni nedostatek SW
feSeni);

- ostatni vady vy$e nepopsané.

Vadu kategorie C odstrani poskytovatel nejpozdéji do 20 pracovnich dnt po jejim
nahlageni, nedohodnou-li se povéfené osoby smluvnich stran jinak.
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Objednatel nahlasi vadu vcéetné kategorie a jejiho stru¢ného popisu poskytovateli
na tel: +420 733 708 223, a to v dobé od 9:00 do 17:00 hod., nebo zaslanim e-mailu
na e-mailovou adresu poskytovatele: helpdesk(@mainstream.cz.

Poskytovatel potvrdi objednateli nahlaSeni vady nejpozdéji nasledujici pracovni den,
a to e-mailem zaslanym na e-mailovou adresu sdélenou pfi nahlaseni vady nebo ze které
byla vada nahldSena, popf. e-mailem zaslanym povéfenym osobam objednatele,
nebudou-li predchozi zplisoby potvrzeni mozné.

Poskytovatel bude odstrafiovat nahlaSené vady pouze vpracovni dny v dobg
od 7:45 hod. do 16:15 hod.

Vady bude poskytovatel odstrafiovat bez neodlvodnéného preruseni od zahajeni
odstrariovani az do uplného odstranéni vady.

O odstranéni vady bude vzdy sepsan poskytovatelem protokol, ktery bude obsahovat
alespon charakteristiku vady, pocet skute¢né odpracovanych hodin na odstranéni vady,
datum a ¢as nahlaseni vady a datum a Cas odstranéni vady, ktery podepise za kazdou
smluvni stranu alespon jedna povéfena osoba.

Clének VII
Proviadéni uprav SW reseni

O potiebé upravy SW feSeni rozhoduje objednatel. Pozadavek na tpravu SW feseni
zaSle povéfena osoba objednatele povéiené osobé poskytovatele. V pozadavku bude
uveden popis pozadované upravy a lhita pro jeji provedeni.

Poskytovatel zasle objednateli do 5 pracovnich dnti od doruceni pozadavku nabidku,
kterd bude obsahovat navrh technického feSeni, rozpis pracnosti v hodinach a akceptaci
lhiity navrzené objednatelem nebo névrh jiné lhuty. Nedojde-li ohledné lhuty k dohodé,
ur¢i lhitu objednatel s tim, Ze nebude krat$i nez 20 pracovnich dnu. S realizaci upravy
SW feSeni mlZe poskytovatel zalit poté, co obdrzel oznameni o akceptaci nabidky
od povétené osoby objednatele.

Soucasti predani upravy SW feSeni je vzdy piedani C¢itelného, nesifrovaného
a kompletniho  zdrojového koédu véetné aktualizované dokumentace, to vse
v elektronické podobé.

U kazdé upravy SW feseni probéhne testovani, ¢l. lIl se pouzije obdobné v¢. ustanoveni
o piedani a pfevzeti, stim, Ze délku testovani uréi objednatel, nejméné viak v délce
3 dnti.

Clinek VIII
Licené¢ni ujednéani
Poskytovatel poskytuje objednateli na dobu trvani majetkovych prav k dilu nevyhradni
a mistné neomezenou licenci k uzivani SW feseni (vCetné dokumentace) a jeho uprav.
Objednatel je opravnén uzivat vytvoiené SW feSeni a jeho upravy (dale v tomto ¢lanku
jen ,SW*) viemi zpusoby uziti dle pfislusnych pravnich pfedpisii. Objednatel je zejména
opravnén:

a) spojit SW nebo kteroukoliv jeho &ast s jinym autorskym dilem, zafadit do jiného dila,
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zafadit do dila souborného, a takto je uzit zpiisoby dle této smlouvy,

b) zasahovat do kterékoliv ¢asti SW vcetné zdrojovych kodu, provadét apravy a zmeény
ve kterékoliv ¢asti SW véetné zdrojovych kodd, a to jak sam, tak i prostfednictvim
tieti osoby, a uzivat takto zménény nebo upraveny SW v rozsahu dle této smlouvy
nebo 1 samostatné.

Objednatel se stane vlastnikem jakéhokoliv hmotného substratu obsahujiciho SW
pfevzetim od poskytovatele. Objednatel si vyhrazuje pravo zapijcit SW tieti strané
zaGCelem zajisténi jeho Udrzby, provozu nebo rozvoje. Objednatel se dnem predani
(poskytnuti) stava vlastnikem zdrojovych kodu SW.

Licence umoziuje uzivani SW bez omezeni poctu soucasné pracujicich uzivateli nebo
kategorii uzivatelského pfistupu a rovnéz bez omezeni mnoZstvi nebo typl pocitaci
objednatele nutnych pro uzivani SW feSeni.

Za den poskytnuti pfislusné licence se povazuje vzdy den, kdy je pfislusné plnéni
poskytnuto objednateli k prvnimu uziti.

Poskytovatel prohladuje, Ze je licence a souhlasy dle tohoto ¢lanku objednateli opravnén
poskytnout a Ze na zadném z plnéni dle této smlouvy nevaznou zadna prava tietich osob,
ktera by poskytnuti branila. V pfipadé porudeni prav tfetich osob chranénych autorskym
zakonem poskytovatel zajisti na své naklady néhradu $kod uplatnénych tietimi osobami
a napravu vzniklého stavu tak, aby objednatel mohl SW feSeni opravnéné uzivat.

Objednatel neni licence ziskané podle této smlouvy povinen uZit.

Odména za poskytnuti licenci podle této smlouvy je soucasti cen podle ¢l. V této smlouvy.

Clanek IX
Dal3i ujednani
Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i jiné osoby, které se budou
podilet na plnéni dle této smlouvy, zachovaji mlcenlivost o v3ech skute¢nostech,
se kterymi se po dobu plnéni smlouvy seznami a které nejsou vefejné dostupné. Uvadéni
podpory a udrzby SW feseni dle této smlouvy poskytovatelem jako referentni zakazky
timto neni dotéeno, vyjma pfipadu, Ze by objednatel od této smlouvy odstoupil.

Z4avazek ml&enlivosti trva i po skonceni plnéni podle této smlouvy.

Poskytovatel se zavazuje v pIném rozsahu dodrzovat bezpecnostni pozadavky objednatele,
které jsou uvedeny v pfiloze ¢. 4 této smlouvy.

Pouzije-li poskytovatel pii své €innosti poddodavatele, nahradi Skodu jim zpisobenou
stejné. jakoby ji zplsobil sam.

Poskytovatel je srozumén s tim, Ze veSkera komunikace pfi pInéni této smlouvy bude mezi
poskytovatelem a objednatelem probihat v ¢eském jazyce.

Clinek X
Smluvni pokuty, tirok z prodleni

V piipadé prodleni poskytovatele v kterékoliv lhité stanovené v €l. Il odst. 1 pism. a), c),
d) nebo e) nebo &l. VII odst. 2 je objednatel opravnén poZadovat smluvni pokutu ve vysi




Evidencni éslo smlouvy CNB: 92-083-19

1 500 K¢ za kazdy den prodleni.

2. V ptipad¢ prodleni poskytovatele ve Ihaté pro odstranéni vady kategorie A dle ¢l. VI
odst. 2 je objednatel opravnén pozadovat smluvni pokutu 500 K¢& za kazdy pracovni den
prodleni.

3. V pripadé prodleni poskytovatele ve lhité pro odstranéni vady kategorie B dle ¢l. VI
odst. 2 je objednatel opravnén pozadovat smluvni pokutu 200 K¢ za kazdy pracovni den
prodleni.

4. V pfipad¢ prodleni poskytovatele ve 1hiité pro odstranéni vady kategorie C dle &l. VI
odst. 2 je objednatel opravnén pozadovat smluvni pokutu 100 K¢ za kazdy pracovni den
prodleni.

5. Je-li telefonicka linka pro nahlaseni vady podle ¢l. VI odst. 3 nefunkéni po dobu del
nez 48 hodin, je objednatel opravnén pozadovat smluvni pokutu 1500 K& za kazdy
pracovni den nefunk¢nosti telefonické linky (v&etné prvnich 48 hodin).

6. V piipad€, Ze poskytovatel nepotvrdi objednateli nahléSeni vady ve lhiité podle &l. VI
odst. 4 nebo je v uréené hodiny nefunkéni telefonicka linka pro nahlaseni vady podle
¢l. VI odst. 3 pfi soucasné nedostupnosti e-mailu pro nahlaseni vady, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 1 500 K& za kazdy takovy piipad.

7.V ptipadé prodleni objednatele s uhradou dafiového dokladu je poskytovatel opravnén
poZadovat irok z prodleni podle pfedpisii ob¢anského prava.

8. Smluvni pokuty a trok z prodleni jsou splatné do 14 dnti ode dne dorugeni platebniho
dokladu povinné smluvni strang. Povinnost zaplatit je splnéna odepsanim pfislusné
¢astky z uctu povinného ve prospéch uctu.

9. Ujednanimi o smluvni pokuté neni dotéeno pravo smluvnich stran na nahradu skody.

Clinek XI
Trvani smlouvy, ukonéeni smlouvy, odstoupeni od smlouvy

1. Smlouva se uzavird na dobu neuréitou.

2. Smlouvu lze ukon¢it pisemnou vypovédi, a to nejdiive po 4 letech od piedani a prevzeti
SW feSeni, pficemz vypovédni lhiita ¢ini 3 mésice a poéind béZet prvnim dnem mésice
nasledujictho po doru¢eni vypovédi druhé smluvni strang.

3. V pripadg, Ze n€ktera ze smluvnich stran podstatnym zptisobem porusi smluvni povinnost
vyplyvajici pro ni z této smlouvy, je druha smluvni strana opravnéna od smlouvy
odstoupit.

4. Odstoupeni od smlouvy je G¢inné dorudenim pisemného ozndmeni o odstoupeni druhé
smluvni strané.

5. Zapodstatné poruSeni smluvni povinnosti se povazuje:
a) ze strany poskytovatele:

— prodleni ve lhité pro odstranéni vady kategorie A podle ¢l. VI odst. 2 delsi nez
10 pracovnich dni;

— prodleni ve lhité pro odstranéni vady kategorie B podle &l. VI odst. 2 delsi nez
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15 pracovnich dnii;

— prodleni ve lhuté pro odstranéni vady kategorie C podle ¢l. VI odst. 2 delsi nez
60 pracovnich dni;

— opakovana nefunk¢énost telefonické linky pro nahlaeni vady podle ¢l. VI odst. 3
pfi soucasné nedostupnosti e-mailu pro nahlaseni vady;

— nefunkénost telefonické linky pro nahlaSeni vady podle ¢l. VI odst. 3 po dobu delsi
nez 10 pracovnich dni;

— opakované prodleni poskytovatele ve lhiité podle ¢l. VII odst. 2.
b) ze strany objednatele:

— prodleni s uhradou darfiového dokladu del$i nez 30 dnt.

Clinek XII
Uverejnéni smlouvy a dalSich souvisejicich skute¢nosti

1. Poskytovatel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu véetn¢ vSech jejich ptipadnych zmén a dodatki, a vysi skute¢né uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostiednictvim kterého objednatel, jako
vefejny zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale
jen ., ZZV Z*), uvetejnuje informace a dokumenty ke svym vefejnym zakdzkam zpisobem,
ktery umoziiuje neomezeny a piimy dalkovy piistup, pficemz profilem objednatele v dobé
uzavfeni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.,

4. Uvetejnéni bude provedeno dle ZZVZ a piislusného provadéciho predpisu k ZZVZ.

Clanek XIII
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a Gi¢innosti dnem jejiho podpisu posledni ze smluvnich stran.

2. Smlouvu lze ménit nebo dopliiovat pouze formou pisemnych vzestupné Cislovanych
dodatkd podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak.

3. Zavazkovy vztah zalozeny touto smlouvou se tidi ¢eskym pravnim fadem, zejména
obcanskym zdkonikem a dale rovnéz piislu§nymi ustanovenimi zdkona ¢. 121/2000 Sb.,
0 pravu autorském, o pravech souvisejicich s pradvem autorskym a o zméné nékterych
zakont (autorsky zakon), ve znéni pozdé&jsich predpisii.

4. Smlouva je vyhotovena ve trech stejnopisech, znichz objednatel obdrzi dva
a poskytovatel jeden stejnopis.

Prilohy:

¢. 1 — Navrh technického feSeni (volné pfipojena priloha)
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. 2 - Technické pozadavky objednatele na SW

¢
&. 3 - Systémové prostiedi a souvisejici poZadavky objednatele
&. 4 - Bezpetnostni pozadavky objednatele
-07- 2019 \
V Praze dne: ..... 0307 .............. V odimvsvesess ANBE o avanmus o
Za objednatele: Za poskytovatele:

Petr Setka
jednatel

reditel selyge spravni
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Priloha ¢. 2

Technické pozadavky objednatele na SW FeSeni

1. POZADAVKY

1.1 Pozadavky na funkcionalitu poptavaného SW produktu

Okamzité platby maji charakter synchronniho zpracovani dat a tudiZ i nepatrné vypadky
mohou byt vnimany na obou stranach (CNB — externi subjekt/banka) v porovnani se soucasné
provozovanym asynchronnim zptsobem. Hlavnim cilem aplikace SKOP je rozpoznat, jestli je
zévada na prenosové trase, nebo v systému CNB.

Aplikace SKOP, umoZni nestranné zobrazeni funk¢nosti aplikace Okamzitych plateb na
stran¢ CNB.

Aplikace SKOP, neslouzi pro analyzu prifiny nedostupnosti, zda jde o vypadek
pripojeni, ¢i vlastni aplikace. Cilem je ur¢it subjekt odpovédny za feSeni vypadku. SKOP je
pouze pasivni pozorovatel funkénosti, neucastni se vlastniho fungovani okamzitych plateb a
neni pro néj nezbytné nutny.

Vyplyvajici pozadavky:

1. CNB doda 2 samostatné servery na platformé Intel x86 s operacnim systémem RedHat
Linux ver. 6 nebo 7 (pfipadn¢ Oracle Linux) nebo soperaénim systémem MS
Windows 2016. Servery budou umistény v primarnim a zaloznim vypocetnim
sttedisku. CNB zajisti zalohy téchto serveri.

2. Dodavatel doda a nasledné bude udrzovat aplikaci pro monitorovani funké&nosti

Okamzitych plateb.
3. Systém by mél byt co nejjednodussi, s minimalnimi pozadavky na instalace SW tfetich
stran.
1.1.1 Topologické umisténi v siti

SKOP je umistény v DMZ tak, aby napodobil komunikaci ,.fiktivni“ banky, z pohledu
firewalld jde o externi prostfedi, a tudiz neni zavisly na interni siti, ani na internich
systémech, webovych, aplikaénich ¢i databazovych serverech.

Vyplyvajici pozadavky:

1. CNB uréi seznam monitorovanych IP adres, DNS server vtomto prostoru neni
k dispozici.

2. SKOP bude monitorovat aplikace na uréenych IP adresach a portech.

1.1.2 Vystupy

SKOP si lze predstavit jako .radar”, ktery monitoruje vySe uvedené IP adresy a porty.
piipadné adresy URL v pravidelnych intervalech (napi. 60 sec). Zjisténé stavy zaznamenava
do souboru (databaze) pro pozd¢€jsi vyuziti pii reklamacich.

12
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Vyplyvajici pozadavky:

1. SKOP zaznamendva dostupnosti podle jednotlivych IP adres v pravidelnych
intervalech a tyto hodnoty uchovava minimalné 40 dni pro potieby pfipadnych
reklamaci.

2. Aplikace disponuje funkci reportu vysledkit monitorovani za uréené obdobi (napt. den,
tyden, mésic) za jednotlivy subjekt anebo celkoveé.

SKOP umoziiuje operatorim v CNB zjistovat stav.

4. Spojeni uzivatele s aplikaci SKOP probiha pomoci webového prohlizege protokolem
HTTPS s ovéfenim platného jména a hesla uzZivatele.

1.1.3 Testované banky

SKOP testuje funkénost aplikaci vSech bank, které se i¢astni na OkamzZitych platbach véetné
CNB. Vyuziva k tomu specialni funkci ..no operation (NOP)“, ktera je soucasti aplikace a
ktera nema zadnou vykonnou funkénost. V idealnim piipadé by toto volani mohlo provérit i
konektivitu vii¢i databizi. Funkce NOP je provedena v hlavni smyé&ce aplikace, ktera
vykonava pozadavky v architektuie web services serveru. SKOP tedy funguje jako web
service klient. Testované banky jsou uréeny v souboru parametri, kde kazdy fadek obsahuje
Jméno banky a URL web service, pomoci kterého je volana funkce NOP a dal3i parametry.

Vyplyvajici pozadavky:

1. Aplikace SKOP funguje jako Web Service Client, tj. navazuje HTTPS spojeni na
jednotlivé web services, které si zrealizuji externi subjekty véetné CNB samy.

2. Vstupem pro aplikaci bude soubor testovanych bank, kde jednotlivé ¥adky budou
piedstavovat URL web service pro volani funkce NOP.

3. Aplikace SKOP bude pro piihladeni na web service pouzivat specialni ucet.

1.1.4 Metoda testovani

SKOP v ur¢itych intervalech vola v architektufe web service klient funkci NOP v kazdé
bance. Interval je uveden v sekundich v souboru parametri u kazdé banky. Pokud neni
uveden, tak ve vychozim stavu, napf. po 1 minuté. V souboru parametrd je taky u kazdé
banky uveden limit na uspé&$nou odpovéd’ a limit maximalniho ¢ekani na odpovéd. Pokud
limity nejsou pro banku uvedeny, vyuZije SKOP nastavené vychozi hodnoty. Vysledek testu
banky je tedy bud’ zelend (vSe v limitu), nebo oranzova (banka odpovida, ale mimo stanoveny
limit), nebo ¢ervena (SKOP se nedockal odpovédi).

Vyplyvajici pozadavky:

1. SKOP zaznamenava pribéh monitorovani do souboru/databaze pro pozdé&jsi
reklamaci.

2. Vstupnim souborem je seznam subjektti s URL web services a parametry oéekavanych
odezev.

3. SKOP rozlisuje 3 stavy:

13
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a. Pln¢ funk¢i (odezvy jsou ve stanoveném limitu, ,,zelena™)
b. Funkéni, ale mimo stanovené limity (,,oranzova‘)

c. Nefunkéni (bez odezvy, ..Cervenad™)

1.1.8 Stavy banky
SKOP zobrazuje stav vysledku posledniho testovani kazdé banky.

1.1.6 SMS alerty a log

SKOP pfi zméné stavu banky (k lepsimu i horiimu) zasila SMS alert odpovédnému
zaméstnanci banky. Cisla, na ktera jsou SMS zasilany, jsou v konfigura¢nim souboru pro
kazdou banku. Kazda banka mize mit vice ¢isel, na kterd chce aletry zasilat. Pogitag, kde je
SKOP provozovan, nevyuzivd SMS branu ve vnitini siti CNB, ale umi zasilat SMS v ramci
své konfigurace. Kazda zména stavu je zaroven logovana do souboru.

Vyplyvajici pozadavky:
1. CNB doda SMS branu a piislusené API pro zasilani SMS.

2. SKOP zasila alerty na ur¢ena telefonni ¢isla s informaci o zméné stavu.

1.1.7 Sprava SKOP

SKOP spravuje technicky spravce v CNB. Ma k poéitaéi, kde je provozovan SKOP, vzdéileny
pfistup, aby mohl instalovat upgrady aplikace a opera¢niho systému. Kromé toho provadi
registraci certifikatii pro vzajemnou autentizaci SSL.

Vyplyvajici pozadavky:

1. SKOP umozni autorizovanym uzivatelim stahovat reporty.

1.2 Ostatni pozadavky

V technické specifikaci nabizeného SW feSeni musi byt uveden zptsob aktualizace.

1.3 Hardwarové a softwarové naroky aplikace

Poskytovatel SW teseni doda takovy produkt, ktery je plné kompatibilni se standardnim
prostfedim CNB, které je uvedeno v pfiloze ¢. 3 této smlouvy - Standardni prostiedi CNB a
souvisejici pozadavky objednatele.
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2. SLOVNIK POJMU

Vyraz Vyznam

SKOP Stavova konzole okamzitych plateb

SEPA Single European Payment Area - jednotna oblast pro platby v eurech.
SEPA CT Soubor pravidel a technickych norem pro provadéni SEPA plateb.
SWIFT Spoleé¢nost pro celosvétovou mezibankovni finanéni komunikaci.
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Priloha ¢. 3

Systémové prostredi a souvisejici pozadavky objednatele

3. SYSTEMOVE PROSTREDI CNB

SW musi akceptovat standardni systémové prostiedi CNB a musi byt snadno do tohoto prostiedi
implementovatelny.

3.1 Serverova ¢ast

Serverové prostiedi je tvoreno:

» HW platformou x86/x64 serverti s OS MS Windows Server 2008R2/2012/2016, RedHat Linux v6
nebo v7, pfipadné Oracle Linux jako alternativni prostiedi,

> virtualizovanymi verzemi serveril na platformach VMWare vSphere nebo Oracle VM.

Pokud bude SW dodan s vyuZitim téchto platforem, zajisti licence CNB. Bude-li dod4n
s vyuzitim jinych platforem, je poskytovatel zavazan dodat i potiebné licence.

3.2 Klientska ¢ast

Klientska ¢ast je zalozena na OS:
» MS Windows 7 Professional nebo Windows 10 (64bit) + aktualni aktualizace, nebo

» na publikovaném vDesktopu prostiednictvim Citrix XenApp 6.5 na MS Windows 2008 Server R2
(virtualni desktop vyuzivajici MS terminalové sluzby).

Dalsi SW na klientské ¢asti je:

TCP/IP sitové sluzby (DHCP klient, SNMP klient),

MS .NET Framework verze 4.0 a vy33i,

MS Office 2010 Professional Plus CZ + Service Pack 2,

MS Internet Explorer 10 CZ (aktualni SP),

Adobe Acrobat Reader 10 CZ — prohlize¢ soubort ve formatu PDF,
Java JRE 8.x,

Symantec EndPoint Protection v.12.1 - antivirovy program.

Y

Y v

Y V ¥

v

Instalace dalSi provozni platformy na klientskou stanici neni preferovana. Instalace programového
vybaveni na klientskou stanici je provadéna predeviim prostiednictvim vzdalené automatické
instalace. Instalace musi byt kompatibilni se sluzbou MS Installer (standardni sluzba opera¢niho
systému). Instalace programového vybaveni na vDesktop je provadéna centralné pomoci tzv. image
z provisioning serveru.

Neni pripustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data je nutno
ukladat na centralni diskové kapacity. Na klientské stanici nesmi byt provadéno davkové zpracovani
dat IS.

Na klientské stanici a vDesktop pracuje uzivatel standardné pod pravy pridélené skuping ,.Users.

16




Evidenéni &islo smlouvy CNB: 92-083-19

P¥i realizaci IS je nutné zajistit, aby programové komponenty realizovaného SW nebyly
v rozporu s komponentami dalSich provozovanych IS. Realizovany SW tedy musi byt
provozovatelny v systémovém prostiedi CNB a sou¢asné nesmi naruSovat funkénost ostatnich
IS.

3.3 Datovasit

> Servery jsou pfipojeny typicky rychlosti 1 Gb 1000Base-T.

» Mezi servery a klientskymi stanicemi je pouze L3 konektivita, mezi servery mozna L2 nebo L3
konektivita.

» Adresace dle RFC 1918 (10.x.y.z 172.16-31.y.z, 192.168.y.z).

» Datova sit’ je pln¢ prepinana s redundantnim jadrem.

3.4  Systémové sluzby

Synchronizace ¢asu

Cas na vSech komponentach sit¢ CNB mimo stanic uzivatelii je synchronizovan se zdrojem presného
¢asu (pro zajisténi spravného vyhodnoceni auditnich zaznama).

4. BEZPECNOSTIT

Servery a na nich instalované SW produkty jsou pravidelné monitorovany a skenovany produktem
QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti u instalovanych produkti
hodnoty 4 a vys3i (hodnoty vystupu ze systému Qualys), jsou neprodlené odstranény, a to formou
aplikaci patchti ¢i jinym doporuéenym postupem.

Soucasti akceptace systému je provedeni penetraniho testu a skenu znamych zranitelnosti, pii¢emz
systém nesmi obsahovat technické zranitelnosti dle seznami OWASP Top 10 a CWE/SANS top 25.
Testovana jsou rozhrani dostupna z internetu, internim uZivatelim i piipadna dalsi (propojeni s jinymi
systéemy).

VSechna datova média (predevdim pevné disky) pouZitd v informaénim systému jsou pred
pemisténim mimo prostory CNB bezpe¢né smazina nebo znicena.

K funkeim pro spravu, zmény, diagnostiku apod. systému je pristup pouze ze sité CNB (pfip.
prostiednictvim béiného vzdaleného pfistupu zaméstnance CNB do této sité.) Poskytovatelé
nemaji ze svych siti jiny pristup k systému nez vefejnost.
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1.

Priloha ¢. 4

Bezpeénostni pozadavky CNB

Poskytovatel odpovida za to, Ze do objektu objednatele (déle jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale j jen ,.seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdéjicich do gardzi CNB za uéelem slozeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahajenim praci.

Seznam bude obsahovat tyto polozky: jméno, piijmeni a &islo prikazu totoznosti kazdého
z pracovnikil poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je$t¢ pred pfedlozenim seznamu CNB progkoleni o podminkach
zpracovani osobnich udajii a o pravech subjekti udajii ve smyslu obecného nafizeni o
ochrané osobnich udaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajiia o
volném pohybu téchto udaji a o zruSeni smémice 95/46/ES (dale jen GDPR%).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdeji do okamziku piedloZeni seznamu CNB pouceni:

a) o tom, Ze poskytovatel preda jejich osobni udaje v rozsahu: jméno, piijmeni a &islo
prikazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za ucelem ochrany prav a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a
spravy piistupového systému CNB);

b) o veskerych pravech subjektu udaji, ktera mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich dajii, pravu pozadovat napravu situace, ktera je
Vv rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k
Utadu pro ochranu osobnich udaji.

Za pouceni svych pracovnikli ponese poskytovatel vi¢i CNB nasledné odpovédnost.

V ptipad¢ nesplnéni povinnosti podle bodu 2. nahradi poskytovatel ujmu, ktera

v souvislosti s uvedenym CNB vznikne, a to v&etné pripadné nemajetkové ujmy vzniklé

poskozenim dobrého jména a dobré povésti, ujmy vzniklé v dasledku postihu pravomocné

ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a ujmy
vzniklé CNB v diisledku Uspésného uplatnéni prav pracovnikd poskytovatele viigi CNB.

Pozadavky na pfipadné dopliiky a zmény schvaleného seznamu je nutno neprodlend
oznamit CNB. Piipadné dopliiky a zmény seznamu podlehap schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objektii CNB, pfi¢emz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

Pii piichodu do objektt CNB pracovnici poskytovatele sdéli diivod vstupu, prokazi se
osobnim dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny v
seznamu, nebudou do objektti CNB vpustény.

Schviéleni pracovnici poskytovatele musi dbat pokyni bankovnich policistd, které se
tykaji rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to
znamena vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni
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Evidenéni éislo smlouvy CNB: 92-083-19

10.

11.

12

policie CNB.

V ptipadé mimofadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistd nebo dozorujictho zaméstnance CNB, a dale instrukcemi vyhlagovanymi
vnitinim rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty. jako jsou
stielné zbran€, vybusniny apod. O tom, co je ¢i neni nebezpeeny piedmét, rozhoduji
bankovni policisté v souladu s vnitinimi ptedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozdznami
z interiéru objektit CNB.

Ve viech prostorech objektii CNB je piisny zakaz koufeni a pouzivéani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpeim pozadd poskytovatel pisemnou
formou vzdy nejpozd€ji jeden pracovni den pfed zahdjenim praci dozorujiciho
zaméstnance CNB. Déle se pracovnici poskytovatele musi zdrZet poskozovani ¢i
odcizovani majetku CNB, a déle i jakéhokoli nevhodného chovani vii¢i zaméstnanciim a
nav§tévnikam CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pfed zapofetim vykonu prace
v objektech CNB seznamit, ve smyslu piedpisi o poZarni ochrang, bezpecénosti a hygiené
prace, se specifiky danych objekti CNB (napt. zpiisob vyhlaseni poZarniho poplachu,
urCeni ohlasovny pozaru, seznameni s unikovymi cestami, poplachovymi smérnicemi,
evakuaénim planem, umisténim vécnych prostfedk pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na
seznamu ohledné dodrzovani téchto pfedpist a ustanoveni.
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Tato cast dokumentu predstavuje popis technické ¢asti implementace. Kromé piedpokladanych technologii popisuje také
myslenky implementace a hlavni implementaéni kroky.

Spolecnost Mainstream Technologies mé rozsahlé zkusenosti v této oblasti z prostredi velkych zakaznikii na Gzemi Ceské
Republiky.

Dékujeme za moznost predloZit tuto nabidku a radi bychom Vas ujistili, Ze jsme pfipraveni ji prezentovat ¢i upravit dle
Vasich pozadavk(.



Dodavatel (Mainstream Technologies, s.r.0.) vyuzije pro implementaci feseni SKOP dale popsané technologie.

Microsoft System Center Operations Manager

Produkt Microsoft System Center Operations Manager (dale SCOM) je souéasti infrastruktury CNB a je vhodnym fesenim
pro vyuZiti v implementaci SKOP. Pro tuto implementaci poskytuje nativni prostfedky (napfiklad dohled IP adres, cilovych
portd ¢i URL adres).

Technicky popis vyuziti SCOM

Dodavatel vyuZije dva nové servery se systémem Windows Server 2016 implementované v zéné DMZ:

1

CNB provede implementaci dvou novych serverii v zoné DMZ. Operaéni systém téchto serveri bude
Windows Server 2016.

CNB povoli na firewallu mezi DMZ a interni siti, ve které se nachazeji servery SCOM s roli Management
Server, komunikaci 5723/TCP, a to ve sméru z DMZ (muZe byt izolovano aZ na IP adresy onéch dvou
serverd) do interni sité na servery SCOM (role Management Server).

Na tyto servery v DMZ provede dodavatel instalaci agenta dohledového feseni SCOM. Implementace
téchto agentl vyzaduje certifikat spolu s privatnim kli¢em (certifikat vystaveny na nazev serveru) pro oba
servery a certifikat pro samotny server SCOM, pfipadné dali servery SCOM s roli managment server.
Certifikaty spolu s privatnimi klici zajiti CNB (postaéi certifikaty z interni infrastruktury PKI).

Dodavatel spolu s CNB si potvrdi funkénost t&chto novych serverd v roli agenti SCOM. Podminkou
implementace dalsi konfigurace je plna funkénost téchto agenti (tj. komunikace s rolemi SCOM
Management server).

Na serverech SCOM provede dodavatel konfiguraci dohledu webové sluiby formou funkénosti Web
Application Trasaction Monitoring. Tato konfigurace ma zdroj (to budou ony dva servery v DMZ), cil (to
bude adresa webové sluzby kazdé banky), a zpiisob dohledu (to bude definice uctu a zplisobu jeho ovéfeni
pro kaidou webovou sluzbu, déle adresa URL, obsah hlavicky poZadavku, pfipadné definice SOAP dotazu,
definice ¢asu pro odpovéd sluzby). Interval dohledu bude 60 sekund. Oba vzniklé objekty dohledu (pro
kazdou webovou sluzbu, protoZe jsou dva zdroje) budou nasledné zkombinovény do jednoho tak, Ze lepsi
stav kaidého objektu urcuje stav objektu (tato konfigurace zamezi ¢ervenému stavu objektu v pfipadé, Ze
bude mit potiZe jeden ze server(, ze kterych se dohled provadi). Ke viem uvedenym krokim budou vyuZity
nativni prostiedky dohledového feseni SCOM.

Vzniklé objekty (pro kazdou webovou sluZbu dva plus kombinovany objekt) budou standardné vidét

v béZné konzole pro spravu feseni SCOM (Operations Console) a nelze je odtud skryt, tato konzola viak
nebude primarni konzolou pro vyhodnocovani stavu SKOP.

Veskera data urcujici chovani dohledu (1. jeho konfigurace), stejné jako data ze samotného pribéhu dohledu, jsou

uloZena v databazich dohledového feseni SCOM. V samotnych monitorovaci pocitacich jsou tyto informace ulozeny

pouze kratkou chvilku docasné (do naplnéni mezipaméti agenta dohledu, poté se informace prepisuii).



Savision LiveMaps

Savision Live Maps od spole¢nosti Savision je fedeni tieti strany rozsifujici funkénost fedeni SCOM v nékolika oblastech.
Pro tento pripad je konkrétné vyuzitelna prezentacni vrstva.

Dodavatel toto feseni vyuzije nasledujicim zplsobem:

1. Provede implementaci Savision Live Maps na uréeny SCOM Management Server. Souéasti implementace je
také webova konzola.

2. Vytvofi stranku (tzv. dashboard) graficky zobrazujici stav webové sluzby kazdé banky (zeleny, #luty,
Cerveny) a déle zobrazujici prehled aktivnich alertii. Alerty se generuji, dojde-li ke zmé&né stavu webové
sluzby smérem k hor3im (zeleny -> iluty, zeleny -> Eerveny, nebo Zluty -> &erveny) a automaticky se zaviraji
v okamiZiku, kdy ,$patny” stav objektu pomine a vrati se do zdravého, zeleného.

3. Dodavatel dale vytvofi tzv. Business application aplikovanou na vyse pospany dashboard. Business
application nepfinese Zadny novy pohled ani informaci a bude nakonfigurovana nad ramec po#adavkd pro
SKOP. Poskytne mozZnost definovat cilovou dostupnost (napfiklad 99,9 %) a sledovat jeji pInéni
prostfednictvim webové stranky pro opravnéné uzivatele.

4. Dodavatel poskytne CNB adresu URL vytvofeného dashboardu a Business application

5. Dodavatel spolu s CNB nakonfiguruje ve SCOM opravnéni pro pozadované ugivatele (pfistup na jakoukoli
webovou stranku na pfedanych URL — viz bod 4 vy3e ~ vyZaduje ovéfeni jménem a heslem doménového
uZivatele).

Reseni pro zpravy SMS

Dohledové fedeni SCOM umi spustit proces notifikace na zakladé vzniku alertu ¢ zaniku chybového stavu monitorované
sluzby, jehoz vysledkem je zprava SMS. Existuje-li jiz nyni nakonfigurované notifikace formou zprav SMS z dohledového
feseni SCOM, pak jej dodavatel doplini o notifikace spojené se zménami stavu dostupnosti webovych sluzeb.

Neni-Ii notifikacni feseni pomoci SMS v dohledu SCOM nakonfigurovano, pokusi se dodavatel tento kanal do dohledu
SCOM naimplementovat dle instrukci dodanych zakaznikem.

Moznosti, kdy bude notifikace generovana, jsou uvedeny v nasleduijici tabulce.

Tabulka 1 Popis generovani notifikaci

Situace Notifikace/komu

Chyba koncového bodu (napfiklad webové sluZba E-mail a SMS na odpovédnou osobu za danou
na strané komer¢ni banky) banku (osob maze byt i vice)

Chyba koncového bodu na strané CNB E-mail a SMS na odpovédnou osobu na strané CNB

(osob mUzZe byt i vice)

Vracenl koncového bodu u komer¢ni banky E-mail a SMS na odpovédnou osobu za danou
do zeleného stavu banku (escb miZe byt i vice)

Vréceni koncového bodu na strané CNB E-mail a SMS na odpovédnou osobu za danou
do zeleného stavu banku (osob muize byt i vice)



Informace poskytované prezentacni vrstvou reseni

Prezentacni vrstva feseni vznikne implementaci oblasti pospanych v odstavcich vyse — Microsoft System Center
Operations Manager, Savision LiveMaps a Reseni pro zpravy SMS — a bude poskytovat informace uvedené v nasledujici

tabulce.

Tabulka 2 Informace z prezentacni vrstvy feseni

Situace

Stav webové sluzby konkrétnf
banky se zméni ze zdravého
na nezdravy

Stav webové sluzby se zméni
zpét na zdravy (zeleny)

Jeden zserverl povaZuje
webovou sluzbu za funkéni,
druhy za nefunkéni

PoZadavek na zobrazeni stavu
sluzby za uplynulé obdobi
(napf. Q1 kalendérniho roku)

Jeden ze serverl provadéjici
dohled pfestane fungovat

Oba servery  provadgjici
dohled pfestanou soucasné
fungovat

Prestane fungovat dohledové
feSeni SCOM

Zplsob prezentace

Zména barvy objektu webové sluzby na

dashboardu, vygenerovéani alertu, odeslani
notifikace pomoci SMS.

Zmeéna barvy objektu webové sluzby na

dashboardu na zelenoy, zavieni
odpovidajiciho alertu.
Zadnd zména vdohledu, stav objektu

webové sluzby je zeleny.

Tento report nent k dispozici na dashboardu,
musi jej generovat spravce dohledového
fefeni SCOM. Report lze zobrazit az do
drovné  jednotlivych  hodin, 1.  doslo-li
k vpadku sluzby mezi 10. a 11. hodinou, bude
na cast této casové Usecky zobrazena
¢ervené a bude u ni uvedena skutecna
dostupnost v dané hodiné (napfiklad 86,7 %).

Zadna zména v dohledu, stav
monitorovanych objektt webovych sluzeb je
nadale monitorovan druhym serverem, ktery
tak urcuje stav objektd.

Stav monitorovanych objektG bude zobrazen
Sedou barvou. Pro obsluhu je toto informace,
Ze dohled fedeni neni funkeni.

Stav monitorovaného objektu bude v reportu
dostupnosti veden jako Unmonitored a tento
vypadek nebude standardné (tj. bez daldi
konfigurace)  pocitan  do nedostupnosti
sluzby.

Objekty monitorovanych webovych sluzeb
bud zméni svoji barvu na Sedou (viz popis
situace o fadek wvyde), nebo zlstanou

Poznédmka

Alert je aktivnl (viditelny) na
dashboardu, jednim z jeho
parametr(i je ¢as jeho vzniku. Cas
vzniku  alertu  se v pfipadé
montoringu stavu sluzby Tx za 60
sekund  nemusi  shodovat se
skutecnym casem vypadku, nebude
se ale lisit o vice, nez 60 sekund.

Po zavreni alert mizi z dashboardu.

Dohled je nastaven tak, Ze bere vZdy
lepsi  variantu  z pouZitych  dvou
serverQ.

Tyto  reporty Ize  pravidelné
generovat a ukladat do slozky na
internim serverd, nebo  je
automaticky odesilat e-mailem na
stanovenou e-mailovou adresu.

Vypadek monitorovaciho uzlu (tzv.
watcher) neovliviiuje zobrazeny stav
monitorovaného objektu.

Tento stav je nutné fedit na Urovni
spravy dohledového feseni SCOM.
Pii¢inou ale také mize byt napfiklad
zména konfigurace firewallu, ktera
zpusobi preruseni komunikace ze
server(l v DMZ na SCOM
Management servery.



Situace Zplsob prezentace Poznémka

v postedni aktualni barvé. Nebude ale funkéni
dohled, tj. napfiklad nedojde ke zméné na
cervenou barvu, pokud by webova sluzba
vypadla, nebo z cervené na zelenou, pokud
by sluzba zacala po pfedchozim vypadku
fungovat.

Souhrn technického FeSeni dle sktruktury Pilohy 2
poptavkového dokumentu

Tato cast shmuje vyse poskytnuté informace do struktury pozadované poptavkovym dokumentem.
1.1 PoZadavky na funkcionalitu poptévaného SW produktu
Dodavatel vyuZije dva servery se systémem Windows Server 2016.

Dodavatel dodé a bude udrZovat feeni (aplikaci) pro monitorovani funkénosti Okamzitych plateb. Toto Feseni bude
vyuzivat interi monitorovaci feseni SCOM, pfida k nému pouze prezentacni vrstvu tvofenou produktem Savision Live
Maps.

1.1. Topologické umisténi v siti

Servery, které budou fyzicky provadét dohled, budou umistény v DMZ. Sluzba DNS neni pro fedeni pozadovana. Z DMZ
do interni sité musf existovat potiebny prostup (byt povolen provoz protokolu TCP na portu 5723, aby mohly tyto dva
nové agenty komunikovat s dohledovym fedenim SCOM.

SW Savision Live Maps bude nainstalovan na interni server SCOM Management Server, na kterém bude i webova konzola
pro zobrazeni aktuainiho stavu dohledu a alertl. SKOP bud monitorovat koncové body pomoci dotazd na webovou
sluzbu pomoci protokolu HTTP (IP adresy a porty doda CNB).

1.1.2 Vystupy

T. Informace o stavu koncového bodu (webové sluzby) se monitoruji v intervalu 60 sekund. Zpétné jsou informace o stavu
dostupné po dobu existujici retence datového skladu SCM (vychozi hodnota je 13 mésicd, ma-li ji CNB zménénu, pak
bude nastavena na miniméing 40 dnd. To samé plati pro uchovani vzniklych alertd.

2. Reporting stavu jednotlivych monitorovanych koncovych bodi je dostupny zpétné v intervalu popsaném ve vété
bezprostiedné vyde, informace se daji rozpadnou az na jednotlivé hodiny dne. Reporty bude generovat pfimo feseni
SCOM a zaslat je e-mailem nebo je ukladat do sdilené slozky. Na vyZadani je generuje operator SCOM, ktery ma
k takovému kroku udélena opravnéni. Bézni uzivatelé tyto reporty generovat nemohou.

3. SKOP umozni uZivatel(m v CNB zobrazit aktuainf stav jednotlivych koncovych bodl (webovych sluZeb). Uzivatel musi
disponovat potfebnymi pistupovymi opravnénimi, aby si mohl dashboard se stavem téchto bodd zobrazit,

4. UZivatelé se k dashboardu SKOP pfipojuji prostfednictvim webového prohlize¢e pomaoci protokolu HTTP nebo HTTPS
(zalezi na kenfiguraci).

1.1.3 Testované banky

1. Reseni SKOP testuje dostupnost aplikaci kazdé banky pomoci dotazu na webovou sluzbu. K tomu pouZzije adresu
dodanou IP a port, specifické informace v hlavicce pozadavku, pfipadné definovany SOAP dotaz, aby byla vyuZita funkce
NOP. Definici téchto informaci doda CNB.



2. Kazda banka bude mit reprezentovéana vlastni webovou sluzbou. Informace v souboru dodané CNB prepise Dodavatel

do monitorovaci logiky dohledového feseni SKOP rucné, stejné jako ke kazdé bance vytvori stavovy obJekt na* :

dashboardu. Automatické zpracovani informaci ve smyslu soubor -> SKOP nenf mozné.
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3. Qvéfeni poZadované webovymi sluzbami (jméno/heslo) je podminkou konfigurace takového dohledu v dohledovem
feseni SKOP a bude realizovano nativnimi prostredky existujiciho dohledového feseni SCOM.

1.1.4 Metoda testovani

L ey

e

1. Informace z dohledu se ukladaji do databaze dohledového feseni SCOM. Redeni SKOP nepouziva zadnou svoji
databézi. Informace ztéto databaze lze zpétné ziskat pomoci reportl (prehled generovanych alertd, nebo stav
jednotlivych webovych sluzeb).

2. Vstupni soubor je ddleZity pro Dodavatele, ktery informace z néj pouzije v konfiguraci dohledu. Neexistuje moznost,
ze by se dohled konfiguroval automaticky podie takového souboru.

3. SKOP bude rozlisovat pro kazdou webovou sluzbu tfi stavy: Funkéni (zeleny), Warning (Zluty), nebude.li odpovéd
vracena v pozadovaném limitu (tento limit uréi CNB, a cerveny (Critical), nebude-li webové sluZzba odpovidat nebo
nebude-li vracet ocekavané informace.

1.1.5 Stavy banky

SKOP zobrazuje pri aktudlnim pohledu stav kazdého objektu (webové sluzby) zjiStény pfi poslednim dotazu (dotazy
probihaji v minutovych intervalech).

1.1.6 SMS alerty a log

V ramci implementace dohledu dodavatel nakonfiguruje zasilani zprav SMS na definované pifiemce (ty doda CNB) pri
kazdé zméné stavu monitorované webové sluzby.

1.1.7 Sprava SKOP

SKOP umozni generovat a stadhnout report uZivateldm, ktefi maji potfebné opravnéni a umi pracovat s nastroji dohledu
SCOM. Pro uzivatele, ktefi tato opravnéni nemaji, nebo neuméji pracovat s néstroji dehledového fedeni SCOM, mizZe
reporty zasilat e-mailem, nebo je po né uklada do sdilené slozky, do které maji pfistup. Reporty jsou v takovém pfipadé
ve formatu PDF nebo XLSX (CNB si vybere jeden z téchto forméatd).

1.2 Ostatni pozadavky
Aktualizaci fegeni (produktu Savision Live Maps) provadi dodavatel v souladu se smlouvou v nasledujicich piipadech:

Aktualizace obsahuje opravu kritickych chyb zabezpeceni

Aktualizaci provede dodavatel ru¢ne.

1.3 Hardwarové a softwarové naroky aplikace

Dodany produkt (Savision Live Maps a dohledova logika) v rémci dodéavky SKOP je plné kompatibilni se standardnim
prostredim CNB specifikovanym v Piloze 3 zadavaci dokumentace.
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