Evidencni cislo smlouvy CNB: 92-059-19

Smlouva
o rozsireni systému ArcSight Logger

uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obéansky zdkonik, ve znéni pozdéjsich
piedpist (déle jen ,,obéansky zakonik*) a zdkona ¢.121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon),
ve znéni pozdéjsich predpisd,

mezi:

Ceskou narodni bankou

Na Piikopé 28
115 03 Praha 1
zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zderikem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(déle jen ,,objednatel“ nebo také ,,CNB*)

a

S&T CZ s.r.o.

se sidlem: Na Strzi 1702/65
140 00 Praha 4
jednajici: Miroslavem Beckou, jednatelem spolec¢nosti
a
Ing. Véaclavem Krausem, jednatelem spolec¢nosti
ICO: 44846029
DIC: CZ44846029
bankovni spojeni: Ceskoslovenska obchodni barka, a. s.
¢islo uctu: 117422733/0300

(dale jen ,,poskytovatel)

Preambule

CNB provozuje systém pro ukladani bezpe¢nostnich informaci a udalosti ArcSight LOGGER
(dale jen ,,LOGGER®) v konfiguraci ArcSight Logger L3505, jehoZ podrobnéjsi specifikace
je uvedena v piiloze ¢. 2 této smlouvy. V disledku zvétdujicich se narokd na mnoZstvi
uchovavanych zdznamu a také v dusledku pozadavkt zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont (zdkon o kybernetické bezpeénosti), ve znéni
pozdé&jSich predpist (déale jen ,,ZoKB*) na uloZeni vyznamnych provoznich dat na dobu
alesponl 18 meésicl je nutno stavajici systém zmigrovat/upgradovat na vykonnéj$i technické
prostfedky objednatele, dale licenéné rozsifit ¢i doplnit, aby bylo mozZné ukladat vétsi
mno¥stvi zaznami, logd. UZelem této smlouvy je dodat a implementovat programové
prostiedky, které tyto pozadavky CNB zabezpeti. Vzhledem k dilleZitosti tohoto systému pro
zabezpedeni ostatnich informacnich systémt CNB v souladu se ZoKB stanovuje objednatel
dale uvedené pozadavky, lhity, platebni podminky, smluvni pokuty a dal$i smluvni ujednani,
které z této dulezitosti vychazeji.
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Clinek I
Predmét smlouvy a misto plnéni

1. Poskytovatel se zavazuje dodat, nainstalovat a implementovat SW LOGGER
a SW ArcSight Management Center (dile jen ,.SW ArcMC*) blize specifikované
v ptiloze & 1 této smlouvy, a to na technické prostiedky objednatele v souladu s ¢l. II
této smlouvy, dale dodat piislusné licence, které tuto implementaci pln& pokryvaji (dale
téz ,,dilo).

2. Piedmétem této smlouvy je dale zavazek poskytovatele poskytovat objednateli podporu
dila podle &l. VI této smlouvy, a to ode dne podpisu dil¢iho akceptaéniho protokolu
obéma smluvnimi stranami.

3. Poskytovatel se zavazuje nainstalovat v prostiedi objednatele nejnové&jsi, stabilni verzi
SW LOGGER a SW ArcMC, ktera bude vyrobcem v dobé plnéni uvedena na trh.

4, Mistem plnéni budou prostory vypocetniho sttediska v objektu objednatele na adrese:
Na Piikopé 28, 115 03 Praha 1 a Strojirenska 175, Praha 5.

5. Piedmétem této smlouvy je zdvazek objednatele poskytnout potiebnou soucinnost
a zaplatit za poskytnuté plnéni ceny dle ¢l. V.

6. Plnéni dle odst. 1 tohoto ¢lanku musi splitovat funkéni pozadavky uvedene v piiloze €. 2
této smlouvy.

7. Poskytovatel bere na védomi, Ze mu nebude umoZnén vzdaleny pfistup k serverim
objednatele.

Clanek 11
Pribéh plnéni

1. Dilo podle &l. I odst. 1 bude realizovano takto:

= Faze 1 — kompletni doddvka SW LOGGER a SW ArcMC, jejich instalace

a konfigurace na technickych prostiedcich objednatele. Tato faze v sobé& zahrnuje

zejména nasledujici kroky:

- instalace a konfigurace SW LOGGER,

- instalace a konfigurace SW ArcMC, vetné rekonfigurace viech padesati
stavajicich konektorti objednatele, které sbiraji logy (dale jen ,, KONEKTORY®),
tak, aby nebyla ovlivnéna jejich soucasnd funkcionalita,

- vytvofeni skriptu pro spusténi, restartovani a zastaveni systému LOGGER
a ArcMC na pozadi, pod uZivatelskym opravnénim, a to operacni systém
RedHat Enterprise Linux 7.x (,,RHEL®) v podporované verzi,

. sezndmeni miniméalngé 2 odbornych pracovniki objednatele s dilem pro jeho
b&zny rutinni provoz a Gdrzbu, vetné provedeni ptislugnych konfiguragnich
zmeén s tim, Ze:

1) Sezndmeni odbornych pracovnikii objednatele probéhne v mist€ plnéni
v lokalité Na Ptikopé€ 28;

2) Materialy (pisemné ¢&i napf. standardni elektronicky HELP) pro seznameni
piipravuje poskytovatel, jazyk materiald je Cesky ¢&i anglicky;

3) Casovy rozsah seznidmeni uréuje poskytovatel.

= Akceptace Faze 1 — provedeni funkénich testd dila v prostiedi CNB spocivajici
piedevs$im v ovéfeni:
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- Ze byla zachovana plvodni funk¢nost systému LOGGER i v podob& nové
implementovaného dila,

- bezchybného zastaveni a spudténi systému LOGGER s vyuzitim dodaného
skriptu, tzn. v logach nebudou zadné zaznamy typu Error nebo Warning,

- bezchybného zastaveni a spusténi systému ArcMC s vyuZitim dodaného skriptu,
tzn. v logach nebudou Z4dné zaznamy typu Error nebo Warning.

= Faze 2 — ovéfovaci provoz:

- Po dobu 1 mésice od podpisu dil¢iho akceptaniho protokolu bude bez preruseni
probihat ovéfovaci provoz vrezimu standardniho provozu a za soudinnosti
poskytovatele, spocivajici v odstrafiovani vad implementace a konfigurace
v rezimu co nejvice bliZzicimu se standardni provozni podpofe dle ¢l. VI. Cilem
Je ovéfit v del$im ¢asovém horizontu stabilitu a provozni spolehlivost dila.

2. Poskytovatel nesmi b&hem implementace omezit provoz stavajicich KONEKTORU
na vice nez 8 h kumulované za celou dobu implementace dle pfedchoziho odstavce.
Kazda z odstavek pfitom nesmi byt delsi nez 30 minut. Implementa¢ni prace probihaji
ve standardni pracovni dobu objednatele, tj. Po—P4, od 7:45 do 16:15 hod. (dale také jen
»pracovni doba objednatele” nebo ,pracovni hodiny*“). Na zakladé vyslovného
pisemného pozadavku (napf. e-mailem) poskytovatele adresovaného povéfenym osobam
uvedenym v ¢lanku IIT odst. 3 této smlouvy lze vyjimeén& dohodnout, Ze implemetaéni
prace prob&hnou i po skonceni pracovni doby objednatele (tj. Po-P4, po 16:15 hod.).

3. Objednatel prevezme dilo podpisem zavére¢ného akceptaéniho protokolu dle &l. IV této
smlouvy.

Clanek III
Lhiity plnéni, soucinnost, povérené osoby

1. Poskytovatel pfeda objednateli dilo do 4 mésicti od uzavieni této smlouvy, pficemz
plnéni dle Faze 1 bude poskytovatelem pfedano objednateli k akceptaci nejpozdgji do 8
tydni ode dne uzavieni této smlouvy.

2. Objednatel se zavazuje vytvofit poskytovateli k instalaci a implementaci SW potiebné
podminky, zejména:

a) zajistit pristup odbornych pracovnikd poskytovatele ke klientskému zatizeni, z n&ho?
bude realizovana implementace SW,

b) pfipravit pro instalaci SW potfebné technické prostiedky (vypocetni kapacita, tilozna
kapacita, zasitovani + ptidéleni potfebnych IP adres apod.).

3. Povéfenymi osobami jsou:
a) zaobjednatele:
Ing. Lubos Mindr, tel.: +420 224 412 606, e-mail: Lubos.minar@cnb.cz,
Ing. Petr Puchmeltr, tel.: +420 224 412 883, e-mail: Petr.puchmeltr(@cnb.cz;
b) za poskytovatele:
Pavel Urban, tel.: +420 602 178 533, e-mail: Pavel.Urban@sntcz.cz.

4. 'V pfipad¢ zmény povéfenych osob smluvnich stran nebo jejich kontaktnich udaji jsou
smluvni strany povinny nahlasit zménu nasledujici pracovni den po provedeni zmény
na e-mailové adresy povéfenych osob druhé smluvni strany. Zména osob je Gi¢inna dnem
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jejiho ozndmeni druhé smluvni strang, a to bez povinnosti uzavirat dodatek k této
smlouvé,

Clanek IV
Akceptace piredmétu plnéni smlouvy

1. Po ukonceni implementace dila a provedeni testii dle Faze 1, uvedenych v ¢l. IT odst. 1,
pfedloZi poskytovatel vysledek jim provedenych praci a testii objednateli k akceptaci.
Akceptacni Fizeni bude objednatelem provedeno do 5 pracovnich dni po dokonéeni
implementace a provedeni pfislusnych testd poskytovatelem. O vysledku akceptaéniho
fizeni Faze 1 bude objednatelem sepsan diléi akceptaéni protokol, ke kterému vyjadii
poskytovatel své pisemné stanovisko nejpozd&ji do 3 pracovnich dnd od jeho obdrzeni.
Pokud tak neué¢ini, ma se za to, Ze s uvedenym zivérem souhlasi.

2.V piipadé akeptace Faze 1 bude nasledujici pracovni den zahajen ovéfovaci provoz — viz
¢l. 11 odst. 1.

3. Akceptace Faze 2 dle €l. II odst. 1 probéhne nejdfive po mési¢nim ovéfovacim provozu
dila. Ovéfovaci provoz bude povaZovan za usp&iné provedeny, pokud bude ovéfena
stabilita a provozni spolehlivost dila.

4. Po ukonCeni ovéfovaciho provozu bude objednatelem sepsan zivérecny akceptalni
protokol, ke kterému vyjadi poskytovatel své pisemné stanovisko nejpozdéji do 3
pracovnich dnti od jeho obdrzeni. Pokud tak neugini, m4 se za to, 7e s uvedenym zavérem
souhlasi.

5. Pokud objednatel pro vady kteroukoliv fizi neakceptuje, uvede to v akcepta¢nim
protokolu spolu s odivodn&nim. V ptipadé akceptace kterékoliv faze s drobnymi vadami
bude akcepta¢ni protokol obsahovat vyéet vad, zptisob a lhiitu pro jejich odstranéni.

6. Objednatel pfevezme dilo pouze tehdy, pokud:
®* poskytovatel proved! veskeré ¢innosti uvedené v &L. I odst. 1,

* poskytovatel odstranil veskeré vady, které mu objednatel ohldsil vramei obou
akceptacnich procesi, s vyjimkou ptipadu, kdy byla provedena akceptace s drobnymi
vadami,

*  byly splnény veskeré pozadavky objednatele uvedené v piiloze &. 2 této smlouvy.

7. Poskytovatel ru¢i za to, ze dilo bude pln¢ funkéni a schopno pouziti v prostiedi
objednatele.

8. Pfevzeti dila bude uskutenéno podpisem zavére&ného akceptacniho protokolu. Tim je
dilo pfedéno objednateli k béznému provoznimu vyuziti.

Clinek V
Cena a platebni podminky
1. Cena za plnéni podle ¢l. I odst. 1 byla stanovena dohodou smluvnich stran a &ini celkem

807 501 K¢ bez DPH. BliZ3i specifikace ceny je uvedena v piiloze €. 3 této smlouvy —
cenova tabulka.

2. Cena za roéni podporu dila dle ¢l. VI odst. 1 pism. a) a b) je stanovena jako pau$alni
a ¢ini 27 421 K¢ bez DPH.
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10.

11.

12

K cenam uvedenym v odstavci 1 a 2 tohoto ¢lanku bude u¢tovana DPH v sazb& platné
v den uskute¢néni zdanitelného plnéni. Ceny zahrnuji veskeré naklady poskytovatele
spojené s poskytnutim plnéni podle této smlouvy.

Po podpisu dil¢iho akceptaéniho protokolu je poskytovatel opravnén vystavit zadlohovou
fakturu na zalohu ve vysi 80 % ceny podle odstavce 1.

Po podpisu zavéretného akceptaéniho protokolu vystavi poskytovatel datiovy doklad
na cenu podle odstavce 1, ve kterém bude vyuétovana poskytnuta zaloha.

Uhrada ceny ro¢ni podpory dle odstavce 2 bude placena ptedem, a to na zaklads
dafiového dokladu, ktery je poskytovatel opravnén vystavit nejdfive prvni den ro¢niho
obdobi, na které se plati.

Darlovy doklad bude obsahovat naleZitosti stanovené v zakoné o dani z pfidané hodnoty
atdaje podle § 435 obcanského zakoniku a dale eviden¢ni &islo smlouvy CNB
a bankovni ucet, na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo
ktery byl pozdé€ji aktualizovan poskytovatelem (déle jen ,urdeny ucet”). V ptipadé,
Ze doklad bude postradat n&kterou ze stanovenych naleZitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az do lhiity splatnosti.
Nova lhita splatnosti za¢ina béZet dnem doruéeni bezvadného datiového dokladu.

V piipadé€, ze bude v dafiovém dokladu uveden jiny neZ uréeny ucet, je povéfena osoba
poskytovatele povinna na zakladé vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odesldna, zda ma byt zaplaceno na bankovni uet uvedeny v dokladu, nebo
na ureny ucet. V tomto piipadé se dafiovy doklad nevraci stim, Ze lhiita splatnosti
zalina béZet aZ dnem dorudeni sd€leni poskytovatele podle pfedchozi véty.

Doklady k thradé bude poskytovatel zasilat elektronicky na adresu faktury@cnb.cz,
pfi€emz doklad k uhradé musi byt vloZen jako pfiloha e-mailové zpravy ve formatu PDF.
V jedné e-mailové zpravé smi byt pouze jeden doklad. Mimo vlastni doklad k thradé
muze byt pfilohou e-mailové zpravy jedna az tfi piilohy k dokladu ve formatech PDF,
DOC, DOCX, XLS, XLSX. Nebude-li mozZné zaslat doklad k thradé elektronicky, zasle
jej poskytovatel na adresu:

Ceské narodni banka

sekce rozpoctu a ucetnictvi
odbor G¢etnictvi

Na Prikope 28

115 03 Praha 1.

Splatnost danového dokladu je 14 dnii od dorudeni objednateli. Povinnost zaplatit je
splnéna odepsanim piislusné ¢astky z i¢tu objednatele ve prospéch Gctu poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penéZitou
pohleddvku za poskytovatelem, at’splatnou & nesplatnou, oproti jakékoli pendzité
pohledavce poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

Ke konci kalendainiho roku, nejpozdgji viak do 31. 12., je poskytovatel povinen pisemné
sdélit objednateli, jakou ¢ast z uhrazené roni ceny podpory tvoii cena novych verzi
pfedstavujicich technické zhodnoceni SW, nebo Ze k Zadnému technickému zhodnoceni
v daném roce nedoslo.
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Clanek VI
Podpora

1. Podpora dila zahmuje:
a) odstranovani vad dodaného SW,

b) poskytovani aktualizaci dodaného SW (nové verze, opravné verze, bezpecnostni
zaplaty).

2. Podpora bude poskytovana v pracovni dny v pracovni dobé objednatele.

3. Poskytovatel poskytne objednateli aktualizace SW bez zbyte¢ného odkladu, nejpozdéji
vak do 14 dnd od uvedeni SW vyrobcem na trh.

4. Poskytovatel zah4ji feeni odstranéni vady SW nasledujici pracovni den ode dne jejiho
ohlaseni.

5. Potfebu podpory ohlasuje objednatel poskytovateli telefonicky na telefonni ¢&islo
poskytovatele +420 281 006 281 (prac. dny od 7:00 hod. do 20:00 hod.) s naslednym
pisemnym  potvrzenim e-mailem na  e-mailovou adresu  poskytovatele
servicedesk@sntcz.cz nebo pouze e-mailem na vy$e uvedenou e-mailovou adresu
poskytovatele. Ohlaseni u¢inéna po pracovni dob& objednatele se povazuji za ohldSeni
uéinéna nasledujici pracovni den, v ¢ase odpovidajicim zacatku uvedené pracovni doby
objednatele.

6. Poskytovatel je povinen potvrdit pfijeti ohlaseni dle pfedchoziho odstavce do 4
pracovnich hodin od pfijeti ohldSeni, a to na e-mailovou adresu povéfené osoby
objednatele dle ¢&l. III odst. 3. Potvrzeni pfijeti ohlaSeni nema vliv na lhitu dle odstavce 4
tohoto ¢lanku smlouvy.

7. Sluzby poskytované poskytovatelem musi vyhovovat technickym specifikacim
a pozadavkim vyrobce doddvaného SW.

8. Poskytovatel se zavazuje, Ze zajisti u vyrobce doddvaného SW moznost Cerpani
piedplacené &asti podpory piimo objednatelem, dojde-li k ukonéeni této smlouvy pied
uplynutim sjednané doby.

Clanek VII
Licen¢ni ujednani
1. SW poskytnuty podle této smlouvy je objednatel opravnén uzivat od okamziku
instalace/implementace.

2. Poskytovatel poskytuje objednateli nevyhradni, nepfevoditelnou, nedélitelnou, Casové
neomezenou multilicenci pro uzemi CR, umoziujici uZivat poskytnuty SW pouze pro
vnitini potfebu objednatele.

3. Objednatel neni povinen licenci vyuZzit.
4. Soucasti licence je ptislusna dokumentace v elektronické podobé.

Poskytovatel prohladuje, Ze prava, ktera touto smlouvou poskytuje, mu nalezi bez
jakéhokoliv omezeni, a odpovida za $kodu, kterd by objednateli vznikla, pokud by toto
prohlaseni bylo nepravdivé.

6. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace
(tj. update/upgrade/patch/hotfix atd.).
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Odmeéna za poskytnuti licenci podle této smlouvy je soudasti cen podle &l. V této
smlouvy.

Clanek VIII
MIéenlivost, bezpeénostni pozadavky objednatele, pojisténi

Poskytovatel se zavazuje zajistit, Ze vedkeré osoby podilejici se na plnéni dle této
smlouvy zachovaji ml¢enlivost o viech skutetnostech, se kterymi se seznami v pribghu
plnéni této smlouvy a které nejsou vefejné dostupné. Povinnost ml&enlivosti trva i po
skonceni platnosti smlouvy.

Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé poskytovatele
a jejich pracovnici v plném rozsahu dodrzovali bezpeénostni pozadavky objednatele
uvedené v piiloze ¢. 4 této smlouvy.

Poskytovatel prohladuje, Ze je ke dni uzavieni této smlouvy pojitén pro pHpad vzniku
odpovédnosti za $kodu zpiisobenou v souvislosti s plnénim této smlouvy, a to s horni
hranici pojistného plnéni nejméne ve vysi 2 000 000 K& (slovy: dva miliony korun
Ceskych). Poskytovatel se zavazuje zajistit, Ze pojistnd smlouva zlstane v uvedeném
rozsahu platna a u¢inna po celou dobu trvani této smlouvy. Na vyzvu objednatele je
poskytovatel povinen kdykoliv v prib&hu trvani smlouvy tuto skute¢nost prokazat,
a to do 5 pracovnich dnti od doruceni vyzvy.

Clanek IX
Partnerstvi vyrobce, osoby poskytovatele poskytujici plnéni

Neni-li poskytovatel samotnou obchodni spole¢nosti Micro Focus International plc nebo
osobou ovladanou Micro Focus International plc ve smyslu § 74 zékona &. 90/2012 Sb.,
0 obchodnich spole¢nostech a druZstvech (zékon o obchodnich korporacich), ve znéni
pozdg&jsich predpist je poskytovatel povinen mit po celou dobu u&innosti této smlouvy
v ramei partnerské sit€ Micro Focus zajisténo partnerstvi na stupni (Partner Membership
Level) Platinum nebo Gold. Poskytovatel je povinen kdykoliv po dobu Gginnosti této
smlouvy navyzvu objednatele tuto skuteCnost doloZit, a to do 5 pracovnich dnd
od doruceni vyzvy.

Objednatel si vyhrazuje pravo ovéfit si skutegnosti dle predchoziho odstavee u vyrobee.

Poskytovatel se déle zavazuje, Ze plnéni dle ¢l. I bude poskytovéno pouze osobami,
z nichZ kazd4 je certifikovana k instalaci, implementaci a k provadéni technické podpory
programovych prostfedkd dle této smlouvy. PoZadované certifikaty museji byt platné
po celou dobu Gcinnosti této smlouvy. Poskytovatel je povinen kdykoliv po dobu
ucinnosti této smlouvy na vyzvu objednatele tuto skutednost doloZit, a to do 5 pracovnich
dnti od doruceni vyzvy.

Zméena v certifikovanych osobach poskytujicich plnéni miize byt provedena pouze se
souhlasem objednatele, a to po splnéni kvalifikaénich pozadavki objednatele ve stejném
rozsahu, jaky byl stanoven v zadévacim Fizeni na predmét této smlouvy, nebude-li
dohodnuto jinak. Odsouhlaseni zmény bude provedeno e-mailem alespori jednou
povéfenou osobou objednatele, bez povinnosti uzaviit dodatek k této smlouve.

Objednatel si za spInéni podminek dle odstavce 4 tohoto ¢lanku vyhrazuje pravo pozadat
o vyménu nekteré z certifikovanych osob z divodu opakované nespokojenosti s kvalitou
Ji odvadéné prace nebo nedostate¢nou komunikaci s objednatelem.
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6.

Poskytovatel je povinen:

6.1 V souladu s ust. § 105 odst. 3 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek,
ve znéni pozdéjsich piedpist (déle jen ,,ZZVZ*) poskytnout objednateli identifikacni
udaje vSech poddodavatelti, ktefi nebyli identifikovani dle véty prvni uvedené
v § 105 odst. 3 ZZVZ a ktefi se nasledné zapoji do plnéni pfedmétu dle této smlouvy,
a to nejpozdéji pred zahajenim plnéni pfedmétu dle této smlouvy poddodavatelem;

6.2 V piipadé, Ze poskytovatel splnil néktery z poZadavkil stanovenych objednavatelem
v zaddvaci dokumentaci zadavaciho Fizeni na pfedmét této smlouvy prostiednictvim
poddodavatele, je povinen v pfipadé zmény tohoto poddodavatele pozadat
objednatele o souhlas a prokazat, Ze novy poddodavatel tento poZzadavek spliiuje, a to
do 5 pracovnich dni pfede dnem zahdjeni poskytovani plnéni dle této smlouvy
poddodavatelem. Odsouhlaseni zmény poddodavatele bude provedeno e-mailem
alesponi jednou povéfenou osobou objednatele, bez povinnosti uzaviit dodatek k této
smlouvé;

6.3 Za plnéni poskytovana poddodavatelem je poskytovatel odpovédny jako by toto
plnéni poskytoval sam. Poskytovatel se zavazuje, Ze poskytne objednateli, pokud
bude i ¢ast plnéni poskytovana poddodavatelem, seznam kontaktnich udaji na osoby
provadéjici plnéni za poddodavatele. Objednatel je oprdvnén pribéh plnéni
realizovany poddodavatelem fe$it napfimo s jeho pracovniky a poskytovatel neni
opravnén tuto komunikaci s poddodavatelem ¢i jeho pracovniky jakkoliv omezovat
nebo mafit.

Nesplnéni kterékoliv povinnosti poskytovatele uvedené v tomto ¢lanku je povazovano
za podstatné poruseni smlouvy.

Clanek X
Smluvni pokuta, urok z prodleni, nahrada S§kody

V piipadé, Ze poskytovatel nedodrzi kteroukoliv ze zavaznych lhit pro preddni plnéni dle
¢l. III odst. 1, uhradi objednateli smluvni pokutu ve vy$i 1 000 K¢ za kazdy kalendaini
den prodleni. To neplati, pokud k prodleni poskytovatele doslo z divodi na strané
posunutim terminu pro pfedani Faze 1 objednateli k akceptaci, nejdéle viak o dobu
tohoto posunuti.

V piipadé prodleni poskytovatele ve lhité¢ pro odstranéni drobnych vad uvedenych
v akceptacnim protokolu podle ¢l. IV odst. 5 je objednatel opravnén pozadovat smluvni
pokutu ve vysi 500 K¢ za kazdy pracovni den prodleni.

V piipadé prodleni poskytovatele s poskytnutim aktualizace SW ve lhit¢ dle ¢l VI
odst. 3 je objednatel opravnén poZadovat smluvni pokutu ve vysi 500 K& za kazdy
kalendéini den prodleni.

V ptipadé prodleni poskytovatele se zahajenim feSeni odstranéni vady SW dle ¢l. VI
odst. 4 je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy
pracovni den prodleni.

V pfipadé, Ze poskytovatel prekro¢i maximalni dobu omezeni provozu KONEKTORU
béhem implementace dila dle ¢l. IT odst. 2, uhradi objednateli smluvni pokutu ve vysi
2 000 K¢ za kazdou hodinu piekroceni této maximalni doby omezeni provozu.
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10.

Lt

6.

V piipad¢ prodleni poskytovatele ve 1hité pro potvrzeni ohlaseni podle &l. VI odst. 6 1=
objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K& za kazdou pracovni
hodinu prodleni.

V pfipade, Ze do jednoho kalendainiho roku po akceptaci dila bude zjistén nesoulad
plnéni dle této smlouvy s funkénimi poZzadavky objednatele uvedenymi v pfiloze &. 2 této
smlouvy, md objednatel pravo pozadovat smluvni pokutu ve vysi 5 000 K& za kazdy
takovy jednotlivy pfipad.

V piipad¢ poruseni povinnosti poskytovatele dle &l. VIII odst. 1 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 20 000 K¢& za kazdé jednotlivé poruseni mléenlivosti.

V piipadé prodleni objednatele s thradou datiového dokladu ma poskytovatel pravo
poZadovat tirok z prodleni podle nafizeni vlady & 351/2013 Sb.

Smluvni pokuta i irok z prodleni jsou splatné do 14 dnti od dorugeni pfislusného dokladu
povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim prislusné ¢astky z Gétu
povinného ve prospéch Gctu opravnéného.

Smluvni pokutou neni doteno pravo na nahradu skody.

Clanek XI
Trvani smlouvy, vypovéd’ a odstoupeni od smlouvy

Smlouva se v ¢asti poskytovani podpory uzavird na dobu neuréitou.

Smlouvu lze v ¢asti poskytovani podpory ukonéit pisemnou vypovédi bez uvedeni
divodu, ktera musi byt dorudena druhé smluvni strané nejpozdéji 6 mésict pfede dnem
uplynuti pfedplacené doby podpory. Zavazek poskytovani podpory zanika uplynutim
posledniho dne ptedplacené doby podpory.

Vpiipad¢é, Ze uCinnost smlouvy skonéi pred koncem uc¢tovaciho obdobi, vrati
poskytovatel objednateli alikvotni &4st predplacené ceny podpory.

Porusi-li kterakoliv strana podstatnym zptsobem zévazky vyplyvajici z této smlouvy, ma
druhd strana pravo odstoupit od smlouvy, a to i v &asti, prostfednictvim pisemného
odstoupeni. Takové odstoupeni bude platné a nabude ¢innosti dnem jeho dorugeni druhé
smluvni strané.

Za podstatné poruseni smlouvy strany povazuji zejména tyto piipady:
- ze strany poskytovatele:

a) dodany SW dle piilohy &. 1 této smlouvy nebude spliiovat vedkeré pozadavky
objednatele uvedené v pfiloze &. 2 této smlouvy,

b) poskytovatel bude v prodleni s predanim dila nebo kterékoliv faze dila dle &L II
odst. 1 del$im nez 30 dnd,

¢) poskytovatel bude v prodleni s odstranénim vady del$im nez 30 dnd,
d) nesplnéni kterékoliv povinnosti poskytovatele dle &l. VIII nebo IX,

- ze strany objednatele:
a) prodleni s thradou ceny plnéni dle této smlouvy delsi nez 30 dni.

Smluvni strany se dohodly, Ze je objednatel opravnin odstoupit od smlouvy kdykoliv
v prib&hu insolvenéniho Fizeni zahdjeného na majetek poskytovatele.
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7. 'V piipadé odstoupeni od smlouvy objednatelem se poskytovatel zavazuje zajistit na své
naklady deinstalaci a pfevzeti dodaného SW a wuvedeni systému LOGGER
a KONEKTORU do pivodniho stavu, a to nejpozdgji do 30 dnli ode dne dorudeni
oznameni o odstoupeni od smlouvy.

Cléanek XII
Uveiejnéni smlouvy a skuteéné uhrazené ceny

1. Poskytovatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné viech jejich pfipadnych zmén a dodatkt a vysi skutecné uhrazené ceny
za pInéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle ZZVZ, uvefejiiuje informace a dokumenty ke svym vefejnym
zakazkam zpasobem, ktery umoZiiuje neomezeny a piimy dalkovy pfistup, pficemz
profilem objednatele v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uveiejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvefejiiovani bude provadéno dle ZZVZ a piislusného provadéciho piedpisu k ZZVZ.

Clének XIII
Zavéretna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

2. Smlouva mizZe byt ménéna a dopliiovana pouze formou pisemnych vzestupné
¢islovanych dodatki podepsanych opravnénymi zéastupci obou smluvnich stran, neni-li
ve smlouvé uvedeno jinak.

3. Zavazkovy vztah zalozeny touto smlouvou se fidi obCanskym zékonikem a zakonem
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich spravem autorskym
a 0 zméné nekterych zakont (autorsky zakon), ve znéni pozdéjSich piedpisi.

4. Spory, vyplyvajici z této smlouvy, budou feleny ptedeviim dohodou smluvnich stran.
Nebude-li mozné dosahnout dohody, bude spor feSen pred mistné a vécné pfislusnym
soudem Ceské republiky.

5. Tato smlouva je sepséna v ¢eském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

6. Tato smlouva je vyhotovena ve tfech stejnopisech, z nichZ objednatel obdrzi dvé
a poskytovatel jedno vyhotoveni.
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Prilohy: ¢. 1 — Specifikace doddvaného SW

€. 2 — Technické pozadavky objednatele

¢. 3 — Cenova tabulka

¢. 4 — Bezpetnostni pozadavky objednatele
V Praze dne: /’/ 6 2019 V Praze dne:3.0.05: 20195019
Za objednatele: Za poskytovatele:

Ing’/Milan Zirnsak Miroslav Becka
ii i-itel sekce informatiky jednatel spole¢nosti

..............................................

Ing. Viclav Kraus
Jednatel spoleénosti

d S&TCZs.r.o.
8 Na Strzi 1702/65
140 00 Praha 4

ke

IC 44846029 (&)

11




Evidencni cislo smlouvy CNB: 92-059-19

Priloha €. 1

Specifikace dodavaného SW

Produkt (PIN)  Popis produktulsluzby Ks

Upgrade Logger

M8QB4AAE ArcSight L30GB to ADP 35 GB/day Base 1

supp 1Y 24x7 support 1
ArcSight Security Data Platform (ADP) software 5 GB/d

M4D74AAE capacity add-on 3

supp 1Y 24x7 support 3
Instalace ArcMC, 1x Logger, rekonfigurace sbéru logll

Produkt (P/IN) Popis produktu/sluzby Ks

ArcSight LOGGER Data platform (ADP) 35 GB/day

MBQ58AAE Security ArcSight Logger 5 GB/day Base to Platform 6 GB/day Base Upgrade Software E-LTU 1

MBQ59AAE Security ArcSight Logger 5 GB/day Add-on Base to Platform 6 GB/day Base Upgr ELTU 5

ArcSight Data Platform (ADP) software 15 GB/d capacity add-on

M4D74AAE Security ArcSight Security Data Platform Add On 5 GB/day SW E-LTU 3
Instalace ArcMC, 1x Logger, rekonfigurace sbéru logQ

Podpora dila

supp 1Y 24x7 support 4
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Priloha ¢. 2
Technické pozadavky objednatele

1. Preambule

CNB provozuje systém ArcSight v konfiguraci:

a) HWI1: HP ArcSight Express server AE-7511
- HP ProLiant DL380P G8 Server
- Red Hat Enterprice Linux 6.8 64-bit
- 2x Intel Xeon ES-2650 2.0 GHz 8-core
- RAM 128 GB, 1600 MHz
- 8x 600 GB 6G SAS 15K rpm (2.4 TB RAID 10)
- Rack mount 2U
- 2x 750W CS platinum power supply
- iLO 4 advanced remote management

b) HW2: ArcSight Logger L3500

- HP ProLiant DL380P G8 Server

- Red Hat Enterprice Linux 6.8 64-bit

- 1x Intel Xeon ES-2620 2.0 GHz 6-core

- RAM 32 GB, 1600 MHz

- 4x 500 GB 6G SATA 7,2K rpm (1.5 TB RAID 5)
- Rack mount 1U

- 2x 460W CS platinum power supply

- 1LO 4 advanced remote management

¢) LIC1: ArcSight Express server AE-7511
- 1000 peak EPS (500 EPS denni primeér)
- Licence umoziiuje pfekrocit 9x (dni) priimérny denni pocet EPS béhem
poslednich 25 dni
- 26 uZivatelskych licenci na konzole
- Actor Limit = 50
- Asset Limit = 5000
d) LIC2: ArcSight Logger L3500

- Daily data: 30GB
- neomezeny pocet uZivatelskych licenci na konzole

e) SW: ArcSight Express 7.0.0.2436.1
ArcSight Logger 6.4.0.8117.0
Security ArcSight Connectors 7.9.0 a novéjsi

e Instalaéni lokality
o Senovazna, Na Piikope 28, Praha 1 — HP ArcSight Express server AE-7511
o Zli¢in, Strojirenska 175, Praha 5 — HP ArcSight Logger L3500

1.1 Obecné poZadavky

CNB pozaduje rozsifit instalaci systtmu LOGGER formou instalace SW na technické
prostfedky objednatele a upgrade soucasné licence na licenci ArcSight Data Platform (ADP)
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s rozSifenim o ArcSight Security Data Platform (ADP) software (capacity add-on) tak,
aby celkovy objem dat byl 50GB/den.

Dalsi komponenty, instalace, parametry a licence nejsou pfedmétem rozsifeni ¢i zmén.

1.2 PoZadavky na instalaci dodaného SW pro roz§iFeni stavajici instalace

SW LOGGER bude instalovan na virtualni server s operaénim systémem linux RetHat
7.x. Pro instalaci a provoz SW nebude mozZné pouzivat opravnéni ,root”, s vyjimkou
zajisténi automatického spusténi dodaného spoustéciho skriptu, ktery pobézi v konextu
uZivatele.

SW ArcMC bude instalovan na virtudlni server s operaénim systémem linux RetHat 7.x.
Pro instalaci a provoz SW nebude mozné pouzivat opravnéni ,,root“, s vyjimkou zajisténi
automatického spusténi dodaného spoustéciho skriptu, ktery pobé&zi v konextu uZivatele.

Pozadavky na HW virtualniho serveru (RAM, Procesor) doda poskytovatel.
SW LOGGER musi byt nakonfigurovan tak, aby spliioval nasledujici parametry:
- Ulozeni logh po dobu 18 mésict a jejich nasledné automatické mazani.
- Zasilani emailového upozorneéni v piipadé nedostatku mista pro ukladani logh.

- Automatické zdlohovani konfigurace a kontentu na jiny server v siti
s operacnim systémem linux, a to s jednodenni periodou.

- MozZnost postupného rozsifovani diskové kapacity pro ulozeni logi.
- Zachovani ostatni funkcinality stavajiciho systému LOGGER.

SW ArcMC musi byt integrovan se stvavajicim feSenim tak, aby zajistoval spravu
dodaného SW LOGGER a vsech stavajicich padesati konektord.

Konfigurace musi déle splniovat nasledujici parametry:

- Zasilani e-mailovych upozoméni v pfipadé chybovych stavi spravovanych
komponent, napt. vypadky zdroji logt, chyby konektora.

- Automatické zalohovani konfigurace na jiny server v siti s opera¢nim systémem
linux, a to s jednodenni periodou.

KONEKTORY musi byt rekonfigurovany tak, aby posilaly parsované i RAW logy
do dodaného SW LOGGER a ziroveri byla zachovéna jejich stivajici funkcionalita,
véetné nastavenych filtrti a agregaci.

WP

1.3 PoZadavky na doddvané SW licence pro roz§ifeni stivajici instalace

e Z davodu soucasné licence ArcSight LOGGER pozadujeme upgradovat tuto licenci
na ArcSight Data Platform (ADP) s rozsifenim o ArcSight Security Data Platform
(ADP) software (capacity add-on) tak, aby celkovy objem dat byl 50GB/den.

e Dalsi parametry licence ziistanou beze zmény.
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Priloha ¢. 3

Cenova tabulka

; 3 Jednotkova cena v K¢
Komponenta (Nazev komponenty Pocet ks bez DPH
Dodéwka programowych prostiedki LOGGER wetné licenci (dle &I. | odst.1 smiouvy)
SW ArcSight LOGGER Data platform (ADP) 35 GB/day 1 424 050,00
ArcSight Data Platform (ADP) software 15 GB/d capacity add-on 1 53 451,00
Implementace dodanych programovych prostiedki LOGGER (dle &1. Il odst.1 smiouwy)| 1 330 000,00

Poéet | Cena v K¢ za 1 rok
roku bez DPH
Podpora dila [dle &I. | odst. 2 a ¢I. VI odst.2 pism. a) a b) smiouw] 4 27 421,00
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Priloha ¢. 4

Bezpecnostni pozadavky objednatele

Poskytovatel odpovida za to, Ze do objektl objednatele (déle jen ,,.CNB“) budou vstupovat

nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu

schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele viizd&jicich do garazi CNB za G¢elem slozeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahajenim praci.

Seznam bude obsahovat tyto poloZky: jméno, ptijmeni a &islo priikazu totoZnosti kazdého

z pracovnikll poskytovatele. Poskytovatel se zavazuje zajistit, aby v§ichni jeho pracovnici

uvedeni v seznamu byli jesté pied predloZenim seznamu CNB proskoleni o podminkéach

zpracovani osobnich udaji a o pravech subjektd Udaji ve smyslu obecného nafizeni

o ochrané osobnich tudaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679

ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

udajli a o volném pohybu téchto idaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®).

Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou

nejpozdgji do okamziku predlozeni seznamu CNB poudeni:

a) o tom, Ze poskytovatel pfeda jejich osobni tdaje v rozsahu: yméno, pifijmeni a ¢islo
pritkazu totoZznosti Ceské narodni bance, sidlem Na P¥ikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za uelem ochrany prav a opravnénych zajmtt CNB (zajisténi
evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob
a spravy pfistupového systému CNB);

b) o vedkerych pravech subjektu tidaji, ktera mohou uplatnit vii¢i poskytovateli a CNB,
zejmeéna o pravu na piistup k osobnim Gdajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udaji, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladdani s osobnimi
udaji, jejich opravou, doplnénim ¢&i odstranénim, jakoz i o pravu podat stiZznost
k Utadu pro ochranu osobnich uidajg.

Za pouceni svych pracovnikéi ponese poskytovatel viigi CNB nasledné odpovédnost.

V piipadé nesplnéni povinnosti podle bodu 2. nahradi poskytovatel Ujmu, kterd

v souvislosti s uvedenym CNB vznikne, a to v&etn& piipadné nemajetkové ujmy vzniklé

poSkozenim dobrého jména a dobré povésti, yymy vzniklé v disledku postihu pravomocné

ulozeného CNB spravnim nebo jinym k tomu opravnénym orginem vefejné moci a Gjmy
vzniklé CNB v disledku ispésného uplatnéni prav pracovnikii poskytovatele viiéi CNB.

Pozadavky na piipadné dopliky a zmény schvaleného seznamu je nutno neprodlené

oznamit CNB. Ptipadné dopliiky a zmény seznamu podléhaji schvaleni CNB. Osoby

neschvéalené CNB nemohou vstupovat do objektt CNB, pticemz CNB si vyhrazuje pravo
neuvadét divody jejich neschvéleni.

Pii prichodu do objektd CNB pracovnici poskytovatele sdéli divod vstupu, prokazi se
osobnim dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny
v seznamu, nebudou do objektd CNB vpustény.

Schvaleni pracovnici poskytovatele musi dbat pokynG bankovnich policistd, které se
tykaji rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostorach se pohybovat v reZimu navitdv, to
znamend vZdy pouze v doprovodu zaméstnance CNB nebo zamé&stnance referatu bankovni
policie CNB.
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7.

10.

11.

12

V pfipadé mimofadné udélosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistii nebo dozorujictho zaméstnance CNB, a dale instrukcemi vyhlaSovanymi
vnitfnim rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predmeéty, jako jsou
stfelné zbran€, vybusniny apod. O tom, co je ¢i neni nebezpeény pedmét, rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakdzéno fotografovani a pofizovani videozdznami
z interiéru objekti CNB.

Ve viech prostorech objektii CNB je pFisny zakaz kouteni a pouZivani otevieného ohné.
O povoleni prace se zvySenym poZirnim nebezpetim pozada poskytovatel pisemnou
formou vzdy nejpozdé€ji jeden pracovni den pred zahajenim praci dozorujiciho
zaméstnance CNB. Déle se pracovnici poskytovatele musi zdrzet poskozovani &i
odcizovani majetku CNB, a dale i jakéhokoli nevhodného chovéni vii¢i zaméstnanctim
a nav§tévnikim CNB.

- Pracovnici poskytovatele uvedeni v seznamu se musi pfed zapoetim vykonu prace

v objektech CNB seznamit, ve smyslu pfedpisi o pozarni ochrang, bezpe&nosti a hygieng
prace, se specifiky danych objektt CNB (napf. zpiisob vyhlaSeni pozarniho poplachu,
uréeni ohladovny poZiru, seznameni s unikovymi cestami, poplachovymi smé&micemi,
evakuatnim plinem, umisténim vécnych prostfedkii pozémi ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného
na seznamu ohledné dodrzovani téchto predpisii a ustanoveni.
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