Evidenéni éislo smiouvy CNB: 92-160-18
Evidencni éislo dodatkun:92-112-19

DODATEK ¢. 1
ke smlouvé o zajist'ovani kvalifikovanych IT specialisti pro oblast technologii Oracle
Exadata
uzavieny mezi:

Ceskou narodni bankou

se sidlem Na Prikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a

Ing. Zdetikem Viriusem, feditelem sekce spravni

ICQ: 481 36 450
DIC: CZ48136450

(dale jen ..objednatel* nebo ,,(fNB“)
a

Neit Consulting s.r.o.
zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C, vlozka 108964

se sidlem Washingtonova 1624/5
110 00 Praha 1 - Nové Mésto
zastoupenou; Ing. Radkem Vojtou, jednatelem

1ICO: 27369871
DIC: CZ27369871

(dale jen .poskytovatel”).

Preambule

Smluvni strany uzavfely dne 28. kvétna 2018 smlouvu o zajist'ovani kvalifikovanych IT
specialistﬁ pro oblast technologii Oracle Exadata, evidenéni ¢&islo smlouvy CNB:

C. 92-160-18 (dale jen ..smlouva™). Za icelem zajisténi spravy, udrzby, vyvoje nebo uprav IT
systemu CNB je zapotiebi, aby CNB i na dale umoznila pristup pracovnikim poskytovatele
Neit Consulting s.r.o. k udajim zpracovavanym v IT systémech CNB, které mohou obsahovat
1 osobni tdaje. Smluvni strany se v této souvislosti dohodly na provedeni nésledujicich zmén
smlouvy:

Clanek I
Zmény smlouvy

1. Ptiloha ke smlouvé ¢. 2 - Ujednani o zpracovani osobnich Gdaji v ramei jejich predavani
pii zajiStovani sluzeb kvalifikovanych IT specialisti se nahrazuje novou piilohou ¢&. 2 —
Ujednani o zpracovani osobnich udajii v ramei spravy, udrzby, vyvoje nebo uprav IT
systémi CNB.
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Clanek IT
Zavérecna ustanoveni
1. Ostatni ustanoveni smlouvy nedotéend timto dodatkem ziistavaji v platnosti beze zmén.
2. Tento dodatek nabyva platnosti a u¢innosti dnem podpisu posledni smluvni stranou.

3. Dodatek se vyhotovuje v Ceském jazyce ve Ctyfech stejnopisech, pficemz objednatel
obdrzi tii stejnopisy a poskytovatel obdrzi jeden stejnopis.

Priloha ¢. 2: Ujednani o zpracovani osobnich idaji v ramci spravy, udrzby, vyvoje nebo
uprav IT systéma CNB

V Praze dne: {Zé .............. 2019 V Praze dne: ...... Ao(’ ........... 2019

Za objednatele: Za poskytovatele:

Ing., Milan Zirnsak Ing. Radek Vjbjta
feditel sekce informatiky jednatel

edite] delce spravni




Evidenéni cisto smlouvy CNB: 92-160-18
Evidencni éislo dodatku:92-112-19

Priloha ¢. 2
Ujednani o zpracovini osobnich udaji v ramci spravy, udrzby, vyvoje nebo iprav IT
systémit CNB
(dale také jen .. Ujedndni*)

Smluvni strany se dohodly na tomto Ujednani, které napliiuje pozadavky stanovené pro
smlouvu o zpracovani osobnich idaji podle ustanoveni ¢l. 28 odst. 3 nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob
v souvislosti se zpracovanim osobnich (daji a o volném pohybu t&chto udajii a o zruseni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (déle jen .,GDPR “¥.

1. Uvodni ustanoveni

1.1. Ceska narodni banka (déle €z sprdvce™) vsouladu se smlouvou o zajistovani
kvalifikovanych IT specialisti pro oblast technologii Oracle Exadata, evidendni &islo
smlouvy CNB: 92-160-18 (dale Jen . smlouva™) urCuje ucel a prostiedky zpracovani
osobnich udaji zaméstnancti objednatele (déle jen interni ufivatelé*) a osob, jejichz
osobni Udaje pfedavaji objednateli subjekty finanéniho trhu vrdmei své informaéni
povinnosti stanovené pravnimi piedpisy (déle jen ,externi osoby*) (spolecné dale jen
Subjekty udajii*) a je tedy v postaveni spravce osobnich udajii ve smyslu &l. 4 odst. 7
GDPR.

1.2. Obchodni spole¢nost Neit Consulting s.r.o. (dale téz ~epracovatel) bude na zakladé
smlouvy zpracovévat osobni udaje subjektil idaji a bude ve vztahu ke spravei v postaveni
zpracovatele osobnich daji ve smyslu ¢l. 4 odst. 8 GDPR. H

2. Predmét Ujednani

Toto Ujednéani upravuje vztahy mezi sprivcem a zpracovatelem a uréuje jejich prava a
povinnosti pfi zpracovani osobnich tdaji zpracovatelem a v souvislosti s nim, zejména pak
vymezuje rozsah osobnich tdajii, které bude zpracovatel zpracovavat, prostiedky a ucel, pro
ktery bude osobni udaje zpracovévat, dobu zpracovani osobnich udajti, jakoZ i podminky a
zaruky zpracovatele z hlediska technického a organizaéniho zabezpegeni ochrany osobnich
ldaju tak, aby zpracovani probihalo v souladu s pravnimi pfedpisy v oblasti ochrany osobnich
udaja.

3. Ucel zpracovani a rozsah zpracovavanych osobnich udaji

3.1. Zpracovatel bude zpracovavat osobni udaje subjektt udajii pouze v rozsahu nezbytném
pro zajisténi realizace smlouvy. Za osobni udaje jsou podle tohoto Ujednani povazovany
informace uvedené ve vy¢tu v odstavei 3.2 tohoto Ujednani (,.os0bni udaje™).

3.2. Zpracovatel bude zpracovéavat osobni iidaje predané ze strany spravee pro ucely zajisténi
spravy, Udrzby, vyvoje nebo uprav IT systémi CNB pouze v nasledujicim rozsahu
nezbytném pro vykon prav a povinnosti podle smlouvy:

a) jméno a piijmeni subjekti udaju;
b) osobni ¢islo internich uZivatela:

¢) uzivatelské jméno subjektii udaju;
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33,

3.4.

4.1.

4.2.

5.1.

3.2,

d) e-mailovou adresu subjektii udaji (pracovni e-mailovou adresu, v piipadé
uvedeni ze strany externich uzivatell i soukromou e-mailovou adresu);

€) telefonni ¢islo subjektd udajt (pracovni telefonni &islo, v pripadé uvedeni ze
strany externich uzivateld i soukromé telefonni ¢islo);

t) adresu externiho uzivatele (adresa pravnické nebo fyzické osoby, k niz se externi
uzivatel vaze);

g) IP adresu externiho uZivatele;

h) kod a serial number certifikatu pro zaruceny elektronicky podpis subjekta udaji;

1) pracovni zafazeni subjektu udaji;

J) identifikaéni udaje a identifikacni ¢iselné udaje subjektu Gdaji (zejména datum
narozeni, rodné ¢islo, €islo cestovniho dokladu a identifikacni ¢isla pro danové
ucely);

k) kontaktni Gidaje (zejm. adresu bydlisté subjektu udaji);

) typ smluvniho vztahu mezi subjektem udaji a poskytovatelem sluzeb na
finan¢nim trhu;

m) finanéni transakce subjektu adaji;
n) penézni prostiedky a investiéni nastroje v majetku subjektu udaju.

Zpracovatel bude osobni Udaje zpracovavat nasledujicimi zplsoby ve smyslu ¢&l. 4 odst. 2
GDPR: sbérem od spravce, shromazdénim, zaznamenanim, uspofadanim, strukturovanim,
uloZenim, pfizptisobenim, sefazenim, zkombinovanim, nahlédnutim, a také jejich
vymazem nebo jinym zplisobem v souvislosti s i¢elem zpracovani osobnich udaji podle
odstavce 3.2 tohoto Ujednani.

Zpracovatel je ve viech piipadech pii zpracovani osobnich udaju vazan prokazatelnymi
pokyny spravce. Zpracovatel nesmi bez pfedchoziho prokazatelného vyslovného souhlasu
anebo pokynu spravce zpracovavané osobni udaje upravit nebo pozménit, téidit nebo
kombinovat, zpfistupnit ani pfedat tfeti osobg¢, &ifit ani zvefejnovat, ani jakymkoli
zplsobem pouzit pro vlastni potiebu.

4. Doba zpracovani

Zpracovatel bude osobni udaje zpracovavat po dobu nezbytnou pro ucel zajisténi realizace
smlouvy.

Po uplynuti doby zpracovani podle odstavce 4.1 tohoto Ujednani bude zpracovatel osobni
udaje zpracovavat v souladu s ¢l. 6 odst. 1 pism. ¢) a f) GDPR pouze v nezbytném rozsahu
a vyhradné za acelem plnéni pravnimi piedpisy uloZenych povinnosti a ochrany prav a
pravem chranénych zajmi spravce, zpracovatele, ptijemce nebo jiné dotéené osoby, a to
nejdele po dobu vyplyvajici z pfislusnych zvlastnich pravnich predpisi.

5. Prava a povinnosti smluvnich stran

Spravce povétuje zpracovatele zpracovanim osobnich udajii vyhradné za Gc¢elem podle
odstavce 3.2 tohoto Ujednani.

Osobni udaje nebudou zpracovatelem zpracovavany ani s nimi nebude nakladano jinak,
nez pouze zauUelem, pro ktery byly osobni udaje zpracovateli poskytnuty, a vzdy
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N

54.

8.5.

v souladu s pokyny spravce; to plati i pro zpfistupnéni &i poskytnuti osobnich udaji treti
0sobé€ nebo pfedani mimo Gzemi EU.

Zpracovatel je povinen pfi kazdém piipadném vyuzZiti cloudové sluzby pfedem informovat
spravee o tom, vekterych zemich budou zpracovdvané osobni tidaje umistény, a to
1 v ptipadé¢ jakékoli zmény. Zafizeni, na nichZ budou osobni udaje uchovavany nebo jinak
zpracovavany, se budou nachazet vyluéné v zemich EU a osobni idaje budou predévéany
a uchovavany pouze v téchto zemich. Zpracovatel je zaroveii povinen zajistit zpracovéni
osobnich 1daji spravce oddélené od piipadnych osobnich udajii jinych klienti
zpracovatele.

Zpracovatel je povinen zabezpelit osobni udaje a zachovavat mléenlivost o osobnich
udajich a fidit se pokyny spravce ve viech ptipadech, kdy se jednd o zpracovani ¢i
zabezpeceni osobnich udaju. Zpracovatel piijme technickd, organizaéni a personalni
opatfeni adekvatni zplisobu zpracovani a v souladu s pokyny spravee — piicem? toto
zabezpe¢eni bude odpovidat piislusnym aktudlnim pouzivanym bezpec¢nostnim
standardim (podrobnéji v odstavcei 5.5 a nasl. tohoto Ujednéni).

Spravce stanovi opatfeni, kterd povazuje za dostate¢nd pro technické a organizacni
zabezpeceni osobnich udaji nasledovne:

a) Technické zabezpeceni osobnich udaji bude zajisténo pomoci prostiedki:

(i)  potitafové bezpetnosti; zpracovatel se zavazuje ke zpracovani pouzivat
vyhradné takové technické a programové prostiedky, jejichZ pouzivani pii
vylouceni nepfedvidatelnych okolnosti eliminuje moZnost naruseni, ztraty,
zniCeni ¢i poSkozeni osobnich tudaji, neoprdvnéného pifstupu k nim, ¢i
neopravnéného nakladani s osobnimi udaji;

(i)  komunikaéni bezpe¢nosti; zpracovatel se zavazuje dodriovat takova
opatfeni k zabezpeCeni ochrany osobnich udaja pfi jejich prenosu
telekomunikacnimi kandly (véetné datovych nosi¢), jejichz povaha
eliminuje pfi vylou¢eni nepiedvidatelnych okolnosti mozZnost naruseni
(Sifrovani);

(iii) fyzické bezpecnosti; v tomto ohledu zpracovatel prohlaiuje, 7e misto,
ve kterém budou osobni tdaje zpracovavany a ve kterém budou uchovavany
spisy a dokumenty, bude mit charakter prostoru zabezpe¢eného pied
moznosti naruseni bezpecnosti.

Zpracovatel bude plnit viechny povinnosti stanovené v tomto ustanoveni pism. a)
vyuzivanim prostredki odpovidajicich dosaZenému stupni technického pokroku
a narokim odborné péce.

b) Organiza¢ni zabezpedeni:

()  osobni Udaje budou zptistupnény pouze uréenym osobam z opravnéného
persondlu zpracovatele a ptipadné opravnénym osobam, které odpovidaji
za zajiSténi bezpeCnosti systému, kde jsou osobni tdaje uloZeny, a to na
zdklad€ zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto
osoby;

(ii)  zpracovatel je povinen zabezpedit pouceni osob, které maji v ramci
zpracovani osobnich idajl pifstup k témto udajum, aby viechny tyto osoby
byly fadné pouceny o svych povinnostech pii zpracovavani osobnich udaju,
zejména pak o povinnosti ml¢enlivosti ve vztahu k témto osobnim udajim.
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5.6.

<

5.8.

5.9.

¢) Didle je zpracovatel povinen:

(1)  zabranit neopravnénym osobam v piistupu k osobnim udajim a k
prostiedkdm pro jejich zpracovéni, a také zabranit neopravnénému C&teni,
vytvéfeni, kopirovani, pfenosu, Uprave ¢i vymazani zdznaml obsahujicich
osobni udaje.

Zpracovatel je povinen zpracovat a dokumentovat piijatd a provedena technicka a
organizaCni opatfeni k zajisténi ochrany osobnich udaji v souladu s pravnimi predpisy,
zejména s GDPR a dalsimi ptedpisy v oblasti ochrany osobnich tdajd, jakoZ i provadét
nejméné jednou ro¢né hodnoceni efektivnosti piijatych opatfeni, a to véetné vedeni a
zpiistupnéni nasledujici dokumentace:

a) seznamu osob, kter¢ jsou opravnény pfistupovat k osobnim tdajim (véetné
rozsahu opravnéni);

b) elektronického piehledu informaci o vedkerych pfistupech jednotlivych osob
k osobnim udajim.

Zpracovatel bude neprodlené pisemné informovat spravee v ptipadé jakychkoliv potizi pfi
plnéni povinnosti vyplyvajicich z tohoto Ujednani, jakoz i o viech okolnostech tykajicich
se poruSeni povinnosti pii zpracovani a ochran¢ osobnich udajt, zejména o piipadech, kdy
dojde k ndhodnému nebo protipravnimu zniCeni, ztraté ¢ zméné zpracovavanych
osobnich Udajii nebo neopravnénému poskytnuti nebo zpfistupnéni zpracovavanych
osobnich udaji. V takovém ptipad¢ zpracovatel prijme v nejkratdim mozném terminu
veSkerd nezbytna opatfeni k zajisténi dostate¢né ochrany osobnich udaji, notifikuje
spravce o téchto skute¢nostech prostiednictvim kontaktnich osob uvedenych ve smlouvé a
nasledné postupuje v souladu s GDPR a pokyny spravce, budou-li mu sdéleny.

V ptipadé, Ze v souvislosti se zpracovanim osobnich udaji zpracovatelem bude zahajeno
fizeni ze strany orgdnu vefejné spravy, zpracovatel poskytne spravci v téchto Fizenich
veskerou potrebnou soucinnost.

Zpracovatel je spravei na jeho Zadost ndpomocen pii posuzovani vlivu zpracovavani

osobnich udajii na ochranu osobnich udajii a pii konzultacich spravce s dozorovym
organem, pi1 zohlednéni povahy zpracovavani a informaci, jez ma zpracovatel k dispozici.

5.10.Zpracovatel nezapoji do zpracovavani osobnich udaju dalsiho zpracovatele bez

piedchoziho pisemného povoleni spravce. V piipadé, ze jakakoliv ¢ast zpracovavani
osobnich udajii bude vykonavand dal$im zpracovatelem po piedchozim pisemném
povoleni spravce, zlstava zpracovatel plné odpovédny vici spravci za zpracovavani
osobnich udaju.

5.11.Spravce je opravnén kontrolovat dodrZzovani pravidel stanovenych pro zpracovani

v GDPR ¢i v tomto Ujednani u zpracovatele, resp. i na jiném misté, kde dochazi ke
zpracovani osobnich Udajh. Zpracovatel za timto ucelem zajisti zastupcim spravce, ktefi
budou provedenim kontroly povéreni, pfistup ke vSem relevantnim informacim a na
vSechna piislusnd mista tak, aby mohlo byt fadné provedeno hodnoceni opravnénosti
zpracovani. Zpracovatel poskytne spravci na jeho vyzadani veskeré podklady o piijatych
a provedenych technickych a organiza¢nich opatfenich k zajisténi ochrany osobnich
udaju.

5.12.Po ukonceni poskytovani sluzeb podle smlouvy zpracovatel neprodlené vrati veskeré

osobni udaje spravci, svyjimkou udaji, které je zpracovatel povinen uchovavat na
zaklade platnych pravnich predpist.
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6.1.

0.2.

6.3.

6.4.

6.5.

6.6.

6.7

6.8.

Tals

Teds

6. Odpovédnost za ijmu a smluvni pokuty

Clanek 6 upravuje odpovédnost za ijmu a narok na smluvni pokuty v pripadé poruseni
podminek tohoto Ujednéni. Znéni tohoto &lanku 6 se nevztahuje na smluvni pokuty a tGrok
z prodleni podle ¢lanku XI. smlouvy, ve znéni pozdéjsich dodatki, jehoz platnost a
U¢innost zistava v plném rozsahu zachovana.

Zpracovatel se zavazuje nahradit spravei jakoukoliv Ujmu, véetné nemajetkové, ktera
vznikne z divodu poruseni tohoto Ujednani ze strany zpracovatele. V tomto zavazku
zpracovatele je zahrnuta i povinnost odskodnit spravce za (1) jakékoliv naroky, a to
zejména zadostiu¢inéni, penézité nahrady nebo pokuty, uspésné uplatnéné v soudnim
popf. spravnim fizeni, ze strany tietich osob, (ii) za spravni pokuty uloZené spravci
pravomocné dozorovym organem, nebo (iii) jakoukoli ujmu utrpénou poskozenim dobré
povésti v piic¢inné souvislosti s porusenim povinnosti stanovenych pravnimi pfedpisy nebo
timto Ujednanim ze strany zpracovatele.

Pokud dojde k poruseni GDPR nebo jinych prévnich predpisti v oblasti ochrany osobnich
Gdaji pouze v dusledku jednani té smluvni strany, které je v souvislsoti s timto porusenim
ulozena spravni pokuta, hradi néklady na uhrazeni spravni pokuty plné ta strana, ktera
GDPR nebo jiny pravni predpis v oblasti ochrany osobnich tdajii prokazatelné porusila a
JiZ soucasné byla ulozena pokuta.

V ptipadé, Ze zpracovatel spravei neumozni kontrolu ohlagenou v souladu s odstaveem
5.11 tohoto Ujednani, anebo béhem kontroly sprévci neposkytne pro predmét kontroly
potfebnou souinnost, je spravce opravnén po zpracovateli pozadovat smluvni pokutu ve
vysi 1000 K¢ za kazdy zapocaty pracovni den takto trvajiciho prodleni na strané
zpracovatele.

Zpracovatel je povinen odstranit kontrolou zjisténé nedostatky ve Thité 2 pracovnich dnd,
neni-li mezi zpracovatelem a spravcem dohodnuto jinak. V pfipadé, Ze zpracovatel
neodstrani kontrolou zjisténé nedostatky, je spravee opravnén po zpracovateli pozadovat
smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty den prodleni na strané zpracovatele.

V pfipad€, ze zpracovatel porusi kteroukoli z povinnosti sjednanych v ¢l 5 (vyjma
odstavee 5.11) tohoto Ujednani, je spravee opravnén po zpracovateli pozadovat smluvni
pokutu ve vysi 5 000 K¢ za kazdy jednotlivy pripad takového poruseni.

Ujednanim o smluvni pokuté podle tohoto ¢lanku neni dotéeno pravo spravce na nahradu
Skody vzniklé z poruseni povinnosti.

Zpracovatel prohlasuje, Ze ma platné uzavieno pojisténi v dostatedném rozsahu pro piipad
Skody vzniklé porusenim jeho povinnosti z tohoto Ujednani, a bude jej udrzovat po celou
dobu trvdni zavazka z tohoto Ujednéni.

7. Trvani zavazka

Zavazek ke zpracovani osobnich tdaji se sjednava pouze na dobu existence zavazkového
vztahu vzniklého ze smlouvy, nejpozdéji do dne likvidace posledniho zpracovavaného
osobniho tUdaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni udaje podle
piislusnych ustanoveni GDPR.

V' ptipadé ukonceni smlouvy preda zpracovatel veskeré osobni tudaje spravei na
dohodnutém datovém nosi¢i a nasledné neprodlené zlikviduje veskeré zaznamy
(s vyjimkou upravenou v odstavei 4.2 tohoto Ujednéni) v jim spravovanych datovych
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8.1.

8.2.

ulozistich a na datovych nosicich, véetné provozné-bezpecnostnich zéloh zpracovatele
1 datovych zaloh uloZenych u jeho piipadného poddodavatele

8. Dalsi ujednani

Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto Ujednéni, pokud vyjde
najevo potfeba takového doplnéni zejména s ohledem na nové prijaté pravni predpisy,
stanoviska dozorovych organli, nebo rozhodovani soudnich ¢&i spravnich organd, a
poskytnout si veSkerou potiebnou soucinnost ke sjednani dodatku smlouvy, pokud bude
pro potfeby pInéni pozadavkl obecného nafizeni ¢i jinych pravnich predpist potiebny.

Za pisemnou formu se pro ucely tohoto Ujednani nepovazuje e-mailova ani jina
elektronicka forma. Vyjimkou je situace, v niz zpracovatel informuje spravce ve smyslu
odstavce 5.7 (potize pfi plnéni povinnosti vyplyvajicich z tohoto Ujednani a okolnosti
tykajici se porudeni povinnosti pii zpracovani a ochrané osobnich tdaji), a také oznameni
kontroly ve smyslu odstavce 5.11, které lze provést i elektronickym oznamenim
prokazatelné doru¢enym druhé smluvni strang. V pfipadé oznidmeni kontroly postatuje
prokazatelné odeslani ozndmeni spravcem na e-mailovou adresu robert.ernest@neit.cz,
urenou pro tento Ucel zpracovatelem.
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