Evidencni cislo smlouvy ﬁNBi 92-051-18
Evidencni ¢islo dodatku &, 1 CNB: 92-105-19

Dodatek ¢. 1
ke smlouvé o poskytovani sluzby SOC

uzavieny mezi:

Ceskou narodni bankou

Na Ptikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
d
Ing. Zdefikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(ddle jen ,,objednatel nebo ,,CNB*)
a

T-Mobile Czech Republic a.s.
Tomickova 2144/1
148 00 Praha 4
zastoupenou: Ing. Vaclavem Molikem, ManaZerem domény cloud a kybernetické bezpecnosti,
na zikladé povéieni
a
Ing. Petrem Zackem, ManaZerem prodeje segmentu bankovnictvi a financi,
na zakladé povéreni

¢. iétu: 19-2271190247/0100
1ICO: 64949681
DIC: CZ64949681

(dale jen ,,poskytovatel*)

Preambule

Smluvni strany uzaviely dne 3. 10. 2018 Smlouvu o poskytovéni sluzby SOC, evidenéni &islo
smlouvy CNB: 92-051-18 (ddle jen ,smlouva®). V souladu s ¢l. XTI odst. 3 smluvni strany
uzaviraji tento dodatek, jehoZ predmétem je vprava a doplnéni prav a povinnosti smluvnich
stran vyplyvajicich z vyhlaSky ¢. 82/2018 Sb., o bezpe¢nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatremch naleZitostech podani v oblasti
kybernetické bezpe¢nosti a likvidaci dat (vyhldska o kybernetické bezpecnosti), ve znéni
pozdgjSich predpisa (ddle jen ,,VKB*).

Clének I
Zmény smlouvy

1. Poskytovatel bere na védomi, Ze objednatel je spravcem informaénich systémi kritické
informaén{ infrastruktury dle ustanoveni § 3 pism. c) zdkona ¢&. 181/2014 Sb.,
0 kybernetické bezpe¢nosti a o zméné souvisejicich zikont (zdkon o kybernetické
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10.

11,
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bezpetnosti), ve znéni pozdgjsich pfedpist (ddle jen ,,ZKB*) a sprdvcem vyznamnych
informaénich systémi dle ustanoveni § 3 pism. e) ZKB, zejména informac¢nich systémi
ABO, CERTIS, SKD, KRZR a JERRS.

Poskytovatel je pii plnéni smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB.

Rozsah zapojeni poskytovatele na zaji§téni bezpecnosti aktiv informacnich systémul
kritické informacni infrastruktury a aktiv vyznamnych informaénich systému
pouZivanych v prostfedi objednatele je ur¢en predmétem smlouvy.

Poskytovatel je pti poskytovani plnéni oprdvnén uZivat data pfedand mu objednatelem
za i¢elem plnéni pfedmétu smlouvy ¢i data za timto Glelem ziskand pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a piisluSnymi
pravnimi pfedpisy, tj. zejména ZKB a VKB.

Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé poskytovatele
a jejich pracovnici v plném rozsahu dodrZovali ,,Obecna pravidla pro dodavatele v oblasti
bezpecnosti IT* uvedend v piiloze tohoto dodatku (dédle jen ,pravidla bezpecnosti®).
Pravidla bezpecnosti se stavaji piilohou ¢. 9 smlouvy.

Poskytovatel se zavazuje pii vykonu své Cinnosti v€as a prokazateln¢ upozornit
objednatele na zfejmou nevhodnost jeho piikazi ¢i doporuCeni vztahujicich se
k pravidlim bezpe¢nosti, jejichz nasledkem muZe vzniknout Ujma nebo nesoulad
s pravnimi predpisy, a zajistit ve spoluprici s objednatelem ndhradni zpisob naplnéni
pravidel bezpecnosti, pokud stdvajici feSen{ piestalo byt funkéni a efektivni.

Poskytovatel je srozumén s tim, Ze objednatel provadi v pravidelnych intervalech
hodnoceni rizik v souvislosti s informa¢nimi systémy dle odstavce 1 tohoto ¢lanku,
kterych se tykd poskytovani plnéni dle smlouvy.

Poskytovatel se zavazuje poskytnout objednateli veSkerou potfebnou soucinnost
k zajidténi splnéni povinnosti objednatele vyplyvajicich z § 11 VKB, bude-li takové
soucinnosti tieba.

Poskytovatel se zavazuje informovat objednatele o tom, jakym zplsobem Fidi
bezpe¢nostni rizika spojend s plnénim pfedmétu smlouvy a dale jaka jsou zbytkova rizika
souvisejici s plnénim smlouvy.

Dojde-li u poskytovatele k vyskytu bezpecnostnich incidentd vzniklych v souvislosti
s plnénim smlouvy, zavazuje se poskytovatel o téchto bezpeCnostnich incidentech
bezodkladné informovat objednatele.

Poskytovatel se zavazuje informovat objednatele o vyznamné zméné ovladani
poskytovatele. Ovladinim se rozumi vliv, ovlddéani ¢&i fizeni dle § 71 a nasl. zakona
¢.90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpisii €1 ekvivalentni
postaventi, a to do 5 pracovnich dnt od uskutecnéni této zmény.

Poskytovatel se zavazuje informovat objednatele o zmeéné vlastnictvi ¢i opravnéni
nakladat se zdsadnimi aktivy vyuZivanymi poskytovatelem k plnéni smlouvy, a to do 5
pracovnich dnt od uskute¢néni této zmeény.
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Poskytovatel je povinen zajistit, aby byly v piipadé ukonceni smlouvy veskerd data
a informace ziskané ¢i vzniklé v souvislosti s plnénim této smlouvy likvidovany
bezpetnym zplsobem, ktery zaruéi, Ze nebude mozné zrekonstruovat Jednotlivé datové
struktury, ¢dsti dat a informaci do podoby, jez by umoznily identifikovat obsah
a zpracovani nebo pouZiti dat a/nebo informaci na konkrétnim nosi¢i dat. Poskytovatel je
pfitom povinen zajistit soulad postupu pfi likvidaci dat s piilohou &. 4 VKB.

Dojde-li za dobu u¢innosti smlouvy ke zménim ZKB a/nebo VKB takového charakteru
arozsahu, Ze s nimi nebude smlouva v souladu, zavazuji se smluvni strany uzaviit
pisemny dodatek k této smlouvé, jehoz predmétem bude Uprava ¢i doplnéni prav
a povinnosti smluvnich stran, a to bez zbytetného odkladu poté, co legislativni zmény
ZKB a/nebo VKB nabydou platnosti.

Objednatel je opravnén odstoupit od smlouvy, pokud dojde k vyznamné zméné kontroly
nad poskytovatelem, pficemz kontrolou se rozumf vliv, ovladan{ &i Fizeni dle § 71 a nasl.
zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjSich piedpisi ¢&i
ekvivalentni postaveni nebo dojde ke zméné vlastnictvi & opravnéni nakladat se
zasadnimi aktivy vyuZivanymi poskytovatelem k plnéni smlouvy a tato zména bude

objednatelem vyhodnocena jako bezpeénostni riziko ve smyslu ZKB a/nebo VKB.

V souladu s ¢l. VIII odst. 4 smlouvy je objednatel opravnén poZadovat smluvni pokutu
v piipad€ poruseni jakékoliv povinnosti poskytovatele dle tohoto &lanku, a to ve Vysi
20 000 K¢ za kazdé jednotlivé porusen;.

Clanek II
Zavéreéna ustanoveni

Ostatn{ ustanoveni smlouvy nedotéend timto dodatkem zUstavaji v platnosti beze zmén.
Tento dodatek nabyv4 platnosti a d¢innosti dnem podpisu obéma smluvnimi stranami.

Dodatek se vyhotovuje ve ¢tyfech stejnopisech, piicemz objednatel obdrZi ti stejnopisy
a poskytovatel obdrzi jeden stejnopis.

Prilohy: nova piiloha ¢. 9 smlouvy ,,Obecnd pravidla pro dodavatele v oblasti bezpecnosti

IT‘S
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V Prazedne: ................ 2019

Za objednatele:

Ing. Milan Zirnsak
feditel sekce informatiky

Ing. Zden¢k
feditel sekce

{ 7

V Praze dne: 0395'7‘"(‘2019

Za poskytovatele:

Ing. Vaclav Molik
ManaZer domény cloud a
kybernetické bezpeénosti

na zakladé povéfeni

Ing. Petr Zacek
ManazZer prodeje segmentu
bankovnictvi a financi

na zakladé povéteni

T-Mobile Czech Republi
Tomigkova 21447 | C e
148 00 Praha 4

IC: 649 49 681, DIC: C26440881 [£35]
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Priloha ¢. 9
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Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou piilohou, méd pfednost ustanoveni textu smlouvy nebo
zadavaci dokumentace nebo jeji jind pfiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢ poddodavatelé a jejich pracovnici,
ktefi se budou na pInéni podle této smlouvy podilet, zachovaji mléenlivost o viech
skute¢nostech, se kterymi se u objednatele seznimi a které nejsou vefejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chrénit informace, které nejsou vefejné dostupné, zejména
predanou dokumentaci, pfed jejich prozrazenim a/nebo zpﬁstuf)nénim eopravnénym
osobam a déle pouZit ziskané informace vyhradné pro cely plnéni smlouvy s CNB.

Pracovnici dodavatele, ktefi budou samostatné pfistupovat k informaénim systémim
a systémovému prostiedi CNB, se pied nebo pfi prvnim piistupu musi sezndmit

s bezpeCnostnimi poZadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisti
CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchdzet bezpecnostni mechanizmy prostfedkl vypocetni technikys;

b) sdélovat své pfistupové tdaje k systémim CNB;

c¢) sdilet piistup ksystémim CNB (umonit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce poZadované tieti osobou (instalace softwaru, ndvitéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahldsit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpetnostnich mechanizmi prostiedkii vypocetni techniky. To neplati pro dodavatele
a uZivatele, jejichZ pfedmeét smlouvy nebo pracovni ndplii obsahuje tuto ¢innost.

Pracovnici dodavatele nesmi:

a) zaznamendvat heslo tak, aby mohlo byt snadno identifikovano (tyk4 se i zapisovani
do elektronickych dokumentti, napf. Notepad). Pro uchovini je moZné pouzit
napiiklad bezpe¢né uloZzisté na ¢ipové karté uZivatele (SmartNotes);

b) pouZivat stejnd hesla v systémech CNB a pro piistup do dalSich systému a aplikaci
mimo CNB (nap#. soukromd e-mailova schrénka, Facebook, LinkedIn).

Pracovnici dodavatele nejsou opravnéni:

a) pouZivat soukromou e-mailovou schranku pro &innosti souvisejici s plnénim dle
smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz hrozi nebezpei
z prodleni v pfipad¢ nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické pfeposildni e-mail z pracovni e-mailové adresy mimo
systémové prostiedi CNB;
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¢) uklddat jiné neZ vefejné informace mimo dloZisté¢ pod spravou CNB (piipadné
pod spravou dodavatele nebo smluvné zajisténého partnera), zejména do cloudovych
sluzeb (napt. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

Dodavatel a jeho pracovnici nejsou opravnéni:
a) nepovolené pouzivat, kopirovat a sifit software;

b) pouZivat nebo poskytnout neopravnéné jinym uZivatelim sériova ¢&isla, licenéni klice,
hardwarové klie nebo jiné technické prostfedky slouZici k zajisténi ochrany nebo
jednozna¢né identifikaci vlastnika licence softwaru ziskané v CNB;

¢) branit spousténi ndstroji slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroju.

Archivace elektronické posty

Zpréva zasland tak, Ze alespoi jednim z adresat zpravy je emailovd adresa ...@cnb.cz, se

uklddd soucasné s piijetim i do dlouhodobého archivniho tloZi§té.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se uklddaji do dlouhodobého

archivniho uloZisté soudasné s odeslanim.

Kontrola pristupu na Internet

Z duvodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpecnosti
informa¢nich systémit CNB, z nichZ nékteré jsou soudasti kritické informaéni infrastruktury
stdtu, jsou pifstupy uZivateli ze sit¢ CNB na Internet automaticky zaznamendvany na drovni
domén 2. fadu (tj. napf. idnes.cz).




