evidenční číslo smlouvy ČNB: 92-092-19
evidenční číslo smlouvy ČNB: 92-092-19

Smlouva

o dodávce Check Point firewallů do LAN 
uzavřená podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“), mezi:
Českou národní bankou

Na Příkopě 28

115 03 Praha 1

zastoupenou:
Ing. Milanem Zirnsákem, ředitelem sekce informatiky

a

Ing. Zdeňkem Viriusem, ředitelem sekce správní

IČO:
48136450

DIČ:
CZ48136450

(dále jen „objednatel“ nebo „ČNB“)

a

… obchodní firma/název …
zapsanou v obchodním rejstříku vedeném ………………… v …………………, oddíl ………………… vložka ………………… (v případě, že je dodavatel zapsán v obchodním rejstříku)
sídlo/místo podnikání: …………………
IČO: 
………………… 
DIČ: 
………………… (bylo-li přiděleno)
zastoupenou:
…………………
č. účtu: …………………/kód banky... (plátce DPH uvede svůj účet, který je zveřejněn podle § 98 zákona o DPH)
(doplní dodavatel)

(dále jen „poskytovatel“)

Článek I
Předmět smlouvy
1. Předmětem této smlouvy je závazek poskytovatele:

a) dodat objednateli 2 ks firewallů do LAN – Check Point 5100 Next Generation Threat Prevention Appliance (CPAP-SG5100-NGTP) a Check Point 5100 Next Generation Threat Prevention Appliance HA (CPAP-SG5100-NGTP-HA) (dále jen „zařízení“);
b) a dále provést jejich implementaci v geoclusteru v prostředí vnitřní sítě ČNB, zahrnutí do stávající v ČNB již provozované infrastruktury technologie Check Point (zejména napojení na centrální managementy a log servery), konfiguraci dodaných firewallů (včetně nastavení bezpečnostních politik) a jejich napojení na další navazující systémy, např. SIEM (dále jen „implementace“);
(společně také jen „řešení“).
2. Poskytovatel předá objednateli k dodanému řešení rovněž dokumentaci v elektronické podobě, která musí obsahovat zejména: popis řešení včetně postupu zálohování a obnovy řešení (v českém jazyce) a technickou dokumentaci k uvedenému zařízení (v českém nebo anglickém jazyce) (dále jen „dokumentace k řešení“).
Článek II
Lhůty a místa plnění

1. Poskytovatel se zavazuje dodat zařízení a provést implementaci řešení v provozním prostředí objednatele nejpozději do 9 týdnů od uzavření smlouvy.

2. Po implementaci řešení bude zahájen ověřovací provoz v délce 2 týdnů s tím, že následné předání a převzetí plnění proběhne nejpozději do 1 týdne od ukončení ověřovacího provozu. 
3. Místem plnění je budova ústředí ČNB na adrese: Praha 1, Na Příkopě 28, a budova záložního pracoviště ČNB na adrese: Praha 5, Strojírenská 175.
Článek III
Převzetí plnění
1. Před převzetím plnění se uskuteční ověřovací provoz, který bude zahájen po implementaci řešení. Obsahem ověřovacího provozu bude ověření funkčnosti řešení, uplatnění případných připomínek objednatele a odstranění případných zjištěných nedostatků poskytovatelem. Za úspěšný ověřovací provoz lze považovat, že instalované firewally jsou plně funkční v geoclusteru (tedy automatizovaně bez přerušení přepínají komunikaci v případě výpadku jednoho z nich), jsou pod centrální správou obou stávajících Check Point managementů, odesílají logy o systému i o provozu do dvou Check Point logovacích serverů i do systému HP ArcSight SIEM a plní oddělovací a bezpečnostní funkce stavového firewallu).  
2. O zahájení a ukončení ověřovacího provozu budou sepsány protokoly o zahájení a ukončení ověřovacího provozu, které budou podepsány alespoň jednou z pověřených osob za poskytovatele a za objednatele. K předání a převzetí plnění dojde podpisem protokolu o předání a převzetí plnění alespoň jednou z pověřených osob za poskytovatele a za objednatele. 
3. Pokud řešení nebude vykazovat žádné vady nebo dojde k dohodě o jejich odstranění ke stanovenému termínu, bude podepsán protokol o ukončení ověřovacího provozu. V případě zjištěných vad a nebude-li dohodnuto jinak, bude ověřovací provoz ukončen až jejich odstraněním, přičemž pověřená osoba objednatele rozhodne, zda bude ověřovací provoz zahájen znovu, bude prodloužen či to na jeho délku nebude mít vliv.

4. Pracovníci poskytovatele budou při ověřovacím provozu objednateli k dispozici na dálku (telefonicky či e-mailem), ale bez vzdáleného přístupu k dodávaným zařízením. V případě, že se nastalý problém nepodaří odstranit na dálku, jsou povinni se bezodkladně dostavit do místa plnění a problém bezodkladně řešit. 

5. Před podpisem protokolu o předání a převzetí plnění bude objednateli předána dokumentace k řešení. 
6. Protokol o zahájení ověřovacího provozu, o ukončení ověřovacího provozu a protokol o předání a převzetí plnění vyhotoví poskytovatel, nedohodnou-li se pověřené osoby smluvních stran jinak.

7. Pověřenými osobami smluvních stran jsou:

· za objednatele: (bude doplněno při uzavření smlouvy s vybraným dodavatelem)
       

· za poskytovatele:
…………..……., tel. č.:……………...., e-mail:……………….
…………..……., tel. č.:……………...., e-mail:………………. 
(doplní dodavatel)
8. Smluvní strany se zavazují oznámit změnu pověřených osob nebo kontaktních údajů podle tohoto článku nejpozději následující pracovní den po provedení změny na e-mailové adresy pověřených osob druhé smluvní strany. Změna osob je účinná dnem jejího oznámení druhé smluvní straně, a to bez povinnosti uzavírat dodatek k této smlouvě.
Článek IV
Ceny plnění a platební podmínky
(dodavatel nedoplňuje ceny, budou doplněny při uzavření smlouvy s vybraným dodavatelem dle jeho nabídky)
1. Celková cena za dodávku zařízení dle čl. I odst. 1 písm. a) činí .................... USD bez DPH.
2. Celková cena za implementaci řešení dle čl. I odst. 1 písm. b) činí .................... USD bez DPH.
3. Ceny budou hrazeny v USD. 
4. Pokud je poskytovatel v ČR registrován jako plátce DPH, připočte k cenám DPH v sazbě platné v den uskutečnění zdanitelného plnění.

5. V cenách jsou zahrnuty veškeré náklady poskytovatele spojené s plněním této smlouvy. 
6. Úhrada cen dle tohoto článku bude provedena na základě dokladu k úhradě, který je poskytovatel oprávněn vystavit nejdříve v den podpisu protokolu o předání a převzetí plnění.

7. Doklad k úhradě (faktura) bude vedle údajů podle § 435 občanského zákoníku obsahovat i evidenční číslo smlouvy ČNB a bankovní účet, na který má být placeno a který je uveden v záhlaví této smlouvy nebo který byl později aktualizován poskytovatelem (dále jen „určený účet“). Daňový doklad bude nadto obsahovat náležitosti stanovené zákonem o DPH. V případě, že doklad bude postrádat některou ze stanovených náležitostí nebo bude obsahovat chybné údaje, je objednatel oprávněn jej vrátit poskytovateli, a to až do lhůty splatnosti. Nová lhůta splatnosti začíná běžet dnem doručení bezvadného dokladu. V případě, že bude v dokladu uveden jiný než určený účet, je poskytovatel povinen na základě výzvy objednatele sdělit na e-mailovou adresu, ze které byla výzva odeslána, zda má být zaplaceno na bankovní účet uvedený v dokladu nebo na určený účet. V tomto případě se doklad nevrací s tím, že lhůta splatnosti začíná běžet až dnem doručení sdělení poskytovatele dle předchozí věty.
8. Doklady k úhradě bude poskytovatel zasílat elektronicky jako přílohu e-mailové zprávy na adresu faktury@cnb.cz ve formátu ISDOC. Pokud není možné vytvořit doklad ve formátu ISDOC, je možné zasílat jej ve formátu PDF. V jedné e-mailové zprávě smí být pouze jeden doklad k úhradě. Mimo vlastní doklad k úhradě může být přílohou e-mailové zprávy jedna až sedm příloh k dokladu ve formátech PDF, DOC, DOCX, XLS, XLSX. Ve formátu ISDOC se číslo smlouvy uvádí v poli ID ve skupině Contract References. Přijaty budou i doklady k úhradě v jiném formátu, který bude v souladu s evropským standardem elektronické faktury. Nebude-li možné zaslat doklad k úhradě elektronicky, zašle jej zhotovitel v analogové formě na adresu:

Česká národní banka

sekce rozpočtu a účetnictví

odbor účetnictví

Na Příkopě 28

115 03 Praha 1.

9. Splatnost dokladů činí 14 dnů ode dne jejich doručení objednateli. Povinnost zaplatit je  splněna odepsáním příslušné částky z účtu objednatele ve prospěch účtu poskytovatele.

10. Smluvní strany se ve smyslu občanského zákoníku dohodly, že objednatel je oprávněn započíst jakoukoli svou peněžitou pohledávku za poskytovatelem, ať splatnou či nesplatnou, oproti jakékoli peněžité pohledávce poskytovatele za objednatelem, ať splatné či nesplatné. 
Článek V
Práva a povinnosti smluvních stran
1. Poskytovatel se zavazuje po celou dobu plnění této smlouvy disponovat minimálně dvěma vzájemně zastupitelnými, certifikovanými specialisty na produkty Check Point nutné úrovně pro dodávanou technologii s tím, že implementaci dle této smlouvy mohou provádět pouze takto certifikovaní specialisté. Poskytovatel je povinen kdykoliv na výzvu objednatele doložit splnění této povinnosti.
2. Poskytovatel se zavazuje dodat předmět plnění v souladu s podmínkami uvedenými v této smlouvě. 
3. Poskytovatel se zavazuje, že jeho pracovníci se budou pohybovat pouze ve vyhrazených prostorách v místě plnění a za přítomnosti pracovníka objednatele.

4. Poskytovatel je oprávněn požadovat po objednateli po dobu trvání této smlouvy poskytnutí nezbytných informací, podkladů a dokladů nutných k plnění předmětu této smlouvy.

5. Poskytovatel je povinen upozornit objednatele písemně na nedostatečnou součinnost pověřených osob objednatele, pokud z toho důvodu dojde nebo hrozí, že dojde k ohrožení kvality nebo termínů plnění.

6. Objednatel si vyhrazuje právo upozornit poskytovatele na nedostatečnou součinnost pověřených osob poskytovatele, pokud z tohoto důvodu dojde nebo hrozí, že dojde k ohrožení kvality nebo termínů plnění.
7. Poskytovatel se zavazuje dodržovat bezpečnostní požadavky uvedené v příloze č. 1.
Článek VI
Přechod nebezpečí škody a vlastnické právo
Nebezpečí škody a vlastnické právo k zařízením přechází na objednatele okamžikem podepsání protokolu o předání a převzetí celého díla.
Článek VII
Smluvní pokuty, úrok z prodlení
1. V případě prodlení poskytovatele ve lhůtě pro implementaci řešení podle článku II odst. 1 je objednatel oprávněn požadovat smluvní pokutu ve výši 1.000,- Kč za každý den prodlení.
2. V případě prodloužení nebo opakování ověřovacího provozu z důvodů na straně poskytovatele je objednatel oprávněn požadovat smluvní pokutu ve výši 1.000,- Kč za každý den prodloužení/opakování.
3. V případě prodlení poskytovatele ve lhůtě pro předání plnění podle článku II odst. 2 je objednatel oprávněn požadovat smluvní pokutu ve výši 1.000,- Kč za každý den prodlení.
4. V případě porušení povinnosti mlčenlivosti dle čl. IX odst. 3 je objednatel oprávněn požadovat smluvní pokutu ve výši 50.000,- Kč za každý případ porušení.

5. V případě prodlení objednatele s úhradou ceny plnění má poskytovatel právo požadovat úrok z prodlení podle příslušných ustanovení předpisů občanského práva.

6. Smluvní pokutou není dotčen nárok na náhradu škody.

Článek VIII 
Odstoupení od smlouvy
1. Poruší-li kterákoliv smluvní strana podstatným způsobem závazky vyplývající z této smlouvy, má druhá smluvní strana právo odstoupit od této smlouvy, a to prostřednictvím písemného odstoupení. Takové odstoupení nabude účinnosti dnem jeho doručení druhé smluvní straně. 

2. Za podstatné porušení smlouvy smluvní strany považují zejména tyto případy: 

a) 
dodané řešení nebo některá jeho komponenta nebudou splňovat parametry dle této smlouvy;
b) 
systém není způsobilý pracovat v rámci prostředí objednatele – např. instalované firewally nejsou plně funkční v geoclusteru, nejsou zahrnuty nebo funkční pod centrální správou obou stávajících Check Point managementů, neodesílají logy o systému i o provozu do dvou Check Point logovacích serverů ani do systému HP ArcSight SIEM, neplní oddělovací a bezpečnostní funkce stavového firewalu; 
c) poskytovatel bude v prodlení ve lhůtách stanovených v článku II odst. 1 a 2 delším než 15 dnů;
d) poskytovatel poruší povinnosti stanovené v čl. V odst. 1, čl. IX a v příloze č. 1;
e) objednatel neuhradí poskytovateli cenu ve lhůtě 30 dnů po dni její splatnosti, ani po písemném oznámení poskytovatele.
3. Smluvní strany se dohodly, že je objednatel oprávněn odstoupit od smlouvy kdykoliv v průběhu insolvenčního řízení zahájeného na majetek poskytovatele.
Článek IX

Ostatní ujednání
1. Poskytovatel je povinen mít po dobu účinnosti této smlouvy uzavřeno pojištění pro případ vzniku odpovědnosti za škodu způsobenou v souvislosti s plněním této smlouvy, a to s pojistným plněním ve výši nejméně 2.000.000,- Kč (slovy: dva miliony korun českých). 

2. 
Poskytovatel se zavazuje, že pojištění v uvedené výši a rozsahu zůstane účinné po celou dobu účinnosti této smlouvy, a do 5 pracovních dnů od výzvy objednatele je poskytovatel povinen toto objednateli prokázat.

3. 
Poskytovatel se zavazuje zajistit, že veškeré osoby podílející se na plnění dle této smlouvy zachovají mlčenlivost o všech skutečnostech, se kterými se u objednatele v průběhu plnění seznámí a které nejsou veřejně známy. Povinnost mlčenlivosti není časově omezena.

Článek X
Závěrečná ustanovení

1. Smlouva nabývá platnosti a účinnosti dnem jejího podpisu oprávněnými zástupci obou smluvních stran.

2. Smlouva může být měněna a doplňována pouze formou písemných, vzestupně číslovaných dodatků, podepsaných oprávněnými zástupci obou smluvních stran, není-li ve smlouvě stanoveno jinak.

3. Tato smlouva a právní vztahy s ní související se řídí občanským zákoníkem a ostatními souvisejícími platnými právními předpisy.

4. Smluvní strany se dohodly, že případný spor, který vznikne z této smlouvy nebo v souvislosti s ní, bude rozhodován výlučně podle českého práva obecnými soudy v České republice.

5. Smlouva je vyhotovena ve třech vyhotoveních s platností originálu, z nichž objednatel obdrží dvě a poskytovatel jedno vyhotovení.

Přílohy: 
č. 1 – Bezpečnostní požadavky objednatele
č. 2 – Cenová tabulka (bude doplněno při uzavření smlouvy s vybraným dodavatelem dle jeho nabídky)
V Praze dne: ……... 2019




V ................. dne: ........... 2019
Za objednatele:





Za poskytovatele:

……………………………….



…………………………….
Ing. Milan Zirnsák




            (doplní dodavatel)
ředitel sekce informatiky 





………………………………




Ing. Zdeněk Virius






ředitel sekce správní

Příloha č. 1
Bezpečnostní požadavky objednatele

1. Poskytovatel odpovídá za to, že do objektů objednatele (dále jen „ČNB“) budou vstupovat nebo vjíždět pouze ti jeho pracovníci, kteří jsou jmenovitě uvedeni v písemném seznamu schváleném ČNB (dále jen „seznam“). Tato povinnost se vztahuje i na posádky vozidel poskytovatele vjíždějících do garáží ČNB za účelem složení a naložení nákladu. Seznam poskytovatel předloží ČNB nejpozději den před zahájením prací. 

2. Seznam bude obsahovat tyto položky: jméno, příjmení a číslo průkazu totožnosti každého z pracovníků poskytovatele. Poskytovatel se zavazuje zajistit, aby všichni jeho pracovníci uvedení v seznamu byli ještě před předložením seznamu ČNB proškoleni o podmínkách zpracování osobních údajů a o právech subjektů údajů ve smyslu obecného nařízení o ochraně osobních údajů - Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „GDPR“). Poskytovatel se zejména zavazuje, že všichni jeho pracovníci uvedení v seznamu budou nejpozději do okamžiku předložení seznamu ČNB poučeni: 

a) o tom, že poskytovatel předá jejich osobní údaje v rozsahu: jméno, příjmení a číslo průkazu totožnosti České národní bance, sídlem Na Příkopě 28, Praha 1 v rámci plnění této smlouvy, a to za účelem ochrany práv a oprávněných zájmů ČNB (zajištění evidence osob vstupujících do budovy ČNB z důvodu ochrany majetku a osob a správy přístupového systému ČNB); 

b) o veškerých právech subjektu údajů, která mohou uplatnit vůči poskytovateli a ČNB, zejména o právu na přístup k osobním údajům, které jsou o nich zpracovávány, právu na námitku proti zpracování osobních údajů, právu požadovat nápravu situace, která je v rozporu s právními předpisy, a to zejména formou zastavení nakládání s osobními údaji, jejich opravou, doplněním či odstraněním, jakož i o právu podat stížnost k Úřadu pro ochranu osobních údajů.
3. Za poučení svých pracovníků ponese poskytovatel vůči ČNB následně odpovědnost. V případě nesplnění povinnosti podle bodu 2. nahradí poskytovatel újmu, která v souvislosti s uvedeným ČNB vznikne, a to včetně případné nemajetkové újmy vzniklé poškozením dobrého jména a dobré pověsti, újmy vzniklé v důsledku postihu pravomocně uloženého ČNB správním nebo jiným k tomu oprávněným orgánem veřejné moci a újmy vzniklé ČNB v důsledku úspěšného uplatnění práv pracovníků poskytovatele vůči ČNB.
4. Požadavky na případné doplňky a změny schváleného seznamu je nutno neprodleně oznámit ČNB. Případné doplňky a změny seznamu podléhají schválení ČNB. Osoby neschválené ČNB nemohou vstupovat do objektů ČNB, přičemž ČNB si vyhrazuje právo neuvádět důvody jejich neschválení.

5. Při příchodu do objektů ČNB pracovníci poskytovatele sdělí důvod vstupu, prokáží se osobním dokladem a podrobí se bezpečnostní kontrole. Osoby, které nejsou uvedeny v seznamu, nebudou do objektů ČNB vpuštěny. 

6. Schválení pracovníci poskytovatele musí dbát pokynů bankovních policistů, které se týkají režimu vstupu, pohybu a vjezdu do objektu ČNB. Pracovníci poskytovatele budou do prostor ČNB vstupovat a v těchto prostorách se pohybovat v režimu návštěv, to znamená vždy pouze v doprovodu zaměstnance ČNB nebo zaměstnance referátu bankovní policie ČNB. 

7. V případě mimořádné události se pracovníci poskytovatele musí řídit pokyny bankovních policistů nebo dozorujícího zaměstnance ČNB, a dále instrukcemi vyhlašovanými vnitřním rozhlasem ČNB.

8. Pracovníci poskytovatele nesmí vnášet do prostor ČNB nebezpečné předměty, jako jsou střelné zbraně, výbušniny apod. O tom, co je či není nebezpečný předmět, rozhodují bankovní policisté v souladu s vnitřními předpisy ČNB.

9. ČNB si vyhrazuje právo nevpustit do objektů ČNB pracovníka poskytovatele, který je zjevně pod vlivem alkoholu, drog nebo jiné omamné látky.

10. Bez písemného povolení ČNB je zakázáno fotografování a pořizování videozáznamů z interiéru objektů ČNB.

11. Ve všech prostorech objektů ČNB je přísný zákaz kouření a používání otevřeného ohně. O povolení práce se zvýšeným požárním nebezpečím požádá poskytovatel písemnou formou vždy nejpozději jeden pracovní den před zahájením prací dozorujícího zaměstnance ČNB. Dále se pracovníci poskytovatele musí zdržet poškozování či odcizování majetku ČNB, a dále i jakéhokoli nevhodného chování vůči zaměstnancům a návštěvníkům ČNB.

12. Pracovníci poskytovatele uvedení v seznamu se musí před započetím výkonu práce v objektech ČNB seznámit, ve smyslu předpisů o požární ochraně, bezpečnosti a hygieně práce, se specifiky daných objektů ČNB (např. způsob vyhlášení požárního poplachu, určení ohlašovny požáru, seznámení s únikovými cestami, poplachovými směrnicemi, evakuačním plánem, umístěním věcných prostředků požární ochrany apod.). ČNB je oprávněna kdykoliv podrobit kontrole kterékoliv pracovníka poskytovatele uvedeného na seznamu ohledně dodržování těchto předpisů a ustanovení.

Příloha č. 2
Cenová tabulka
(bude doplněno při uzavření smlouvy s vybraným dodavatelem dle jeho nabídky)
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