Evidenéni éislo smlouvy CNB: 92-369-18

Smlouva

o upgrade systému NBA
uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
piedpisu (dale jen ,.,obcansky zdkonik™), a zdkona €. 121/2000 Sb., autorsky zakon, ve znéni
pozdé&jSich predpist, mezi:

Ceskou nirodni bankou

Na Prikopé 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem Mojziskem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ,,objednatel” nebo také ,,CNB“)

Dimension Data Czech Republic s.r.o.

zapsanou v obchodnim rejstiiku vedeném Meéstskym soudem v Praze, oddil C, vlozka 77064
sidlo/misto podnikani: Milevska 2095/5, Kr¢, 140 00 Praha 4

ICO: 26175738, DIC: CZ26175738

zastoupenou: Ing. Petrem Hiiblem, jednatelem

¢. uctu: 2346403105/8150

(déle jen ,,poskytovatel®)

Preambule

Systém Flowmon je v CNB Uspésné nasazen od r. 2014. Pozadovany upgrade systému je
provadén z kapacitnich divodd, tj. zvySeni poétu zasilaného NetFlow/IPFIX dat.

Clinek I
Predmét smlouvy a misto plnéni

1. Poskytovatel se zavazuje provést pro objednatele upgrade systému Flowmon spoc¢ivajici
v dodavce, instalaci a implementaci v prosttedi CNB novych technickych
a programovych prostfedki Flowmon Collectoru R5-6000 Pro a ADS modulu (Flowmon
ADS Corporate) pro provadéni behavioralni analyzy dat (dale téZ jako “upgrade systému
NBA* nebo .dilo*). Upgrade systému NBA musi spliiovat poZadavky objednatele
uvedene v pfiloze €. 1 smlouvy. Dosavadni fe3eni systému NBA je popsano v pfiloze ¢&. 2
smlouvy.

2. Soucasti dila je dale dodani dokumentace podle ¢l. IT odst. 1 pism.a) a spolutdast
poskytovatele pii akceptacnich testech.

3. Poskytovatel se zavazuje nainstalovat v prostfedi objednatele nejnovéjsi, stabilni verzi
SW, ktera bude vyrobcem v dobé pInéni uvedena na trh.

5. Predmétem této smlouvy je dale zdvazek poskytovatele poskytovat objednateli podporu
podle ¢lanku V, a to ode dne podpisu zavére¢ného akceptaéniho protokolu.
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6. Mistem plnéni je sidlo CNB na adrese: Na Prikopé 28, 115 03 Praha 1, eventualné
v piipadé potieby objednatele zalozni pracovist¢ CNB na adrese: Strojirenska 175,
155 21 Praha 5 (napf. pfi dlouhodobé nemoznosti uzivani sidla CNB).

7. Predmétem této smlouvy je zavazek objednatele poskytnout potfebnou soucinnost
a zaplatit za poskytnuta plnéni ceny dle ¢l. IV.

8. Poskytovatel bere na védomi, Ze mu nebude umoznén vzdéleny piistup k dodanému
zatizeni ani k jinym serverim objednatele.

Clanek 11
Prubéh, preddni a pievzeti dila

1. Dilo bude realizovéano takto:
a) IMPLEMENTACE:
upgrade systému NBA zahrnuje predevsim:

= kompletni dodavku nového HW a SW, jeho instalaci v systémovém prostredi CNB
a prevedeni konfigurace (a v piipadé potfeby jeji Gpravy) z puvodniho feSeni
systému NBA nebo nové provedeni konfigurace tak, aby v kazdém pfipadé nové
feseni (upgradovany systém NBA) bylo funkéni minimalné ve stejném rozsahu
jako puvodni feSeni, a zaroven vykonngj§i oproti puvodnimu feSeni dle
technickych pozadavkt uvedenych v priloze ¢. 1; upgrade systému NBA zahrnuje i
pfevod vSech sesbiranych a zpracovanych dat z ptivodniho do nového feSeni nebo
alternativné docasny soubéh ptvodniho a nového feSeni po dobu 3 mésicii; po
prevodu dat nebo po uplynuti 3 mésict dle pfedchozi véty a zarovei po vymazu
dat a konfiguraci z piivodniho HW je poskytovatel opravnén pozadat objednatele
o pienechani pivodniho HW;

tzn.

- poskytovatel dodd a zajisti montaz a instalaci vSech HW komponent
do technologickych stojanti objednatele, véetné demontaze ptivodniho HW,

- poskytovatel zajisti instalaci softwarového vybaveni a pripadné agenti, a dale
propojeni komponent a konfiguraci systému NBA v prostiedi CNB (zejména
napojeni na sitové prvky, firewally ¢i jejich management a systém SIEM),

- poskytovatel zajisti konfiguraci automatického zalohovani systému NBA
(konfigurace systému a dat),

- poskytovatel zajisti konfiguraci zpracovani dat (sesbiranych NetFlow/IPFIX),

- poskytovatel zajisti v prostiedi CNB konfiguraci ADS modulu provadgjiciho
behavioralni analyzu,

- poskytovatel zajisti konfiguraci zabezpeceni celého feSeni, v€etné nastaveni
politik pfistupt, hesel apod. pro 30 uzivatelt CNB;

= vypracovani a piedani podrobné technické a provozni dokumentace systému NBA
v Ceském jazyce (predani na médiich CD/DVD/flash disk ve formatu MS Office),
zahrnujici minimélné:
- funkéni schéma feseni, vcetné jeho popisu,
- schéma zapojeni dodanych zafizeni, v€etné jeho popisu,
- popis konfigurace jednotlivych komponent feseni,
- popis bezpecnostnich nastaveni a jejich konfigurace,
- popis zalohovani a archivace,
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- postup implementace dodaného systému,

- popis konfigurace Flowmon kolektoru (pro sbér NetFlow/IPFIX dat),
- popis konfigurace ADS modulu (pro provadéni behavioralni analyzy),
- postupy pravidelné tudrzby dodaného systému,

- postupy diagnostiky a monitorovani provozu dodaného systému,

- Ppostupy feseni havarijnich stavii dodaného systému.

b) AKCEPTACNI TESTY:

Objednatel provede akceptaéni testy upgradovaného systému NBA ve [huté
do deseti pracovnich dni po dokonéeni implementace. V piipadé dodasného
soub&hu plivodniho a nového fedeni v délce 3 mésicii budou akceptacni testy
provedeny po dokonceni konfigurace a predani dokumentace. Poskytovatel
souhlasi s tim, Ze akceptaéni testovani bude provadét objednatel.

Nové feSeni systtmu NBA (po upgrade) musi byt funkéni minimalng
ve stejném rozsahu, jako piivodni feseni (pied upgrade).

Provedenim funkénich testl systému NBA v prosttedi CNB budou ovéfovany:

- autentizace uZivatele do systému NBA,

- sbér NetFlow/IPFIX dat z definovanych zdrojii (sitovych prvku, firewalld,
pfipadné sond),

- provadéni behavioralni analyzy nad sebranymi daty,

- odesilani zpracovanych dat do systému SIEM,

- automatické zalohovani dle poZadavki objednatele.

Objednatel rovnéz ovéfi, zda upgradovany systém NBA spliiuje veskeré
pozadavky objednatele uvedené v piiloze ¢. 1.

Akceptacni testy jsou ukondeny nahlasenim vysledku a pfipadné predanim
seznamu nalezenych vad poskytovateli.

Po odstranéni podstatnych vad poskytovatelem budou akceptadni testy celé
opakovany a ovéfi tak kvalitu pfeddvaného systtmu NBA nebo jeho ¢&asti.
U ostatnich vad se provedou akceptacni testy s ohledem na ovéfeni feeni pouze
prisludné vady.

Podstatné vady jsou vady, které zpusobuji tak zavazné problémy, Ze objednatel
nemuze produkt nebo jeho klicovou &ast pouzivat, ovladat nebo neni funkéni sbér
NetFlow/IPFIX dat z prvki datové sité a perimetru uZivatele nebo neni provadéna
(korektn¢ nebo vibec) behavioralni analyza nebo nejsou zpracovana data
odesilana do systému SIEM.

Objednatel pfevezme dilo pouze tehdy, pokud:
- poskytovatel dodal kompletni dilo prosté vad, véetné poZadované dokumentace,

- poskytovatel predal v elektronické podobé na sjednaném datovém médiu
(napt. CD, DVD) veskeré podklady a dokumenty potfebné ke spraveé a udrzbé.

Prevzeti dila bude uskuteénéno podpisem zivérecného akcepta¢niho protokolu.
Tim je dilo pfedéno objednateli k b&Znému provoznimu Vyuziti,

2. Objednatel umozni poskytovateli vykladku technickych prostfedkGi v prostorach
objednatele v terminu, o kterém byl poskytovatelem zpraven nejméné tfi pracovni dny
pfedem. Objednatel prevezme technické prostfedky do uschovy a zajisti jejich bezpeené
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uskladnéni do doby zahajeni jejich instalace. Pii piedani a prevzeti technickych
prostiedkii do tischovy bude povéfenymi osobami obou smluvnich stran podepsan dodaci
list.

Clanek I11
Lhity pInéni

1. Poskytovatel preda objednateli dilo dle clanku I do 3 mésict od vyzvy objednatele k
zahajeni plnéni. Pisemna vyzva k zahajeni plnéni bude objednatelem doru¢ena nejpozdéji
do 3 mésicii od podpisu smlouvy na e-mailovou adresu povéfené osoby poskytovatele.

2. Povéfenymi osobami jsou:
a) za objednatele:

Ing. Petr Puchmeltr, tel. + 420 224 412 883, 731 597 041, e-mail: petr.puchmeltr@cnb.cz
Ing. Robert Lederer, tel. + 420 224 412 669, 605 749 999, e-mail: robert.lederer@cnb.cz

b) za poskytovatele:

Tomas Némec, tel. + 420 770 149 981, e-mail: tomas.nemec@dimensiondata.com

3. Smluvni strany se zavazuji ohlésit pfipadnou zménu povéfenych osob nebo kontaktnich
udajii podle tohoto &lanku nejpozdgji nasledujici pracovni den po provedeni zmény na e-
mailové adresy povéienych osob druhé smluvni strany.

Clanek IV
Ceny plnéni a platebni podminky

1. Cena za plnéni dle ¢lanku I odst. 1 a 2 byla stanovena dohodou smluvnich stran a ¢ini
celkem 593 160,- K& bez DPH. Bliz&i specifikace ceny je uvedena v piiloze €. 4 (cenova
tabulka).

2. Cena za podporu dle €l. V odst. 2 pism. a) az d) je stanovena jako pausalni
a &ini 307 250,- K& bez DPH ro¢né. V této cené je zahrnuta podpora dle ¢l. V odst. 2
pism. d) v rozsahu 4 hodin za mésic. Nevy&erpané hodiny se pfevadéji do nasledujiciho
mésice, nejdéle viak do posledniho mésice ro¢niho obdobi predplacené podpory.

3. Cena za podporu dle &l. V odst. 2 pism. d) nad limit po¢tu hodin dle odst. 2 tohoto ¢lanku
bude stanovena jako soucin pottu skute¢né odpracovanych hodin a hodinové sazby,
ktera ¢ini 1 740,- K¢ bez DPH.

4. K cenam uvedenym v odst. 1, 2 a 3 bude u¢tovana DPH v sazbé platné v den uskute¢néni
zdanitelného plnéni. Ceny uvedené vodst. 1, 2 a 3 zahrnuji veSker¢ naklady
poskytovatele spojené s plnénim podle této smlouvy (vcetné nakladi na nahradni dily
technickych prostiedki dodavanych v rdmei podpory).

5. Uhrada ceny dle odst. 1 bude provedena na zékladé danového dokladu, ktery je
poskytovatel opravnén vystavit nejdifve v den podpisu zdvéretn¢ho akceptacniho
protokolu.

6. Uhrada ceny dle odst. 2 bude provadéna pfedem na obdobi 12 mésict, a to na zakladé
dokladu k thradg, ktery je poskytovatel opravnén vystavit nejdiive 14 dnti pred zacitkem
obdobi, na které se plati. Doklad k uhradé¢ na cenu podpory na prvni obdobi je
poskytovatel opravnén vystavit nejdiive po podpisu zavéreéného akceptacniho protokolu.
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11.

1:2.

Uhrada ceny dle odst. 3 bude provadéna na zdkladé dafiového dokladu, ktery je
poskytovatel opravnén vystavit nejdfive po poskytnuti podpory (ucelené akce).

Doklady k uhradé (faktury) budou obsahovat tdaje podle § 435 ob&anského zékoniku,
eviden&ni &islo smlouvy CNB a bankovni ucet, na ktery ma byt placeno a ktery je uveden
v zéhlavi této smlouvy nebo ktery byl pozdé&ji aktualizovan poskytovatelem (déle jen
»uréeny ucet”). Danovy doklad bude nadto obsahovat néleZitosti stanovené v zakoné
o DPH. V piipadé, ze doklad k thradé bude postradat nékterou ze stanovenych naleZitosti
nebo bude obsahovat chybné tdaje, je objednatel opravnén jen vratit poskytovateli, a to
az do lhiity splatnosti. Nova lhita splatnosti za¢ina béZet dnem doru¢eni bezvadného
dokladu k uhradg. V pfipadé, Ze bude v dokladu k tihradé uveden jiny nez uréeny udet, je
povefena osoba poskytovatele povinna na zékladé vyzvy objednatele sdélit na e-mailovou
adresu, ze které byla vyzva odeslana, zda mé byt zaplaceno na bankovni ucet uvedeny
v dokladu k uhradé, nebo na ureny ucet. V tomto piipadé se doklad k tthradé nevraci
s tim, Ze lhita splatnosti zatina bé&Zet az dnem doruceni sd&leni poskytovatele podle
predchozi véty.

Doklady k tuhradé bude poskytovatel zasilat elektronicky na adresu faktury@cnb.cz,
pfiemz doklad musi byt vlozZen jako ptiloha mailové zpravy ve formatu PDF. V jedné
mailové zpravé smi byt pouze jeden doklad. Mimo vlastni doklad k uhradé muze byt
prilohou mailové zpravy jedna az tii pfilohy k dokladu ve formatech PDF, DOC, DOCX,
XLS, XLSX. Nebude-li mozné zaslat doklad k uhradé elektronicky, zasle jej poskytovatel
na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi

odbor centralni Gétarna

Na Ptikopeé 28

115 03 Praha 1

Splatnost dokladu je 14 dnii od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim prislusné ¢astky z ictu objednatele ve prospéch uttu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 ob&anského zakoniku dohodly,
ze objednatel je opravnén zapoGist jakoukoli svou pen&Zitou pohledavku
za poskytovatelem, at' splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce
poskytovatele za objednatelem, at’ splatné ¢&i nesplatné.

Ke konci kalendéaniho roku, nejpozdéji viak do 31.12., je poskytovatel povinen pisemné
sdélit objednateli, jakou Cast z uhrazené roéni ceny podpory tvofi cena novych verzi
predstavujicich technické zhodnoceni programovych prostredki.

Clinek V
Podpora

Poskytovatel ruci za to, Zze upgradovany systém NBA bude funkéni a schopny pouziti
v prostiedi CNB a bude odpovidat pozadavkim objednatele uvedenym v piiloze ¢. 1 a
v dokumentaci dle ¢l. IT odst. 1 pism. a).

Podpora systému NBA (technickych a programovych prostiedki) zahrnuje:
a) identifikace a odstrafiovani vad technickych a programovych prostiedkii na mistg,

b) poskytovani aktualizaci programovych prosttedkii (nové verze, opravné verze,
bezpecnostni zaplaty) a na vyzvu objednatele jejich implementace do systému NBA,
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¢) online piistup objednatele k definicim bezpecnostnich hrozeb a moznost jejich stazeni
do zafizeni,

d) telefonické, e-mailova pomoc a pomoc na misté (v ¢eském jazyce) pfi feSeni problému
v oblasti konfiguraci, spravy a zajiténi bézného provozu systému NBA, a to jak ze
strany poskytovatele, tak v piipadé potieby i ze strany vyrobce.

Veskera technickd podpora bude provadéna drziteli platné certifikace miniméalné
.Flowmon Certified Technical Engineer®.

Podpora bude poskytovdna minimalné v pracovni dny, v pracovni dob¢ objednatele
od 7:45 do 16:15 hod. (dale téZ jako ,,pracovni hodiny™).

Odstranovani vad technickych prostfedkii bude poskytovatelem provadéno vyménnym
zpiisobem s tim, Ze nahradni dil nebo zafizeni musi byt nové a bezvadné, vada musi byt
odstranéna a cely systém NBA zprovoznén nejpozdéji do nasledujiciho pracovniho dne
ode dne ohlaSeni vady.

Aktualizace programovych prostfedki budou objednateli poskytovany bez zbyte¢ného
odkladu, nejpozdé&ji viak do 14 dnii od uvedeni SW vyrobcem na trh.

Poskytovatel identifikuje vadu programovych prostiedkii a zahaji feSeni jejiho odstranéni
do nasledujiciho pracovniho dne ode dne jejitho ohlaSeni. V pfipadé, Ze jde o vadu
zplsobujici nefunkénost systému NBA a nepodaii se systém zprovoznit do nasledujiciho
pracovniho dne ode dne zah4jeni feseni, zajisti poskytovatel téhoz dne doCasné fungovani
systému, napiiklad pfevedenim na predchozi funkéni verzi operaCniho systému
a aplikacniho SW. Poskytovatel nasledn¢ odstrani vadu v dodate¢né lhité 5 pracovnich
dni ode dne zajisténi docasného fungovani systému, nedohodnou-li se smluvni strany
jinak (predevsim s ohledem na charakter vady). Poskytovatel je povinen bezodkladné
pracovat na odstranéni vady zpusobujici nefunk¢nost systému NBA.

Poskytovatel poskytne objednateli podporu dle odst. 2 pism. d) tohoto ¢lanku do 5
pracovnich dnti ode dne ohlaSeni potieby podpory, nedohodnou-li se smluvni strany jinak
(pfedevsim s ohledem na charakter problému).

Potiebu podpory ohlasuje objednatel poskytovateli telefonicky na telefonni ¢&islo
poskytovatele 800 100 321 s naslednym pisemnym potvrzenim e-mailem na e-mailovou
adresu poskytovatele support.cs@dimensiondata.com nebo potiebu podpory ohlasuje
objednatel pouze e-mailem na vy$e uvedenou e-mailovou adresu poskytovatele nebo do
Incident Management Systému Manage Centre Portal na internetové adrese
https://manage.dimensiondata.com. Ohlaseni u¢inéna po pracovni dobé uvedené v odst. 3
tohoto €lanku se povazuji za ucinénd nasledujici pracovni den, v Case odpovidajicim
za&atku pracovni doby uvedené v odst. 3 tohoto ¢lanku.

Poskytovatel je povinen potvrdit pfijeti ohlaSeni dle predchoziho odstavce, a to do 4
pracovnich hodin od pfijeti ohlaSeni.

Sluzby poskytované poskytovatelem musi vyhovovat technickym specifikacim
a pozadavkim vyrobce.

Clinek VI
Prechod vlastnictvi a nebezpedi Skody, licen¢ni ujednani

Vlastnické pravo k technickym prostiedkim dle této smlouvy pfechazi na objednatele
dnem podpisu zavéreéného akceptatniho protokolu obéma smluvnimi stranami.
Programové prostiedky poskytnuté dle této smlouvy je objednatel opravnén uzivat
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od okamziku instalace/implementace.

2. Poskytovatel poskytuje objednateli nevyhradni, neptevoditelnou, ned&litelnou, ¢asové
neomezenou multilicenci pro tzemi CR, umoZziujici uzivat poskytnuté programové
prostiedky pouze pro vnitini potfebu objednatele.

Objednatel neni povinen licenci vyuzit.
4. Soucasti licence je pfislusna dokumentace v elektronické podobé.

Poskytovatel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu ndlezi
bez jakéhokoliv omezeni, a odpovida za $kodu, ktera by objednateli vznikla, pokud by
toto prohlaseni bylo nepravdivé.

6. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace
(tj. update/upgrade/patch/hotfix atd.).

Clinek VII
Miéenlivost, bezpe¢nostni pozadavky objednatele

I. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, pfip. jeho poddodavatelé a jejich
pracovnici, ktefi se budou podilet na pInéni podle této smlouvy, zachovaji ml&enlivost
o viech skuteCnostech, se kterymi se u objednatele v priib&hu plnéni sezndmi, a které
nejsou vefejné znamy. Povinnost ml&enlivosti neni ¢asové omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodrzovat bezpe&nostni pozadavky
objednatele, které jsou uvedeny v priloze &. 3 této smlouvy.

Clanek VIII
Uverejnéni smlouvy

I Poskytovatel si je v€dom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu (celé znéni) veetné viech jejich pripadnych zmén a dodatki.

2. Profilem objednatele je elektronicky nastroj, prostiednictvim kterého objednatel, jako
vefejny zadavatel dle zakona €. 134/2016 Sb., o zad4véani vefejnych zakéazek, ve znéni
pozd€jsich predpisi (ddle jen ., ZZVZ*), uvefejiuje informace a dokumenty ke svym
vefejnym zakazkdm zplsobem, ktery umoziiuje neomezeny a piimy dalkovy pristup,
pfi¢emzZ profilem objednatele v dob& uzavieni této smlouvy je https:/ezak.cnb.cz/.

3. Povinnost uvefejnéni této smlouvy véetné jejich zmén a dodatki je objednateli ulozena
§ 219 ZZVZ.

4. Uvefejnéni bude provedeno dle ZZVZ a pfisluiného provadéciho predpisu.

Clanek IX
Smluvni pokuty, tirok z prodleni

1.V piipadg, Ze poskytovatel nedodrzi zavaznou lhiitu pro predani dila dle ¢l. III odst. 1, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢& za kazdy den prodlen.

2.V pripadé prodleni poskytovatele ve 1hiité podle ¢lanku V odst. 4 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 1 000 K& za kazdy pracovni den prodleni.

3. Vpfipad¢ prodleni poskytovatele ve lhité dvou pracovnich dnt od ohlaseni pro
odstranéni vady nebo pro zajisténi docasného fungovani systému dle &l. V odst. 6 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy pracovni den
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prodleni. V ptipadé prodleni poskytovatele v dodate¢né lhit€ pro odstranéni vady dle ¢l.
V odst. 6 je objednatel opravnén pozadovat smluvni pokutu ve vysi 1000 K¢ za kazdy
pracovni den prodleni.

4. V ptipadé prodleni poskytovatele ve lhité podle ¢lanku V odst. 7 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

5. 'V pfipadé prodleni poskytovatele ve lhiit€ pro potvrzeni ohlaSeni podle ¢l. V odst. 9 je
objednatel opravnén pozadovat smluvni pokutu ve vySi 100 K¢ za kaZdou pracovni
hodinu prodleni.

6. 'V ptipadé prodleni objednatele s thradou danového dokladu ma poskytovatel pravo
pozadovat urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

7. Smluvni pokuta a urok z prodleni jsou splatné do 14 dni ode dne doruceni platebniho
dokladu povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim pfislusné
Castky z Gctu povinného ve prospéch uctu opravnéného.

8. Ujednanim o smluvni pokuté neni dotéeno pravo na nahradu Skody ve vysi, v jaké
pievySuje smluvni pokutu.

Clinek X
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se v ¢asti poskytovani podpory uzavira na dobu neurcitou.

2. Smlouvu lze v &asti poskytovani podpory ukon€it pisemnou vypovédi bez uvedeni
divodu, ktera musi byt dorucena druhé smluvni strané nejpozdéji 3 mésice piede dnem
uplynuti piedplacené doby podpory. Zavazek poskytovani podpory zanika uplynutim
posledniho dne piedplacené doby podpory.

3. Smluvni strany se dohodly, Ze je objednatel opravnén kdykoliv v priibéhu insolvenéniho
fizeni zahajeného na majetek poskytovatele odstoupit od smlouvy.

4. 'V piipadg, Ze G¢innost smlouvy skon¢i pred uplynutim pfedplacené doby podpory, vrati
poskytovatel objednateli alikvotni ¢ast pfedplacené ceny podpory.

5. Porusi-li kterakoliv strana podstatnym zpusobem zdvazky vyplyvajici z této smlouvy, ma
druh4 strana pravo odstoupit od smlouvy, a to pisemnym oznamenim o odstoupeni.
Odstoupeni je u¢inné dnem doruceni oznameni o odstoupeni druhé smluvni strané.

6. Za podstatné poruSeni smlouvy strany povazuji zejména tyto pripady:

a) objednatel neuhradi poskytovateli cenu ve lhaté 30 kalendainich dnii po dni jeji
splatnosti, ani po pisemném oznameni poskytovatele,

b) systém NBA nebo néktera jeho komponenta nebude spliiovat veSkeré pozadavky
dle této smlouvy,

c) systém NBA neni zpusobily pracovat v rdmci systémového prostiedi CNB, napf. neni
plné kompatibilni s prvky datové sit€ a prvky perimetru uzivatele (zejména sitovymi
prvky a firewally) ¢i systémem SIEM anebo jednotlivé komponenty systému NBA
nejsou kompatibilni navzajem,

d) poskytovatel bude v prodleni s pfedanim pInéni del$im nez 15 kalendatnich dnd,
e) poskytovatel bude v prodleni s odstranénim vady del$im nez 30 kalendainich dnf,
f) nesplnéni povinnosti poskytovatele dle ¢l. XI odst. 2 a odst. 4.2 této smlouvy.
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7.V pripadé odstoupeni od smlouvy objednatelem se poskytovatel zavazuje zajistit na své
naklady odvoz technickych a programovych prostiedkd, a to nejpozdgji do 30 dnd
ode dne doruceni ozndmeni o odstoupeni od smlouvy.

Clianek XI
Ostatni ujednani

I.  Poskytovatel je povinen mit po dobu u¢innosti této smlouvy uzavieno pojiiténi
pro piipad vzniku odpovédnosti za Skodu zpiisobenou v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢& (slovy: pét milionti
korun ¢eskych) a jeho spoluucast neprevysuje 5 %.

2. Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu ziistane G¢inné po celou
dobu ucinnosti této smlouvy, a do 5 pracovnich dnii od doruceni vyzvy objednatele je
poskytovatel povinen toto objednateli prokazat. Nesplnéni kterékoliv povinnosti
poskytovatele podle tohoto odstavce se povaZzuje za podstatné poruseni smlouvy
a objednatel ma v takovém piipadé pravo od této smlouvy odstoupit.

3. Pouzije-li poskytovatel pfi své Cinnosti poddodavatele, nahradi $kodu jim zptsobenou,
jakoby ji zpusobil sam.

4. Poskytovatel je povinen:

4.1 poskytovat plnéni v objektech a prostordch vymezenych objednatelem, a to pouze
pracovniky schvalenymi objednatelem,

4.2 byt po celou dobu Gcinnosti této smlouvy oficialnim partnerem vyrobce (spolecnosti
Flowmon Networks a.s.) na Grovni minimalné ,,Silver Partner”, a dale disponovat
minimalné dvéma vzdjemné zastupitelnymi pracovniky s platnou certifikaci
minimaln€ ,,Flowmon Certified Technical Engineer®, jeZ se budou podilet na plnéni
smlouvy, bez ohledu na to, zda pujde o zaméstnance poskytovatele nebo osoby v
jiném vztahu k poskytovateli. Poskytovatel je povinen kdykoliv po dobu u¢innosti
této smlouvy na vyzvu objednatele vySe uvedené skute¢nosti dolozit, a to do 5
pracovnich dnd od doruceni vyzvy. Nesplnéni kterékoliv povinnosti poskytovatele
podle tohoto odstavce se povazuje za podstatné porueni smlouvy a objednatel ma v
takovém pfipadé pravo od této smlouvy odstoupit.

Clanek XII
Zavérefna ustanoveni

. Smlouva nabyva platnosti a GCinnosti dnem podpisu oprdvnénymi zastupci obou
smluvnich stran.

2. Smlouva miZe byt ménéna a dopliioviana pouze formou pisemnych vzestupnd
Cislovanych dodatki podepsanych opravnénymi zistupci obou smluvnich stran.
Za pisemnou formu nebude pro ucel uvedeny v tomto odstavei povaZovana vyména e-
mailovych &i jinych elektronickych zprav, kromé vyjimek vyslovné zminénych v této
smlouvé, napf. zmény povéfenych osob nebo jejich kontaktnich tdaji dle ¢l. 111 odst. 3.

3. Préava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail
¢i jiné elektronické zpravy.

4. Odpovéd’ strany této smlouvy podle § 1740 odst. 3 ob¢anského zékoniku s dodatkem
nebo odchylkou neni pfijetim nabidky, ani kdyZ podstatn& neméni podminky nabidky.
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Uplatnéni domnénky doby dojiti dle § 573 ob¢anského zékoniku se vylucuje.

6. Tato smlouva je sepsana v ceském jazyce. Veskerd komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v Geském jazyce, nebude-li smluvnimi
stranami v konkrétnim pfipadé dohodnuto jinak.

7. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne z této smlouvy
nebo v souvislosti s ni, bude rozhodovan vyluéné podle ¢eského prava obecnymi soudy
v Ceské republice.

8. Smlouva je vyhotovena ve tiech vyhotovenich s platnosti originalu, z nichZ objednatel
obdrzi dvé a poskytovatel jedno vyhotoveni.

. 1 - Technické pozadavky objednatele

. 2 - Technicka specifikace systému NBA pted upgrade
. 3 - Bezpe&nostni pozadavky objednatele

. 4 - Cenova tabulka

e
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Priloha ¢. 1

TECHNICKE POZADAVKY OBJEDNATELE

Pozadavky na kolektor véetné modulu behavioralni analyzy

Pozadavky na technické a programové vybaveni kolektoru

zabezpeCeny kolektor NetFlow/IPFIX statistik s databazi pro plné uloZeni sitovych
statistik na multigigabitovych linkach bez jakékoliv redukce,

dohledani kazdé komunikace, prib&Zné grafy, podpora upozornéni, rozsifitelnost
o pluginy na miru,

instalace do stavajici sitové infrastruktury — rackovd montdz (hloubka racku
80 cm), v¢. demontaZe plivodniho HW,

jeden administrativni port RJ45 Ethernet 10/100/1000Mb/s (UTP kabelaz)
pro zabezpecenou vzdalenou spravu CNB a pienos NetFlow/IPFIX dat,

zabezpetena vzdalens sprava CNB, dohled a konfigurace — SSH, HTTPS,

sprava uzivatelu a piistupovych prav na zafizeni,

podpora autentizace vii¢i LDAP (Active Directory),

HOT SWAP disky, RAID 5 véetné SMART detekce, o kapacité min. 6 TB,
integrace dohledového systému pro kontrolu dostupnosti (SNMP),

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

jednoducha instalace a moZnost nastaveni zafizeni prostiednictvim piikazové
radky,

pristup a konfigurace zafizeni prostfednictvim sériové linky (RS-232),

pouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména,

autentizace administrator( (uZivatell) pfi pfistupu do systému minimalné jménem
a heslem, optimalné prostiednictvim certifikatu.

Pozadavky na kolektor z pohledu sbéru dat

podpora verze NetFlow protokolu — programové vybaveni kolektoru musi umoznit
sbér a vyhodnoceni NetFlow dat ve verzi 9,

podpora protokolu IPFIX,

podpora standardi NBAR2, monitorovani MAC adres, HTTP hostname a URL,
VolIP SIP,

datova bezpetnost - uklddani dat na RAID pole (Redundant Array of Independent
Disks — vicendsobné diskové pole nezavislych diski). V piipadé vypadku jednoho
disku je systém stile v praceschopném stavu a nedojde ke ztraté¢ ulozenych
NetFlow/IPFIX dat. Poskozeny disk 1ze za béhu systému vyménit.

11
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kapacita datového tloZisté — systém musi byt schopen sbirat a ukladat dlouhodobé
data z desitek NetFlow/IPFIX zdroju. Diskova kapacita datového ulozi§té musi
umoznit zaznamy statistik bez jakékoliv redukce v horizontu minimalné 6 mésict,
coz odpovida cca 8000 Flows/s v9.

preposilani pfijimanych NetFlow/IPFIX statistik ke zpracovani na dalsi kolektory
a zafizeni tretich stran, véetné filtrace na urovni NetFlow/IPFIX paketi.

Pozadavky na kolektor z pohledu vyhodnoceni dat

ucelené¢ feSeni pro sledovani sitové komunikace, jak v redlném Case,
tak i dlouhodobe,

uzivatelsky definovatelny dashboard (konfigurace per uzivatel),

vytvareni dlouhodobych grafti a piehled s riznymi typy pohledd rozdélenych
do kategorii podle objemu (pocet pienesenych bytd, toki, paketd), IP provozu
(TCP, UDP, ICMP, ostatni),

generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly,
reporty v podobé priab&hovych i kola¢ovych grafi,

online reporty véetné moznosti exportu do PDF a CSV formatu,

automatické zasilani report emailem (reporty v ¢eském a anglickém jazyce),

fizeni uzivatelského pristupu k jednotlivym typim reportl (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem),

vypis tzv. top N statistiky podle rznych kritérii (pocet prenesenych bytu, paketd,

-----

na sitovém provozu,

upozornéni administratorim v pfipadé vzniku uzivatelem definované situace
(napt. nadmérny pienos dat, vyskyt nebezpe¢né anomadlie, pouziti zakazané
aplikace atd.) prostfednictvi emailu, SNMP trapu a syslogu,

vytvafeni profili pro uklddéani dat vyhovujici nadefinovanym filtrim (napi. HTTP,
FTP, SMTP, SSH provoz),

podrobné textové vypisy jednotlivych tokt s moznostmi filtrovani a agregace,
drill-down — moznost dohledat kazdy jednotlivy zaznamenany tok,
podpora geolokace na zakladé IP adresy,

oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych tloh.

Pozadavky na kolektor z pohledu exportu dat do systému SIEM

predavani zpracovanych dat prostfednictvim Syslogu do systému SIEM.

12
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Automatické vyhodnocovani NetFlow/IPFIX dat

Systém musi umoziovat automatické vyhodnocovani sesbiranych dat s cilem identifikovat
provozni a bezpe¢nostni incidenty a tyto reportovat/alertovat jako udalosti. Musi byt zalozen
na pokro€ilych metodach tzv. behaviordlni analyzy a musi tak umoZiiovat odhalovat hrozby
a incidenty, pro které dosud neni dostupna signatura.

Definice NBA (Network Behavior Analysis)

Analyza chovani sit¢ (NBA) a detekce neZadoucich vzorGi chovani na siti bude slouzit
k odhalovani utoku proti sitim a systémtim za pouziti inteligentni analyzy statistik sitového
provozu (napf. standard NetFlow/IPFIX). Princip detekce incidentd v siti nebude zaloZen
na signaturach, ale na vyhodnocovani chovani sité a zafizeni do ni pfipojenych. NBA systémy
musi proto byt schopny detekovat zero-day utoky, polymorfni malware a dalsi pokro¢ilé
hrozby, které dokazi obejit béZné bezpecnostni systémy (IDS, IPS, firewall, aplikaéni proxy),
a poté€ dlouhodobé a nepozorované piisobit v interni siti organizace.

PoZzadavky na funkce poskytované feSenim automatické analyzy
NetFlow/IPFIX dat

= Vykon nejméné 36000 toki/s (v souétu), podpora pro samplovani na trovni tokf
(pouzité max 1:4), tedy minimalné 9000 Flows/s (v souétu) bez samplovani.

* Musi zvladnout piijimat NetFlow/IPFIX z min. 10 zdroji tokd.

* Vyrobcem/dodavatelem pieddefinovana sada pravidel a algoritmi pro odhalovani
nezadoucich vzort chovani, zejména:

- utoky na sitové sluzby s cilem ziskat neopravnény pristup k zaiizeni
nebo sluzbe,

- komunikace s potencidlné nezadoucimi IP adresami, mezi které patii stanice
Sifici malware, botnet comman & control centra, znami tto¢nici nebo systémy
Sifici nevyZadanou postu (veetné moznosti definovat i vlastni pravidla),

- anomalie DNS provozu indikujici infikované stanice, nezadouci software
nebo chybné konfigurace (vEetné moznosti definovat i vlastni pravidla),

- anomélie DHCP provozu indikujici stanice pokousejici se o odposlech sitové
komunikace nebo chybné konfigurace,

- skenovani porti a dal§i projevy infikovanych stanic nebo neZadouciho
software,

- potencidln¢ nezadouci sitové aplikace jako jsou P2P sit¢ nebo on-line
komunikétory,

- anonymizacni sluzby jako napf. TOR (The Onion Router) s cilem obchazet
bezpecnostni opatieni a pfistupovat na zablokované webové stranky, obchazeni
PROXY serveru,

- vypadky sitovych sluzeb a Spatné konfigurace sitovych sluzeb, pohyb dat
zinterni sit¢ do internetu, tj. potencidlni Gnik dat a vyuZivani sluZeb
pro vyménu dat na internetu (webova ulozisté apod.),

- utoky na internetovou telefonii, ustfedny a ptistroje pfipojené do IP sité,

- nestandardni poStovni komunikace a Sifeni nevyzadané posty,
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- DDoS utoky a zneuZivani zranitelnosti serverti a sitovych sluzeb DDoS utoky.
Preddefinovana sada pravidel pro odhalovani obecnych anomalii v siti.

Predikce chovani sité a detekce odchylek.

Piehledny dashboard s okamzitou indikaci problém a top statistik.

Definice zavaznosti udélosti na zdkladé IP adresnich rozsahd, typl a mist v siti.
Integrace informaci ze sluzeb DNS, WHOIS, geoloka¢ni sluzby.

Interaktivni vizualizace udalosti.

Export statistik o provozu na siti, které udalost zplsobily ve vhodné formé
pro prokazovani incidentu.

Export udéalosti do CSV.
Automaticky export udélosti ve formatu CEF protokolem Syslog nebo SNMP.

Pozadavky na instalaci

Instalace do datové struktury uZivatele (v sidle CNB, a v piipadé potieby
v zaloZnim pracovisti CNB, napf. pii dlouhodobé nemoznosti uzivani sidla CNB).

Konfigurace pohledt a reportii na primarni NetFlow/IPFIX statistiky na zakladé
sitovych segmentti a klicovych aplikaci, zadavatel doda podklady pro konfiguraci
v podobé¢ IP adresniho planu.

Konfigurace detekce anomdlii na zdkladé IP adresniho planu zadavatele,
s moznosti vylouceni planych poplachti (tzv. false positives).

Konfigurace pravidel pro stanoveni priorit udalosti na zakladé zkuSenosti
dodavatele se zohlednénim IP adresniho planu zadavatele.

Konfigurace exportu udalosti prostiednictvim syslogu do SIEM systému.

Provedeni zalohy konfigurace a predani této zalohy ve vhodné podobg.

V ramci upgrade systému NBA se pozaduje stejny zpusob zapojeni jako u dosavadniho
FeSeni (viz priloha &. 2), a ddle nové FeSeni musi byt funkéni minimilné ve stejném
rozsahu jako pilivodni FeSeni, a zdrovei vykonnéjSi oproti pivodnimu Fefeni
dle technickych pozadavki uvedenych v této priloze.

14
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Priloha ¢. 2
TECHNICKA SPECIFIKACE SYSTEMU NBA PRED UPGRADE

Reseni Flowmon

Flowmon je kompletni feeni pro monitorovani a bezpe&nost pocitaovych siti na zaklade 1P
tokli (technologie NetFlow a IPFIX). Reseni poskytuje nastroje pro sledovéani provozu,
detekce napojeni a zabezpe€eni sité, feSeni problémi v siti, spravu a optimalizaci sitového
provozu a dalsi.

Reseni Flowmon zahrnuje Flowmon kolektor pro uloZeni, zobrazeni a analyzu téchto statistik
asystém Flowmon ADS pro automatickou analyzu provozu a identifikaci bezpeénostnich
a provoznich incidentu.

Diky vyuziti primyslovych standardGi NetFlow a IPFIX je systém jednoduse rozsifitelny,
dobfe Skalovatelny a kompatibilni s produkty tfetich stran.

Flowmon kolektor

Flowmon kolektor je zafizeni uréené pro dlouhodobé ukladani, zobrazeni a analyzu sitovych
tokl ve formatech NetFlow/IPFIX/sFlow a dalSich. Flowmon kolektor umoziuje uzivatelim
pfesné, rychle a efektivné fesit problémy v siti, zvysit jeji bezpecnost diky detekei vnitinich
1 vngjsich atokii, predchazet incidentiim, optimalizovat sit’ a sniZit provozni naklady.

Kolektor Flowmon Collector R5-6000 Pro je 1U zafizeni s HW RAIDS5 a kapacitou 6TB (4x
SATA Hot Swap HDD) pro ukladéni a analyzu pfijimanych dat. Zafizeni obsahuje
redundantni napdjeni a modul pro vzdélenou spravu (out of band management). Flowmon
kolektor pfindsi kompletni prehled o déni v siti ve formé dlouhodobych grafti s moznosti
volby perspektivy, Top N statistik o uZivatelich, sluzbach a komunikacich, uzivatelsky
definovatelnych profilech, moznosti zobrazeni dat aZ na trovni jednotlivych komunikaci
a mnoho dal3iho. Poskytuje tak plnou sadu funkei pro monitorovéni a reportovani o sitovém
provozu veetné upozorfiovani v piipadé definované udalosti. Funkénost Flowmon kolektoru
je dale rozsifena o modul ADS ve verzi Business (technologie NBA/NBAD) pro
automatickou detekci bezpe¢nostnich a provoznich incidenti.

Zapojeni v prostiedi CNB

Sbér primarnich dat v prostiedi CNB je provadén nasledujicim zptisobem:

NetFlow/IPFIX z perimetru CNB a z vnitini sité jsou zasilany z centralnich sitovych prvkl
Cisco a firewallti Check Point pfimo do Flowmon kolektoru.

Takto shromazdénd data jsou ve Flowmon kolektoru zpracovéna pomoci technologie Network
Behavior Analysis, kterd vyhodnoti, jestli nedochazi k nezadouci komunikaci v ramci
datového toku CNB. Takto zpracované informace Jsou nésledné piedavany do systému SIEM
k dal$imu vyhodnoceni.
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Priloha ¢. 3
Bezpeénostni pozadavky objednatele

Poskytovatel odpovid4 za to, Ze do objekti objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen »Seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do gardzi CNB za gelem sloZeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahdjenim praci.

Seznam bude obsahovat tyto polozky: jméno, p¥ijmeni a &islo prikazu totoznosti kazdého

z pracovnikii poskytovatele. Poskytovatel se zavazuje zajistit, aby vsichni jeho pracovnici

uvedeni v seznamu byli jesté pred predloZzenim seznamu CNB proSkoleni o podminkach

zpracovani osobnich udajli a o pravech subjektti udajii ve smyslu obecného nafizeni o

ochran€ osobnich idaja - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich udajti a o

volném pohybu téchto daji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®).

Poskytovatel se zejména zavazuje, Ze vsichni jeho pracovnici uvedeni v seznamu budou

nejpozdéji do okamziku predloZeni seznamu CNB pouceni:

a) o tom, Ze poskytovatel preda jejich osobni tidaje v rozsahu: Jméno, piijmeni a &islo
prikazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za ucelem ochrany prav a opravnénych z4jmt CNB (zajisténi
evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob a
spravy pristupového systému CNB);

b) o veskerych pravech subjektu tidajii, kterd4 mohou uplatnit vii¢i poskytovateli a CNB,
zejmena o pravu na piistup k osobnim tdajiim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich wdajii, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, doplnénim ¢i odstranénim, jakoZ i o pravu podat stiznost k
Utadu pro ochranu osobnich udaj.

Za pouceni svych pracovnikii ponese poskytovatel vici CNB nasledne odpovédnost.

V pipadé nesplnéni povinnosti podle bodu 2. nahradi poskytovatel Gjmu, ktera

v souvislosti s uvedenym CNB vznikne, a to véetnd pfipadné nemajetkové Gjmy vzniklé

poskozenim dobrého jména a dobré povésti, jmy vzniklé v dusledku postihu pravomocné

uloZeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy
vzniklé CNB v dsledku usp&sného uplatnéni prav pracovnikii poskytovatele viiéi CNB.

Pozadavky na piipadné dopliiky a zmény schvaleného seznamu je nutno neprodleng

ozndmit CNB. Pfipadné dopliky a zmény seznamu podléhaji schvéaleni CNB. Osoby

neschvalené CNB nemohou vstupovat do objektii CNB, pficemz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

Pfi prichodu do objekti CNB pracovnici poskytovatele sdéli diivod vstupu, prokézi se
osobnim dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny v
seznamu, nebudou do objektti CNB vpusteny.

Schvaleni pracovnici poskytovatele musi dbat pokynli bankovnich policisti, které se
tykaji rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostorach se pohybovat v reZimu navitév, to
znamena vZdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni
policie CNB.

V pfipadé mimofadné udalosti se pracovnici poskytovatele musi Fdit pokyny bankovnich
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10.

11

12.

policisti nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhla§ovanymi
vnitinim rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpetné predméty, jako jsou
stfelné zbran€, vybusniny apod. O tom, co je éj neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektiit CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazéno fotografovani a pofizovani videozdznamt
z interiéru objekti CNB.

Ve viech prostorech objektii CNB je piisny zdkaz kouteni a pouZivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpe¢im pozada poskytovatel pisemnou
formou vzdy nejpozd€ji jeden pracovni den pied zahdjenim praci dozorujiciho
zaméstnance CNB. Diéle se pracovnici poskytovatele musi zdrzet poskozovani ¢i
odcizovani majetku CNB, a déle i jakéhokoli nevhodného chovéni viidi zaméstnancim a
navstévnikim CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pred zapoletim vykonu préace
v objektech CNB sezndmit, ve smyslu predpisti o pozarni ochrang, bezpecnosti a hygiend
prace, se specifiky danych objekti CNB (napf. zplisob vyhlaseni poZérniho poplachu,
ureni ohlaSovny poZaru, seznameni s Unikovymi cestami, poplachovymi smérnicemi,
evakua¢nim planem, umisténim vécnych prostfedki pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na
seznamu ohledné dodrZovani téchto pfedpist a ustanoveni.
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Cenova tabulka

Priloha ¢. 4

Pocet ks

Jednotkova cena

Celkova cena

v Ké bez DPH v Ké bez DPH
1. Flowmon Collector R5-6000 Pro 1 144 850,00 144 850,00
2. Flowmon ADS modul Corporate (SW) 1 362 050,00 362 050,00
3. Instalace a implementace systému
v prostfedi GNB 1 86 260,00 86 260,00
Celkova cena
Pocet roku Siréa::;nﬁ’; za 4 roky
v K& bez DPH
4. Pausalni podpora dle &l. V odst. 2
navrhu smlouvy (viz ¢l. IV odst. 2 navrhu 4 307 250,00 1229 000,00
smlouvy)
Celkova cena za
Predpokladany - predpokladany
pocet hodin Cin:ézg;z 'Il:)olgljlnu pocet hodin za 4
za 4 roky roky v Ké bez
DPH
5. Podpora dle €l. V odst. 2 pism. d)
navrhu smlouvy nad limit 4 hodin za 16 1740,00 27 840,00
mesic (viz €l. IV odst. 3 navrhu smlouvy)
Celkova cena v K¢ bez DPH 1 850 000,00
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